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Podgorica, 27.03.2017. godine

VLADA CRNE GORE

Ministarki javne uprave Suzani Pribilovi¢

Na osnovu &lana 187 Poslovnika Skupétine Crne Gore postavljam Vam sljedece pitanje:

Da li Vlada priprema plan razvoja integralnog sistema sajber bezbjednosti informacionih

sistema drzavnih organa, imajuéi u vidu sve vece bezbjedonosne izazove u oblasti informacione

bezbjednosti?

- Jesu i u tom smislu procijenjena potrebna sredstva za sprovodenje aktivnosti u cilju

unapredenja kvaliteta zastite na planu sajber bezbjednosti? Da li su formirani timovi koji ¢e raditi

na tome, kako bi se efikasno odgovorilo na sajber prijetnje?

Molim da mi odgovor dostavite i u pisanoj formi.
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Gospoda Jelena Radonjié¢, pomoc¢nica generalnog sekretara

Pod'gorica

PREDMET: Odgovor na poslani¢ko pitanje gospodina prof. dr Vujice Lazoviéa,
poslanika Skupstine Crne Gore, upuéeno ministarki javne uprave, u skladu sa
¢lanom 188 stav 2 Poslovnika Skup$tine Crne Gore

Gospodina prof. dr Vujica Lazovié, poslanik Skupstine Crne Gore postavio je
sljedede _ ‘

POSLANICKO PITANJE
“Da li Vlada priprema plan razvoja integralnog sistema sajber bezbjednosti
informacionih sistema drZavnih organa, imajuéi u V1du sve veCe bezbjedonosne
izazove u oblasti informacione bezbjednosti?
Jesu li u tom smislu procijenjena potrebna sredstva za sprovodenje aktivnosti u cilju
unapredenja kvaliteta zadtite na planu sajber bezbjednosti? Da li su formirani timovi

koji ¢e raditi na tome, kako bi se efikasno odgovorilo na sajber prijetnje?”

Na postavljeno poslani¢ko pitanje daje se sljedeci

ODGOVOR

S obzirom na sve udestalije sajber napade kojima su nasi IT i komunikacioni sistemi
bili izloZeni tokom februara mjeseca ove godine, kao i u oktobru i aptilu 2016.
 godine, Ministarstvo javne uprave je prepoznalo oblast sajber bezbjednosti kao jedan
- od prioriteta svog rada u narednom periodu. U tom kontekstu, kontinuirano
sprovodimo mjere koje mogu dovesti do unapredenja sistema zastite infrastrukturnih --
resursa. Jedna od prvih aktivnosti u ovom praveu je bila nabavka i instalacija DDoS




: pio‘fék'tora koji ima zadatak da filtrira saobraéaj koji stize do nase mreZe i da sprijeci

ber napade koji st DDoS tpa. Takode, smatamo da nam je, ‘pored osmisljavaria

':.adekv atnin tchnoledkih rieSenja za sa1bv1 népade, zadatale da Ltwmjo na podizanje

. svilesti 3ive javnosti o strateSkore znagaju informacione bP?bjedn‘erLi koia u

v_l'\oko,nostlma informatizacije velikog broja posioxmk éx(t;\’]"OSU ,ueds*avlja temey
B eyonomske 1 drustvene stabiinosti SVPke drZave. '

Na$e aktivnosti u ovom domenu su utemeljene na postojecoj Strategiji sajber
bezbjednostl a do kraja godine radiée se inovirana Strategija za perlod 2018-2021. U
- ovorn segmentu smo obezbijedili i savletodavnu pomaé eksperata iz drugih evropskih
-_ﬁzemalja i NATO-a. Crnogoska delegacija je nedavno posjetila NATO i naSe

predstavnike EU u Briselu, gdje su razmatrane opcije za zastitu infrastukture u slu¢aju
novih sajber napada. U poslednjoj fazi je i priprema spiska kriti€ne informaticke
infrastukture, ¢iju ¢emo zastitu predvidjeti novom Strategijom sajber bezbjednosti.

" U okviru Ministarstva funkcioniSe Nacionalni CIRT tim, koji je zaduZen za odgovore

na incidentne situacije u sajber prostoru, kao i predlaganje mjera za unapredenje
bezbjednosti resursa u drzavi. Takodje, u mrezi drZavnih organa funkcioniSe jo§ 30
lokalnih CIRT timova koji predstavljaju kontaktne tacke nacionalnom CIRT timu u
sluéaju identifikacije i organizovanog djelovanja povodom nekog bezbjedonosnog
incidenta. Novom sistematizacijom, predvideno je proSirenje Nacionalnog CIRT tima
ekspertskim kadrovima iz ove oblasti, $to je u skladu sa Strategijom razvoja
informacionog drustva do 2020. godine.

U cilju unapredenja mjera informacione bezbjednosti, kao i pracenja rada i
predlaganja aktivnosti Nacionalnom CIRT timu na uspostavljanju sistema zaStite od
ra¢unarskih i bezbjednosnih incidenata na internetu, u toku je formiranje Savjeta za
informacionu bezbjednost, koji &ine predstavnici Ministarstva javne uprave,
Ministarstva odbrane, Ministarstva unutra$nih poslova, Ministarstva pravde, Agencije
za nacionalnu bezbjednost i Direkcije za zaStitu tajnih podataka. Savjet ¢e koordinirati
i izradu nove Strategije sajber bezbjednosti Crne Gore.

U skladu sa svim navedenim, jasno je da se Ministarstvo javne uprave odnosi sa
paZnjom prema ovoj temi, te da insistiramo na sistemskom pristupu u rjeSavanju
problema bezbjedonosnih incidenata. Uzimajuci u obzir sloZenost teme i Einjenicu da
je ovo dinamicna oblast koja zahtijeva promptno reagovanje shodno situaciji, teSko je
procijeniti finanasijska sredstva koja ¢e biti neophodna za sve aktivnosti, ali ¢emo
uloZiti posebne napore da ona budu u skladu sa odobrenim budZetom.

S poStovanjem,

Pribilovié . /
HoatsC .



