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Podgorica, 27.03.2017. godine

VLADA CRNE GORE

Ministarki javne uprave Suzani Pribilovic

Na osnovu clana 187 Poslovnika Skupstine Cme Gore postavljam Vam sljedece pitanje:

Da 11 Vlada priprema plan razvoja integralnog sistema sajber bezbjednosti informacionih
sistema drzavnih organa, imajuci uvidu sve vece bezbjedonosne izazove uoblasti mformacione
bezbjednosti?

- Jesu li u torn smislu procijenjena potrebna sredstva za sprovodenje aktivnosti u cilju
unapredenja kvaliteta zastite na planu sajber bezbjednosti? Da li su formirani timovi koji ce raditi
na tome, kako bi se efikasno odgovorilo na sajber prijetnje?

Molim dami odgovor dostavite i u pisanoj formi.
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S postovanjem,

\ _ I

Prof, dr Vujicallazovic
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SKUPSTINA CRNE GORE

Gospoda Jeiena Radonjic, pomocnica generalnog sekretara
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PREDMET: Odgovor na poslanicko pitanje gospodina prof, dr Vujice Lazovica,
poslanika Skupstine Crne Gore, upuceno ministarki javne uprave, u skladu sa
clanom 188 stay 2 Poslovnika Skupstine Crne Gore

Gospodina prof, dr Vujica Lazovic, poslanik Skupstine Crne Gore, postavio je
sljedece

POSLANICKO PITANJE

"Da li Vlada priprema plan razvoja integralnog sistema sajber bezbjednosti
informacionih sistema drzavnih organa, imajuci u vidu sve vece bezbjedonosne
izazove u oblasti informacione bezbjednosti?

Jesu li u tom smislu procijenjena potrebna sredstva za sprovodenje aktivnosti u cilju
unapredenja kvaliteta zastite na planu sajber bezbjednosti? Da li su formirani timovi
koji ce raditi na tome, kako bi se efikasno odgovorilo na sajber prijetnje?"

Napostavljeno poslanicko pitanje daje se sljedeci

ODGOVOR

S obzirom na sve ucestalije sajber napade kojima su nasi IT i komiinikacioni sistemi
bili izlozeni tokom februara mjeseca ove godine, kao i u oktobru i aprilu 2016.
godine, Ministarstvo javne uprave je prepoznalo oblast sajber bezbjednosti kao jedan
od prioriteta svog rada u narednom periodu. U tom kontekstu, kontinuirano
sprovodimo mjere koje mogu dovesti do unapredenja sistema zastite infrastruktumih
resursa. Jedna od prvih aktivnosti u ovom pravcu je bila nabavka i instalacija DDoS



prptektora, koji ima zadatak da filtxira saobracaj kcji stize do nase mreze i da sprijeci
:S;aJker inapade koji su DDoS tipa. Takode. smati-amo da nan?, je,-'pored psmiSijavarna

•adekvalnih tchnoloskih rjesenja. za sajbsr .mapads. zadatak da pticemb na ppdizanje
isvijesti site javnbsti c strateskorA znacaju informaoiope bezbjednosLi. koja a

•'.dko'inostims inibrniatizacije veiikog broja posJovnih aktivnosii, predstavlja temeij
' ekonomske i dnjstvene stabilnosti svake drzave. ^

Nase aktivnosti u ovom domenu su utemeljene na postojecoj Strategiji sajber
, bezbjednosti, a do kraja godine radice se inovirana Strategija za period 2018-2021. U
. oyom segmentu smo obezbijedili i savjetodavnu pomoc eksperata iz drugih evropskih
zemalja i NATO-a. Cmogoska delegacya je nedavno posjetila NATO i nase
predstavnike EU u Briselu, gdje su razmatrane opcije za zastitu infrastukture u slucaju
novih sajber napada. U poslednjoj fazi je i priprema spiska kriticne informaticke
infrastukture, ciju cemo zastitu predvidjeti novom Strategijom sajber bezbjednosti.

U okviru Ministarstva funkcionise Nacionaini CIRT tim, koji je zaduzen za odgovore
na incidentne situacije u sajber prostoru, kao i predlaganje mjera za unapredenje
bezbjednosti resursa u drzavi. Takodje, u mrezi drzavnih orgaira funkcionise jos 30
lokalnih CIRT timova koji predstavljaju kontaktne tacke nacionalnom CIRT timu u
slucaju identifikacije i organizovanog djelovanja povodom nekog bezbjedonosnog
incidenta. Novom sistematizacijom, predvideno je prosirenje Nacionalnog CIRT tima
ekspertskim kadrovima iz ove oblasti, sto je u skladu sa Strategijom razvoja
informacionog drustva do 2020. godine.

U cilju unapredenja mjera informacione bezbjednosti, kao i pracenja rada i
predlaganja aktivnosti Nacionalnom CIRT timu na uspostavljanju sistema zastite od
racunarskih i bezbjednosnih incidenata na intemetu, u toku je formiranje Savjeta za
informacionu bezbjednost, koji cine predstavnici Ministarstva javne uprave,
Ministarstva odbrane, Ministarstva unutrasnih poslova, Ministarstva pravde, Agencije
za nacionalnu bezbjednost i Direkcije za zastitu tajnih podataka. Savjet ce koordinirati
i izradu neve Strategye sajber bezbjednosti Cme Gore.

U skladu sa svim navedenim, jasno je da se Ministarstvo javne uprave odnosi sa
paznjom prema ovoj temi, te da insistiramo na sistemskom pristupu u rjesavanju
problema bezbjedonosnih incidenata. Uzimajuci u obzir slozenost teme i cinjenicu da
je ovo dinamicna oblastkoja zahtijeva promptno reagovanje shodno situaciji, tesko je
procijeniti fmanasijska sredstva koja ce biti neophodna za sve aktivnosti, ali cemo
uloziti posebne napore da ona budu u skladu sa odobrenim budzetom.

S postovanjem.

STARKA

Pribilovic
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