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n/r predsjedniku, Andriji Mandicu
Postovani gospodine Mandicu,

Na osnovu Glana 148 Poslovnika Skupstine Crme Gore, podnosim amandman na
Predlog zakona o informacionoj bezbjednosti* EPA 246XXVIIl, klasifikacioni broj 10-
2/24-1 radi stavljanja u skupstinsku proceduru.

Podgorica,@f /f 1. 2024. godine

Poslanik:

Nikolla Camayj 42 Ll




AMANDMAN |
U Predlogu zakona o informacionoj bezjednosti clan 51 mijenja se i glasi:

Na prava, obaveze i odgovornosti zaposlenih u Agenciji primjenjuju se propisi 0
drzavnim sluzbenicima i namjestenicima.

lzuzetno od stava 1 ovog €lana, zaposleni na programu ,sajber bezbjednost”
zaposljavaju se bez javnog oglasavanja i bez kadrovskog plana, na osnovu akta o
unutrasnjoj organizaciji i sistematizaciji.

Zarada i druga primanja direktora i zaposlenih u Agenciji utvrduju se odlukom
nadleznog organa Agencije, u skladu sa zakonom.”

OBRAZLOZENJE

Glanom 51 stav 1 Predloga zakona o informacionoj bezbjednosti propisano je da se na
prava, obaveze i odgovornosti zaposlenih u Agenciji primjenjuju se propisi 0 drzavnim
sluzbenicima i namjestenicima.

Predlozenim amandmanom nakon stava 1 dodaje se novi stav koji propisuje izuzetak
na naéin da se zaposleni na programu ,sajber bezbjednost‘ zaposljavaju bez javnog
oglasavanja i bez kadrovskog plana, na osnovu akta o unutradnjoj organizaciji i
sistematizaciji, odnosno propisuje izuzetak od zaposljavanja u skladu sa postupkom
propisanim Zakonom o drzavnim sluzbenicima i namjestenicima.

Zakonom o drzavnim sluZbenicima i namjestenicima propisano je izmedu ostalog da se
popuna radnih mjesta u organima koji vrSe poslove bezbjednosti moze se vrsiti na
drukgiji nagin, u skladu sa posebnim zakonom, pa je imajuéi u vidu navedeno, ovaj
amandman u skladu sa Zakonom o drzavnim sluZbenicima i namjestenicima.

Imajuéi u vidu poslove koje ¢e Agencija obavljati, u skladu sa ovim Predlogom zakona,
a posebno na programu ,sajber bezbjednost’ neophodno je u Sto kraem roku
obezbijediti zaposlene, odnosno sluzbenike koji ¢e te poslove obavljati. U suprotnom,
ukoliko bi se &ekalo da se u Agenciji ovaj kadar zapos$ljava u skladu sa Zakonom o
drzavnim sluZbenicima i najmestenicima, izgubila bi se svrha Agencije, a to je da
Agencija od samog svog osnivanja, u svakom trenutku, bude spremna da pruZi strucnu
podréku pruzaocima usluga kljucne i vazne infrastrukture u odgovoru na sajber
incidente viSeg nivoa, kao i sajber krize. Posebno je vazno istaéi kljuénu ulogu Agencije
u operativnom postupanju prilikom sajber krize, buduci da je u skladu sa Predlogom
zakona Agencija nadlezna za operativno rukovodenje u slu¢ajevima sajber krize.

Ukoliko se na ovaj ¢lan ne djeluje amandmanski, mogli bismo dodi u situaciju da u
sluéaju da se desi sajber kriza koja moze da ugrozi kljucnu infrastrukturu, kao sto je



prenos elektriéne energije, vodosnadbjevanje, vazdusni i drumski saobracaj, sistem
telekomunikacija, zdravstveni sistem i drugi vazni sistemi za Zivot gradana, nema ko da
djeluje, odnosno da hitno i operativno djeluje na odbijanje napada, saniranje posljedica i
omogucavanje funkcionisanja sistema.

Ovakav izuzetak nije nepoznat ni u praksi u pravnom sistemu Crne Gore, jer je isti
utvrden i u drugim oblastima u kojima to dozvoljava Zakon o drzavnim sluzbenicima i
namjestenicima.

Agencija za sajber bezbjedost koja bi bila osnovana bez kadra koji odmah moZe da
pocne da obavlja poslove, imala bi za drzavu viSe Stete nego koristi.

Nadalje, ovim amandmanom mijenja se stav 2 u ¢lanu 51 Zakona o informacionoj
bezbjednosti na nacin se zarada i druga primanja direktora i zaposlenih u Agenciji
utvrduju odlukom nadleZnog organa Agencije, u skladu sa zakonom.

Imajuéi u vidu sve $to je prethodno navedeno u odnosu na poslove i nadleznosti
Agencije, potrebno je amandmaski djelovati na ovu odredbu.

Agencija sa nadleznostima koje ¢e imati shodno ovom zakonu, ali i u odnosu na znacaj
koji ¢e imati na funkcionisanje i zastitu svih sistema koji imaju uticaja na Zivot gradana,
mora imati najbolie struénjake u ovoj oblasti, ali i veliku odgovornost za poslove koje
obavlja.

Rad na ovim poslovima zahtjeva visok stepen struénosti iz oblasti informaciono-
komunikacionih tehnologija, primjene bezbjednosnih alata, upotrebe specijalizovanih
analitickih alata, alata za forenziku, poznavanje savremenih tehnika sajber napada,
upotrebe vjestacke inteligencije i drugih naprednih tehnologija, usvajanja regulative EU i
NATO u oblasti sajber bezbjednosti, finansijskog pristupa projektnim sredstvima i
opremanja iz donacija, a sa sobom nosi i veliku odgovornost i kontinuirani rad pod
pritiskom, rad sa tajnim podacima, kao i stalnu potrebu za dodatnim usavrSavanjem.
Narogito je bitna medunarodna saradnja, uce$¢e u razliitim viezbama i treninzima sa
partnerskim institucijama, te razmjena podataka o vrstama i nacinima kompromitacije
podataka.

Imajuéi u vidu gore navedene kompetence koje treba da imaju ovi zaposleni, bice jako
tesko pronadi ih na trzitu rada, a jos teZe zaposiliti ih u Agenciju da poslove obavljaju
za jako niske plate u odnosu na plate koje ovaj kadar moZe imati u privatnom sektoru u
Crnoj Gori, kao i u inostranstvu.

Dodatno, na ovaj naéin osigurace se antikorupcijski element zaposlenih koji rade na
poslovima sajber bezbjednosti, odnosno na ovaj nacin se obezbjeduje, dodatno jaca i
guva njihov integriteta, a samim tim, osjetljivi sistem informacionih podataka, dodatno se
&titi od potencijalnog ugrozavanja i kompromitacije.



Regionalna i svjetska iskustva pokazuju da struénjaci iz ove oblasti moraju biti
adekvatno placeni za svoj rad.

Samo konkurentne plate mogu da privuku nabolji kadar koji moze efikasno zastiti
gradane i privredu, odnosno Citavu drzavu od sajber prijetnji i napada, koji su postali
svakodnevica savremenog doba.



