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SKUPSTINA CRNE GORE

Prcdsjednikii Andriji Mandicu

Na osnovu clana 148 Posiovnika Skupstine C rne Gore na Predlog zakona o inforniacionoj
bczbjcdnosti (HI'A; 246 XXVIII. broj akta: 08-040/24-2525/4) podnosimo sledecc
amandmanc;

Poslanici:

Sladana Kaludcrovic

Bogdan Bozovic



A.MAND.MA.N 1

C'lan 5 se brise.

U clanii 6 se dodajc stav 2 i glasi:

"Agencija predstavija Jedinslvenu nacionalnu kontakl tacku za informacionu

bczbjednost i saradujc sa jcdinstvenini nacionalnirn konlakt lackama drugih drzava.“

OBRAZLOZENJi:

IJ skladu sa cl. 8 stav 3 NIS2 direktivc. clanice drzavc su obavczne da imenujii jedinstvenii
kontakt tacku (Single Point ol Contact - SPOC’) za sajber bezbjcdnost kako bi se osigurala
eilkasna prekogranicna saradnja, koordinacija i razmjena informacija sa drugim drzavama

clanicama HU, Evropskom komisijom i I-Aropskom agcncijom za sajber bezbjednost (ENISA).
Predlog da Agencija za sajber bezbjednost preuzmc ovu ulogu temelji se na nekoliko kljucnih
arguinenata koji proisticu iz zahtjeva Direktive i institiicionalnog okvira EU i prakse drugih
drzava:

Clan 8 stav 4 NIS2 direktive propisuje da SPOC mora osigurati funkciju povezivanja radi
prekogranicne saradnje i koordinacije izmedu nadleznih tijela drzave clanice i relevantnih

institucija HU. Imajuci u vidu da Agencija za sajber bezbjednost, kako je defmisana predlogom
Zakona o informacionoj bczbjednosti '‘obavlja poslove zastite mreznih i informacionih sistema

organa i drugih subjekata. a narocito kljucnih i vaznih siibjekata, osim organa drzavne upravc
od sajber prijetnji. ozbiijnih sajber prijetnji i incidenata, ukijucujuci

primjenom mjera inforrnacione bezbjednosti kod tih organa i drugih subjekata", ima
institucionalne kapacitetc i mandat za upravljanje sajber prijetnjama i incidentima kod kljucnih

i vaznih subjekata iz razlicitih sektora. Dakic, iskljucivo Agencija posjcduje direktne
operativne nadleznosti nad kijucnim i vaznim subjektima u razlicitim sektorima kao slo su

encrgetika, zdravstvo, digitalna infrastruktura i saobracaj, slo je kljucno

interoperabilnosti i koordinisanog odgovora na sajber incidente. Prema zahljevima NIS2
direktive, jedinstvcna kontakt lacka mora

drzava clanica, vec i izmedu sektora unutar drzave. cime se omogucava efikasan, pravovrcmen.
jedinstven i cenlralizovan odgovor na incidente i prijetnjc. Dakle, Agencija za sajber
bezbjednost, svojirn operalivnim kapacitetima i postojecim zakonodavnim mandatom. vec

saraduje sa sektorima kao .sto su energetika, saobracaj, zdravstvo i digitalna infrastruktura, sto
je presudno za koordinaciju na nacionalnom nivou i osiguranje uskladcnosti sa zahtjevima
Direktive.

Drugo. clan 8 stav 5 NIS2 direktive zahtijeva da SPOC i nadlczna tijela imaju adckvatne resurse
za efikasno i djelotvorno izvrsavanje svojih zadataka. Ovo podrazuinijcva tehnicku ekspertizu.
operativne procedure i infrastrukturu za reagovanjc na slozcne sajber incidente, sto je
neophodno za efikasno obavljanje funkeije SPOC-a. Kako je propisano clanom 40 stav 3,

Agencija jc nadlez.na za proaktivno skeniranje mreznih sistema, upravljanje incidentima i
sprovodenje struenog nadzora nad primjenom mjera sajber bezbjednosti kod kljucnih i vaznih

subjekata. Nasuprot tome. Ministarstvo javne uprave ima siri mandat upravljanja javnom
administraeijom, a nadlezno je za poslove zastite mreznih i informacionih sistema iskljucivo

strueni nadzor nad

za osiguranje

osigurati prekogranienu saradnju ne samo izmedu



organa drzavnc upravc. sto mo/c ograniciti Ibkus, dosliipnosl rcsursa i br/.inii rcakcijc na sajber

incidente. rczullirajuci negativnim posljedicama za kljucnc i vaznc scktore.

Analiza prakse dr/ava clanica [-Aiopskc unijc jasno poka/ujc da vccina njih za Si^OC imenuje

nadlezna lijela koja su specijali/ovana za nadzor inibrniacionc bezbjednosli kod kljiicnih i

vaznih subjckata. u skladu sa zahtjcvima NIS2 direktive. Ova praksa proisticc iz potrebe za

lehnickom eksperlizom. opcraiivnim kapacitetima i inslitucionalnom nadleznoscii kojc su

kljucne za uskladivanje sa zahtjevima clana 8 Direktive.

Na primjer, I'raneuska je imenovaia Naeionaliiu ageneiju za sigurnost intbrmacionih sistema

(ANSSl) kao jedinstvenu konlakl tacku. ANSSI ima direklnu nadleznost za nadzor i zastitu

mreznih i intbrmacionih sistema li kljiienim sektorima poput energetike. zdravstva i digitalne

infrastrukturc. omogucavajuci efikasnu koordinaeiju izmedu ovih sektora i prekogranienu

saradnju s institueijama EL). Slieno. u Njemackoj, Savezni ured za bezbjednost informacionih

tehnologija (BSI) funkeionise kao SPOC sa jasnim mandatom nad mjerama informacione

bezbjednosli kod kljucnih i vaznih subjekata.

Takode. SPOC' u Srbiji je Kancelarija za informacionu bezbjednost, u Hrvatskoj Ured Vijeca

za nacionalnii bezbjednost, u Itali ji - Nacionalna Cybersecurity Agencija.

Kako Agencija, svojim fokusom na kljucne i vazne subjekte, ima kapacitet da implementira

standardizovane procedure i protokole koji omogucavaju razmjenu informaeija u realnom

vremenu i harmonizovan odgovor na sajber prijetnje, njeno imenovanje za SPOC predstavija

optimaino rjescnje za uskladivanje sa N1S2 direktivom i unapredenje interoperabilnosti i

sposobnosti drzave da odgovori na prekogranicne i medusektorske izazove u sajber prostoru.

AMANDMAN 2

Clan 7 se mijenja i glasi:

“Ovaj zakon ne primjenjuje sc na organ drzavne uprave nadlezan za poslove odbrane,

Vojsku Crne Gore, Ageneiju za nacionalnu bezbjednost, organizacionu jedinicu organa

drzavne uprave nadleznog za unutrasnje poslove koja vrsi policijske poslove, Skupstinu Crne
Gore, sudstvo i Centralnu banku C'rne Cjore. kao i na podatke cija se informaciona bezbjednost

obezbjeduje u skladu sa propisima kojima se ureduje tajnost podataka.”

OURAZLOZENJE

Prema clanu 6. stav 35 N1S2 direktive. definicija javnih upravnih entitela ("public

administration entity”) izricilo iskljucujc parlamente, sudstvo i centralne bankc. Ovo pravilo

usmjereno je na ocuvanje autonomijc ovih kljucnih institueija i sprecavanje potencijalnog

uticaja izvrsne vlasti na njihove tunkeije. slo je od sustinskog znacaja za demokratski poredak

i vladavinu prava. Medutim, clan 7 Predloga zakona o informacionoj bezbjednosli Crne Gore

predvida izuzeca iskijucivo za organe drzavne uprave nadlezne za poslove odbrane. Vojsku

Crne Ciore. Ageneiju za nacionalnu bezbjednost i polieiju, ali ne ukijucuje parlainent, sudstvo,

niti centralnu banku. sto nije u skladu sa zahtjevima NIS2 direktive. Od kriticnog znacaja je

propisivanje ove odredbe Zakonom o informacionoj bezbjednosti, koji je lex specialis za oblast



intbrmacionc bezbjednosli. narocilo imajuci u vidu da jc cianom 2 Picdloga Zakona predvidcno

"da su po ovom /akonu obavc/ni da posuipaju drzavni organi. niinistarslva i drugi organi

uprave. organi jcdinica lokalne samoupravc. organi lokalne iiprave i sluzbc obrazovanc u

skladu sa zakonom kojim sc ureduje lokalna samouprava. pravna lica koja vrsc javna

ovlasccnja (u daljem ickstii; organi). privrcdna drustva i driiga pravna lica i fi/.icka lica koja

i koji koristc i upravljaju mrc/.nim iostvarujii pristiip ili posfupaju sa poilacima
inlbrmacionini sistcinoni (u daljem tekstu: drugi subjekti). Ovakva formulacija oslavlja

prostor za ckstenzivnu primjcnu Zakona i na subjcktc koji nisu prcdvideni Direklivom, stoga

je ovaj amandman kljucan kako za uskladcnost sa odrcdbaina Direklive, a lako i za ocuvanje

nezavisnosti i spccificne funkcije institucija koje su od stratcskog znacaja za svaku drzavii

clanicii EU. Samim lim. ignorisanje ove odrcdbe NIS 2 Dircktivc moze ugroziti nezavisnost

kljucnih institucija poput sudstva i ccnlrainc bankc. cije su funkcije direktno vezane za

nacionalnii bezbjednost i finansijsku stabilnost. Imajuci u vidu da se novim Zakonom, osim

mjera informacionc bezbjednosti. propisuju i nadzorna ovlascenja izvrsne vlasli, ukljucivanje

ovih institucija u opsti zakon o informacionoj bezbjednosti, osim sto ne bi bilo u skladu sa

Direktivom, narusilo bi princip podjele vlasti. jer bi omogucilo izvrsnoj vlasti, kroz nadzor i

regulaciju informacionih sistema, da vrsi kontrolu nad zakonodavnom i sudskom granom

vlasti. Takva situacija bi predstavljala ozbiljaii rizik za autonomijii parlamcnta, sudstva i

centrainc banke, institucija koje su garant demokratskog poretka, vladavine prava i

ekonomske stabilnosti. Bezbjednost informacionih sistema ovih institucija se mora osigurati

kroz njihovc interne mehanizme, koji su posebno prilagodeni funkeijama koji obavijaju.

kroz opsti zakon o informacionoj bezbjednosti i nadzor izvrsne vlasti.

a ne

AMANDMAN 3

U clanu 42 mijenja sc stav 2 i glasi;

“Predsjednika Savjeta Agencije prcdlazx Odbor za bezbjednost i odbranu Skupstine

Crne Gore, na osnovu javnog poziva koji se objavijuje najkasnije 180 dana prije isteka mandata

Predsjedniku Savjeta, odnosno neposredno po razrjesenju, a po jednog clana Savjeta Agencije

predlazu:”

AMANDMAN 4

U clanu 42 stav 2 tacka 4 mijenja se i glasi:

"Odbor za bezbjednost i odbranu Skupstine Crne Gore, na osnovu javnog poziva koji

se objavijuje najkasnije 180 dana prije isteka mandata clanu Savjeta, odnosno neposredno po

razrjesenju."

OBKA/JX)ZENJE AMANDMANA 3 I 4

Predlogom zakona je predvideno da Ministarstvo javne uprave predlaze Predsjednika Savjeta

Agencije. eime bi se mogla potencijalno kompromitovati nezavisnost Agencije, a postoji i

opravdana zabrinutost da bi razvojne politike Ministarstva mogle ulicati na prioritizaeiju i



odlucivanje unutar Agcncije. slo bi inogk) do\esli di) siikoba inlcresa. Minislarslvo koje

promovisc ichnoloski ra/.voj nio/.da necc adekvatno ocjcnjivati ri/ikc koji su povc/.ani sa sajbcr

bezbjednoscu. narusavajuci time neprislrasnosl li upravljanju sajber rizicima.

Takode, prcdlogom zakona je predvideno i da jednog clana Savjcta predlaze Agcncija iz reda

zaposlenih.

Amandmaiiom 3 i 4 sc ii izbor I^rcdsjcdnika Savjcta i Jednog clana Savjcta dircklno iikljucuje

Odbor za bezbjednost i odbranu. kao lijcio va/no za nacionalnu infrastrukturu, cije bi ucesce

omogiiciio bolje razumiievanjc specificnih rizika i potreba u kontekstii pitanja iz oblasti

bezbjednosti i odbranc Crne (jorc i njcnih
drustvu niie same oblik nacionalne bezbjednosti, vec presjek svih drugih oblika

bezbjednosti u kojima infonnacione tchnologijc zauzimaju vazno injesto.

gradana. jer informaciona bezbjednost u
savremenom

AMANDMAN 5

U clanu 42 dodaje sc stav 4 koji glasi;

“Za Predsjednika i clana Savjeta moze biti iinenovano lice koje, pored opstih uslova za

zasnivanje radnog odnosa u drzavnim organima, ispiinjava sljedece uslove, i to da ima:

I) VII1 nivo kvaliflkacije obrazovanja i

2) pet godina radnog iskiistva u oblasti odbranc, bezbjednosti ili informacione

bezbjednosti.

OBRAZLOZENJE

Ovim amandmanom se uvode uslovi i kriterijumi za izbor Predsjednika i clanova Savjeta, cime

se osigurava sira perspektiva i bolje razumijevanje potreba u oblasti odbrane, bezbjednosti i
informacione bezbjednosti. kao komponentc nacionalne bezbjednosti. I ime bi se ojacali

odbrambeni kapaciteti Crne Gore i zastitili vitalni nacionaini intercsi na najefikasniji moguci

nacin, jer bi ovakav proces imenovanja Predsjednika i clanova Savjeta osigurao da oni budii

izabrani na osnovu slrucnosti i potrebnih kompeteneija. Ovakav pristup ne samo da bi

omogucio proaktivno djelovanje protiv prijetnji vec bi takode osigurao sposobnost adekvatnog

reagovanja i upravljanja incidenlima kada do njih dode. cime se dodatno stite strateski interesi

drzave.

AMANOMAN 6

U clanu 58 dodaje se stav 2 i glasi:

“U postupku nadzora, nadzornici i inspeklori su obavezni da precizno definisu trazene

informaeije i jasno navedu svrhu zahtjeva za pristupom informaeijama, kod zahtjeva za:

informaeijama neophodnim za proejenu mjera za upravljanje rizikom u oblasti sajber

bezbjednosti koje je usvojio doticni subjekat, ukljucujuci dokumcntovanc politike;

- pristup podacima, dokumentima i informaeijama neophodnim za obavijanje njihovih

nadzornih zadataka:

- dokazima o primjeni politika sajber bezbjednosti, kao sto su rezultati bezbjednosnih

revizija koje je sproveo kvalifikovani revizor i za odgovarajucim osnovnim dokazima.”



OBRAZLOZKN.IK

NIS2 Dircktiva u clanu 33 eksplicitno zahtijcva da nadlc/ni organi. prilikom koriscenja svojih

ovlascenja za nadzor. jasno navedu svrhu zahljcva i preciziraju informacijc kqje sc iraze.

posebno u vczi sa povredama bc/bjednosnih mjera.

Clan 32 i stav 33 stav 3 navodi obavezu nadleznih organa da. prilikom koriscenja svojih

ovlascenja prema tackama (e). (f) i (g) iz slava 2 (sto ukljucuje zahtjevc za informacijama,

pristup dokumentima, i dokazc o sprovodenju politika sajber bezbjcdnosti), jasno navedu svrhu

zahtjeva i precizno definisu trazene informacijc.

Medutim. Predlog zakona pokazuje da su ovlascenja nadzornih organa ekstenzivno propisana

clanovima 54 i 67. koji propisuju obaveze nadziranih subjckta da u postiipku nad/.ora,

inspektoru/nadzorniku “omoguce pristup prostoru, racunarskoj opreini i uredajima, kao

i da bez odiaganja stave na uvid ili dostave potrebne podatkc i dokunientaciju u vczi sa

prednietom nadzora'’. Imajuci u vidu senzilivnosl podataka u posjedii drzavnih organa,

kljucnih i vaznih subjekata i potcncijalnc zloiipotrebe nadzornih ovlascenja, specificna obaveza

jasnog navodenja svrhe i trazenih informacija u svakom nadzornom postupku je kijucno za

osiguranjc transparentnosti i inlcgriteta nadzora.

NIS2 Dircktiva, kao pravni okvir za harmonizaciju sajber bezbjcdnosti u Evropskoj uniji,

nagiasava potrebii za transparentnim postupcima nadzora kako bi se osigiirala proporcionalnost

i zastita prava subjekata. ukljucujuci zastitu podataka i poslovne povjerljivosti. Iz tog razloga,

clan 32 i 33 Direktive zahtijevaju da se za svaku nadzornu aktivnost jasno definisu trazene

informacijc i obavezno obrazlozi njihova svrha, kako bi se izbjegli prekomjeriii ili

nepotrebni zahtjevi koji bi mogli nanisiti prava nadziranih subjekata ili dovesti do

neopravdanog administrativnog opterecenja. Ovim pristupom se snianjuje rizik od

zloupotrcba ovlascenja i osigurava balans izmedu efikasnog nadzora i zastitc osnovnih prava

svih ukljucenih strana.

Na ovaj nacin predlozenim amandmanom nacionalni pravni okvir se uskladuje sa

evropskim standardiiiia u oblasti sajber bezbjednosti, cime se doprinosi povecanju

povjerenja u regulatornc procese i jacanju medunarodne saradnje. Implementacijom ovakvih

mjera, Crna Gora salje jasnu poruku o svojoj posvecenosti izgradnji otpornog i transparentnog

sistema informaciono-komunikacionih tehnologija. sto je ujedno i jedan od kljucnih ciljeva

N1S2 Direktive. Usvajanjem ovog amandmana. Crna Gora se pozicionira kao odgovoran akter

u razvoju sajber bezbjednosti, predano ispunjavajuci obaveze proistekle iz procesa

harmonizaeije sa evropskim zakonodavstvom.


