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Obavjestavamo Vas da iz procedure povlacimo amandmane 1, 2, 3. 4. 5, 6 na Prcdlog /akona

o informacionoj be/bjednosli (koji su podnijeli pod brojem akta; 08-040/24-2525/4) i

podnosimo nove amandmane (KPA:246, broj akta: 10-2/24-1)
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Bogdan Bo/.ovic



AMANDMAN 1

U clanu 5 stav 2 brise sc.

AMANDMAN 2

U clanu 6 poslije stava 1 dodajc se novi stav koji glasi:

“Agcncija iz slava 1 ovog clana predstavlja jcdinstvenu nacionalnu konlakl tacku za

informacionu bczbjcdnost i saradujc sa jedinstvenim nacionalnim konlakt tackama drugih

drzava.”

OBRAZLOZENJE AMANDMANA 1 I 2

U skladu sa cl. 8 stav 3 NIS2 direklive, drzave clanice su obave/nc da imcnuju Jcdinstvenu

kontakt tacku (Single Point of Contact - SPOC) za sajber bezbjednost kako bi se osigurala

cbkasna prekogranicna saradnja, koordinacija i razmjena informacija sa drugim drzavama

clanicama Eli. Evropskom komisijom i Evropskom agencijom za .sajber bezbjednost (ENISA).

Predlog da Agencija za sajber bezbjednost preuzme ovu ulogu teniclji se na nekoliko kijiicnih

argumenata koji proisticii iz zahtjeva Direktive i institucionalnog okvira EU i prakse drugih

drzava:

Clan 8 stav 4 NIS2 direktive propisuje da SPOC mora osigurali funkciju povezivanja radi

prekogranicne saradnje i koordinacije izmedu nadleznih tijela drzave clanice i relevantnih

institucija EU. Imajuci u vidu da Agencija za sajber bezbjednost, kakoje deflnisana predlogom

Zakona o informacionoj bezbjednosti “obavlja poslove zastitc mreznih i informacionih sistcma

organa i drugih subjekata, a narocito kljucnih i vaznih subjekata, osiin organa drzavne uprave

od sajber prijetnji, ozbiljnih sajber prijetnji i incidenata. ukljucujuci strucni nadzor nad

primjenom mjera informacione bezbjednosti kod tih organa i drugih subjekata’. ima

institucionalne kapacitete i mandat za upravljanje sajber prijetnjama i incidentima kod kljucnih

i vaznih subjekata iz razlicitih sektora. Dakle. iskljucivo Agencija posjeduje direktne

operativne nadleznosli nad kljucnim i vaznim subjektima u razlicitim sckloriina kao sto su

energetika, zdravstvo, digitalna infrastruktura i saobracaj. sto Je kljucno za osiguranje

interoperabilnosti i koordinisanog odgovora na sajber incidente. Prema zahtjevima N1S2

direktive. Jedin.stvena konlakt tacka mora osigurati prekogranienu saradnju ne samo izmedu

drzava clanica, vec i izmedu sektora unutar drzave, cirne se omogucava etlka.san. pravovrenien,

Jedinstven i centralizovan odgovor na incidente i prijetnje. Dakle. Agencija za .sajber

bezbjednost, svojim operativnim kapacitetima i postojecim zakonodavnim mandatom. vec

saraduje sa sektorima kao sto su energetika, saobracaj, zdravstvo i digitalna infrastruktura, sto

Je presLidno za koordinaeiju na nacionalnom nivou i osiguranje uskladenosti sa zahtjevima
Direktive.



Dru^o clan 8 Slav 5 NIS2 dircklive zahliieva da SPOC i nadlc/na tijcia imajii adckvaine resursc

za ctlkasno i djclotvorno izvrsavanje svojih zadataka. Ovo podraziimijcva tchnicku ckspcrtiz.u.

procedure i infrastrukturu za reagovanje na slozene sajber incidenle. sto jeoperalivne

neophodno za etikasno ohavljanje funkcije SPOC-a. Kako je propisano clanom 40 stav 3,

A^enciia Je nadlezna za proaktivno skeniranje mreznih sistema, iipravljanjc incidentima i

sprovodenje siriicnog nadzora nad primjenom mjera sajber bezbjednosti kod kljucnih i vaznih

subjekala. Nasuprot tome. Ministarstvo javne uprave ima siri mandat iipravijanja javnom

adminislracijom, a nadlezno je za posiove zastile mreznih i inforniacionih sistema iskijucivo

organa drzavne uprave. sto moze ograniciti fokus, dostupnost resiirsa i brzinu reakeije na sajber

incidente. rezultirajuci negativnim posljedicama za kljucne i vazne sektore.

Analiza prakse drzava clanica Bvropske unije jasno pokazuje da vecina njih za SPOC iincnuje

nadiezna tijela koja su speeijalizovana za nadzor informacione bezbjednosti kod kljucnih i

vaznih subjekala, u skladu sa zahtjevima NIS2 direktive. Ova praksa proislice iz potrebe

tehnickom ekspertizom. operativnim kapacitetima i inslilucionalnom nadleznoscu koje su

kljucne za uskladivanje sa zahtjevima clana 8 Direktive.

Na primjer, Francuska je imenovala Nacionainu ageneiju za sigurnost informacionih sistema

(ANSSI) kao jedinstvenu kontakt tacku. ANSSI ima direktnu nadleznost .za nadzor i zastitu

mreznih i informacionih sistema u kljucnim sektorima poput energetike, zdravstva i digilalne

infraslrukture. omogucavajuci efikasnu koordinaeiju izmedu ovih sektora i prekogranienu

saradnju s instilucijaina EU. Slicno, u Njemackoj, Savezni ured za bezbjednosl informacionih

tchnologija (BSI) funkeionise kao SPOC sa jasnim mandatom nad mjerama informacione

bezbjednosti kod kljucnih i vaznih subjekala.

Takode. SPOC u Srbiji je Kancelarija za informacionu bezbjednost, u Hrvatskoj Ured Vijcca

za nacionainu bezbjednost, ii Italiji - Nacionalna Cybersecurity Agcncija.

Kako Agencija, svojim fokusom na kljucne i vazne subjekte. ima kapacilel da implementira

standardizovane procedure i protokole koji omogucavaju razmjenu informaeija u realnom

vremenu i harmonizovan odgovor na sajber prijetnje, njeno imenovanje za SPOC predslavija

optimalno rjescnje za uskladivanje sa N1S2 direktivom i unapredenje interoperabilnosti i

sposobnosti drzave da odgovori na prekogranicne i medusektorske izazove u sajber prostoru.

za

AMANDMAN 3

Clan 7 mijenja se i glasi:

•‘Ovaj zakon ne primjenjuje se na organ drzavne uprave nadlezan za posiove odbrane,

Vojsku Crne Gore, Ageneiju za nacionainu bezbjedno.st. organizacionu jedinicu organa

drzavne uprave nadleznog za unutrasnje posiove koja vrsi policijske posiove. Skupstinu Crne

Gore, sudstvo i Centralnu banku Crne Gore, kao i na podalke cija se informaciona bezbjednost

obezbjeduje u skladu sa propisima kojima sc ureduje tajno.sl podataka."’



OBRAZLOZKNJE

Prema cianu 6. Slav 35 NIS2 direktive. definicija javnih upravnih entilcta {"public

administration entity") izricito iskijucuje parlamcntc. sudstvo i ccntralnc banke, Ovo pravilo

ocuvanjc autonomije ovih kljucnih inslitueija i sprecavanje poteiicijalnogusmjereno je na

ulicaja izvrsne vlasti na njihove funkeije, sto je od sustinskog znacaja za demokratski porodak

i vladavinu prava. Medutim. clan 7 Prcdloga zakona o informacionoj bezbjednosti Crnc (lore

predvida izuzeca iskljucivo za organe drzavne uprave nadlczne za poslove odbrane. Vojsku

Crnc (jore, Ageneiju za nacionalnu bezbjednost i polieiju, ali ne ukljucujc parlamcnt, sudstvo,

niti centralnu banku. sto nije u skladu sa zahtjevima NIS2 direktive. Od kriticnog znacaja je

propisivanje ove odredbe Zakonom o informacionoj bezbjednosti, koji je lex specialis za oblast

informacione bezbjednosti, narocito imajuci ti vidu da jeclanom 2 Predloga Zakona predvideno

‘^da su po ovom zakonu obavezni da postupaju drzavni organi. ministarstva i drugi organi

uprave, organi jedinica lokalne samouprave, organi lokalne uprave i sluzbe obrazovane ti

skladu sa zakonom kojim se ureduje lokalna samouprava, pravna lica koja vrse javna

lascenja {u daljem tekstu: organi), privredna drustva i driiga pravna lica i fizicka lica koja

ostvaruju pristup ill postupaju sa podacima i koji koriste i upravijaju mreznim i

infoniiacionim sistemom (u daljcm tekstu: drugi subjekti).” Ovakva formuiaeija ostavija

prostor za ekstenzivnu primjenu Zakona i na subjekte koji nisu predvideni Direktivom. stoga

je ova) amandman ktjucan kako za uskladcnost sa odredbama Direktive, a tako i za ocuvanje

nezavisnosti i specificne funkeije institueija koje su od strateskog znacaja za svaku drzavu

clanicu EU. Samim tim, ignorisanje ove odredbe NIS 2 Direktive moze ugroziti nezavisnost

kljucnih institueija poput sudstva i centralne banke, cije su funkeije direktno vezane za

nacionalnu bezbjednost i finansijsku stabilnost. Imajuci u vidu da se novim Zakonom, osim

mjera informacione bezbjednosti, propisuju i nadzorna oviascenja izvrsne vlasti. ukljucivanje

ovih institueija u opsti zakon o informacionoj bezbjednosti, osim sto nc bi bilo u skladu sa

Direktivom. narusilo bi princip podjele vlasti. jer bi omogucilo izvrsnoj vlasti, kroz nadzor i

regulaciju informacionih sistema, da vrsi kontrolu nad zakonodavnom i sudskom granom

vlasti. Takva situaeija bi predstavijala ozbiljan rizik za autonomiju parlamcnta, sudstva i

centralne banke, institueija koje su garant demokratskog poretka, viadavine prava i

ekonomskc stabilnosti. Bezbjednost informacionih sistema ovih institueija se mora osigurati

kroz njihove interne mehanizme, koji su posebno prilagodeni funkeijama koji obavijaju, a

kroz opsti zakon o informacionoj bezbjednosti i nadzor izvrsne vlasti.
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AMANDMAN 4

U cianu 42 uvodna recenica stava 2 mijenja se i glasi:

“Odbor za bezbjednost i odbranu Skupstine Crnc Core, na osnovu javnog poziva koji

objavijuje najkasnije 180 dana prije isteka mandata Predsjedniku Savjeta. odnosno

neposredno po razrjesenju.'’.

U stavu 2 tacka 4 mijenja sc i glasi:

•'Odbor za bezbjednost i odbranu Skupstine Crne Gore, na osnovu javnog poziva koji

objavijuje najkasnije 180 dana prije isteka mandata cianu Savjeta. odnosno neposredno po

razrjesenju.''
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OBRAZLOZEN.lt:

Predlogom zakonaje predvideno da Ministarstvo javne upravc prcdlaze Predsjcdnika Savjeta

Aoencrje. cime bi sc mogla potencijalno kompromitovati nczavisnost Agcncije. a postoji i

opmvdana zabrinutost da bi razvojne polilike Ministarstva mogle uticati na pnoritizaci.iu i

odlucivaiijc unular Agcncije, sto bi moglo dovesti do sukoba interesa. Mmistarslvo koje

promovise tehnoloski razvoj mozda nece adekvatno ocjenjivati nzike koji su povczant sa sajber

bezbjcdnoscu. narusavajiici time neprislrasnost u upravijanju sajber rizicima.

Takode. predlogom zakonaje predvideno i dajednog clana Savjeta predlaze Agencija iz reda

zaposlenih.

Ovim amandmanom se u izbor Predsjednika Savjeta i jednog clana Savjeta direktno ukljucuje

Odbor za bezbjednost i odbranu. kao tijelo vazno za nacionalnu inirastrukliiru, cije bi ucesce

omooucilo bolje razumijevanje specificnih rizika i potreba u kontekstu pitanja iz oblasti

bezbjednosti i odbrane Crnc Gore i njenih gradana, jer informaciona bezbjednost u

savremenom drustvu nije samo oblik nacionalne bezbjednosti, vec presjek svih drugih oblika

bezbjednosti u kojima infonnacione tehnologije zauzimaju vazno mjesto.

AMANDMAN 5

U claim 58 dodaje se stav 2 i glasi:

*'U postupku nadzora, nadzornici i inspektori su obavezni da precizno definisu trazene

informaeije i jasno navedu svrhu zahtjeva za pristupom informaeijama, kod .zahtjeva za;

1) informaeijama neophodnim za proejenu mjera za upravljanjc rizikom u oblasli sajber

bezbjednosti koje je usvojio doticni subjekat, ukijucujuci dokumentovane politike;

2) pristup podacima, dokumentima i informaeijama neophodnim za obavijanje njihovih

nadzornih zadataka;

3) dokazima o primjeni politika sajber bezbjednosti, kao sto su rezultati bezbjednosnih

dzija koje je sproveo kvalifikovani revizor i za odgovarajucim osnovnim dokazima."
rev

OBRAZLOZENJE

NIS2 Direktiva u clanu 33 eksplicitno zahtijeva da nadlezni organi. prilikom koriscenja svojih

ovlascenja za nadzor, jasno navedu svrhu zahtjeva i preciziraju informaeije koje se traze,

posebno u vezi sa povredama bezbjednosnih mjera.

Clan 32 i stav 33 stav 3 navodi obavezu nadleznih organa da. prilikom koriscenja svojih

ovlascenja prema tackama (e), (f) i (g) iz stava 2 (sto ukljucuje zahtjeve za informaeijama.

pristup dokumentima, i dokaze o sprovodenju politika sajber bezbjednosti). jasno navedu svrhu

zahtjeva i precizno detlnisu trazene informaeije.



Medulim. Prcdiog /akona pokazuje da su oviascenja nadzornih organa cksicnzivno propisana

clanovima 54 i 67. koji propisiijii obavcze nad/iranih subjekta da ii postupku nad/ora.

inspektorii/nadzorniku "omogiice prislup prostoru. racunarskoj opremi i urcdajima. kao i da

bez odiaganja stave na uvid ili dostave potrcbne podatke i dokumenlaciju u vezi sa predmeloni

nadzora", Imajiici u vidu scnzitivnosl podataka u posjedii drzavnih organa, kljucnih i va/nih

subjekata i potencijalne zloupotrebe nadzornih oviascenja, spccificna obavcza jasnog

navodenja svrhe i trazcnih informacija u svakom nadzornom postupku je kljucno za osiguranjc

transparentnosli i intcgrileta nadzora.

NIS2 Direkliva, kao pravni okvir za harmonizaciju sajbcr bezbjednosti u Evropskoj uniji.

naglasava potrcbu za transparcntnim postupcima nadzora kako bi se osigurala proporcionalnost

i zastila prava subjekcita. ukljucujuci zastitu podataka i poslovne povjerijivosti. Iz tog razloga.

clan 32 i 33 Direktivc zahtijevaju da se za svaku nadzornu aktivnost jasno detlnisu trazene

informacije i obavezno obrazlozi njihova svrha, kako bi se izbjegli prekomjcrni ili nepotrebni

zahtjevi koji bi inogli narusiti prava nadziranih subjekata ili dovesti do ncopravdanog

administrativnog optcrecenja. Ovim pristupom se smanjuje rizik od zloupotreba oviascenja i

osigurava balans izmedu etikasnog nadzora i zastite osnovnih prava svih ukijuccnih strana.

Na ovaj nacin predlozenim amandmanom nacionalni pravni okvir se uskladuje sa evropskim

standardima u oblasti sajber bezbjednosli, cime se doprinosi povecanju povjerenja u

reguiatome procese i jacanju medunarodne saradnje. Implementacijom ovakvih mjera, Crna

Gora .salje jasnu poruku o svojoj posveccnosti izgradnji otpomog i transparentnog sislema

informaciono-komunikacionih tehnologija, sto je ujedno i jedan od kljucnih ciljeva NIS2

Direktivc. Usvajanjem ovog amandmana, Crna Gora se pozicionira kao odgovoran akter u

razvoju sajber bezbjednosti, predano ispunjavajuci obaveze proistekle iz procesa harmonizacije

sa evropskim zakonodavstvom.


