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SKUPSTINA CRNE GORE

Gospodin Andrija Mandi¢, predsjednik

Vlada Crne Gore, na sjednici od 14. januara 2026. godine, utvrdila je PREDLOG
ZAKONA 0 DIGITALNOJ OPERATIVNOJ OTPORNOSTI
FINANSLISKOG SEKTORA#*, koji Vam u prilogu dostavljamo radi stavljanja u
proceduru Skupstine Crne Gore.

Vlada predlaZe Skupstini da, u skladu sa ¢lanom 151 Poslovnika SkupStine Crne
Gore (,.Sluzbeni list RCG™, br. 51/06 1 66/06 i , Sluzbeni list CG* br. 88/09, 80/10,
39/11, 25/12, 49/13, 32/14, 42/15, 52/17, 17/18,47/19, 112/20, 129120, 65/21, 48/24
1 80/24), ovaj zakon donese po hitnom postupku iz razloga koji su sadrZzani u
ObrazloZenju Predloga zakona.

Za predstavnike Vlade, koji ¢e ucestvovati u radu Skupstine i njenih radnih tijela
prilikom razmatranja Predloga ovog zakona, odredeni su NOVICA VUKOVIC,
ministar finansija i mr ALEKSANDRA POPOVIC, generalna direktorica
Direktorata za finansijski sistem i koordinaciju politika u Ministarstvu finansija.

Vlada preporucuje Skupstini Crne Gore da, prilikom razmatranja Predloga ovog
zakona, pozove dr Irenu Radovié, guvernerku Centralne banke Crne Gore, da
ucestvuje u radu Skupstine i njenih radnih tijela.

PREDSJEDNIK
mr Milojko Spajic, s. r.



PREDLOG

ZAKON
O DIGITALNOJ OPERATIVNOJ OTPORNOSTI FINANSIJSKOG SEKTORA*
I. OSNOVNE ODREDBE
Predmet
Clan 1

Ovim zakonom utvrduju se zahtjevi, postupci | mjere za obezbjedivanje visokog
nivoa digitalne operativne otpornosti finansijskog sektora, ukljuéujuci zahtjeve za
bezbjednost mreznih i informacionih sistema koji podrzavaju poslovanje finansijskih
subjekata, kao i druga pitanja od znacaja za digitalnu operativnu otpornost finansijskog
sektora.

Primjena
Clan 2
(1) Ovaj zakon primjenjuje se na subjekte finansijskog sektora (u daljem tekstu:
finansijski subjekt), i to:
1) kreditnu instituciju;
2) platnu instituciju sa sjedistem u Crnoj Gori;
3) registrovanog pruzaoca usluge informacija o racunu sa sjedistem u Crnoj Gori;
4) instituciju za elektronski novac sa sjedistem u Crmoj Gori;
5) investiciono drustvo;
6) centralno klirinsko depozitarno drustvo;
7) centralnu drugu ugovornu stranu;
8) mjesto trgovanja,;
9) trgovinski repozitorij;
10)drustvo za upravijanje alternativnim investicionim fondom;
11)drustva za upraviljanje otvorenim investicionim fondom sa javnom ponudom,;
12)instituciju za profesionalnu penzionu Stednju;
13)pruzaoca usluga dostave podataka,
14)administratora kljuénih referentnih vrijednosti;
15)drustvo za osiguranje;
16)drustvo za reosiguranje;
17)podruznicu stranog drustava za osiguranje;
18)podruznicu stranog drustava za reosiguranije;
19)drustvo za posredovanje u osiguranju;
20)sporednog posrednika u osiguranju;
21)preduzetnika posrednika u osiguranju;
22)drustvo za zastupanje u osiguranju;
23)sporednog zastupnika u osiguranju;
24)preduzetnika zastupnika u osiguranju;
25)agenciju za pruZanje drugih usluga u osiguranju;
26)pruzaoca usluga povezanih sa kriptoimovinom;
27)izdavaoca tokena vezanih za imovinu.
(2) Ovaj zakon ne primjenjuje se na:
1) Razvojnu banku Crne Gore;



2) drustva za osiguranje i drustva za reosiguranje iz €lana 3 i 4 Zakona o osiguranju
("Sluzbeni list CG", broj 33/25);

3) posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u
osiguranju koji su klasifikovani kac mikro, mali ili srednji finansijski subjekti;

4) institucije za profesionalnu penzionu Stednju koje upravijaju penzionim $emama
sa ukupno najvisée 15 €élanova, a koje su uredene zakonom kojim se ureduju
dobrovoljni penzioni fondovi.

(3) Ovaj zakon ne uti¢e na odredbe zakona kojim se ureduju nadleZnosti drzavnih
organa u vezi sa zastitom javne bezbjednosti, nacionalne bezbjednosti i odbrane.

Nadlezni organ
Clan 3
(1) NadleZni organ, u smislu ovog zakona, je organ koji je u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta iz ¢lana 2 stav 1 ovog
zakona nadlezan za kontrolu, superviziju, odnosno nadzor tog subjekta, i to:
1) za finansijski subjekt iz €lana 2 stav 1 taé. 1 do 4 ovog zakona, Centralna banka
Crne Gore (u daljem tekstu: Centralna banka);
2) zafinansijski subjekt iz clana 2 stav 1 ta¢. 5 do 14 ovog zakona, Komisija za trziste
kapitala Cme Gore (u daljem tekstu: Komisija);
3) za finansijski subjekt iz €lana 2 stav 1 ta€. 15 do 25 ovog zakona, Agencija za
nadzor osiguranja (u daljem tekstu: Agencija);
4) za finansijski subjekt iz ¢lana 2 stav 1 ta¢. 26 i 27 ovog zakona, organ utvrden
posebnim zakonom.
(2) Nadlezni organi iz stava 1 ovog é&lana duZni su da medusobno saraduju |
razmjenjuju informacije i podatke potrebne za sprovodenije ovog zakona.
(3) Protiv rieSenja nadleZznog organa koje se donosi u skladu sa odredbama ovog
zakona moZe se tuzbom pokrenuti upravni spor.
(4) U upravnom sporu protiv rieSenja nadleznog organa iz stava 3 ovog élana,
nadleZni sud ne moze meritorno odlucivati o predmetu upravnog spora za &ije rjieSavanje
je ovim zakonom utvrdena nadleznost nadleznog organa.

Digitalna operativna otpornost
Clan 4

Digitalna operativna otpornost, u smislu ovog zakona, je sposobnost finansijskog
subjekta da izgradi, obezbijedi i preispituje svoj operativni integritet i pouzdanost, na nagin
da, direktno ili indirektno kroz koriS¢enje usluga koje pruzaju treée strane, odnosno
pruzaoci usluga informaciono komunikacionih tehnologija (u daljem tekstu: IKT), stvara
uslove za primjenu svih IKT kapaciteta neophodnih za bezbjednost mreZnih i
informacionih sistema koje koristi i koji podrZzavaju kontinuirano pruzanje finansijskih
usluga tog subjekta i ofuvanje njihovog kvaliteta, ukljuéujuéi i u sluéaju poremecaja.

Princip proporcionalnosti
Clan 5
(1) Finansijski subjekt je duZzan da primjenjuje odredbe ovog zakona srazmjerno
svojoj veli€ini, ukupnom rizicnom profilu, prirodi, obimu i sloZenosti svojih usluga,
aktivnosti i poslovanja, na nacin utvrden ovim zakonom.



(2) NadleZni organ razmatra primjenu principa proporcionalnosti iz stava 1 ovog
clana prilikom procjene konzistentnosti sistema finansijskog subjekta za upravijanje IKT
rizicima, uzimajuci u obzir izvjestaje koji se dostavljaju na zahtjev nadleznog organa u
skladu sa élanom 11 stav 3 ovog zakona, odnosno élanom 21 ovog zakona.

Klasifikacija finansijskih subjekata prema veli€ini
Clan 6

(1) U smislu ovog zakona, u zavisnosti od prosjeénog broja zaposlenih, ukupnog

prihoda na godisnjem nivou i ukupne aktive, finansijski subjekti se klasifikuju kao:
1) mikro finansijski subjekti, ako:

- imaju prosjean broj zaposlenih u poslovnoj godini maniji od deset; i

- ostvaruju ukupan prihod na godisnjem nivou ifili ukupnu aktivu do
2.000.000,00 eura;

2) mali finansijski subjekti, ako:

- imaju prosjecan broj zaposlenih u poslovnoj godini u rasponu od deset do
49; |

- ostvaruju ukupan prihod na godiSnjem nivou ifili ukupnu aktivu u rasponu
od 2.000.000,01 eura do 10.000.000,00 eura;

3) sredniji finansijski subjekti, ako:

- imaju prosjeéan broj zaposlenih u poslovnoj godini manji od 250; i
ostvaruju ukupan prihod na godisnjem nivou do 50.000.000,00 eura ifili
ukupnu aktivu do 43.000.000,00 eura;

4) ostali finansijski subjekti, koji se ne mogu klasifikovati kao mikro, mali ili sredniji
finansijski subjekti, u skladu sa tac. 1 do 3 ovog stava.

(2) Klasifikaciju u skladu sa kriterijumima iz stava 1 ovog €lana, vrsi finansijski
subjekt na dan sastavljanja finansijskih iskaza i podatke na osnovu kojih je izvrSena
klasifikacija koristi za narednu poslovnu godinu.

(3) lzuzetno od stava 2 ovog €lana, novoosnovani finansijski subjekt klasifikuje se
na osnovu podataka iz finansijskih iskaza tekuce poslovne godine i broja mjeseci
poslovanja, a utvrdeni podaci koriste se za tekucu i narednu poslovnu godinu.,

(4) Prosjecan broj zaposlenih iz stava 1 ovog €lana, izragunava se na naéin da se
ukupan broj zaposlenih krajem svakog mjeseca, ukljucujuci i zaposlene u inostranstvu,
podijeli sa brojem mjeseci u poslovnoj godini, odnosno brojem mjeseci poslovanja
finansijskog subjekta.

(5) Ako na dan sastavljanja bilansa stanja, u dvije uzastopne finansijske godine
dode do odstupanja od graniénih vrijednosti iz stava 1 ovog ¢lana, finansijski subjekt
duzan je da izvrsi klasifikaciju u odgovarajucu kategoriju za narednu poslovnu godinu.

(6) lzuzetno od stava 1 tacka 1 ovog €lana, finansijski subjekt koji je mjesto
trgovanja, centralna druga ugovoma strana, trgovinski repozitorij ili centralno klirinSko
depozitaro drustvo i ispunjava uslove da bude klasifikovan kao mikro finansijski subjekt,
klasifikuje se kao ostali finansijski subjekt.

Upotreba rodno osjetljivog jezika
Clan 7
Izrazi koji se u ovom zakonu koriste za fizicka lica u muskom rodu podrazumijevaju
iste izraze u Zenskom rodu.



Znacenje izraza
Clan 8
Izrazi upotrijebljeni u ovom zakonu imaju sljedec¢a znacenja:

1) mrezni i informacioni sistem je:

2)

3)

4)

5)
6)

7)

8)

elektronska komunikaciona mrezZa, odnosno sistem prenosa koji se zasniva
na stalnoj infrastrukturi ili centralizovanom upravijackom kapacitetu i
obuhvata, gdje je primjenljivo, uredaje za komutaciju ili usmjeravanje i druga
sredstva, uklju€ujuci pasivne mrezne elemente, koji omogucavaju prenos
signala pomocu zi€anih, radio, optickih ili drugih elektromagnetnih sistema,
uklju€ujuci satelitske mreze, fiksne (sa komutacijom kola i paketa,
uklju€ujudi internet) | mobilne mreze, elektroenergetske kablovske sisteme,
u dijelu koji se koristi za prenos signala, mreZe koje se koriste za prenos i
distribuciju radijskih i televizijskih programa bez obzira na vrstu informacije
koja se prenosi,

- svaki uredaj ili skup povezanih ili meduzavisnih uredaja, od kojih najmanije
jedan programski izvrSava automatsku obradu podataka u elektronskom
obliku; ili

- podaci u elektronskom obliku koji se ¢uvaju, obraduju, dobijaju ili prenose
na nacin iz al. 12 ove tacke, u svrhu rada, koris¢enja, zastite i odrzavanja
tih mreznih i informacionih sistema;

zastarjeli IKT sistem je IKT sistem koji je dostigao kraj svog Zivotnog ciklusa, a
koji zbog tehnoloskih ili komercijalnih razloga nije pogodan za nadogradnje ili
popravke ili za koji njegov dobavljac ili trec¢a strana koja pruza IKT usluge prestane
da pruza podrsku, ali je | dalje u upotrebi | podrzava funkcije finansijskog subjekta;
bezbjednost mreznih i informacionih sistema je sposobnost mreZnih |
informacionih sistema da se, na odredenom nivou pouzdanosti, odupru svakom
dogadaju koji moZe da ugrozi dostupnost, autenticnost, integritet ili povjerljivost
podataka koji se €uvaju, prenose ili obraduju, kao i usluga koje ti sistemi nude ili
kojima se preko njih pristupa;

IKT rizik je svaka razumno prepoznatljiva okolnost koja se odnosi na kori§éenje
mreznih i informacionih sistema, a koja, ukoliko nastane, moze da dovede do
negativnih uticaja u digitalnom ili fiziCkom okruZenju i ugrozi bezbjednost mreznih
I informacionih sistema, bilo kog tehnoloski zavisnog alata ili procesa, poslovnih
operacija i procesa ili pruzanja usluga;

informaciona imovina je skup materijalnih ili nematerijalnih informacija, koje je
potrebno zastititi;

IKT imovina je softverska ili hardverska imovina u mreZnim i informacionim
sistemima koje koristi finansijski subjekt;

IKT incident je jedan ili viSe povezanih dogadaja koje finansijski subjekt nije
planirao, a koji naruSavaju bezbjednost mreznih i informacionih sistema i negativno
utiu na dostupnost, autenti€nost, integritet ili povjerljivost podataka, ili na usluge
koje finansijski subjekt pruza;

operativni ili sigurnosni incident povezan sa placanjem je jedan ili vise
povezanih dogadaja, bez obzira da li su povezani sa IKT-om, koje finansijski
subjekt iz €lana 2 stav 1 ta€. 1 do 4 ovog zakona nije planirao, a koji negativno



utiCu na dostupnost, autentiénost, integritet ili povjerljivost podataka povezanih sa
placanjem, ili na usluge povezane sa placanjem koje finansijski subjekt pruza;

9) znacajan IKT incident je IKT incident koji ima visok nivo negativnog uticaja na
mrezne i informacione sisteme Kkoji podrZavaju kriticne ili vaine funkcije
finansijskog subjekta;

10)znacajan operativni ili sigurnosni incident povezan sa pla¢anjem je operativni
ili sigurnosni incident povezan sa placanjem koji ima visok nivo negativnog uticaja
na usluge povezane sa placanjem koje se pruzaju;

11)sajber prijetnja je svaka moguca okolnost, dogadaj ili djelovanje koji bi mogli
ostetiti, poremetiti ili na drugi naéin negativno uticati na mrezne i informacione
sisteme, korisnike tih sistema i druga lica;

12)ozbiljna sajber prijetnja je sajber prijetnja &ije tehnicke karakteristike ukazuju na
to da bi mogla dovesti do znacajnog IKT incidenta ili zna¢ajnog operativnog ili
sigurnosnog incidenta povezanog sa placanjem;

13)sajber napad je zlonamjerni IKT incident izazvan pokusajem bilo kojeg aktera da
uniéti razotkrije, izmijeni, onemngud:i, ukrade imovinu, stekne neovlaséeni pristup

14)saznanja o prijetnjama su mformacija koje su agregirane, prilagodene,
analizirane, protumacene ili dopunjene radi utvrdivanja potrebe donogenja odluka
i omogucavanja adekvatnog i dovoljnog razumijevanja u cilju ublazavanja
posljedica IKT incidenta ili sajber prijetnje, ukljuéujuéi informacije o tehnikim
detaljima sajber napada, licima odgovornim za napad, njihovom nacinu djelovanja
i motivima;

15)ranjivost je slabost, podloznost ili nedostatak resursa, sistema, procesa ili kontrole
koju sajber prijetnja moze iskoristiti;

16)penetraciono testiranje vodeno prijetnjama (TLPT) je kontrolisano, prilagodeno
testiranje kriticnin produkcionih sistema koje finansijski subjekt koristi, zasnovano
na saznanjima o prijetnjama, odnosno testiranje crvenog tima, koje se sprovodi u
skladu sa okvirom koji oponasa taktike, tehnike i postupke stvarnin zlonamjemih
aktera za koje se vjeruje da predstavljaju realnu sajber prijetnju;

1?}TLPT organ druge drzave ¢lanice je:

jedinstveni javni organ u finansijskom sektoru sa sjediStem u drugoj drzavi
€lanici, koji je imenovan u skladu sa élanom 26 stav 9 Requlative (EU) br.
2022/2554,

nadlezni organ sa sjedistem u drugoj drzavi élanici kojem je povjereno
izvrsavanje pojedinih ili svih zadataka u vezi sa sprovodenjem TLPT-a, u
skladu sa €lanom 26 stav 10 Regulative (EU) br. 2022/2554,

nadlezni organ iz ¢lana 46 Regulative (EU) br. 2022/2554, sa sjeditem u
drugoj drzavi €lanici.

18)zajednicki TLPT je TLPT, koji nije objedinjeni TLPT iz ¢lana 30 stav 2 ovog
zakona, a kojim je obuhvaceno vide finansijskih subjekata koji koriste IKT usluge
koje pruza grupni pruzalac IKT usluga ili pripadaju istoj grupi i zajednicki koriste
IKT sisteme;

19)IKT rizik povezan sa trecim stranama je IKT rizik kojem finansijski subjekt moie
biti izlozen zbog koriééenja IKT usluga koje pruzaju trece strane ili njihovi
podizvodaéi, ukljuéujuéi | na osnovu ugovora o eksternalizaciji;



20)treca strana koja pruza IKT usluge je pravno ili fizicko lice koje pruza IKT usluge;

21)grupni pruzalac IKT usluga je pravno lice koje je dio finansijske grupe i koje pruza
IKT usluge pretezno finansijskim subjektima koji su dio iste grupe ili finansijskim
subjektima koji pripadaju istom institucionalnom sistemu zastite, ukljucujuci i
njihova mati¢na pravna lica, zavisna pravna lica, filijale i druge subjekte koji su u
zajednickom viasnistvu ili pod zajednickom kontrolom;

22)IKT usluge su digitalne usluge i usluge vezane za podatke koje se pomocu IKT
sistema, kontinuirano pruZaju jednom ili vise internih ili eksternih korisnika,
ukljuCujuci usluge iznajmljivanja IKT opreme (,hardver kao usluga®) i hardverske
usluge koje ukljuéuju pruzanje tehnicke podrske od strane pruzaoca hardvera
putem aZuriranja softvera ili firmvera, osim tradicionalnih analognih telefonskih
usluga;

23)kriti€na ili vazna funkcija je funkcija Ciji bi poremecaj znagajno narusio finansijske
rezultate finansijskog subjekta, pouzdanost, kontinuitet njegovih usluga i
aktivnosti, ili funkcija €iji bi prekidi, neispravno ili neuspjesno izvravanje znacajno
narusili sposobnost tog subjekta da kontinuirano ispunjava uslove i obaveze
utvrdene dozvolom za rad ili druge obaveze u skladu sa propisima kojima se
ureduje pruzanje finansijskih usluga;

24)kriti¢na treca strana koja pruza IKT usluge je treca strana koja pruza IKT usluge
i koja je odredena kao kriticna u skladu sa élanom 31 Regulative (EU) br.
2022/2554;

25)treca strana koja pruza IKT usluge sa sjedistem u tre¢oj zemlji je pravno lice
sa sjedistem u trecoj zemlji koje je zakljucilo ugovor sa finansijskim subjektom za
pruzanje IKT usluga;

26)treca zemlja je strana drZava koja nije drzava Elanica i drzava é&lanica do
pristupanja Cme Gore Evropskoj uniji;

27)drzava €lanica je drzava clanica Evropske unije i drzava potpisnica Ugovora o
Evropskom ekonomskom prostoru;

28)zavisno pravno lice je pravno lice koje je pod kontrolom matiénog pravnog lica,
uklju€ujuci i bilo koje pravno lice koje je pod kontrolom krajnjeg matiénog pravnog
lica;

29)grupa je matiéno pravno lice i sva njegova zavisna pravna lica;

30)matitno pravno lice ima znacenje utvrdeno zakonom kojim se ureduje
racunovodstvo;

31)IKT podizvodac sa sjedistem u trecoj zemlji je IKT podizvodaé koji je pravno
lice sa sjedistem u trec¢oj zemlji koje je zakljuéilo ugovor sa tre¢om stranom koja
pruza IKT usluge, bez obzira na sjediste trece strane koja pruza IKT usluge;

32)rizik IKT koncentracije je izloZzenost prema jednoj ili viSe povezanih trecih strana
koje pruzaju IKT usluge, kojom se stvara zavisnost od tih treéih strana na naéin da
njinova nedostupnost, propast ili druga vrsta nedostatka moze potencijalno da
ugrozi sposobnost finansijskog subjekta da obavlja kriti€ne ili vazne funkcije, ili
prouzrokuje druge vrste negativnih uticaja, ukljucujuci znacajne gubitke, ili ugrozi
finansijsku stabilnost trzista kao cjeline;

33)organ upravljanja je:

jedan ili viSe organa finansijskog subjekta, koji su u skladu sa propisima
ovlaséeni da utvrduju strateqgiju, ciljeve i opste usmijerenje tog finansijskog



subjekta i koji vrSe nadzor i prate odlu€ivanje u vezi sa upravijanjem i
ukljucuje lica koja stvarno upravijaju poslovanjem tog finansijskog subjekta;
ili
- lica koja imaju ovlas¢enja jednaka oviaséenjima iz alineje 1 ove taéke i koja,
u skladu sa propisima, vode poslove finansijskog subjekta ili imaju kljuéne
funkcije,
34)kreditna institucija ima znaéenje utvrdeno zakonom kojim se ureduje poslovanje
kreditnih institucija;
35)platna institucija sa sjediStem u Crnoj Gori ima znaéenje utvrdeno zakonom
kojim se ureduje platni promet;
36)registrovani pruzalac usluge informacija o racunu sa sjedi§tem u Crnoj Gori
ima znacenje utvrdeno zakonom kojim se ureduje platni promet;
37)institucija za elektronski novac sa sjediStem u Crnoj Gori ima znaéenje
utvrdeno zakonom kojim se ureduje platni promet;
38)investiciono drustvo ima znacenje utvrdeno zakonom kojim se ureduje trziste
kapitala;
39)malo i nepovezano investiciono drustvo ima znaéenje utvrdeno zakonom kojim
se ureduje trziSte kapitala,
40)centralno klirin§ko depozitarno drustvo ima znacenje utvrdeno zakonom kojim
se ureduje trziste kapitala;
41)centralna druga ugovorna strana ima znaéenje utvrdeno zakonom kojim se
ureduje trziste kapitala;
42)mjesto trgovanja ima znacCenje utvrdeno zakonom kojim se ureduje trziste
kapitala;
43)trgovinski repozitorij ima znaéenje utvrdeno zakonom kojim se ureduje trziste
kapitala;
44)drustvo za upravljanje alternativnim investicionim fondom ima znaéenje
utvrdeno zakonom kojim se ureduje poslovanje alternativnih fondova;
45)drustvo za upravljanje otvorenim investicionim fondom sa javnom ponudom
ima znacenje utvrdeno zakonom kojim se ureduje poslovanje otvorenih
investicionih fondova sa javnom ponudom;
46)institucija za profesionalnu penzionu stednju ima znaéenje utvrdeno zakonom
koji ureduje dobrovoljne penzione fondove;
47)mala institucija za profesionalnu penzionu stednju je institucija za
profesionalnu penzionu 3tednju koja upravija penzionim programima koji ukupno
imaju manje od 100 clanova;
48)pruzalac usluga dostave podataka ima znaéenje utvrdeno zakonom kojim se
ureduje trziste kapitala,
49)administrator kljuénih referentnih vrijednosti ima znacenje utvrdeno zakonom
kojim se ureduju referentne vrijednosti;
50)drustvo za osiguranje ima znacenje utvrdeno zakonom kojim se ureduje
osiguranje;
51)drustvo za reosiguranje ima znacenje utvrdeno zakonom kojim se ureduje
osiguranje;
52)podruznica stranog drustava za osiguranje ima znaéenje utvrdeno zakonom
kojim se ureduje osiguranje;



53)podruznica stranog drustava za reosiguranje ima znacenje utvrdeno zakonom
kojim se ureduje osiguranje;

54)drustvo za posredovanje u osiguranju ima znacenje utvrdeno zakonom kojim
se ureduje osiguranje,

55)sporedni posrednik u osiguranju ima znaéenje utvrdeno zakonom kojim se
ureduje osiguranje;

56)preduzetnik posrednik u osiguranju ima znagenje utvrdeno zakonom kojim se
ureduje osiguranje;

57)drustvo za zastupanje u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

58)sporedni zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

59)preduzetnik zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

60)agencija za pruzanje drugih usluga u osiguranju ima znacenje utvrdeno
zakonom kojim se ureduje osiguranje;

61)pruzalac usluga povezanih sa kriptoimovinom ima znafenje utvrdeno
propisom kojim se ureduje poslovanje ovog finansijskog subjekta;

62)izdavalac tokena vezanih za imovinu ima znacenje utvrdeno propisom kojim se
ureduje poslovanje ovog finansijskog subjekta;

63)javni organ je svaki organ drzavne uprave, drugi drzavni organ ili organ sa javnim
oviagéenjima, ukljuéujuéi Centralnu banku Crne Gore;

64)ECB je Evropska centralna banka;

65)EBA je Evropski bankarski regulator;

66)EIOPA je Evropski nadzomi organ za osiguranje i profesionalno penzijsko
osiguranje;

67)ESCB je Evropski sistem centralnih banaka;

68)ESMA je Evropski nadzorni organ za hartije od vrijednosti i trziste kapitala.

Il. UPRAVLJANJE IKT RIZICIMA

Korporativno upravijanje i organizacija
Clan 9

(1) Organ upravljanja finansijskog subjekta duzan je da obezbijedi da finansijski
subjekt postupa u skladu sa odredbama ovog zakona.

(2) Finansijski subjekt duzan je da uspostavi sistem upravljanja i sistem interne
kontrole kojima se obezbjeduje efikasno i pouzdano upravijanje IKT rizicima, u skladu sa
¢lanom 10 st. 5 i 6 ovog zakona, radi postizanja visokog nivoa digitalne operativne
otpornosti.

(3) Organ upravljanja finansijskog subjekta duZan je da utvrdi, odobri i nadzire sva
pravila, postupke, procese, mehanizme, mjere i resurse povezane sa sistemom
upravijanja IKT rizicima iz €lana 10 stav 1 ovog zakona i da obezbijedi njihovu primjenu,
i u tom cilju naroéito da:

1) uspostavlja politike sa ciljem odrzavanja visokog nivoa dostupnosti, autentiénosti,
integriteta i povjerljivosti podataka;



2) jasno utvrduje ovlaséenja, zaduzenja i odgovornosti za obavljanje svih poslova
povezanih sa IKT i uspostavlja odgovarajuc¢e mehanizme upraviljanja kako bi se,
na svim organizacionim nivoima, obezbijedila efikasna i blagovremena
komunikacija, saradnja i koordinacija u vezi sa obavljanjem tih poslova;

3) utvrduje strategiju digitalne operativne otpornosti iz élana 12 stav 1 ovog zakona,
ukljuéujuci i odgovarajuci nivo tolerancije finansijskog subjekta prema IKT riziku iz
Clana 12 stav 2 tatka 2 ovog zakona,

4) usvaja i periodi€no preispituje IKT politiku kontinuiteta poslovanja iz élana 17 stav
1 ovog zakona i planove za odgovor i oporavak u IKT oblasti iz €lana 17 stav 4
ovog zakona i nadzire njihovu primjenu;

5) odobrava i periodi€no preispituje planove interne revizije u IKT oblasti, njihove
znaéajne izmjene i da redovno razmatra rezultate revizija u IKT oblasti;

6) donosii periodiéno preispituje odgovarajuéi plan raspodiele finansijskih sredstava
za ispunjavanje svih potreba finansijskog subjekta u pogledu digitalne operativne
otpornosti, ukljucujuci i sprovodenje relevantnih programa za podizanje svijesti o
IKT bezbjednosti i obuka o digitalnoj operativnoj otpornosti iz £lana 19 stav 10 oveg
zakona i sticanje znanja i vjestina u IKT oblasti za sve zaposlene;

7) usvaja i periodiéno preispituje politiku o koris€éenju IKT usluga koje pruzaju trece
strane koje pruzaju IKT usluge;

8) na nivou cijele organizacije uspostavila mehanizme izvjeStavanja za
blagovremeno | adekvatno informisanje u vezi sa:

- zakljuéenim ugovorima sa trecim stranama koje pruzaju IKT usluge;

- svim planiranim znaéajnim promjenama u vezi sa tre¢im stranama koje
pruzaju IKT usluge;

- potencijalnim uticajem promjena iz alineje 2 ove tactke na kriti€ne ili vazne
funkcije, ukljuéujuéi rezime analize rizika za procjenu uticaja tih promjena;

- IKT incidentima, a najmanje o znaéajnim IKT incidentima i njihovom uticaju,
kao i 0 odgovoru, oporavku i korektivnim mjerama.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duZan je
da odredi organizacioni dio odgovoran za pracenje realizacije ugovora zakljuéenih sa
treéim stranama koje pruzaju IKT usluge, ili da imenuje €lana viseg rukovodstva koji ce
biti odgovoran za nadzor izloZenosti prema povezanom riziku i pripadajuce
dokumentacije.

(5) Clanovi organa upravljanja duni su da aktivno unapreduju znanje i vjiestine
potrebne za razumijevanje i procjenu IKT rizika i njegovog uticaja na poslovanje
finansijskog subjekta, ukljuujudi i kroz redovne posebne obuke, srazmjerno prirodi rizika
kojim se upravija.

Sistem upravljanja IKT rizicima
Clan 10

(1) Finansijski subjekt je duZan da uspostavi pouzdan, sveobuhvatan i dobro
dokumentovan sistem upravijanja IKT rizicima, kao dio opSteg sistema upravijanja
rizicima, kojim se omogucava brzo, efikasno i sveobuhvatno tretiranje IKT rizika i
obezbjeduje visck nivo digitalne operativne otpornosti.

(2) Sistem upravijanja IKT rizicima iz stava 1 ovog €lana, najmanje obuhvata
strategije, politike, procedure, IKT protokole i alate potrebne za pravilnu i adekvatnu



zastitu cjelokupne informacione imovine i IKT imovine, ukljuéujuci softver, servere i ostali
hardver i zastitu svih relevantnih fiziCkih komponenti i infrastrukture, kao sto su prostorije,
raCunarski centri i posebna osjetljiva podruéja, kako bi se obezbijedilo da je sva
informaciona imovina i IKT imovina adekvatno zastiena od rizika, ukljuujuéi ostecenja,
neovlascen pristup ili koriséenje.

(3) Finansijski subjekt je duzan da, u skladu sa sistemom upravijanja IKT rizicima,
svede na najmanju mogucu mjeru uticaj IKT rizika, primjenom odgovarajucih strategija,
politika, procedura, IKT protokola i alata iz stava 2 ovog &lana.

(4) Finansijski subjekt je duzan da nadleznom organu, na njegov zahtjev, dostavi
potpune i azume informacije o IKT rizicima i sistemu upravijanja IKT rizicima iz stava 1
ovog ¢lana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odgovornost za upravljanje i nadzor nad IKT rizikom dodijeli kontrolnoj funkciji i da
obezbijedi odgovarajuci nivo njene nezavisnosti, na nacin da se izbjegava sukob interesa.

(6) Finansijski subjekt je duzan da obezbijedi medusobnu nezavisnost i
razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija i poslova
interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za upravijanje
i kontrolu rizika.

Unaprjedivanije i revizija sistema upravljanja IKT rizicima
Clan 11
(1) Finansijski subjekt je duzan da kontinuirano unaprjeduje sistem upravijanja IKT

rizicima iz Clana 10 stav 1 ovog zakona na osnovu iskustava steenih kroz njegovu
praktiCnu primjenu i pracenje, kao i da taj sistem preispituje | azurira:

1) najmanje jednom godisnje;

2) u slu€aju znacajnog IKT incidenta;

3) na zahtjev nadleZnog organa;

4) u skladu sa rezultatima testiranja digitalne operativne otpornosti;

5) u skladu sa zakljuécima revizije.

(2) lzuzetno od stava 1 tacka 1 ovog ¢élana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt duZan je da preispituje i azurira sistem upravijanja IKT
rizicima iz stava 1 ovog élana periodiéno.

(3) Finansijski subjekt je duzan da izvjestaj o preispitivanju i aZuriranju iz st. 1i 2
ovog ¢lana dostavi nadleZznom organu, na njegov zahtjev.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi redovne interne revizije sistema upravljanja IKT rizicima iz &lana 10 stav 1
ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora koji posjeduju
znanje, vjestine i iskustvo u oblasti IKT rizika.

(5) UCestalost i predmet revizija iz stava 4 ovog Elana moraju biti srazmjerni IKT
riziku finansijskog subjekta.

(6) Finansijski subjekt je duzan da uspostavi formalan proces koji omoguéava
blagovremeno otklanjanje kljucnih nepravilnosti i nedostataka utvrdenih revizijom iz stava
4 ovog Clana, kao i adekvatnu provjeru i pracenje tog postupka.

Strategija digitalne operativne otpornosti



Clan 12

(1) Finansijski subjekt je duZzan da u strategiji digitalne operativne otpornosti, koja
predstavlja sastavni dio sistema upravijanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona,
utvrdi naéin primjene tog sistema.

(2) Strategija iz stava 1 ovog élana mora da obuhvati opste kriterijume i metode za
tretiranje IKT rizika i postizanje konkretnih IKT ciljeva, a najmanje mora da:

1) opisuje i objasnjava kako sistem za upravljanje IKT rizicima podrzava poslovnu
strategiju i cilieve finansijskog subjekta;

2) utvrduje nivo tolerancije prema IKT riziku, u skladu sa sklono3cu finansijskog
subjekta ka preuzimanju rizika, i sadrzi analizu prihvatliivog uticaja IKT
poremecaja;

3) definise jasne cilieve u oblasti informacione bezbjednosti, ukljuéujuéi kljuéne
indikatore uspjesnosti i kljuéne metrike rizika;

4) opisuje i objasnjava referentnu, odnosno ciljanu IKT arhitekturu i sve promjene
potrebne za postizanje konkretnih poslovnih ciljeva;

5) okvimo navodi razliéite mehanizme uspostavljene radi otkrivanja IKT incidenata,
spretavanja njihovog uticaja | obezbjedivanja zastite od tog uticaja;

6) jasno prikazuje postojece stanje digitalne operativne otpornosti, na osnovu
informacija o broju prijavljenih znaéajnih IKT incidenata i efikasnosti preventivnih
mjera;

7) predvida sprovodenje testiranja digitalne operativne otpornosti, u skladu sa
odredbama ¢l. 27 do 32 ovog zakona;

8) utvrduje strategiju komunikacije u slu€aju IKT incidenata o kojima se informacije
saopstavaju u skladu sa €élanom 20 ovog zakona.

(3) Finansijski subjekt moze, da utvrdi sveobuhvatnu strategiju |IKT nabavke od
vise dobavljaéa, na nivou grupe ili subjekta, kojom se identifikuju kljuéne zavisnosti od
trecih strana koje pruzaju IKT usluge i obrazlazu razlozi za diverzifikaciju dobavijaga.

(4) Finansijski subjekt moZe, u skladu sa zakonom, da povjeri obavljanje poslova
provjere uskladenosti sa zahtjevima za upravljanje IKT rizicima subjektima unutar grupe
ili drugim subjektima.

(5) U slucaju iz stava 4 ovog €lana, finansijski subjekt zadrzava odgovornost za
uskladenost sa zahtjevima za upravijanje IKT rizicima, kao i za provjeru te uskladenosti.

IKT sistemi, protokoli i alati
Clan 13
Finansijski subjekt je duzan da, radi tretiranja i upravijanja IKT rizikom,
koristi i odrzava azurnim IKT sisteme, protokole i alate koji moraju biti:

1) primjereni za obim operacija koje podrzavaju njegovo poslovanje, u skladu sa
principom proporcionalnosti iz €lana 5 ovog zakona;

2) pouzdani;

3) dovolinog kapaciteta za taénu obradu podataka neophodnih za obaviljanje
aktivnosti i blagovremeno pruzanje usluga, kao i kapacitet za obradu u uslovima
najveceg opterecenja u pogledu obima naloga, poruka ili transakcija, u skladu sa
potrebama, ukljuéujuci i u slu¢aju uvodenja nove tehnologije;



4) tehnolo$ki otporni kako bi mogli na adekvatan naéin odgovoriti na dodatne potrebe
za obradom informacija koje nastaju uslied poremecaja na trzistu ili u drugim
nepovoljnim situacijama.

Identifikacija i procjena IKT rizika, usluga, sistema i imovine
Clan 14

(1) Finansijski subjekt je duZan da, u okviru sistema upravijanja IKT rizicima,
identifikuje, klasifikuje | adekvatno dokumentuje sve poslovne funkcije podrzane IKT-om,
zaduzenja i odgovornosti, informacionu imovinu i IKT imovinu koja podrzava te funkcije,
kao i njihove uloge i meduzavisnosti u pogledu IKT rizika.

(2) Finansijski subjekt je duzan da, po potrebi, a najmanje jednom godiénje,
preispituje adekvatnost klasifikacije iz stava 1 ovog élana i cjelokupne pripadajucée
dokumentacije.

(3) Finansijski subjekt je duzan da kontinuirano:

1) identifikuje sve izvore IKT rizika, a narodito izloZzenosti riziku prema drugim
finansijskim subjektima i od drugih finansijskih subjekata;

2) procjenjuje sajber prijetnje i IKT ranjivosti koje se odnose na njegove poslovne
funkcije podrzane IKT-om, informacionu imovinu i IKT imovinu.

(4) Finansijski subjekt je duzan da redovno, a najmanje jednom godisnje, razmatra
scenarije rizika koji mogu da utiéu na funkcije i imovinu iz stava 3 tatka 2 ovog &lana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da sprovede procjenu rizika u sluaju svake znacajne promjene u:

1) infrastrukturi mreZnih i informacionih sistema;
2) procesima ili procedurama koje uti€u na njegove poslovne funkcije podrzane IKT-
om, informacionu imovinu ili IKT imovinu.

(6) Finansijski subjekt je duzan da identifikuje svu informacionu imovinu i IKT
imovinu, ukljuCuju¢i mreZne resurse, hardversku opremu i imovinu na udaljenim
lokacijama, i da posebno evidentira informacionu imovinu i IKT imovinu koja se smatra
kriti€nom.

(7) Finansijski subjekt je duZan da dokumentuje konfiguraciju informacione
imovine i IKT imovine i informacije o povezanosti i meduzavisnosti izmedu razlidite
informacione i IKT imovine.

(8) Finansijski subjekt je duZzan da identifikuje i dokumentuje sve procese koiji
zavise od trecih strana koje pruzaju IKT usluge, kao i da identifikuje medusobne
povezanosti sa tre¢im stranama koje pruZaju IKT usluge kojima se podrZavaju kritiéne ili
vazne funkcije.

(9) Finansijski subjekat je duzan da, radi postupanja u skladu sa st. 1, 6, 7 i 8 ovog
¢lana, vodi odgovarajuce registre, koje mora da aZurira redovno i u sluéaju svake
znacajne promjene iz stava 5 ovog ¢lana.

(10) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duZan
je da redovno, a najmanje jednom godisnje, sprovodi procjenu IKT rizika za sve zastarjele
IKT sisteme, kao i vanredno prije i nakon povezivanja tehnologija, aplikacija ili sistema.

Zastita IKT sistema i sprecavanje IKT incidenata
Clan 15



(1) Radi adekvatne zastite IKT sistema i u cilju organizovanja mjera odgovora,
finansijski subjekt duzan je da kontinuirano prati i kontroliSe bezbjednost i funkcionisanje
IKT sistema i alata, kao i da na najmanju moguéu mjeru svede uticaj IKT rizika na IKT
sisteme, primjenom odgovarajucih IKT bezbjednosnih alata, politika i procedura.

(2) Finansijski subjekt je duzan da osmisli, kreira i/ili nabavi i primijeni politike,
procedure, protokole i alate za IKT bezbjednost u cilju obezbjedivanja otpormosti,
kontinuiteta | dostupnosti IKT sistema, a narocito onih koji podrzavaju kritiéne ili vazne
funkcije, i u cilju odrzavanja visokog nivoa dostupnosti, autentiénosti, integriteta i
povijerljivosti podataka, bez obzira da li su u stanju mirovanja, upotrebi ili prenosu.

(3) Radi ostvarivanja ciljeva iz stava 2 ovog €lana, finansijski subjekt je duzan da
koristi IKT rjeSenja i procese koji su primjereni, u smislu ¢lana 5 ovog zakona i kojima se:

1) omogucava bezbjednost sredstava i metoda za prenos podataka;

2) na najmanju moguéu mjeru svodi rizik od oste¢enja ili gubitka podataka,
neovliadéenog pristupa i tehnickih nedostataka koji mogu narusiti poslovanije;

3) sprecava nedostupnost i gubitak podataka, narusavanje autentinosti, integriteta i
povijerljivosti podataka;

4) obezbjeduje zastita podataka od rizika koji proizilaze iz upravijanja podacima,
ukljuéujuci propuste u administraciji, rizike povezane sa obradom i ljudske greske.
(4) Finansijski subjekt je duzan da, u okviru sistema upravijanja IKT rizicima:

1) razvije i usvoji politiku informacione bezbjednosti kojom se utvrduju pravila za
zastitu dostupnosti, autentiénosti, integriteta i povjerljivosti podataka, informacione
imovine i IKT imovine, ukljucujuéi podatke i imovinu njegovih klijenata, kada je to
primjenljivo;

2) primjenom pristupa zasnovanog na procjeni rizika, uspostavi pouzdanu strukturu
za upravljanje mreZzom i infrastrukturom, koriséenjem odgovarajucih tehnika,
metoda i protokola;

3) utvrdi i primjenjuje politike kojima se odobrava fizicki i logicki pristup informacionoj
imovini i IKT imovini do nivoa koji je neophodan za obavljanje opravdanih i
odobrenih poslova i aktivnosti, i u tu svrhu primjenjuje skup pravila, postupaka i
kontrola za adekvatno upravljanje pravima pristupa i kontrolu pristupa;

4) utvrdi i primjenjuje politike i protokole za koriSéenje pouzdanih mehanizama
provjere autentinosti, zasnovanih na relevantnim standardima i specijalizovanim
sistemima kontrole, kao | mjere za zaStitu kriptografskih klju¢eva za Sifrovanje
podataka;

5) utvrdi i primjenjuje politike, procedure i kontrole za upravljanje IKT promjenama,
ukljuéujuéi promjene softverskih i hardverskin komponenti, firmvera, sistema i
bezbjednosnih parametara, koje su zasnovane na procjeni rizika i predstavijaju
sastavni dio op3teg procesa upravljanja promjenama u finansijskom subjektu,
kako bi se obezbijedilo da se sve promjene IKT sistema evidentiraju, testiraju,
procjenjuju, odobravaju, sprovode i provjeravaju na kontrolisan nacin;

6) utvrdi i primjenjuje odgovarajuce i sveobuhvatne politike za primjenu softverskih i
hardverskih zakrpa i azuriranja.

(5) Finansijski subjekt je duzan da strukturu za upravijanje mrezom i
infrastrukturom iz stava 4 tacka 2 ovog €lana kreira i implementira na nacin kojim se
omogucéava brzo ukidanje ili segmentiranje mreZnog pristupa, kako bi se u najvecoj



mogucoj mjeri ogranicilo i sprijeéilo Sirenje zaraze, a naroéito u slu¢aju medusobno
povezanih finansijskih procesa.

(6) Struktura za upravljanje mreZzom i infrastrukturom iz stava 4 tacka 2 ovog ¢lana
moZe da obuhvati primjenu automatizovanih mehanizama za izolaciju zahvac¢ene
informacione imovine u slugaju sajber napada.

(7)  Postupak upravijanja IKT promjenama iz stava 4 tacka 5 ovog &lana mora
biti odobren od strane odgovarajucih linija i nivoa odlucivanja finansijskog subjekta, i mora
da se sprovodi u skladu sa posebno utvrdenim protokolima finansijskog subjekta.

Pracenje, otkrivanje i analiza IKT dogadaja i incidenata
Clan 16

(1) Finansijski subjekt je duZzan da uspostavi mehanizme za brzo otkrivanje
neuobicajenih aktivnosti, u skladu sa €lanom 22 ovog zakona, ukljuujuéi otkrivanje
problema u performansama IKT mreze i IKT incidenata, kao i mehanizme za
identifikovanje potencijainih znaéajnih jedinstvenih taaka prekida.

(2) Finansijski subjekt je duzan da obezbijedi redovno testiranje mehanizama iz
stava 1 ovog €lana na naéin propisan €lanom 28 ovog zakona.

(3) Mehanizmi iz stava 1 ovog €lana moraju da omoguée kontrolu na vise nivoa,
utvrde pragove za dobijanje upozorenja i kriterijume za aktiviranje i zapo€injanje procesa
odgovora na IKT incidente, Sto ukljuuje i mehanizme za automatsko obavjestavanje
relevantnih lica zaduzenih za odgovor na IKT incidente.

(4) Finansijski subjekt je duzan da obezbijedi dovoljne resurse i kapacitete za
pracenje aktivnosti korisnika, otkrivanje neuobi€ajnih IKT dogadaja i IKT incidenata, a
naroéito sajber napada.

(5) Pruzalac usluga dostave podataka duzan je da uspostavi sisteme kojima se
moze efikasno provjeriti da li su izvjetaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i o€igledne greske i zahtijevati ponovni prenos tih izvjestaja.

Kontinuitet poslovanja, odgovor na IKT incidente i oporavak nakon njih

Clan 17
(1) Finansijski subjekt je duzan da, u okviru sistema upravijanja IKT rizicima, na
osnovu rezultata postupanja u skladu sa ¢lanom 14 ovog zakona, uspostavi
sveobuhvatnu IKT politiku kontinuiteta poslovania.
(2) IKT politika kontinuiteta poslovanja iz stava 1 ovog élana predstavija sastavni
dio opste politike kontinuiteta poslovanja finansijskog subjekta, a mozZe se usvojiti u formi
zasebnog, namjenskog akta.

(3) Finansijski subjekt je duZzan da IKT politiku kontinuiteta poslovanja iz stava 1
ovog Clana primjenjuje pomocéu odgovarajuéih, namjenskih i dokumentovanih mjera,
planova, procedura | mehanizama u cilju:

1) obezbjedivanja kontinuiteta kritiénih ili vaznih funkcija finansijskog subjekta;

2) brzog, adekvatnog i efikasnog odgovora na sve IKT incidente i njihovog rieSavanja,
na nacin kojim se ogranicava Steta i daje prioritet nastavku poslovanja i oporavku;

3) pokretanja, bez odlaganja, namjenskih planova kojima se, za sve vrste IKT
incidenata, omoguc¢ava sprovodenje njima prilagodenih mijera, procesa i



tehnologija za suzbijanje negativnih efekata i spreavanje nastanka dalje stete,

kao i posebno prilagodenih procedura za odgovor i oporavak iz élana 18 ovog

zakona;

4) preliminarne procjene uticaja, Stete i gubitaka;

5) utvrdivanja mjera za komunikaciju i upravijanje u kriznim situacijama kojima se
obezbjeduje dostavljanje aZumih informacija svim relevantnim zaposlenima i
eksternim zainteresovanim stranama u skladu sa élanom 20 ovog zakona, i za
izvjeStavanje nadleZnog organa u skladu sa odredbama élana 24 ovog zakona.
(4) Finansijski subjekt je duZan da, u okviru sistema upravljanja IKT rizicima, utvrdi

i primjenjuje odgovarajuce planove za odgovor i oporavak u IKT oblasti.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi nezavisnu internu reviziju planova iz stava 4 ovog €lana.

(6) Finansijski subjekt duzan je da uspostavi, odrzava i periodiéno testira
odgovarajuce IKT planove kontinuiteta poslovanja, narocito za kriticne ili vazne funkcije
koje, na osnovu zaklju€enih ugovora, obavljaju ili isporucuju trece strane koje pruzaju IKT
usluge.

(7) Finansijski subjekt je duzan da, u okviru opste politike kontinuiteta poslovanja,
sprovodi analizu uticaja na poslovanje odnosno analizu svoje izloZzenosti ozbiljnim
poremecajima u poslovanju.

(8) Finansijski subjekt je duzan da, u okviru analize uticaja na poslovanje iz stava
7 ovog €lana, na osnovu kvalitativnih i kvantitativnih kriterijuma, koriséenjem raspoloZivih
internih i eksternih podataka i analize scenarija, procijeni potencijalni uticaj ozbiljnih
poremecaja u poslovanju.

(9) Finansijski subjekt je duZan da prilikom vrSenja analize uticaja na poslovanje iz
stava 7 ovog &lana uzme u obzir kriti€énost identifikovanih poslovnih funkcija, pomoénih
procesa, informacione imovine, zavisnosti od trecih strana, kao i njihovu povezanost i
meduzavisnost.

(10) Finansijski subjekt je duzan da osmisli i koristi IKT imovinu i IKT usluge na
naéin koji je u potpunosti uskladen sa rezultatima analize uticaja na poslovanje iz stava
7 ovog €lana, naroéito u pogledu obezbjedivanja adekvatne redundanse svih kritinih
komponenti.

(11) Redundansa, u smislu stava 10 ovog ¢lana, oznac¢ava postojanje jedne ili vise
dodatnih komponenti koje preuzimaju funkciju primarne komponente u slu¢aju njenog
prekida rada.

(12) U okviru svecbuhvatnog upravljanja IKT rizicima, finansijski subjekt duzan je
da:

1) za IKT sisteme koji podrzavaju funkcije finansijskog subjekta, testira planove za
odgovor | oporavak u IKT oblasti iz stava 4 ovog &lana i IKT planove kontinuiteta
poslovanja iz stava 6 ovog €lana:

- najmanje jednom godisnje; i
- u sluéaju znaéajnih promjena IKT sistema koji podrzavaju kritiéne ili vazne
funkcije finansijskog subjekta.

2) testira planove komunikacije u kriznim situacijama iz ¢lana 20 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da testiranjem iz stava 12 ta¢ka 1 ovog ¢lana obuhvati scenarije sajber napada i
scenarije prelazaka izmedu primame IKT infrastrukture | rezervnih kapaciteta, rezervnih



kopija podataka, rezervnih sistema i rezervnih lokacija, neophodnih za ispunjavanje
zahtjeva iz ¢lana 18 ovog zakona.

(14) Finansijski subjekt je duzan da redovno preispituje IKT politiku kontinuiteta
poslovanja iz stava 1 ovog €lana i planove za odgovor | oporavak u IKT oblasti iz stava 4
ovog €lana, uzimajuci u obzir rezultate testiranja iz stava 12 ovog ¢lana, preporuke
revizije i zahtjeve nadleZnog organa.

(15) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da odredi odgovomno lice ili organizacionu jedinicu za upravijanje kriznim situacijama
koja je, u slu€aju pokretanja planova za odgovor i oporavak u IKT oblasti iz stava 4 ovog
Clana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog ¢lana, naroéito duzna da
utvrdi jasne procedure za upravljanje internom i eksternom komunikacijom u skladu sa
¢lanom 20 ovog zakona.

(16) U slucaju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz stava
4 ovog Clana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog ¢lana, finansijski
subjekt je duZan da vodi evidenciju aktivnosti prije i nakon poremeéaja u radu, koja mora
biti lako dostupna.

(17) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da nadleZnom organu, na njegov zahtjev, dostavi procjenu ukupnih godignjih troskova
i gubitaka koje su prouzrokovali znacajni IKT incidenti.

(18) Centralno klirindko depozitarno drustvo duZzno je da dostavija Komisiji kopije
rezultata testova kontinuiteta poslovanja u podrucju IKT-a ili sliénih vjeZbi.

Politike i procedure za izradu rezervnih kopija podataka i procedure i metode za
ponovno uspostavljanje | oporavak

Clan 18
(1) Kako bi se omogucilo ponovno uspostavijanje IKT sistema i povratak podataka uz
minimalno trajanje prekida i ograniéili poremecaiji u radu i gubici, finansijski subjekt duzan
je da, u okviru sistema upravljanja IKT rizicima, razvije i usvoiji:
1) politike i procedure kojima se, na osnovu kritinosti informacija i povjerljivosti
podataka, utvrduju obim i minimalna ucestalost izrade rezervnih kopija podataka;
2) procedure i metode za povratak, ponovno uspostavijanje | oporavak.

(2) Finansijski subjekt je duzan da obezbijedi sisteme za izradu rezervnih kopija
podataka koji se mogu koristiti u skladu sa politikama i procedurama za izradu rezervnih
kopija podataka iz stava 1 tacka 1 ovog €lana, kao i u skladu sa procedurama i metodama
za povratak, ponovno uspostavijanje i oporavak iz stava 1 tactka 2 ovog ¢lana.

(3) KoriScenjem sistema za izradu rezervnih kopija podataka iz stava 2 ovog &lana
ne smije se ugroziti bezbjednost mreZnih i informacionih sistema ni dostupnost,
autentiénost, integritet ili povjerljivost podataka.

(4) Finansijski subjekt je duZzan da periodiéno testira procedure za izradu rezervnih
kopija podataka iz stava 1 tatka 1 ovog &lana, kao i procedure i metode za povratak,
ponovno uspostavijanje i oporavak iz stava 1 tacka 2 ovog élana.

(5) Kada finansijski subjekt koristi sopstvene sisteme za povracaj podataka iz
rezervnih kopija, duzan je da obezbijedi da se za te potrebe koriste IKT sistemi koji su
fiziki i logicki odvojeni od izvornih IKT sistema iz kojih podaci potiéu.



(6) IKT sistemi iz stava 5 ovog ¢€lana koji su namijenjeni za oporavak, moraju biti
bezbjedno zasticeni od neovlaS¢enog pristupa i IKT kompromitacija i omoguciti
blagovremeno ponovno uspostavijanje usluga, pri éemu se, po potrebi, koriste rezervne
kopije podataka i sistema.

(7) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odrzava rezervne |IKT kapacitete koji imaju resurse, sposobnosti i funkcije dovoljne za
adekvatno obezbjedivanje potreba poslovnih procesa.

(8) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt duzan je da,
u skladu sa svojim riziénim profilom, procijeni potrebu odrzavanja rezervnih IKT
kapaciteta iz stava 7 ovog ¢lana.

(9) Finansijski subjekat je duzan da, prilikom odredivanja ciljinog vremena
oporavka i ciljne tatke oporavka za svaku funkciju, uzme u obzir znaéaj te funkcije, a
naroéito da li se radi o kritiénoj ili vaznoj funkciji, kao i potencijalni ukupni uticaj ciljeva
oporavka na efikasnost trzista.

(10) Ciljno vrijeme oporavka i cilina tacka oporavka iz stava 9 ovog ¢€lana moraju
biti takvi da, u ekstremnim scenarijima, obezbjeduju ispunjavanje dogovorenih nivoa
usluga.

(11) Prilikom oporavka od IKT incidenta, finansijski subjekt je duzan da sprovede
sve neophodne kontrole, ukljuéujuci viSestruke provjere i uskladivanja, kako bi
obezbijedio odrZzavanje najviseg nivoa integriteta podataka.

(12) Kontrole iz stava 11 ovog &élana moraju se sprovoditi i prilikom rekonstrukcije
podataka iz eksternih izvora, radi obezbjedivanja uskladenosti svih podataka izmedu
sistema.

(13) Centralna druga ugovorena strana duZna je da uspostavi planove koji moraju
omogucditi oporavak svih transakcija koje su bile u toku u trenutku nastanka poremecaja,
kako bi se obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovome
strane i omogucilo izvrSenje obaveze na predvideni datum.

(14) Pruzalac usluga dostave podataka duZan je da obezbijedi odgovarajuce
resurse i infrastrukturu za izradu rezervnih kopija | obnovu sistema, radi kontinuiranog
pruzanja i odrzavanja svojih usluga.

(15) Centralno klirinsko depozitarno drustvo duzno je odrzavati najmanje jedno
sekundamo mjesto obrade, opremljeno odgovarajucim resursima, sposobnostima,
funkcijama i osobljem, kako bi se zadovoljile poslovne potrebe.

(16) Sekundamo mjesto obrade iz stava 15 ovog ¢lana:

1) mora biti geografski udaljeno od primarnog mjesta obrade kako bi se osigurao
razlicit profil rizika i sprijecilo da bude pogodeno istim dogadajem koji je zahvatio
primarno mjesto;

2) mora omogucéavati kontinuitet kritiénih ili vaznih funkcija na naéin identican
primarmom mijestu ili pruzati nivo usluga potreban za izvrSenje kljuénih operacija
finansijskog subjekta u skladu sa ciljevima oporavka;

3) mora biti odmah dostupno osoblju finansijskog subjekta kako bi se osigurao
kontinuitet kritiénih ili vaznih funkcija u sluéaju nedostupnosti primarnog mjesta
obrade.



UsavrSavanje u cilju jacanja digitalne operativne otpornosti

Clan 19

(1) Finansijski subjekt je duzan da obezbijedi kapacitete i odredi lica zaduZena za
prikupljanje informacija o ranjivostima, sajber prijetnjama, IKT incidentima, a naroéito o
sajber napadima, kao i za analizu njihovog moguceg uticaja na digitalnu operativnu
otpornost finansijskog subjekta.

(2) Finansijski subjekt je duZzan da uspostavi proces naknadne analize IKT
incidenata, koji se sprovodi nakon $to znacajan IKT incident poremeti obavljanje njegovih
osnovnih aktivnosti, u cilju analize uzroka poremecaja i utvrdivanja potrebnih poboljganja
u IKT operacijama ili u IKT politici kontinuiteta poslovanja iz élana 17 stav 1 ovog zakona.

(3) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da nadleZznom organu, na njegov zahtjev, dostavi informacije o izmjenama koje su
sprovedene nakon analize IKT incidenta iz stava 2 ovog &lana.

(4) Naknadnom analizom IKT incidenta iz stava 2 ovog €lana mora se utvrditi da li
su uspostavljene procedure bile ispostovane i da li su preduzete mijere bile djelotvorne,
ukljuéujuci:

1) brzinu reagovanja na bezbjednosna upozorenja i utvrdivanja uticaja IKT incidenta

i njegove ozbiljnosti;

2) kvalitet | brzinu sprovodenja forenzitke analize, u sluéajevima kada je to
svrsishodno;

3) efikasnost inteme eskalacije incidenta;

4) efikasnost interme i eksterne komunikacije.

(5) Finansijski subjekt je duZan da obezbijedi da se iskustva ste€ena kroz testiranje
digitalne operativne otpornosti iz &l. 27 do 32 ovog zakona, kao i iz nastalih IKT
incidenata, a naroéito sajber napada, saznanja o izazovima koji su se pojavili prilikom
pokretanja planova za odgovor i oporavak u IKT oblasti iz élana 17 stav 4 ovog zakona i
IKT planova kontinuiteta poslovanja iz &lana 17 stav 6 ovog zakona, relevantne
informacije dobijene od drugih subjekata, kao i informacije u vezi sa zahtjevima
nadleZnog organa, blagovremeno, adekvatno i kontinuirano koriste u okviru procesa
procjene KT rizika.

(6) Finansijski subjekt je duzan da iskustva, saznanja i informacije iz stava 5 ovog
€lana, na odgovarajuci nagin, uzme u obzir prilikom preispitivanja relevantnih komponenti
sistema upravijanja IKT rizicima.

(7) Finansijski subjekt je duzan da prati efikasnost sprovodenija strategije digitaine
operativne otpornosti iz €lana 12 stav 1 ovog zakona.

(8) Finansijski subjekt je duZzan da evidentira i prati promjenu ukupnog profila IKT
rizika tokom vremena, analizira uéestalost, vrste, razmjere i trendove |IKT incidenata, a
narocito sajber napada i njihovih obrazaca, kako bi razumio nivo svoje izloZzenosti IKT
riziku, posebno u odnosu na kritiéne ili vazne funkcije i unaprijedio stepen svoje zrelosti i
spremnosti u oblasti sajber bezbjednosti.

(9) Finansijski subjekt je duzan da obezbijedi da vi&i IKT kadar, najmanje jednom
godiSnje, podnosi izvjestaj organu upravijanja o zakljuécima izvedenim iz iskustava,
saznanja i informacija iz stava 5 ovog €lana, sa predlozima za dalje postupanije.



(10) Finansijski subjekt je duzan da osmisli i sprovodi programe za podizanje
svijesti o IKT bezbjednosti i obuke o digitalnoj operativnoj otpornosti, kao obavezne
djelove svojih programa obuke zaposlenih.

(11) Programi i obuke iz stava 10 ovog €lana primjenjuju se na sve zaposlene i
¢lanove viseg rukovodstva, a nivo njihove sloZzenosti mora biti prilagoden nadleznostima
i poslovima koje ta lica obavljaju.

(12) Finansijski subjekt je duzan da, kada je to primjenljivo, ukljuéi frece strane
koje pruzaju IKT usluge u odgovarajuce programe obuke, u skladu sa ¢lanom 38 stav 3
tacka 11 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da kontinuirano prati trendove u razvoju tehnologija, kako bi bolje razumio mogucdi uticaj
primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu operativnu
otpornost.

(14) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da bude upoznat sa najnovijim metodama za upravljanje IKT rizicima, kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada.

Komunikacija u kriznim situacijama

Clan 20

(1) Finansijski subjekt je duZan da, u okviru sistema upravljanja IKT rizicima, utvrdi
planove komunikacije u kriznim situacijama, koji omoguéavaju da na odgovoran nacin
saopstava informacije, najmanje o znaéajnim IKT incidentima i zna€ajnim ranjivostima,
klijentima, poslovnim partnerima i Siroj javnosti, u zavisnosti od slu€aja.

(2) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
i primjenjuje politike komunikacije za zaposlene i sa eksternim zainteresovanim stranama.

(3) Politike komunikacije iz stava 2 ovog €lana, u dijelu koji se odnosi na zaposlene,
moraju uzeti u obzir da se mora praviti razlika izmedu zaposlenih koje je potrebno samo
informisati i zaposlenih koji uéestvuju u upravijanju IKT rizicima, odnosno koji su zaduZeni
za odgovor | oporavak.

(4) Najmanije jedno lice u finansijskom subjekiu mora biti zaduzeno za sprovodenje
strategije komunikacije u sluéaju IKT incidenata i da, u tu svrhu, obavlja poslove
informisanja medija i javnosti.

Pojednostavljeni sistem upravljanja IKT rizicima

Clan 21
(1) Odredbe €l. 8 do 19 ovog zakona ne primjenjuju se na malo i nepovezano
investiciono drustvo i malu instituciju za profesionalnu penzionu stednju.

(2) Finansijski subjekti iz stava 1 ovoga &lana duzni su da:
1) uspostave i odrZzavaju pouzdan i dokumentovan sistem upravljanja IKT rizikom,
koji detaljno opisuje mehanizme i mjere usmjerene na brzo, efikasno | sveobuhvatno
upravijanje IKT rizikom, ukljucujuci i zastitu relevantnih fiziCkih komponenti i
infrastrukture;
2) kontinuirano prate bezbjednost i funkcionisanje svih IKT sistema;



3) minimiziraju uticaj IKT rizika kori§¢enjem pouzdanih, otpornih i aZzumih IKT
sistemna, protokola i alata koji su primjereni za podrsku obavljanju njihovih aktivnosti
i pruzanju usluga, kao i za adekvatnu zastitu dostupnosti, autentiénosti, integriteta i
povjerljivosti podataka u mreZnim i informacionim sistemima;
4) omoguce pravovremeno identifikovanje izvora IKT rizika i anomalija u mreznim i
informacionim sistemima, kao i brzo postupanje u sluéaju IKT incidenata;
5) identifikuju kljuéne zavisnosti od trecih strana koje pruzaju IKT usluge;
6) obezbijede kontinuitet kriti€nih ili vaznih funkcija pomocu planova kontinuiteta
poslovanja i mjera odgovora i oporavka, koje ukljuuju najmanje mjere izrade rezervnih
kopija podataka i povracaja podataka iz rezervnih kopija;
7) redovno testiraju efikasnost kontrola koje se sprovode u skladu sa taé. 1i 3, kao i
planove | mjere iz tacke 6 ovog stava;
8) u skladu sa potrebama i profilom IKT rizika, koriste relevantne operativne zakljucke
koji proizlaze iz testiranja iz tacke 7 ovog stava i analiza nakon incidenata u procesu
procjene IKT rizika, kao i da razvijaju programe za podizanje svijesti o IKT bezbjednosti
i obuke iz oblasti digitalne operativne otpornosti za zaposlene i rukovodstvo.

lll. UPRAVLJANJE, KLASIFIKACIJA | IZVJESTAVANJE O IKT INCIDENTIMA

Proces upravljanja IKT incidentima
Clan 22

(1) Finansijski subjekt je duzan da definiSe, uspostavi i primijeni proces upravijanja
IKT incidentima radi otkrivanja, upravijanja i obavjestavanja o IKT incidentima.

(2) Finansijski subjekt je duZzan da evidentira sve IKT incidente i ozbiljne sajber
prijetnje.

(3) Finansijski subjekt je duZan da uspostavi adekvatne procedure i postupke
kojima se obezbjeduje da se, na dosljedan i objedinjen na&in postupa sa IKT incidentima,
vrsi njihovo pracenje i preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni
uzroci IKT incidenata identifikuju, dokumentuju i tretiraju, radi spre¢avanja ponavijanja
takvih incidenata.

(4) Finansijski subjekt je duzan da, u okviru procesa upravijanja IKT incidentima iz
stava 1 ovog &lana:

1) uspostavi indikatore ranog upozorenja;

2) uspostavi procedure za identifikaciju, pracenje, evidentiranje, kategorizaciju i
klasifikaciju IKT incidenata prema njihovom prioritetu i nivou ozbiljnosti, u skladu
sa kriterijumima iz €lana 23 stav 1 ovog zakona, uzimajuéi u obzir kriti€nost usluga
zahvacenih incidentom;

3) dodijeli zaduZenja i odgovornosti za postupanje u sluéaju razli€itih IKT incidenata,
prema njihovim vrstama i scenarijima;

4) utvrdi planove za komunikaciju sa zaposlenima, eksternim zainteresovanim
stranama | medijima u skladu sa ¢lanom 20 ovog zakona, planove za
obavjestavanje klijenata, za postupke interne eskalacije incidenata, ukljuujuci
prigovore klijenata povezane sa |IKT-om, kao i za informisanje drugih finansijskih
subjekata sa kojima ima poslovnu saradnju, kada je to primjenljivo;



5) obezbijedi da se viSe rukovodstvo i organ upravijanja izviestavaju najmanje o
znacajnim IKT incidentima, uz obrazloZenje njihovog uticaja, odgovora na njih i
dodatnih kontrola koje je potrebno uspostaviti zbog nastanka takvih IKT incidenata;

6) uspostavi procedure za odgovor na IKT incidente, kako bi ublaZio njihov uticaj i
obezbijedio da usluge zahvacene incidentom ponovo, blagovremeno postanu
dostupne, funkcionalne i bezbjedne.

Klasifikacija IKT incidenata i sajber prijetnji
Clan 23

(1) Finansijski subjekt je duzan da klasifikuje IKT incidente i da utvrdi njihov uticaj
na osnovu sljedecin kriterijuma:

1) broja ifili znacaja klijenata zahvacenih IKT incidentom, ili broja ifili znacaja
finansijskih subjekata i institucija koje su druga ugovorna strana zahvacena
incidentomn i, kada je to primjenljivo, vrijednosti ili broja transakcija zahvacenih
incidentom, kao i €injenice da li je incident narusio ugled finansijskog subjekta;

2) trajanja IKT incidenta, uklju€ujuci period prekida pruzanja usluge;

3) geografske rasprostranjenosti u smislu podruéja koje je IKT incident zahvatio,
naroéito ako je zahvatio vise od dvije drzave ¢lanice;

4) gubitka svojstva podataka uslijed IKT incidenta, odnosno gubitka dostupnosti,
autenticnosti, integriteta ili povjerljivosti podataka;

5) kritiénosti usluga zahvacenih incidentom, ukljuéujuéi u pogledu transakcija i
operacija finansijskog subjekta,

6) ekonomskog uticaja IKT incidenta, odnosno direktnih i indirekinih trodkova i
gubitaka, u apsolutnom i relativnom smislu.

(2) Finansijski subjekt je duZan da klasifikuje sajber prijetnje kao ozbiline na
osnovu kriticnosti usluga koje su izloZene riziku, ukljuéujuéi u pogledu transakcija i
operacija finansijskog subjekta, broja ifili znacaja klijenata izlozenih tom riziku ili broja ifili
znacaja finansijskih subjekata i institucija koje su druga ugovoma strana izloZzena tom
riziku i geografske rasprostranjenosti u smislu podruéja izloZenih riziku.

Izvjestavanje o znacajnim IKT incidentima i obavjestavanje o ozbiljnim sajber
pr(igetnjama
lan 24

(1) Finansijski subjekt je duZzan da o zna&ajnom IKT incidentu izvjeStava nadlezni
organ.

(2) Radi izvieStavanija iz stava 1 ovog €lana, finansijski subjekt je duzan da prikupi
i analizira sve relevantne informacije o zna€ajnom IKT incidentu, pripremi dokumentaciju
iz stava 3 ovog &lana i dostavi je nadleZznom organu na naéin i u roku utvrdenom
posebnim propisom nadleZnog organa.

(3) Finansijski subjekt je duzan da nadleznom organu dostavi:

1) pocetno obavjestenje;

2) prelazni izvjestaj nakon pocetnog obavjestenja iz tatke 1 ovog stava, &im dode do
znacajne promjene u statusu prijavijenog znacajnog IKT incidenta ili promjene u
postupaniju sa tim incidentom u skladu sa novim dostupnim informacijama, a nakon
toga, po potrebi, aZurirane prelazne izvjestaje u slucaju bitne promjene statusa
incidenta, kao i na izrigit zahtjev nadleZznog organa;



3) zavrsni izvjestaj, nakon Sto izvrsi analizu osnovnog uzroka incidenta, bez obzira
na to da li su mjere za ublazavanje njegovog uticaja vec sprovedene, i kada su
dostupni konaéni podaci o uticaju incidenta, a kojima se mogu zamijeniti prethodne
procjene.

(4) Dokumentacija iz stava 3 ovog &lana mora sadrZati sve informacije koje su
nadleznom organu potrebne da utvrdi ozbilinost znaéajnog IKT incidenta i procijeni
moguénost prekograniénog uticaja tog incidenta.

(5) lzuzetno od stava 2 ovog €lana, u sluéaju da finansijski subjekt zbog tehnickih
poteskoca nije u moguénosti da dostavi poCetno obavjestenje iz stava 3 ovog ¢lana na
nacin utvrden posebnim propisom nadleZznog organa, dostavljanje se moze izvrsiti na
drugi pogodan naéin.

(6) Finansijski subjekt moZe da obavijesti nadlezni organ o ozbiljnoj sajber prijetnji
kada procijeni da je prijetnja relevantna za finansijski sistem, korisnike usluga ili klijente.

(7) Nadlezni organ moze da dostavi informacije o ozbiljnoj sajber prijetnji iz stava
6 ovog €lana organima iz stava 11 ovog ¢lana.

(8) Kada nastane znacajan IKT incident koji utie na finansijske interese klijenata,
finansijski subjekt duzan je da, bez odlaganja, odmah po saznanju za takav incident,
obavijesti klijente o tom incidentu i o mjerama preduzetim za ublazavanje negativnih
uticaja tog incidenta.

(9) U slu€aju ozbiline sajber prijetnje, finansijski subjekt je duzan da, kada je to
primjenljivo, obavijesti klijente na koje bi ta prijetnja mogla da utiice o mjerama zastite
koje mogu da preduzmu.

(10) Finansijski subjekt mozZe, u skladu sa zakonom, da povjeri trecoj strani
obavljanje poslova obavjeStavanja u skladu sa ovim €&lanom, pri éemu je taj finansijski
subjekt odgovoran za uskladenost sa odredbama ovog élana.

(11) Po prijemu pocetnog obavjestenja i svakog izvjestaja iz stava 3 ovog €lana,
nadlezni organ blagovremeno dostavija podatke o zna€ajnom IKT incidentu, kada je to
primjenljivo, a u skladu sa njihovim nadleZnostima:

1) EBA-i, ESMA-i ili EIOPA-i;

2) ECB-u, u sluéaju finansijskih subjekata iz ¢lana 2 stav 1 ta¢. 1, 2 i 4 ovog zakona;

3) organu koji je, u skladu sa zakonom kojim se ureduje informaciona bezbjednost,
nadlezan za zastitu finansijskog subjekta od sajber prijetnji i incidenata;

4) organu koji je, u skladu sa zakonom kojim se ureduje sanacija kreditnih institucija,
nadleZan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose na incident
koji predstavlja rizik za obavljanje kriticnih funkcija u smislu tog zakona;

5) organu koji je, u skladu sa zakonom kojim se ureduje sanacija investicionih
drustava, nadlezan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose
na incident koji predstavilja rizik za obavljanje kljuénih funkcija u smislu tog zakona;

6) drugom javnom organu, u skladu sa zakonom.

(12) Nadlezni organ je duzan da saraduje sa EBA-om, ESMA-om, EIOPA-om ifili
ECB-om u postupku iz ¢lana 19 stav 7 Regulative (EU) br. 2022/2554, koji ti organi
sprovode radi procjene relevantnosti znacajnog IKT incidenta za nadleZne organe u
drugim drzavama clanicama, u skladu sa kriterijumima iz ¢lana 11 Regulative (EU) br.
20241772.

(13) U sluéaju da, u skladu sa élanom 19 stav 7 Regulative (EU) br. 2022/2554,
putem ESCB-a primi obavjestenje od ECB-a o pitanjima koja su od znaéaja za platni



sistem, Centralna banka za finansijski subjekt iz &lana 2 stav 1 taé. 1, 2 i 4 ovog zakona,
kada je to primjenljivo, preduzima sve neophodne mjere za zastitu stabilnosti finansijskog
sistema.

(14) Komisija obavjeStava relevantni nadlezni organ drzave élanice domacina o
znacajnom |KT incidentu u sluéaju kada Centralno klirinsko depozitamo drustvo ima
znacajnu prekograniénu aktivnost u toj drzavi €lanici domacina, kada je vjerovatno da e
znacajni IKT incident imati ozbiljne posliedice po finansijska trzista drzave &anice
domacina, kao | u situacijama u kojima postoje aranZmani o saradnji medu nadleznim
organima u vezi sa nadzorom finansijskih subjekata.

Povratne informacije nadleznog organa
Clan 25

(1) NadleZni organ je duZan da po prijemu dokumentacije iz élana 24 stav 3 ovog
zakona, finansijskom subjektu potvrdi prijem.

(2) Po prijemu pocetnog obavjestenja i svakog izvjestaja iz ¢lana 24 stav 3 ovog
zakona, nadlezni organ moZe, kada je to moguce, finansijskom subjekiu blagovremeno
pruziti relevantne i srazmjerne informacije ili opste smjernice za dalje postupanje, naroéito
davanjem na uvid svih relevantnih anonimizovanih informacija i saznanja o sliénim
prijetnjama, kao i da sa tim finansijskim subjektom razmotri primijenjene korektivne mjere,
naCine za ublazavanje i umanjenje negativnin uticaja zna€ajnog IKT incidenta na
finansijski sektor u cjelini.

(3) Aktivnostima nadleZznog organa iz stava 2 ovog ¢&lana ne dovode se u pitanje
tehnicki doprinosi, smjernice, korektivne mijere i dalja postupanja koja, u skladu sa
zakonom kojim se ureduje informaciona bezbjednost, pruzaju i sprovode organi odredeni
tim zakonom.

(4) U slu€aju iz stava 2 ovog ¢lana, finansijski subjekt je u potpunosti odgovoran
za postupanje sa znacajnim IKT incidentom i za njegove posliedice.

Operativni i sigurnosni incidenti povezani sa placanjem
Clan 26
Finansijski subjekti iz €lana 2 stav 1 ta€. 1 do 4 ovog zakona, duZni su da u sluaju
operativnih i sigumosnih incidenata povezanih sa placanjem, ukljuéujuéi i znacajne
operativne i sigumosne incidente povezane sa placanjem, shodno primjenjuju odredbe
¢l, 22 do 25 ovog zakona.

IV. TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI

Opsti zahtjevi za sprovodenje tagtlran]a digitalne operativne otpornosti
lan 27

(1) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je,
u skladu sa principom proporcionalnosti iz €lana 5 ovog zakona, a u cilju procjene
spremnosti za upravijanje IKT incidentima, identifikovanja slabosti, nedostataka i
odstupanja u digitalnoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, da uspostavi, odrzava i redovno preispituje program za testiranje digitalne
operativne otpornosti.



(2) Program za testiranje digitalne operativne otpornosti iz stava 1 ovog €lana, kao
dio okvira za upravljanje IKT rizicima, mora biti efikasan i sveobuhvatan i sadrzati niz
procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u skladu sa
¢l. 28 do 31 ovog zakona.

(3) Finansijski subjekt iz stava 1 ovog ¢lana, duzan je da sprovodi program za
testiranje digitalne operativne otpornosti primjenom pristupa zasnovanog na procjeni
rizika, pri €emu mora voditi raéuna o promjenljivom karakteru IKT rizika, konkretnim
rizicima kojima je izloZen ili bi mogao biti izlozen, kriti€nosti informacione imovine i usluga,
kao i o svim drugim relevantnim faktorima.

(4) Finansijski subjekt je duzan da obezbijedi da testiranje digitalne operativne
otpornosti iz stava 1 ovog Clana sprovode nezavisna interna ili eksterna lica.

(5) U sluaju kada testiranje digitalne operativne otpornosti iz stava 1 ovog élana
sprovode interna lica, finansijski subjekt je duzan da za te potrebe obezbijedi dovoljne
resurse | preduzme mijere za izbjegavanje sukoba interesa u fazi osmisljavanja i
sprovodenja tog testiranja.

(6) Finansijski subjekt iz stava 1 ovog €lana, duzan je da uspostavi politike i
procedure za odredivanje prioriteta, klasifikacije i otklanjanje svih problema otkrivenih
tokom testiranja digitalne operativne otpornosti, kao i metodologije za internu provjeru
radi dobijanja potvrde da su sve identifikovane slabosti, nedostaci i odstupanja u
potpunosti otklonjeni.

(7) Finansijski subjekt iz stava 1 ovog €lana, duZan je da najmanje jednom
godinje, sprovodi adekvatne testove svih IKT sistema i aplikacija koje podrzavaju kriticne
ili vazne funkcije tog finansijskog subjekta.

Testiranje IKT alata i sistema
Clan 28

(1) Programom za testiranje digitalne operativne otpornosti iz €lana 27 stav 1 ovog
zakona mora se, u skladu sa principom proporcionalnosti iz élana 5 ovog zakona,
obezbijediti sprovodenje odgovarajucih testova, kao $to su:

1) procjene i skeniranja ranjivosti;

2) analize javno dostupnih izvora;

3) procjene bezbjednosti mreze;

4) analize odstupanja;

5) preispitivanja fizicke bezbjednosti;

6) upitnici i softverska rijeSenja za skeniranje;
7) pregledi izvornog koda, kada je to izvodljivo;
8) testiranja zasnovana na scenarijima;

9) testiranja kompatibilnosti;

10)testiranja performansi;

11)testiranja od kraja do kraja (eng. end-to-end), odnosno kroz sve faze rada;
12)penetraciona testiranja.

(2) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt, duZan je da
testiranja iz stava 1 ovog ¢lana sprovodi primjenom pristupa zasnovanog na procjeni
rizika u skladu sa strateSkim planiranjem testiranja u IKT oblasti, uzimajuéi u obzir potrebu
za odrzavanje uravnoteZenog pristupa izmedu obima resursa i vremena potrebnog za
sprovodenje testiranja u IKT oblasti, sa jedne strane, i hitnosti, vrste rizika, kritiénosti



informacione imovine i usluga, kao i drugih relevantnih faktora, ukljuéujuci sposobnost
tog finansijskog subjekta da preuzme proracunate rizike, sa druge strane.

(3) Centralno klirinko depozitarno drustvo i Centralna druga ugovorna strana,
duZni su da sprovode procjene ranjivosti prije svake primjene ili ponovne primjene novih
ili postojecih aplikacija, infrastrukturnih komponenti i IKT usluga koje podrzavaju kritiéne
ili vazne funkcije finansijskog subjekta.

Napredno testiranje IKT alata, s:ﬁstema i procesa zasnovano na TLPT-u
lan 29

(1) Finansijski subjekt iz stava 4 ovog €lana, duzan je da sprovodi napredno
testiranje u formi penetracionog testiranja vodenog prijetnjama (u daljem tekstu: TLPT),
najmanje jednom u tri godine.

(2) lzuzetno od stava 1 ovog ¢lana, nadleZni organ moZe, uzimajuci u obzir riziéni
profil finansijskog subjekta i operativne okolnosti, da finansijskom subjektu utvrdi obavezu
promijene uéestalosti naprednog testiranja.

(3) TLPT iz stava 1 ovog &lana mora obuhvatiti vige kritiénih ili vaznih funkcija
finansijskog subjekta ili sve takve funkcije, | sprovodi se na produkcionim sistemima kaiji
podrzavaiju te funkcije.

(4) NadleZni organ odreduje finansijske subjekte, koji nisu klasifikovani kao mikro
finansijski subjekti i nisu subjekti iz €lana 21 stav 1 ovog zakona, koji su duzni da sprovode
TLPT iz stava 1 ovog ¢lana, uzimajuci u obzir princip proporcionalnosti iz €lana 5 ovog
zakona, na osnovu procjene:

1) uticaja aktivnosti i usluga finansijskog subjekta na finansijski sektor;
2) mogucih rizika po finansijsku stabilnost, uzimajuc¢i u obzir sistemski znacaj
finansijskog subjekta na:
- nacionalnom nivou;
- nivou Evropske unije, kada je to primjenljivo.
3) profila IKT rizika finansijskog subjekta, nivoa njegove zrelosti u IKT oblasti i
karakteristika tehnologije koju koristi.

(5) Nadlezni organ moZe izvrSavanje pojedinih ili svih zadataka u vezi sa
sprovodenjem TLPT-a, iz ovog ¢lana i ¢l. 30 do 32 ovog zakona, da povjeri drugom
nadleznom organu, osim odredivanja finansijskih subjekata koji su duZni da sprovode
TLPT.

(6) Za potrebe planiranja i sprovodenja TLPT-a iz stava 1 ovog &lana, finansijski
subjekt je duzan da:

1) utvrdi sve relevantne IKT sisteme, procese i tehnologije kojima se podrzavaju IKT
usluge i kriti€ne ili vaZne funkcije, ukljuéujuci i one kojima se podrzavaju kritiéne
ili vazne funkcije koje obavljaju ili isporucuju trece strane koje pruzaju IKT usluge;

2) procijeni koje kritiéne ili vazne funkcije treba da budu obuhvacéene TLPT-om; i

3) u skladu sa procjenom iz tacke 2 ovog stava, precizno definiSe planirani obim

TLPT-a, kao i da rezultate procjene dostavi nadleznom organu.

(7) NadleZni organ prati sve faze pripreme i sprovodenja TLPT-a i odobrava
njegove kljuéne elemente, ukljuéujudi i planirani obim TLPT-a iz stava 6 tatka 3 ovog
clana, ukoliko procijeni da su ispunjeni uslovi za sprovodenje adekvatnog i efikasnog
testiranja.



Ucesce trecCe strane koja pruza IKT usluge u TLPT-u
lan 30

(1) U slu€aju kada je treca strana koja pruza IKT usluge obuhvacena TLPT-om,
finansijski subjekt je duzan da preduzme neophodne mjere i zastithe mehanizme u skladu
sa kojima se obezbjeduje ucesce tih trecih strana u TLPT-u, pri éemu ostaje odgovoran
za uskladenost sa ovim zakonom.

(2) Ako se opravdano moze ofekivati da ¢e ucescée trece strane koja pruza IKT
usluge u TLPT-u, u skladu sa stavom 1 ovog élana, negativno uticati na kvalitet ili
bezbjednost usluga koje ta treca strana pruza klijentima koji nisu finansijski subjekti iz
Clana 2 ovog zakona, ili na povjerljivost podataka povezanih sa tim uslugama, finansijski
subjekt moze sa tom treéom stranom zakljuéiti sporazum kojim se toj trecoj strani
omogucava da direktno zakljuéi ugovor sa eksternim licem koje vrsi testiranje, radi
sprovodenja objedinjenog TLPT-a kojim je obuhvaceno vise finansijskih subjekata kojima
ta treca strana pruZa IKT usluge (u daljem tekstu: objadinjeni TLPT), pod koordinacijom
jednog odabranog finansijskog subjekta.

(3) Objedinjeni TLPT mora obuhvatiti relevantan opseg IKT usluga kojima se
podrzavaju kriticne ili vazne funkcije koje su finansijski subjekti ugovorili sa tre¢om
stranom koja pruza IKT usluge.

(4) Ne dovodeci u pitanje zahtjeve iz ¢lana 29 st. 3 | 6 ovog zakona, objedinjeni
TLPT se, u smislu élana 29 stav 1 ovog zakona, smatra TLPT-om koji je sproveo
finansijski subjekt obuhvacéen tim testiranjem.

(5) Broj finansijskih subjekata koji u€estvuju u objedinjenom TLPT-u mora biti
prilagoden sloZenosti i vrsti usluga obuhvaéenih tim testiranjem.

(6) Finansijski subjekt je duzan da, u saradniji sa tre¢im stranama koje pruzaju IKT
usluge, drugim ukljuenim stranama i licima koja sprovode testiranje, osim nadleznog
organa, primijeni efikasne kontrole upravljanja rizicima radi ublaZzavanija rizika od mogucih
negativnih uticaja na podatke, ostecenja imovine i poremeéaja u obavijanju kritiénih ili
vaznih funkcija, usluga i operacija kod samog finansijskog subjekta, drugih finansijskih
subjekata sa kojima ima poslovnu saradnju, kao i u finansijskom sektoru.

Izvjestavanje o TLPT-u i med usnga saradnja nadleznih organa u TLPT-u
lan 31

(1) Po zavrSetku TLPT-a, nakon usaglasavanja izvjestaja i planova za otklanjanje
utvrdenih nedostataka, finansijski subjekt i, kada je to primjenljivo, eksterna lica koja su
sprovela TLPT, duzni su da nadleZznom organu, odnosno nadleZznom organu kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona, dostave rezime relevantnih
nalaza, planove za otklanjanje utvrdenih nedostataka i dokumentaciju kojom se potvrduje
da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona.

(2) NadleZni organ iz stava 1 ovog €lana, finansijskom subjektu izdaje potvrdu da
je TLPT sproveden u skladu sa zahtjevima iz ovog zakona, kada se to moze utvrditi iz
dostavijene dokumentacije.

(3) lzuzetno od stava 2 ovog Elana, potvrdu da je TLPT sproveden u skladu sa
zahtjevima iz ovog zakona, izdaje:

1) nadleZni organ koji je vodio TLPT, kada je vise nadleznih organa uéestvovalo u
testiranju;
2) TLPT organ druge drzave ¢lanice, kada je TLPT vodio taj organ.



(4) Za potrebe sprovodenja TLPT-a kod finansijskog subjekta koji pruza usluge u
vise drzava ¢lanica, uklju¢ujudéi i preko filijala, kao i sprovodenja zajedniCkog TLPT-a i
objedinjenog TLPT-a u slu¢aju kada trec¢a strana koja pruza |IKT usluge pruza IKT usluge
finansijskim subjektima u vise drzava ¢lanica, nadlezni organ saraduje sa TLPT organima
drugih drzava é&lanica u skladu sa odredbama &lana 16 Regulative (EU) br. 2025/1190.

(5) U sluéaju kada je potvrdu o sprovedenom testiranju izdao organ koji nije
zaduzen za nadzor finansijskog subjekta, taj finansijski subjekt je duZzan da obavijesti svoj
nadleZni organ o dobijanju te potvrde, i uz obavjestenje dostavi rezime relevantnih nalaza
i planove za otklanjanje nedostataka.

(6) Finansijski subjekt je, i nakon dobijanja potvrde o sprovedenom testiranju,
odgovoran za uticaj objedinjenog TLPT-a iz ¢lana 30 stav 2 ovog zakona.

Zahtjevi za lica koja su angazovana za sprovodenje TLPT-a
lan 32

(1) Finansijski subjekt je duzan da za potrebe sprovodenja TLPT-a iz clana 29
ovog zakona angaZuje interna ili eksterna lica.

(2) Finansijski subjekt koji za potrebe sprovodenja TLPT-a angaZuje interna lica,
duzan je da za svako trece sprovodenje TLPT-a angaZuje eksterna lica.

(3) Angazovana lica za potrebe sprovodenja TLPT-a iz stava 1 ovog clana moraju
da:

1) ispunjavaju najviSe standarde primjerenosti i ugleda;

2) posjeduju tehnitke i organizacione sposobnosti i posebno struéno znanje u oblasti
saznanja o prijetnjama, penetracionih testiranja i testiranja crvenog tima;

3) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju u skladu sa
zakonom kojim se ureduje postupak akreditacije, ili se pridrzavaju formalnih
kodeksa pona3anija ili etiCkih okvira;

4) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju druge drzave
Elanice;

5) dostave nezavisno uvjerenje ili revizorski izvjestaj kojim se potvrduje da dobro
upravijaju rizicima povezanim sa sprovodenjem TLPT-a, §to ukljucuje adekvatnu
zastitu povjerljivih informacija finansijskog subjekta i mehanizme pravne zastite u
pogledu poslovnih rizika finansijskog subjekta;

6) koja su propisno i u cjelosti osigurana od profesionalne odgovornosti, ukljucujuéi i
rizike od protivpravnog i nemarnog postupanja.

(4) U sluéaju angaZovanja internih lica za sprovodenje TLPT-a, finansijski subjekt
duzan je da obezbijedi da su, pored zahtjeva iz stava 3 ovog clana, ispunjeni i sljedeci
zahtjevi:

1) to angaZovanje je odobrio nadleZni organ, odnosno nadlezni organ kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona;

2) nadleZni organ je potvrdio da je finansijski subjekt obezbijedio dovoljne resurse |
preduzeo mjere za izbjegavanje sukoba interesa u fazi osmisljavanja i sprovodenja
testiranja; i

3) pruzalac saznanja o prijetnjama nije dio finansijskog subjekta.

(5) Finansijski subjekt je duZan da obezbijedi da se ugovorom zakljuCenim sa
eksternim licem koje sprovodi TLPT obezbjeduje dobro upravijanje rezultatima TLPT-a i
da bilo kakva obrada podataka u vezi sa tim, ukljucujuci generisanje, izradu, agregiranje,



skladistenje, izvjeStavanje, saopStavanje i uniStavanje podataka, ne stvara rizike za tog
finansijskog subjekta.

V. UPRAVLJANJE IKT RIZIKOM POVEZANIM SA TRECIM STRANAMA
Kljuéna nacela dobrog upravijanja IKT rizikom povezanim sa tre¢im stranama

Clan 33

(1) Finansijski subjekt je duzan da upravija IKT rizikom povezanim sa treéim
stranama kao sastavnim dijelom IKT rizika, u okviru sistema upravljanja IKT rizicima iz
¢lana 10 ovog zakona, u skladu sa sljede¢im principima:

1) finansijski subjekt koji je zakljuéio ugovor o koridéenju IKT usluga radi obavijanja
svojih poslovnih aktivnosti, u svakom trenutku snosi punu odgovormost za
uskladenost sa ovim zakonom i propisima kojima se ureduje poslovanje tog
finansijskog subjekta;

2) finansijski subjekt upravija IKT rizikom povezanim sa tre¢im stranama u skladu sa
principom proporcionalnosti, uzimajuéi u obzir:

- prirodu, obim, sloZenost i znaéaj zavisnosti u oblasti IKT-a;

- rizike kaoji proizilaze iz ugovora o kori$éenju IKT usluga zakljuéenih sa tre¢im
stranama koje pruzaju IKT usluge, uzimajuéi u obzir kritiénost ili znaéaj
konkretne usluge, procesa ili funkcije i potencijalni uticaj na kontinuitet i
dostupnost finansijskih usluga i aktivnosti, na pojedina&nom nivou i na nivou
grupe.

(2) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt i nije
subjekt iz Clana 21 stav 1 ovog zakona, duZan je da usvoji i redovno preispituje strategiju
upravijanja IKT rizikom povezanim sa treéim stranama, uzimajuéi u obzir strategiju IKT
nabavke od viSe dobavljaca iz €lana 12 stav 3 ovog zakona, kada je to primjenljivo.

(3) Strategija iz stava 2 ovog €lana obuhvata politiku koris¢enja IKT usluga koje
pruzaju trece strane za podrsku kritiénih ili vaznih funkcija finansijskog subjekta, i
primjenjuje se na pojedinacnoj i, kada je to primjenjivo, na potkonsolidovanoj i
konsolidovanoj osnovi.

(4) Organ upravijanja finansijskog subjekta duzan je da, na osnovu procjene
ukupnog rizi€nog profila finansijskog subjekta, obima i sloZenosti poslovnih usluga,
redovno preispituje rizike identifikovane u vezi sa ugovorima o koriséenju IKT usluga
kojima se podrzavaju kriticne ili vazne funkcije.

(5) Prije zakljuéenja ugovora o korid¢enju IKT usluga, finansijski subjekt je duzan
da:

1) procijeni da li se ugovorom predvida koriséenje IKT usluga koje podrZavaju kritiéne
ili vazne funkcije;

2) provjeri da li su ispunjeni zahtjevi nadleZnog organa za zakljuéenje ugovora;

3) identifikuje i procijeni sve relevantne rizike povezane sa ugovorom, ukljuujuéi i
mogucnost da ugovor doprinese povecanju rizika IKT koncentracije iz élana 37
ovog zakona,;

4) sprovede detaljnu analizu potencijalnih trec¢ih strana koje pruzaju IKT usluge i, kroz
postupak odabira i procjene, obezbijedi da je odabrana treéa strana adekvatna za
pruzanije tih usluga;



5) identifikuje i procijeni sukobe interesa koje bi taj ugovor mogao da izazove.

Registar informacija o ugovorima o koris¢enju IKT uslugama i obavjestavanje
nadleznog organa
Clan 34

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, na
pojedinacnoj, kao i na potkonsolidovanoj i konsolidovanoj osnovi, vodi i aZurira registar
informacija o svim ugovorima o koris¢enju IKT usluga koje pruzaju trece strane.

(2) Informacije o ugovorima iz stava 1 ovog ¢lana moraju biti evidentirane tako da
se ugovori koji se odnose na IKT usluge za podrSku kritiénih ili vaZnih funkcija razlikuju
od ugovora Koji se ne odnose na te funkcije.

(3) Finansijski subjekt je duZzan da najmanje jednom godiénje dostavi nadleznom
organu izvjestaj o broju novih ugovora o korigéenju IKT usluga, kategorijama trecih strana
koje pruzaju IKT usluge, vrsti ugovora i IKT uslugama i funkcijama koje se pruzaju.

(4) Finansijski subjekt je duZan da nadleZnom organu, na njegov zahtjev, stavi na
raspolaganje pojedine djelove ili cjelokupan registar informacija iz stava 1 ovog €lana,
uklju€ujuéi i druge informacije koje su nadleznom organu potrebne za sprovodenje
nadzora.

(5) Finansijski subjekt je duzan da blagovremeno obavijesti nadlezni organ o
svakom planiranom ugovoru u skladu sa kojim namjerava da koristi IKT usluge za
podriku kriti€énih ili vaznih funkcija, kao i o svakoj funkciji koja je podrzana ugovorom o
koriéenju IKT usluga, a koja postane kritiCna ili vazna funkcija.

Standardi bezbjednosti i revizije trece strane koja pruza IKT usluge
lan 35

(1) Finansijski subjekt moze da zakljuéi ugovor sa tre¢om stranom koja pruza |KT
usluge, ukoliko ta treéa strana primjenjuje odgovarajuée standarde informacione
bezbjednosti.

(2) U slu¢aju kada se ugovor iz stava 1 ovog €lana odnosi na usluge kojima se
podrzavaju kriticne ili vaZzne funkcije, finansijski subjekt je duzan da, prije zaklju¢enja tog
ugovora, utvrdi da treca strana koja pruza IKT usluge primjenjuje najnovije i najvise
standarde informacione bezbjednosti.

(3) Radi ostvarivanja prava pristupa, sprovodenja provjera i revizija nad trecom
stranom koja pruza IKT usluge, finansijski subjekt duzan je da, primjenom pristupa
zasnovanog na procjeni rizika, unaprijed odredi u¢estalost provjera i revizija, kao i oblasti
u kojima ¢e se sprovesti, u skladu sa opsteprihvac¢enim revizorskim standardima i, kada
je to primjenljivo, zahtjevima nadleznog organa u pogledu primjene tih standarda.

(4) U sluéaju da ugovor zakljuéen sa tre¢om stranom koja pruza IKT usluge iz
stava 1 ovog €lana obuhvata koriséenje IKT usluga koje podrazumijevaju visok stepen
tehnicke slozenosti, finansijski subjekt je duzan da provjeri da li revizori, bilo da su interni,
eksterni ili grupa revizora, posjeduju odgovarajuce vjeStine i znanja neophodna za
efikasno sprovodenije relevantnih revizija i procjena.

Raskid ugovora i izlazne strategije
Clan 36



(1) Finansijski subjekt je duzan da obezbijedi da se ugovor o korig¢enju IKT usluga
mozZe raskinuti u sljedeéim sluéajevima:

1) treca strana koja pruza IKT uslugu znacéajno je prekrsila zakon, propis ili ugovorne
obaveze;

2) pracenjem IKT rizika povezanog sa trecom stranom utvrdene su okolnosti za koje
se smatra da bi mogle dovesti do promjene u izvrSavanju funkcija koje se pruzaju
na osnovu ugovora, ukljuéujuéi bitne promjene koje utiéu na ugovorni odnos ili
stanje trece strane koja pruza IKT usluge;

3) tre¢a strana koja pruza IKT usluge je pokazala slabosti u pogledu upravijanja
ukupnim IKT rizikom, a naro€ito u nacinu na koji obezbjeduje dostupnost,
autenticnost, integritet i povjerljivost podataka, bez obzira da se radi o podacima
o li€nosti, osjetljivim ili drugim podacima;

4) nadlezni organ viSe nije u mogucnosti da sprovodi efikasan nadzor finansijskog
subjekta zbog uslova ili okolnosti koje se fi€u ugovornog odnosa.

(2) Finansijski subjekt je duZan da utvrdi izlazne strategije za IKT usluge koje
podrzavaju kritiéne ili vazne funkcije.

(3) lzlaznim strategijama iz stava 2 ovog Elana moraju se uzeti u obzir rizici koji
mogu nastati na nivou frecih strana koje pruzaju IKT usluge, a naroéito moguénost
propasti tih tecih strana, pogorsanje kvaliteta IKT usluga koje se pruzaju, poremeéaji u
poslovanju usljed neadekvatnog ili neuspjesnog pruzanja IKT usluga, bilo koji znaéajan
rizik koji se odnosi na adekvatnost i kontinuitet pruZanja konkretne usluge, kao i
mogucnost raskida ugovora sa trecom stranom koja pruza IKT usluge u slu€aju iz stava
1 ovog ¢élana.

(4) Finansijski subjekt je duzan da obezbijedi da raskid ugovora o koridéenju IKT
usluga ne dovede do:

1) poremecaja poslovnih aktivnosti tog finansijskog subjekta;

2) ograniCavanja uskladenosti sa regulatornim zahtjevima;

3) narusavanja kontinuiteta i kvaliteta usluga koje se pruZaju klijentima.

(5) Finansijski subjekt je duZzan da obezbijedi da su planovi za raskid ugovornih
odnosa iz stava 1 ovog €lana sveobuhvatni, dokumentovanii da se, u skladu sa principom
proporcionalnosti iz Clana 5 ovog zakona, dovoljno testiraju i periodiéno preispituju.

(6) Finansijski subjekt je duzan da utvrdi alternativna rie$enja i razvije tranzicione
planove koji mu omogucavaju da, na siguran i cjelovit nagin, prenese ugovorene IKT
usluge i povezane podatke sa trece sfrane koja pruza IKT usluge na alternativne
pruzaoce usluga ili ih reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi
njihovo uklanjanje kod trece strane koja je pruzala IKT usluge.

(7) Finansijski subjekt je duzan da uspostavi odgovarajuce mjere za nepredvidene
situacije radi oéuvanja kontinuiteta poslovanja u sluaju nastanka okolnosti iz stava 3
ovoqg clana.

Procjena rizika IKT koncentracije na nivou finansijskog subjekta
Clan 37
(1) Prilikom identifikacije i procjene rizika iz €lana 33 stav 5 tacka 3 ovog zakona,
finansijski subjekt je duzan da uzme u obzir da li bi zaklju€ivanje ugovora o IKT uslugama
koje podrzavaju kritiéne ili vazne funkcije dovelo do:



1) angaZovanja trece strane koja pruza IKT uslugu koja se ne moze lako zamijeniti;

ili

2) postojanja viSe ugovora o IKT uslugama koje podrzavaju kritiéne ili vazne funkcije
sa istom trecom stranom koja pruza IKT usluge ili sa usko povezanim treéim
stranama koje pruzaju IKT usluge.

(2) Finansijski subjekt je duzan da procijeni prednosti i troskove alternativnih
rieSenja, kao Sto je angazman razlicitih trecih strana koje pruzaju IKT usluge, uzimajuci u
obzir da li i na koji na€in predvidena rieSenja odgovaraju poslovnim potrebama i cilievama
utvrdenim u strategiji digitalne operativne otpornosti tog finansijskog subjekta.

(3) Ako je ugovorom o koriséenju IKT usluga kojima se podrzavaju kritiéne ili vazne
funkcije predvideno da tre¢a strana koja pruza IKT uslugu, radi pruzanja tih usluga, moze
kao podizvodace angaZovati druge pruzaoce IKT usluga, finansijski subjekt je duzan da
procijeni prednosti i rizike koji mogu proizaéi iz tog angaZovanja, narogito u slu€aju
angazovanja IKT podizvodaéa sa sjedistem u trecoj zemilji.

(4) U slucaju ugovora o koris¢enju IKT usluga kojima se podrzavaju kritine ili
vazne funkcije, finansijski subjekt je duzan da razmotri propise koji bi se primjenjivali u
sluéaju insolventnosti trece strane koja pruza IKT usluge, uklju€ujuci stecaj i likvidaciju,
kao i sva ogranicenja koja bi mogla nastati u slucéaju potrebe za hitnim povratkom
podataka finansijskog subjekta.

(5) U slu€aju da se ugovor o koris¢enju IKT usluga kojima se podrzavaju kriticne
ili vazne funkcije zaklju€uje sa tre¢om stranom koja pruza IKT usluge sa sjediStem u trecoj
zemlji, finansijski subjekt je duzan da, pored elemenata iz stava 4 ovog élana, razmotri i
uskladenost sa odredbama propisa kojima se ureduje zastita podataka, kao | moguénost
sprovodenja zakona u toj trecoj zemlji.

(8) Ako je ugovorom o koriséenju IKT usluga kojima se podrzavaju kriti€ne ili vazne
funkcije predvidena mogucnost angaZzovanja podizvodaca, finansijski subjekt je duzan da
procijeni da li, i na koji nagin, potencijalno dugi ili slozeni lanci podugovaranja mogu uticati
na njegovu sposobnost da u potpunosti prati ugovorene funkcije, kao i na mogucnost
nadleZnog organa da sprovodi efikasan nadzor tog finansijskog subjekta.

Kljuéne ugovorne odredbe
lan 38

(1) Prava i obaveze finansijskog subjekta i trece strane koja pruza IKT usluge
moraju biti uredene ugovorom.

(2) Ugovor iz stava 1 ovog €lana sadrzi i sporazume o nivou usluga, i mora biti
dostupan ugovornim stranama u papirnom ili elektronskom obliku koji se moZe preuzeti
u pristupaénom i trajnom formatu.

(3) Ugovor o koris¢enju IKT usluga mora da sadrzi:

1) jasan i potpun opis svih funkcija i IKT usluga koje ¢e pruzati tre¢a strana koja pruza

IKT usluge;

2) odredbe da li tre¢a strana koja pruza IKT usluge moZe angaZovati podizvodace
radi pruzanja IKT usluge kojom se podrzava kriticna ili vazna funkcija, ili radi
pruzanja njenih bitnih djelova, i pod kojim uslovima;



3) lokacije, odnosno regije ili drZzave, sa kojih ¢e se pruzati ugovorene i, kada je to
primjenljivo, podugovorene funkcije i IKT usluge, kao i lokacije na kojima ée se
obradivati podaci, uklju¢ujuci lokacije na kojima ¢e se skladistiti podaci;

4) obavezu trece strane koja pruza IKT usluge da unaprijed obavijesti finansijski
subjekt o namjeri promjene lokacija iz tacke 3 ovog stava;

5) odredbe o zastiti dostupnosti, autentiénosti, integriteta i povjerljivosti podataka,
uklju€ujuéi podatke o li€nosti;

6) odredbe kojima se finansijskom subjektu obezbjeduje moguénost pristupa, obnove
i povratka podataka o linosti i drugih podataka u slu¢aju insolventnosti, sanacije
ili prestanka poslovanja trece strane koja pruza IKT usluge, kao i u sluéaju raskida
ugovora;

7) opise nivoa usluga, ukljuujuéi njihova azuriranja, odnosno izmjene:

8) obavezu trece strane koja pruza IKT usluge da pruzi pomo¢ finansijskom subjektu
bez dodatne naknade ili po unaprijed utvrdenoj cijeni, u sluéaju IKT incidenta koji
je povezan sa IKT uslugom koju ta treca strana pruza finansijskom subjektu;

9) obavezu trece strane koja pruza IKT usluge da u saraduje sa nadleZnim organom
i organom koji je zaduZen za sanaciju finansijskog subjekta u skladu sa zakonom
kojim se ureduje sanacija finansijskog subjekta, ukljutujuci i saradnju sa licima
koja ovlaste ti organi;

10)prava i uslove za raskid ugovora, sa rokovima za dostavljanje obavjestenja o
namijeri raskida ugovora, u skladu sa zahtjevima organa iz tacke 9 ovog stava;

11)uslove za ucesce trece strane koja pruZa IKT usluge u programima za podizanje
svijesti o IKT bezbjednosti i obukama o digitalnoj operativnoj otpornosti u skladu
sa odredbama ¢lana 19 stav 12 ovog zakona.

(4) Ugovor o koriscenju IKT usluga kojima se podrzavaju kritiéne ili vazne funkcije
mora, pored elemenata iz stava 3 ovog €lana, da sadrzi i

1) detaljan opis nivoa usluga, ukljuéujuéi njihova azuriranja i izmjene, sa preciznim
kvantitativnim i kvalitativnim ciljevima uéinka u okviru dogovorenih nivoa usluga,
kako bi se finansijskom subjektu omogucilo efikasno pracenje IKT usluga i
preduzimanje, bez odlaganja, odgovarajucih korektivnih mjera u slugaju da
dogovoreni nivoi usluga nisu ispunjeni;

2) obavezu trece strane koja pruza IKT usluge da finansijskom subjektu dostavija
obavjestenja i izvjeStaje, sa rokovima za njihovo dostavijanje, ukljuujuéi i
obavjestenja o svim okolnostima koje bitno utiéu ili bi mogle bitno uticati na
sposobnost trece strane koja pruza IKT usluge da efikasno pruza IKT usluge
kojima se podrzavaju kritiCne ili vazne funkcije, u skladu sa dogovorenim nivoima
usluga;

3) zahtjeve koje treca strana koja pruza IKT usluge mora ispunjavati u pogledu
primjene i testiranja planova za nepredvidene okolnosti, kao i primjene IKT
bezbjednosnih mjera, alata i politika kojima se obezbjeduje adekvatan nivo
bezbjednosti, potreban finansijskom subjektu za pruZanje usluga u skladu sa
zakonom);

4) obavezu trece strane koja pruza IKT usluge da u€estvuje u TLPT-u finansijskog
subjekta i bude maksimalno kooperativna tokom njegovog sprovodenja, u skladu
sa odredbama ¢&l. 29 do 32 ovog zakona;



5) pravo kontinuiranog prac¢enja ucinka tre¢e strane koja pruza IKT usluge, $to
obuhvata:

- neograni¢ena prava finansijskog subjekta, trece strane koju je ovlastio
finansijski subjekt i nadleznog organa na pristup, sprovodenje provjera,
reviziju, odnosno nadzor nad i kod trece strane koja pruza IKT usluge, kao
i pravo na dobijanje kopija relevantne dokumentacije trece strane koja pruza
IKT usluge, tako da se ostvarivanje tih prava ne moze iskljuéiti ili ograniiti
drugim ugovorima ili politikama;

- pravo da se, u sluaju kada bi ostvarivanje prava iz alineje 1 ove tacke
moglo ugroziti prava drugih klijenata trece strane koja pruza IKT usluge,
dogovore alternativni nacini provjere ucinka trece strane koja pruza IKT
usluge, kojima se obezbjeduje razuman nivo uvijerenja o kvalitetu i
bezbjednosti pruzenih usluga;

- obavezu trece strane koja pruza IKT usluge da u potpunosti saraduje tokom
neposrednih provjera, revizija i nadzora koje sprovodi nadleZni organ,
finansijski subjek! ili tre¢a strana koju je ovlastio finansijski subjekt;

- obavezu trece strane koja pruza IKT usluge da saraduje sa glavnim
nadzornim organom, koji je odreden u skladu sa élanom 31 stav 1 tacka b)
Regulative (EU) br. 2022/2554, tokom nadzora koji sprovodi taj organ;

- obavezu dostavijanja informacija potrebnih za odredivanje obima,
procedura koje ¢e se primjenjivati i uéestalosti provjera, revizija i nadzora iz
al. 3i 4 ove tacke.

6) odredbe neophodne za realizaciju izlazne strategije, narocito obavezni i adekvatni
tranzicioni period:

- tokom kojeg ¢e tre¢a strana koja pruza |IKT usluge nastaviti pruzanje
relevantnih funkcija i IKT usluga, radi ublazavanja rizika od nastanka
poremecaja kod finansijskog subjekta ili radi obezbjedivanja njegove
efikasne sanacije i restrukturiranja;

- tokom kojeqg finansijski subjekt moze zamijeniti tre¢u stranu koja pruza |IKT
usluge ili reintegrisati IKT usluge u okviru sopstvenih kapaciteta, u skladu
sa slozenoscu tih usluga.

(5) lzuzetno od stava 4 tacka 5 ovog €lana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt moZe ugovoriti sa trecom stranom koja pruza IKT usluge da
se pravo tog finansijskog subjekta na pristup, sprovodenje provjeru i reviziju nad i kod
trece strane koja pruza IKT usluge moze povjeriti nezavisnoj trecoj strani, koju odredi
treca strana koja pruza IKT usluge, u kom sluéaju finansijski subjekt od nezavisne trece
strane, u svakom trenutku, moze zahtijevati informacije i potvrde o uéinku tre¢e strane
koja pruza IKT usluge.

(6) Prilikom usaglasavanja odredbi ugovora sa tre¢om siranom koja pruza IKT
usluge, finansijski subjekt je duzan da razmotri primjenu standardizovanih ugovornih
klauzula koje su javni organi razvili za odredene usluge.

VI. RAZMJENA INFORMACIJA



Razmjena informacija i saznanja o sajber prijetnjama
Clan 39

(1) Finansijski subjekti mogu medusobno razmjenjivati informacije i saznanja o
sajber prijetnjama, ukljuujuéi indikatore ugroZenosti, taktike, tehnike i procedure,
bezbjednosna upozorenja i alate za konfiguraciju, u mjeri u kojoj ta razmjena:

1) ima za cilj jacanje digitalne operativne otpomosti finansijskih subjekata, naroéito
podizanjem svijesti o sajber prijetnjama, ograniavanje ili spreéavanje njihovog
Sirenja, unapredenje odbrambenih kapaciteta, tehnika za otkrivanje prijetnii,
strategija za ublaZzavanje uticaja ili postupaka odgovora i oporavka;

2) se sprovodi u okviru pouzdane zajednice finansijskih subjekata;

3) se ostvaruje kroz sporazume za razmjenu informacija kojima se Stiti potencijalno
osjetljiva priroda tih informacija, koji su uredeni pravilima ponasanja kojima se
obezbjeduje potpuna zastita povjerljivih poslovnih informacija, podataka o licnosti
u skladu sa propisom kojim se ureduje zastita podataka o liénosti i primjena pravila
u oblasti zastite konkurencije.

(2) Sporazumima za razmjenu informacija iz stava 1 taka 3 ovog élana moraju se
utvrditi uslovi za u¢esce u razmjeni informacija i, kada je to primjenjivo, uce&ce i uloga
javnih organa koji mogu biti ukljuéeni u tim sporazumima, trecih strana koje pruzaju IKT
usluge, kao i operativni elementi, ukljuéujuéi i upotrebu posebnih IT platformi.

(3) Finansijski subjekt je duzan da obavijesti nadleZni organ bez odlaganja ako je
ucesnik u sporazumu za razmjenu informacija iz stava 1 tatka 3 ovog &lana, odnosno
kada prestane sa u€escem u tom sporazumu.

Vil. NADZOR NAD SPROVOPENJEM ODREDBI OVOG ZAKONA | NADZORNE
MJERE
Obim nadleznosti
Clan 40
(1) Nadzor nad sprovodenjem ovog zakona vréi nadleZni organ.
(2) U sprovodenju nadzora iz stava 1 ovog €lana, nadzorni organ:
1) izrice mjere finansijskom subjektu;
2) podnosi predioge za pokretanje prekrsajnih postupaka zbog kréenja odredbi ovog
zakona.
(3) Nadzor iz stava 2 tacka 1 ovog ¢lana sprovodi se u skladu sa ovim zakonom i
zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta.
(4) U vréenju nadzora iz stava 1 ovog €lana, nadlezni organ mozZe naroéito da:
1) pristupi svim dokumentima ili podacima u bilo kom obliku koje smatra relevantnim
za izvrSavanje svojih ovlaséenja i pribavi kopije tih dokumenata ili podataka;
2) sprovede neposredni nadzor ili kontrolu, koji uklju€uju, ali nisu ograniéeni na:

- ovlad¢enje da od finansijskog subjekta i lica zaposlenih u finansijskom
subjektu zahtijeva pisana i usmena objasnjenja o E&injenicama koje se
odnose na predmet i svrhu nadzora ili kontrole;

- obavljanje razgovora sa bilo kojim fizikim ili pravnim licem za koje ocijeni
da ima relevantna saznanja, uz izriGitu saglasnost tog lica, u svrhu
prikupljanja informacija koje se odnose na predmet kontrole;

3) zahtijeva sprovodenje korektivnih mjera zbog kréenja odredbi ovog zakona.



(5) Pored mjera koje je nadlezni organ oviaséen da izrie u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta, nadleZni organ je oviagéen
da u vréenju nadzora u skladu sa ovim zakonom:

1) naloZi finansijskom subjektu i odgovornom licu u finansijskom subjektu da prekine,
postupanje koje predstavlja kréenje ovog zakona i propisa donesenih na osnovu
ovog zakona;

2) nalozi finansijskom subjektu da privremenao ili trajno prekine sa postupanjem koje
nadlezni organ smatra krSenjem ovog zakona i propisa donesenih na osnovu ovog
zakona i da sprije€i ponavljanje takvog postupanija;

3) izrekne kaznu, ukljuujuci i novéanu kaznu, kako bi se obezbijedilo da finansijski
subjekt nastavi sa ispunjavanjem zahtjeva iz ovog zakona i propisa donesenih na
osnovu ovog zakona;

4) uputi zahtjev, u skladu sa zakonom, za dostavljanje evidencije
telekomunikacionog operatera o prometu podataka koji su od znaéaja za
utvrdivanje povrede ovog zakona i propisa donesenih na osnovu ovog zakona,
kada postoji opravdana sumnja na takvu povredu;

5) izda javno obavjestenje o krSenju zakona, u kojem moZe da navede identitet
finansijskog subjekta koji je bio predmet nadzora, odnosno kontrole, lica u tom
finansijskom subjekiu odgovorna za krSenje zakona i propisa donesenih na
osnovu ovog zakona kao i prirodu tog kréenja.

(6) NadleZni organ moZe naloZiti finansijskom subjektu da razrijesi €lana upravnog
odbora ili drugo lice sa rukovodede funkcije u tom finansijskom subjektu kada utvrdi
njegovu odgovornost za krienje ovog zakona.

(7) Finansijski subjekt kome je naloZena mjera iz st. 5 ili 6 ovog €lana, duzan je da
izvréi tu mjeru na naéin i u roku utvrdenim rjeSenjem o izricanju mjere.

(8) Finansijski subjekt duzan je da u potpunosti saraduje sa nadleznim organom
tokom postupka nadzora ili kontrole i da na zahtjev nadleZnog organa za potrebe
sprovodenja nadzora ili kontrole dostavi zahtijevana pisana ili usmena objasnjenja o
€injenicama koje se odnose na predmet | svrhu nadzora ili kontrole.

Nacin utvrdivanja mjera
Clan 41

(1) NadleZni organ izvrdava ovlasdéenje za izricanje mjera iz €lana 40 ovog zakona,

u skladu sa zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta, i to:
1) neposrednim postupanjem;
2) u saradnji sa nadleZnim i drugim organima;
3) povjeravanjem pojedinih poslova drugim organima, u okviru sopstvene

odgovornosti; ili

4) podno3enjem zahtjeva nadleZnom pravosudnom organu.

(2) Prilikom odluéivanja o vrsti i visini mjere iz €élana 40 stav 4 ovog zakona,
nadleZni organ uzima u obzir stepen namjere ili nehat u postupanju kojim je izvréeno
krienje odredbi ovog zakona i propisa donesenih na osnovu ovog zakona kao | sve druge
relevantne okolnosti, naroéito:

1) znaéaj, tezinu i trajanje krsenja, odnosno ponavljanje ili uéestalost krsenja;
2) stepen odgovornosti finansijskog subjekta, odnosno fiziCkog lica odgovornog za
kréenje;



3) finansijsku sposobnost finansijskog subjekta, odnosno fiziékog lica odgovornog za
krsenje;

4) iznos ste€ene dobiti ili izbjegnutog gubitka finansijskog subjekta, odnesno fizickog
lica odgovornog za krsenje, ako se taj iznos moze utvrditi;

5) gubitke trecih lica nastale krsenjem, ako se mogu utvrditi;

6) saradnju finansijskog subjekta, odnosno fizickog lica odgovornog za krienje, sa
nadleznim organom, bez prejudiciranja obaveze povracaja koristi ili izbjegnutog
gubitka;

7) prethodna krsenja i izreCene mjere finansijskom subjektu, odnosno fizickom licu
odgovornom za krsenje.

(3) Mjere nadleZnog organa izre¢ene u skladu sa odredbama ovog zakona, moraju
biti efikasne, srazmjerne i odvracajuce.

Saradnja u sluéaju krivicnog djela
Clan 42
NadleZni organ je duzan da u okviru svoje nadleznosti saraduje sa pravosudnim
organima i organima nadleZznim za sprovodenje krivinih sankcija radi razmjene
informacija potrebnih za vodenje istraga i postupka u vezi sa sprovodenjem sankcija za
krivicno djelo u oblasti digitalne operativne otpomosti propisano zakonom.

Objavijivanje podataka o izreGenim novéanim kaznama i prekrsajima finansijskih
subjekata i odgovornim licima u finansijskim subjektima
Clan 43

(1) NadleZni organ na svojoj internet stranici, bez odlaganja, objavljuje podatke o
novéanim kaznama izre€enim pravosnaznim riesenjem iz ¢lana 40 stav 4 tacka 3 ovog
zakona i pravosnaznim kaznama finansijskom subjektu i odgovornom licu u finansijskom
subjektu izre¢enim u prekriajnom postupku zbog krsenja odredbi ovog zakona ili propisa
donesenih na osnovu ovog zakona.

(2) Podaci iz stava 1 ovog €lana sadrZe informacije o vrsti i prirodi krdenja, naziv
finansijskog subjekta i ime i prezime odgovornih lica u finansijskom subjektu kome je
izre€ena kazna.

(3) lzuzetno od st. 1| 2 ovog €lana, ako na pojedinaénoj osnovi nadlezni organ
procijeni da objavljivanje identiteta finansijskog subjekta ili liénih podataka odgovornih lica
u finansijskom subjektu nije srazmjerno utvrdenom krienju, ili bi objavljivanje ugrozilo
stabilnost finansijskog trZista, istrazne radnje u kriviénom postupku koje su u toku, ili bi
objavljivanje prouzrokovalo nesrazmjernu Stetu za finansijski subjekt ili odgovorna lica,
koju je mogucée utvrditi, nadlezni organ moze da:

1) odlozi objavijivanje podataka iz st. 1 i 2 ovog €lana do prestanka razloga za
neobjavljivanje;

2) izvrsi objavljivanje na naéin kojim se ne odaju podaci iz st. 1 i 2 ovog €lana, s tim
sto se i to objavijivanje moze odloziti;

3) ne objavi podatke iz st. 1i 2 ovog €lana ako ocijeni da opcije izta&. 1i2 ovog stava
ne mogu u dovoljnoj mjeri obezbijediti stabilnost finansijskog trzista ili da to
objavljivanje nije srazmjerno tezini izreCene kazne.

(4) Podaci iz st. 1, 2 | 3 ovog ¢lana ostaju na interet stranici nadleznog organa
pet godina od dana objavljivanja.



VIil. SARADNJA NADLEZNIH ORGANA SA DRUGIM ORGANIMA

Saradnja sa organima iz zakona kojim se ureduje informaciona bezbjednost
lan 44

(1) Nadlezni organ, u sprovodenju ovog zakona, moZe ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost odreden kao jedinstvena nacionalna kontakt tatka za
informacionu bezbjednost.

(2) Nadlezni organ, u sprovodenju ovog zakona, moZe ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost nadlezan za zastitu finansijskih subjekata od sajber prijetnji i
incidenata i od njega moze zatraziti relevantnu pomo¢.

(3) Saradnja iz stava 2 ovog ¢lana ureduje se sporazumima izmedu nadleZnih
organa i tog organa.

Saradnja sa organima Evropske unije i organima trecih drzava

Clan 45

(1) Nadle2ni organ moze, u cilju jatanja saradnje u oblasti upravijanja IKT rizicima
koji se odnose na angaZovanje tre¢ih strana, zakljucivati sporazume sa nadzornim i
regulatornim organima Evropske unije i trecih drzava.

(2) Sporazumi iz stava 1 ovog ¢lana mogu obuhvatati razmjenu iskustava i primjera
dobre prakse, saradnju u preispitivanju okvira upravljanja IKT rizicima, mjera za njihovo
ublaZzavanje, kao i razmjenu informacija u vezi sa postupanjem u sluéaju IKT incidenata.

(3) Nadlezni organi duzni su da saraduju sa EBA-om, ESMA-om i EIOPA-om u
sporovodenju aktivnosti nadzora kriti€nih trecih strana koje pruzaju IKT usluge radi
razmjene podataka, informacija o incidentima, mjerama i rizicima, na naéin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.

(4) Nadleéni organ je duzan da obavjestava EBA-u, ESMA-u i EIOPA-u o
objedinjenim podacima o zavisnostima finansijskih subjekata u Crmoj Gori od kritiénih
trecih strana koje pruzaju IKT usluge, radi uskladivanja sa praksom na nivou Evropske
unije i uéeséa u zajednickim mehanizmima nadzora.

(5) Podaci iz stava 4 ovog &lana prikupljaju se i dostavljaju iz registara ugovora
koje finansijski subjekat vodi u skladu sa ovim zakonom.

(6) Nadlezni organ je duzan da saraduje sa glavnim nadzomim organom, koji je
odreden u skladu sa &élanom 31 stav 1 tacka b) Regulative (EU) br. 2022/2554, na naéin
i u obimu utvrdenom Regulativom, a u cilju blagovremene razmjene svih relevantnih
informacija o kritiénim tre¢cim stranama koje pruzaju IKT usluge, potrebnim za
sprovodenje njihovih nadleznosti u skladu sa Regulativorn, posebno u vezi sa rizicima,
pristupima i mjerama koje su preduzete u okviru ovlasééenja glavnog nadzornog organa u
pogledu sprovodenja nadzora.

(7) NadleZni organ je duzan da saraduje sa EBA-om, ESMA-om i EIOPA-om i
drugim relevantnim organima, u vezi sa ucescem u uspostavijanju mehanizma za
razmjenu dobre prakse u cilju unapredenja medusektorske svijesti o stanju i identifikaciji
zajednickih ranjivosti i rizika u oblasti sajber bezbjednosti, ukljuujuéi i uéescée u razvoju i



sprovodenju vjezbi za upraviljanje kriznim i nepredvidenim situacijama, scenarijima sajber
napada i drugih aktivnosti koje doprinose uspostavljanju efikasnog i koordinisanog
odgovora na nivou Evropske unije u sluéaju znaéajnih prekograniénih IKT incidenata ili
srodnih prijetnji sa sistemskim uticajem na finansijski sektor, na naéin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.
(8) Nadlezni organ je duZzan da obavjestava Evropsku komisiju EBA-u, ESMA-u i
EIOPA-u o:
1) propisima kojima se blize ureduju zahtjevi iz ovog zakona, kao i o izmjenama tih
propisa u rokovima propisanim Regulativom (EU) 2022/2554;
2) informacijama koje se razmjenjuju sa pravosudnim organima i organima
nadleznim za sprovodenje kriviénih sankcija u skladu sa €lanom 42 ovog zakona.

IX. POSLOVNA TAJNA | ZASTITA PODATAKA O LIENOSTI

Cuvanje ¢|:n:;slt:wmz tajne
lan 46

(1) Sve povjerljive informacije koje nadlezni organ primi, razmijeni ili prenese u
vezi sa sprovodenjem ovog zakona smatraju se tajnom u skladu sa zakonom i podlijezu
obavezi €uvanja tajne.

(2) Obaveza ¢uvanja poslovne tajne iz stava 1 ovog €lana odnosi se na sva lica
zaposlena ili angaZovana od strane nadleznog organa, kao i sva druga pravna ili fizicka
lica kojima nadleZni organ, u skladu sa zakonom, povjeri obavljanje pojedinih poslova ili
oviascenja, uklju€ujuci revizore i spoljne eksperte.

(3) Informacije koje predstavijaju poslovnu tajnu ne mogu se saop3tavati treéim
licima, osim ako je to propisano ovim zakonom ili drugim propisom.

(4) Sve informacije koje se razmjenjuju izmedu nadleZnih organa u skladu sa ovim
zakonom, a koje se odnose na poslovanje finansijskog subjekta ili operativne uslove,
ekonomske ili licne, smatraju se povjerljivim, osim ako nadleZni organ prilikom
dostavijanja informacija izri¢ito ne navede da se iste mogu objavljivati ili ako je njihovo
objavljivanje nuZno za vodenje sudskog postupka.

(5) Obavjestavanje | razmjena podataka izmedu nadleznih organa, odnosno
izmedu nadleZnih organa i drugih organa u skladu sa ovim zakonom, ne predstavija
krsenje obaveze ¢uvanja povjerljivih informacija utvrdene posebnim zakonom.

Obrada i zastita podataka o liénosti
Clan 47

(1) Nadlezni organ obraduje podatke o liénosti samo u mjeri u kojoj je to
neophodno za izvrsavanje ovlas€enja u skladu sa ovim zakonom, narocito prilikom
vriSenja nadzora i kontrole, zahtijeva za dostavljanje informacija, komunikacije,
objavljivanja informacija, evaluacije, provjere, procjene i izrade planova nadzora.

(2) Obrada podataka o liénosti iz stava 1 ovog €lana vrsi se u skladu sa zakonom
kojim se ureduje zastita podataka o liénosti.

(3) Podaci o li€nosti iz stava 1 ovog €lana mogu se Euvati samo onoliko koliko je
potrebno za vrienje ovlascenja u vezi sa nadzorom finansijskog subjekta, a najduze 15
godina.



(4) lzuzetno od stava 3 ovog €lana, podaci o li€nosti se mogu cuvati duze u sluaju

vodenja sudskih postupaka, odnosno do okonéanja postupka.

X. PROPISI O DIGITALNOJ OPERATIVNOJ OTPORNOSTI

Propisi Centralne banke ncdigita'lnnj operativnoj otpornosti
lan 48
(1) Centralna banka, za finansijske subjekte iz élana 2 stav 1 taé. 1 do 4 ovog

zakona, propisuje nacin sprovodenija procjene i dostavljanja podataka iz ¢lana 17 stav 17
ovog zakona.

(2) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 tag. 1 do 4 ovog

zakona, blize propisuje:

1)
2)
3)

4)

5)
6)

7)

1)

2)

sadrzaj i nagin dostavljanja izvjeStaja o preispitivanju sistema upravljanja IKT
rizicima iz élana 11 stav 3 ovog zakona;
zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz €lana 15
stav 2 ovog zakona,
zahtjeve za upravijanje pravima pristupa i kontrolu pristupa iz €lana 15 stav 4 tacka
3 ovog zakona;
zahtjeve za mehanizme za brzo otkrivanje neuobicajenih aktivnosti iz clana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz ¢lana 16 stav 3 ovog zakona;
sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona;
sadrZaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz Clana 17 stav
4 ovog zakona,
zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12 ovog
zakona.
(3) Centralna banka blize propisuje:
za finansijske subjekte iz élana 2 stav 1 ta€. 1 do 4 ovog zakona:

— kriterijume iz élana 23 stav 1 ovog zakona i pragove znacajnosti za

utvrdivanje znacajnih IKT incidenata;
— kriterijume iz &lana 23 stav 2 ovog zakona i pragove znaajnosti za
utvrdivanje ozbiljnih sajber prijetnji;

podatke iz izviestaja o znacajnim IKT incidentima i znaéajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje proslieduje drugim
organima, u skladu sa odredbama ¢lana 24 stav 11 ovog zakona.
(4) Centralna banka, za finansijske subjekte iz ¢élana 2 stav 1 tac. 1 do 4 ovog

zakona, propisuje:

1)
2)

3)
4)

sadrzaj obavjestenja i izvjestaja o znagajnom IKT incidentu iz Clana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz €lana 23 stav 1 ovog zakona;

rokove za dostavljanje obavje&tenja i izvjeStaja o znacgajnom IKT incidentu iz €lana
24 stav 3 ovog zakona,

sadrZaj obavjestenja o ozbiljnoj sajber prijetnji iz €lana 24 stav 6 ovog zakona;
obrasce i postupke za obavjestavanje o znagajnom IKT incidentu iz Clana 24 stav
3 ovog zakona i o ozbiljnoj sajber prijetnji iz élana 24 stav 6 ovog zakona.



(5) Centralna banka, za finansijske subjekte iz &lana 2 stav 1 taé. 1 do 4 ovog

Zakona, blize propisuje:
1) kriterijume iz €lana 29 stav 4 ovog zakona za odredivanje subjekata koji su duzni
da sprovode TLPT,;
2) zahtjeve i standarde koji se primjenjuju na angaZovanje intemih lica za potrebe
sprovodenja TLPT-a;
3) zahtjeve koji se odnose na:
obim TLPT-a iz €lana 29 st. 3 i 6 ovog zakona;
- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;
- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta&. 1 do 4 ovog
zakona, blize propisuje sadrzaj politike iz élana 33 stav 3 ovog zakona o koriséenju IKT
usluga koje pruzaju trece strane, a kojima se podrzavaju kritiéne ili vazne funkcije.

(7) Centralna banka, za finansijske subjekte iz élana 2 stav 1 taé. 1 do 4 ovog
zakona, propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koris€enju IKT usluga iz €lana 34 stav 1 ovog zakona.

(8) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 taé. 1 do 4 ovog
zakona, blize propisuje uslove za angaZovanje podizvodaéa iz ¢lana 38 stav 3 taéka 2
ovog zakona.

(9) Finansijski subjekt iz €lana 2 stav 1 tac. 1 do 4 ovog zakona duzan je da postupi
u skladu sa propisima Centralne banke iz st. 1 do 8 ovog élana.

Propisi Komisije o digitalnoj operativnoj otpornosti
Clan 49
(1) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 taé. 5 do 14 ovog zakona,
propisuje naéin sprovodenja procjene i dostavijanja podataka iz &lana 17 stav 17 ovog
zakona.
(2)Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta&. 5 do 14 ovog zakona,
blize propisuje:
1) sadrzaj i na€in dostavijanja izvjeStaja o preispitivanju sistema upravijanja IKT
rizicima iz €lana 11 stav 3 ovog zakona;
2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz &lana 15
stav 2 ovog zakona;
3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz &lana 15 stav 4 taéka
3 ovog zakona;
4) zahtjeve za mehanizme za brzo otkrivanje neuobicajenih aktivnosti iz Elana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz €lana 16 stav 3 ovog zakona;
5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz &lana 17 stav 1 ovog
zakona;
6) sadriaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz &lana 17 stav
4 ovog zakona;
7) zahtjeve za testiranje IKT planova kontinuiteta poslovanija iz &lana 17 stav 12 ovog
zakona.



(3)Komisija blize propisuje:

3) za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona:

— kriterijume iz €lana 23 stav 1 ovog zakona i pragove znacajnosti za
utvrdivanje zna&ajnih IKT incidenata;

— kriterijume iz élana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetnii;

4) podatke iz izvjestaja o znaéajnim IKT incidentima i znaéajnim operativnim ili
sigumosnim incidentima povezanim sa placanjem koje prosljeduje drugim
organima, u skladu sa odredbama &lana 24 stav 11 ovog zakona.

(4) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona,
propisuje:

1) sadrzaj obavjestenja i izvjestaja o znacajnom IKT incidentu iz €lana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz ¢élana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjestenja i izvjestaja o znacajnom IKT incidentu iz €lana
24 stav 3 ovog zakona;

3) sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz Elana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjestavanje o znagajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona i o ozbiljnoj sajber prijetnji iz élana 24 stav 6 ovog zakona.

(5) Komisija, za finansijske subjekte iz €lana 2 stav 1 ta€. 5 do 14 ovog zakona,
blize propisuje:

1) kriterijume iz ¢lana 29 stav 4 ovog zakona za odredivanje subjekata koji su duzni
da sprovode TLPT;

2) zahtjeve i standarde koji se primjenjuju na angaZovanje internih lica za potrebe
sprovodenja TLPT-a;

3) zahtjeve koji se odnose na:

- obim TLPT-a iz ¢lana 29 st. 3 i 6 ovog zakona;

- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinaénoj fazi testiranja;

- rezultate TLPT-a, zavrdetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Komisija, za finansijske subjekte iz €lana 2 stav 1 ta€. 5 do 14 ovog zakona,
blize propisuje sadr2aj politike iz ¢lana 33 stav 3 ovog zakona o koris¢enju IKT usluga
koje pruZaju trece strane, a kojima se podrzavaju kritiéne ili vazne funkcije.

(7) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona,
propisuje nagin vodenja i obrasce za vodenje registra informacija o ugovorima o
koridéenju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Komisija, za finansijske subjekte iz élana 2 stav 1 taé. 5 do 14 ovog zakona,
blize propisuje uslove za angaZovanje podizvodaca iz ¢lana 38 stav 3 taCka 2 ovog
zakona.

(9) Komisija bliZze propisuje kriterijume za pojednostavljeni sistem upravijanja IKT
rizicima iz €lana 21 ovog zakona.

(10) Finansijski subjekt iz ¢lana 2 stav 1 taé. 5 do 14 ovog zakona duZan je da
postupi u skladu sa propisima Komisije iz st. 1 do 9 ovog ¢lana.

Propisi Agencije o digitalnoj operativnoj otpornosti
Clan 50



(1) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 taé. 15 do 25 ovog zakona,
propisuje nacin sprovodenja procjene i dostavijanja podataka iz lana 17 stav 17 ovog
zakona.

(2) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta&. 15 do 25 ovog zakona,
blize propisuje:

1) sadrzaj i nacin dostavljanja izvjestaja o preispitivanju sistema upravijanja IKT
rizicima iz €lana 11 stav 3 ovog zakona;

2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz élana 15
stav 2 ovog zakona;

3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz €lana 15 stav 4 tacka
3 ovog zakona;

4) zahtjeve za mehanizme za brzo otkrivanje neuobitajenih aktivnosti iz élana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz ¢lana 16 stav 3 ovog zakona;

5) sadrzaj i sprovodenie IKT politike kontinuiteta poslovanja iz élana 17 stav 1 ovog
zakona;

6) sadrzaji sprovodenje planova za odgovor i oporavak u IKT oblasti iz &lana 17 stav
4 ovog zakona;

7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz &lana 17 stav 12 ovog
zakona.

(3) Agencija blize propisuje:

1) zafinansijske subjekte iz lana 2 stav 1 ta&. 15 do 25 ovog zakona;

— kriterijume iz €lana 23 stav 1 ovog zakona i pragove znalajnosti za
utvrdivanje znacajnih IKT incidenata;

— kriterijume iz ¢lana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetnji;

2) podatke iz izvjestaja o znacajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje proslieduje drugim
organima, u skladu sa odredbama &lana 24 stav 11 ovog zakona.

(4) Agencija, za finansijske subjekte iz €lana 2 stav 1 ta&. 15 do 25 ovog zakona,
propisuje:

1) sadrzaj obavjestenja i izviestaja o znaéajnom IKT incidentu iz &lana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz élana 23 stav 1 ovog zakona:

2) rokove za dostavljanje obavjestenja i izvjestaja o znagajnom IKT incidentu iz &lana
24 stav 3 ovog zakona;

3) sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz &lana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjestavanje o znaéajnom IKT incidentu iz &ana 24 stav
3 ovog zakona i o ozbiljnoj sajber prijetnji iz élana 24 stav 6 ovog zakona.

(5) Agencija, za finansijske subjekte iz Elana 2 stav 1 taé. 15 do 25 ovog zakona,
blize propisuje:

1) kriterijume iz €lana 29 stav 4 ovog zakona za odredivanje subjekata koji su duZni
da sprovode TLPT;

2) zahtjeve i standarde koji se primjenjuju na angaZovanje intemih lica za potrebe
sprovodenja TLPT-a;

3) zahtjeve koji se odnose na:

- obim TLPT-a iz élana 29 st. 3 i 6 ovog zakona;



- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;

- rezultate TLPT-a, zavrietak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 taé. 15 do 25 ovog zakona,
blize propisuje sadrzaj politike iz €lana 33 stav 3 ovog zakona o koris¢enju IKT usluga
koje pruzaju trece strane, a kojima se podrzavaju kriticne ili vazne funkcije.

(7) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 taé. 15 do 25 ovog zakona,
propisuje nacin vodenja | obrasce za vodenje registra informacija o ugovorima o
koris¢enju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Agencija, za finansijske subjekte iz €lana 2 stav 1 ta€. 15 do 25 ovog zakona,
bliZe propisuje uslove za angaZovanje podizvodaca iz ¢lana 38 stav 3 tatka 2 ovog
zakona.

(9) Finansijski subjekt iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona duzan je da
postupi u skladu sa propisima Agencije iz st. 1 do 8 ovog ¢lana.

Propisi drugih nadleznih organa
Clan 51
(1) Propise iz €lana 48 ovog zakona za finansijske subjekte iz ¢lana 2 stav 1 tac. 26 i
27 ovog zakona donosi nadlezni organ iz Elana 3 stav 1 tatka 4 ovog zakona.
(2) Finansijski subjekt iz ¢lana 2 stav 1 tac. 26 | 27 ovog zakona duzan je da postupi
u skladu sa propisima iz stava 1 ovog ¢lana.

Xl. KAZNENE ODREDBE

Clan 52
(1) Novéanom kaznom od 5.000 eura do 40.000 eura kaznice
se za prekrsaj pravno lice, ako:

1) nema uspostavijen sistem upravijanja i sistem interne kontrole kojima se obezbjeduje
efikasno i pouzdano upravijanje IKT rizicima u skladu sa élanom 10 st. 51 6 ovog
zakona, radi postizanja visokog nivoa digitalne operativne otpormosti (Elan 9 stav 2);

2) ne odredi organizacioni dio koji je odgovoran za pracenje realizacije ugovora
zakljuéenih sa tre¢im stranama koje pruzaju IKT usluge ili ne imenuje €lana viSeg
rukovodstva koji ¢e biti odgovoran za nadzor povezane izloZzenosti riziku i pripadajuce
dokumentacije (¢lan 9 stav 4);

3) nema uspostavijen pouzdan, sveobuhvatan i dobro dokumentovan sistem upravijanja
IKT rizicima kao dio opsteg sistema upravijanja rizicima, kojim se omoguc¢ava brzo,
efikasno i sveobuhvatno tretiranje IKT rizika i obezbjeduje visok nivo digitaine
operativne otpornosti (Elan 10 st. 1 2);

4) u skladu sa sistemom upravijanja IKT rizicima ne svede na najmanju mogucu mjeru
uticaj IKT rizika primjenom odgovarajucih strategija, politika, procedura, IKT protokola
i alata iz €lana 10 stav 2 ovog zakona (Clan 10 stav 3);



5) ne dostavi nadleznom organu, na njegov zahtjev, potpune i azume informacije o IKT
rizicima i sistemu upravijanja IKT rizicima iz €lana 10 stav 1 ovog zakona (¢lan 10 stav
4);

6) ne dodijeli odgovornost za upravljanje i nadzor nad IKT rizikom kontrolnoj funkciji ili ne
obezbijedi odgovarajuci nivo njene nezavisnosti, na nacin da se izbjegava sukob
interesa i razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija i
poslova interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za
upravljanje i kontrolu rizika (élan 10 st. 5 i 6);

7) kontinuirano ne unaprjeduje sistem upravljanja IKT rizicima iz élana 10 stav 1 ovog
zakona na osnovu iskustava ste¢enih kroz njegovu praktiénu primjenu i pracenje, i ako
taj ne preispituje i ne aZurira na nacin propisan ¢lanom 11 stav 1 ovog zakona (&lan
11st.1i2);

8) ne dostavi nadleznom organu, na njegov zahtjev, izvjestaj o preispitivanju i aZuriranju
sistema upravijanja IKT rizicima (€lan 11 stav 3);

9) ne obezbijedi redovne interne revizije sistema upravijanja IKT rizicima iz élana 10 stav
1 ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora koji
posjeduju znanje, vjestine i iskustvo u oblasti IKT rizika (&lan 11 st. 4 5);

10) ne uspostavi formalan proces koji omoguéava blagovremeno otklanjanje kljuénih
nepravilnosti | nedostataka utvrdenih revizijom iz élana 11 stav 4 ovog zakona, kao i
adekvatnu primjenu i pracenje tog postupka (Elan 11 stav 6);

11) u strategiji digitalne operativne otpornosti, koja predstavija sastavni dio sistema
upravijanja IKT rizicima iz €lana 10 stav 1 ovog zakona, ne utvrdi na&in primjene tog
sistema (€élan 12 st. 11§ 2);

12) ne koristi ili ne odrzava aZumim IKT sisteme, protokole i alate na naéin propisan
€lanom 13 ovog zakona (&lan 13);

13) ne identifikuje, ne klasifikuje ili ne dokumentuje adekvatno sve poslovne funkcije
podrZzane IKT-om, zaduZenja i odgovornosti, informacionu imovinu i IKT imovinu koja
podrzava te funkcije ili njihove uloge | meduzavisnosti u pogledu IKT rizika (&lan 14
stav 1);

14) po potrebi, a najmanje jednom godi$nje ne preispituje adekvatnost klasifikacije iz
clana 14 stav 1 ovog zakona i cjelokupne pripadajuce dokumentacije (€lan 14 stav 2);

156) kontinuirano ne identifikuje sve izvore IKT rizika a naroéito izloZenosti riziku prema
drugim finansijskim subjektima i od drugih finansijskih subjekata, ili ne procjenjuje
sajber prijetnje i IKT ranjivosti koje se odnose na njegove poslovne funkcije podrzane
IKT-om, informacionu imovinu i IKT imovinu (élan 14 stav 3);

16) redovno, a najmanje jednom godiSnje, ne razmatra scenarije rizika koji mogu uticati
na njegove poslovne funkcije podrzane IKT-om, informacionu imovinu i IKT imovinu
(Elan 14 stav 4);

17) nije sprovelo procjenu rizika u sluéaju svake znaéajne promjene u infrastrukturi
mreznih i informacionih sistema i procesima ili procedurama koje utiéu na njegove
poslovne funkcije podrzane IKT-om, informacionu imovinu ili IKT imovinu (&an 14 stav
5);

18) ne identifikuje svu informacionu imovinu i IKT imovinu, ukljuéujuéi mrezne resurse,
hardversku opremu i imovinu na udaljenim lokacijama, ili ne evidentira posebno
informacionu imovinu | IKT imovinu koja se smatra kritiénom (&lan 14 stav 6):



19) ne dokumentuje konfiguraciju informacione imovine i IKT imovine i informacije o
povezanosti i meduzavisnosti izmedu razlidite infromacione i IKT imovine (¢lan 14 stav
7);

20) ne identifikuje | ne dokumentuje sve procese koji zavise od trecih strana koje pruzaju
IKT usluge i ako ne identifikuje medusobne povezanosti sa treéim stranama koje
pruzaju IKT usluge kojima se podrzavaju kriti¢ne ili vazne funkcije (¢lan 14 stav 8);

21) radi postupanja u skladu sa ¢lanom 14 st. 1, 6, 7 i 8 ovog zakona ne vodi
odgovarajuce registre, koje mora da aZurira redovno i u sluéaju svake znacajne
promjene iz Elana 14 stav 5 ovog zakona (Elan 14 stav 9);

22) redovno, a najmanje jednom godisnje ne sprovodi procjenu IKT rizika za sve
zastarjele IKT sisteme kao i vanredno prije | nakon povezivanja tehnologija, aplikacija
ili sistema (&lan 14 stav 10);

23) ne prati kontinuirano ili ne kontrolise bezbjednost i funkcionisanje IKT sistema i alata,
i na najmanju mogucu mjeru ne svede uticaj IKT rizika na IKT sisteme, primjenom
odgovarajucih IKT bezbjednosnih alata, politika i procedura (élan 15 stav 1);

24) ne osmisli, kreira i/ili nabavi i primijeni politike, procedure, protokole | alate za IKT
bezbjednost u cilju obezbjedivanja otpornosti, kontinuiteta i dostupnosti IKT sistema,
a narocito onih koji podrzavaju kriticne ili vazne funkcije, i u cilju odrzavanja visokog
nivoa dostupnosti, autenticnosti, integriteta i povjerljivosti podataka, bez obzira da li su
u stanju mirovanja, upotrebi ili prenosu (Elan 15 stav 2),

25) radi ostvarivanja ciljeva iz &lana 15 stav 2 ovog zakona ne koristi IKT rjeSenja i procese
koji su primjereni, u smislu &élana 5 ovog zakona, na nacin propisan &lanom 15 stav 3
ovog zakona:

26) u okviru sistema upravljanja IKT rizicima ne postupa na nacin propisan ¢lanom 15
stav 4 ovog zakona;

27)strukturu za upravijanje mre2zom i infrastrukturom iz €lana 15 stav 4 tatka 2 ovog
zakona ne kreira i ne implementira na nacin kojim se omoguéava brzo ukidanje ili
segmentiranje mreznog pristupa, kako bi se u najvecoj mogucoj mjeri ograniéilo i
sprije€ilo Sirenje zaraze, a naroCito u slu¢aju medusobno povezanih finansijskih
procesa (Elan 15 stav 5);

28)postupak upravijanja IKT promjenama iz €lana 15 stav 4 tatka 5 ovog zakona nije
odobren od strane odgovarajucih linija | nivoa odlucivanja finansijskog subjekta, i ne
sprovodi se u skladu sa posebno utvrdenim protokolima finansijskog subjekta (élan 15
stav 7);

29) ne uspostavi mehanizme za brzo otkrivanje neuobiCajenih aktivnosti u skladu sa
€lanom 22 ovog zakona, ukljuéujudi otkrivanje problema u performansama IKT mreze
i IKT incidenata, kao i mehanizme za identifikovanje potencijainih znaéajnih
jedinstvenih tacaka prekida (€lan 16 st. 1 3);

30) ne testira redovno mehanizme za brzo otkrivanje neuobicajenih aktivnosti na nacin
propisan ¢lanom 28 ovog zakona (€lan 16 stav 2);

31) ne obezbijedi dovoline resurse i kapacitete za pracenje aktivnosti korisnika ili
otkrivanje neuobicajnih |IKT dogadaja i IKT incidenata, a naroéito sajber napada (&lan
16 stav 4);

32) kao pruzalac usluga dostave podataka nije uspostavilo sisteme kojima se moze
efikasno provjeriti da li su izvjestaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i oigledne greske i zahtijevati ponovni prenos tih izviestaja (€lan 16 stav 5);



33) ne uspostavi, u okviru sistema upravljanja IKT rizicima, na osnovu rezultata
postupanja u skladu sa ¢lanom 14 ovog zakona, svecbuhvatnu IKT politiku kontinuiteta
poslovanja (Elan 17 st. 11 2);

34) ne primjenjuje IKT politiku kontinuiteta poslovanja iz €élana 17 stav 1 ovog zakona
pomocu odgovarajucih, namjenskih i dokumentovanih mjera, planova, procedura i
mehanizama u cilju ispunjavanja uslova iz €lana 17 stav 3 ovog zakona;

35) u okviru sistema upravljanja IKT rizicima ne utvrdi i ne primjenjuje odgovarajuce
planove za odgovor i oporavak u IKT oblasti (€lan 17 stav 4);

36) ne obezbijedi nezavisnu internu reviziju planova za odgovor i oporavak u IKT oblasti
(€lan 17 stav 5);

37)ne uspostavi, ne odrZava i periodiéno ne testira odgovarajuce IKT planove kontinuiteta
poslovanja, narocito za kritine ili vazne funkcije koje, na osnovu zakljuéenih ugovora,
obavljaju ili isporucuju trece strane koje pruzaju IKT usluge (€lan 17 stav 6);

38) u okviru opste politike kontinuiteta poslovanja ne sprovodi analizu uticaja na
poslovanje odnosno analizu svoje izloZzenosti ozbiljnim poremecajima u poslovanju
(€lan 17 stav 7);

39)u okviru analize uticaja na poslovanje iz €lana 17 stav 7 ovog zakona, na osnovu
kvalitativnih 1 kvantitativnin kriterijuma, koriSéenjem raspolozivih internih i ekstemnih
podataka i analize scenarija ne procijeni potencijalni uticaj ozbiljnih poremecaja u
poslovanju (Elan 17 stav 8);

40)prilikom vrsenja analize uticaja na poslovanije iz élana 17 stav 7 ovog zakona ne uzme
u obzir kriti€nost identifikovanih poslovnih funkcija, pomoc¢nih procesa, informacione
imovine, zavisnosti od trecih strana, kao i njihovu povezanost i meduzavisnost (¢lan
17 stav 9);

41) ne osmisli ili ne koristi IKT imovinu i IKT usluge na naéin koji je u potpunosti uskladen
sa rezultatima analize uticaja na poslovanje iz €lana 17 stav 7 ovog zakona, naroéito
u pogledu obezbjedivanja adekvatne redundanse svih kriti€nih komponenti (€lan 17 st.
100 11);

42) ne testira planove za odgovor i oporavak u IKT oblasti iz élana 17 stav 4 ovog zakona
i IKT planove kontinuiteta poslovanja iz €lana 17 stav 6 ovog zakona na naéun
propisan €lanom 17 stav 12 i 13 ovog zakona ili ne testira planove komunikacije u
kriznim situacijama iz ¢lana 20 ovog zakona (&lan 17 st. 12§ 13);

43) redovno ne preispituje IKT politiku kontinuiteta poslovanija iz élana 17 stav 1 ovog
zakona ili planove za odgovor | oporavak u IKT oblasti iz €lana 17 stav 4 ovog zakona,
uzimajuci u obzir rezultate testiranja iz €lana 17 stav 12 ovog zakona, preporuke
revizije | zahtjeve nadleZnog organa (Elan 17 stav 14);

44) nije odredilo odgovorno lice ili organizacionu jedinicu za upravijanje kriznim
situacijama (€lan 17 stav 15);

45)u slucaju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav
4 ovog zakona ili IKT planova kontinuiteta poslovanja iz Elana 17 stav 6 ovog zakona
ne vodi evidenciju aktivnosti prije i nakon poremecaja u radu, koja mora biti lako
dostupna (&lan 17 stav 16);



46) ne dostavi nadleZnom organu, na njegov zahtjev, procjenu ukupnih godisnjih troskova
i gubitaka koje su prouzrokovali znacajni IKT incidenti (Slan 17 stav 17);

47) kao centralno klirinsko depozitarno drustvo Komisiji ne dostavi kopije rezultata testova
kontinuiteta poslovanja u podrucju IKT-a ili sliénih viezbi (Elan 17 stav 18);

48) u okviru sistema upravljanja IKT rizicima ne razvije ili ne usvoji politike i procedure
kojima se na osnovu kritiénosti informacija i povijerljivosti podataka, utvrduju obim i
minimalna ucestalost izrade rezervnih kopija podataka, i ne razvije ili ne usvoji
procedure i metode za povratak, ponovno uspostavljanje i oporavak (€lan 18 stav 1);

49) ne obezbijedi sisteme za izradu rezervnih kopija podataka koji se mogu koristiti u
skladu sa politikama i procedurama za izradu rezervnih kopija podataka iz clana 18
stav 1 tatka 1 ovog zakona, kao i u skladu sa procedurama i metodama za povratak,
ponovno uspostavijanje | oporavak iz ¢lana 18 stav 1 tacka 2 ovog zakona (Clan 18
stav 2);

50) koris¢enjem sistema za izradu rezervnih kopija podataka iz ¢lana 18 stav 2 ovog
zakona ugrozi bezbjednost mreznih i informacionih sistema ili dostupnost,
autentiénost, integritet ili povjerljivost podataka (€lan 18 stav 3);

51) periodiéno ne testira procedure za izradu rezervnih kopija podataka iz élana 18 stav
1 tacka 1 ovog zakona ili ne testira procedure i metode za povratak, ponovno
uspostavijanje i oporavak iz €lana 18 stav 1 tacka 2 ovog zakona (€lan 18 stav 4);

52) koristi sopstvene sisteme za povraéaj podataka iz rezervnih kopija, a ne obezbijedi da
se za te potrebe koriste IKT sistemi koji su fizi¢ki i logicki odvojeni od izvornih IKT
sistema iz kojih podaci poti¢u (€lan 18 stav 5);

53)IKT sistemi iz €lana 18 stav 5 ovog zakona koji su namijenjeni za oporavak, nisu
bezbjedno zasticeni od neovlascenog pristupa i IKT kompromitacija i ako ne
omoguéavaju blagovremeno ponovno uspostavijanje usluga, pri éemu se, po potrebi,
koriste rezervne kopije podataka i sistema (€lan 18 stav 6);

54) ne odrzava rezervne IKT kapacitete koji imaju resurse, sposobnosti i funkcije dovoljne
za adekvatno obezbjedivanje potreba poslovnih procesa (Elan 18 stav 7);

55) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt nije procijenio
potrebu odrzavanja rezervnih IKT kapaciteta iz élana 18 stav 7 ovog zakona (€lan 18
stav 8);

56) prilikom odredivanja ciljnog vremena oporavka i ciline tatke oporavka za svaku
funkciju ne uzme u obzir znaéaj te funkcije, a naro€ito da li se radi o kriticnoj ili vaznoj
funkciji, kao i potencijalni ukupni uticaj ciljeva oporavka na efikasnost trzista (Clan 18
st. 9i10);

57) prilikom oporavka od IKT incidenta ne sprovede sve neophodne kontrole, ukljucujuci
viestruke provjere i uskladivanja, kako bi obezbijedio odrzavanje najviseg nivoa
integriteta podataka (¢lan 18 st. 11§ 12);

58) kao centralna druga ugovorna stana nema plan oporavka koji omogucava oporavak
svih transakcija koje su bile u toku u trenutku nastanka poremecaja kako bi se
obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovorne strane
i omogucilo izvréenje obaveze na predvideni datum (Elan 18 stav 13);



59) kao pruZalac usluga ne obezbijedi odgovarajuée resurse i infrastrukturu za izradu
rezervnin kopija i obnovu sistema, radi kontinuiranog pruzanja i odrzavanja svojih
usluga (Clan 18 stav 14);

60) kao centralno klirinsko depozitarmo drustvo ne odrzava najmanje jedno sekundarno
mjesto obrade opremljeno odgovarajucim resursima, sposobnostima, funkcijama i
osobljem, kako bi se zadovoljile poslovne potrebe (€lan 18 st. 15 16);

61) ne obezbijedi kapacitete ili ne odredi lica zaduzena za prikuplianje informacija o
ranjivostima, sajber prijetnjama ili IKT incidentima a narocito o sajber napadima, kao i
za analizu njihovog moguéeg uticaja na digitainu operativnhu otpornost finansijskog
subjekta (¢lan 19 stav 1);

62) ne uspostavi ili ne sprovodi proces naknadne analize IKT incidenata koji se sprovodi
nakon Sto znacajan IKT incident poremeti obavljanje njegovih osnovnih aktivnosti, u
cilju analize uzroka poremecaja i utvrdivanja potrebnih pobolj$anja u IKT operacijama
ili u IKT politici kontinuiteta poslovanja iz élana 17 stav 1 ovog zakona (élan 19 st. 2 i
4).

63) ne dostavi nadleznom organu, na njegov zahtjev, informacije o izmjenama koje su
sprovedene nakon analize IKT incidenta iz €lana 19 stav 2 ovog zakona (&lan 19 stav
3);

64) ne obezbijedi da se iskusiva steCena kroz testiranje digitalne operativne otpomosti iz
€l. 27 do 32 ovog zakona, kao i iz nastalih IKT incidenata, a naroéito sajber napada,
saznanja o izazovima koji su se pojavili prilikom pokretanja planova za odgovor |
oporavak u IKT oblasti iz élana 17 stav 4 ovog zakona i IKT planova kontinuiteta
poslovanja iz €lana 17 stav 6 ovog zakona, relevantne informacije dobijene od drugih
subjekata, kao i informacije u vezi sa zahtjevima nadleznog organa, blagovremeno,
adekvatno i kontinuirano koriste u okviru procesa procjene IKT rizika (€lan 19 stav 5);

65)iskustva, saznanja ili informacije iz ¢lana 19 stav 5 ovog zakona na odgovarajuéi naéin
ne uzima u obzir prilikom preispitivanja relevantnih komponenti sistema upravljanja
IKT rizicima (¢lan 19 stav 6);

66) ne prati efikasnost sprovodenja strategije digitalne operativne otpornosti iz élana 12
stav 1 ovog zakona (€lan 19 stav 7);

67) ne evidentira ili ne prati promjenu ukupnog profila IKT rizika tokom vremena ili ne
analizira ucestalost, vrste, razmjere i trendove IKT incidenata, a naroéito sajber
napada i njihovih obrazaca, kako bi razumio nivo svoje izloZzenosti IKT riziku, posebno
u odnosu na kritiéne ili vazne funkcije i unaprijedio stepen svoje zrelosti i spremnosti u
oblasti sajber bezbjednosti (Elan 19 stav 8);

68) ne osmisli ili ne sprovodi programe za podizanje svijesti o IKT bezbjednosti i obuke o
digitalnoj operativnoj otpornosti kao obavezne djelove svojih programa obuke
zaposlenih (€lan 19 st. 10i 11);

69)kada je to primjenljivo, ne ukljuci trece strane koje pruzaju IKT usluge u odgovarajuée
programe obuke, u skladu sa ¢lanom 38 stav 3 tacka 11 ovog zakona (¢lan 19 stav
12);

70) kontinuirano ne prati trendove u razvoju tehnologija kako bi bolje razumio moguéi
uticaj primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu
operativnu otpornost (Elan 19 stav 13);



71)nije upoznat sa najnovijim metodama za upravijanje IKT rizicima kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada (Clan 19 stavi4);

72)u okviru sistema upravijanja IKT rizicima ne utvrdi planove komunikacije u kriznim
situacijama, koji mu omoguéavaju da na odgovoran nagin saop$tava informacije
najmanje o znaéajnim IKT incidentima i znaéajnim ranjivostima, klijentima, poslovnim
partnerima i Siroj javnosti, u zavisnosti od slucaja (€lan 20 stav 1);

73)u okviru sistema upravijanja IKT rizicima ne utvrdi ili ne primjenjuje politike
komunikacije za zaposlene ili sa eksternim zainteresovanim stranama (€lan 20 stav 2);

74)politikama komunikacije za zaposlene ili sa eksternim zainteresovanim stranama iz
¢lana 20 stav 2 ovog zakona, u dijelu koji se odnosi na zaposlene, ne obezbijedi
razlikovanje izmedu zaposlenih koje je potrebno samo informisati i zaposlenih koji
udestvuju u upravijanju IKT rizicima, odnosno koji su zaduZeni za odgovor | oporavak
(Elan 20 stav 3);

75) ne zaduZ najmanje jedno lice u finansijskom subjekiu za sprovodenje strategije
komunikacije u sluaju IKT incidenata da u tu svrhu obavlja poslove informisanja
medija i javnosti (€lan 20 stav 4);

76) kao finansijski subjekt koji u skladu sa &lanom 21 stav 1 primjenjuje pojednostavijeni
sistem upravijanja IKT rizicima ne ispunjava zahtjeve propisane clanom 21 stav 2 ovog
zakona;

77) ne definide ili ne uspostavi ili ne primijeni proces upravijanja IKT incidentima radi
otkrivanja, upravijanja i obavjestavanja o IKT incidentima (Clan 22 stav 1);

78) ne evidentira sve IKT incidente ili ozbiline sajber prijetnje (€lan 22 stav 2);

79) ne uspostavi adekvatne procedure i postupke kojima se obezbjeduje da se, na
dosljedan i objedinjen naéin postupa sa IKT incidentima, vrsi njihovo pracenje i
preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni uzroci IKT incidenata
identifikuju, dokumentuju i tretiraju, radi sprecavanja ponavijanja takvih incidenata
(Elan 22 stav 3);

80)u okviru procesa upravijanja IKT incidentima iz ¢lana 22 stav 1 ovog zakona ne
postupa na naéin propisan &lanom 22 stav 4 ovog zakona,

81) ne klasifikuje IKT incidente ili ne utvrdi njihov uticaj na osnovu kriterijuma propisanih
¢lanom 23 stav 1 ovog zakona,

82) ne klasifikuje sajber prijetnje kao ozbiline na osnovu kriti€nosti usluga koje su izlozene
riziku, ukljuéujuéi u pogledu transakcija i operacija finansijskog subjekta, broja i/ili
znaéaja klijenata izloZenih tom riziku ili broja i/ili znagaja finansijskih subjekata i
institucija koje su druga ugovorna strana izlozena tom riziku i geografske
rasprostranjenosti u smislu podruéja izloZzenih riziku (€lan 23 stav 2);

83) ne izvijesti nadlezni organ o znagajnom IKT incidentu (€lan 24 st. 1 do 5);

84)odmah, bez odlaganja, ne obavijesti klijente o znacajnom IKT incidentu koji utice na
njihove finansijske interese ili o preduzetim mjerama za ublazavanje negativnih uticaja
tog incidenta (€lan 24 stav 8);

85) ne obavijesti klijente, kada je to primjenljivo, o mjerama zastite od ozbiljne sajber
prijetnje koje mogu da preduzmu (€lan 24 stav 9);

86) u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, a u ciliu procjene
spremnosti za upravijanje IKT incidentima, identifikovanja slabosti, nedostataka |



odstupanja u digitainoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, ne uspostavi, ne odrzava ili redovno ne preispituje program za testiranje
digitalne operativne otpornosti (€lan 27 stav 1);

87)program za testiranje digitalne operativne otpornosti iz &lana 27 stav 1 ovog zakona,
kao dio okvira za upraviljanje IKT rizicima nije efikasan ili sveobuhvatan ili ne sadrzi niz
procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u skladu
sa €l. 28 do 31 ovog zakona (Elan 27 stav 2);

88)ne sprovodi program za testiranje digitalne operativne otpornosti primjenom pristupa
zasnovanog na procjeni rizika, i ne vodi raéuna o promjenljivom karakteru IKT rizika,
konkretnim rizicima kojima je izloZen ili bi mogao biti izlozen, kritiénosti informacione
imovine i usluga, kao i o svim drugim relevantnim faktorima (&lan 27 stav 3):

88) ne obezbijedi da testiranje digitalne operativne otpornosti iz &lana 27 stav 1 ovog
zakona sprovode nezavisna interna ili eksterna lica (&lan 27 stav 4):

90)u slucaju kada testiranje digitalne operativne otpornosti iz &lana 27 stav 1 ovog zakona
sprovode interna lica ne obezbijedi dovoljne resurse za potrebe tog testiranja ili ne
preduzme mjere za izbjegavanje sukoba interesa u fazi osmisljavanja i sprovodenja
tog testiranja (€lan 27 stav 5);

91) ne uspostavi politike i procedure za odredivanje prioriteta, klasifikaciju i otklanjanje
svih problema otkrivenih tokom testiranja digitalne operativne otpomosti ili ne
uspostavi metodologije za internu provieru radi dobijanja potvrde da su sve
identifikovane slabosti, nedostaci i odstupanja u potpunosti otklonjeni (&lan 27 stay 6);

92) najmanje jednom godidnje ne sprovodi adekvatne testove svih IKT sistema i aplikacija
koje podrzavaju kritiéne ili vazne funkcije tog finansijskog subjekta (&lan 27 stav 7);

93) programom za testiranje digitalne operativne otpornosti iz &lana 27 stav 1 ovog
zakona u skladu sa principom proporcionalnosti iz &lana 5 ovog zakona ne obezbijedi
sprovodenje odgovarajucih testova propisanih élanom 28 stav 1 ovog zakona:

94) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt ne sprovodi
testiranja iz ¢lana 28 stav 1 ovog zakona na naéin propisan &lanom 28 stav 2 ovog
zakona;

95) kao centralno kliringko depozitarno drustvo ili kao centralna druga ugovorna stana ne
sprovodi procjene ranjivosti prije svake primjene ili ponovne primjene novih ili
postojecih aplikacija, infrastrukturnih komponenti i IKT usluga koje podrzavaju kritiéne
ili vazne funkcije finansijskog subjekta (&lan 28 stav 3);

96) kao finansijski subjekt iz élana 29 stav 4 ovog zakona ne sprovodi napredno testiranje
u formi penetracionog testiranja vodenog prijetnjama najmanje jednom u tri godine
(€lan 29 stav 1);

97)kao finansijski subjekt iz &lana 29 stav 4 ovog zakona ne postupi po utvrdenoj obavezi
promjene uéestalosti naprednog testiranja (&lan 29 stav 2);

98)kao finansijski subjekt iz élana 29 stav 4 ovog zakona TLPT-om ne obuhvata vide
kritiénih ili vaznih funkcija finansijskog subjekta ili sve takve funkcije, ili TLPT ne
sprovodi na produkcionim sistemima koji podrzavaiju te funkcije (&lan 29 stav 3);

99)kao finansijski  subjekt iz ¢lana 29 stav 4 ovog zakona ne sprovede sve radnje
potrebne za planiranje i sprovodenje TLPT-a propisane &lanom 29 stav 6 ovog zakona;



100) u slu€aju kada su trece strane koje pruZaju IKT usluge obuhvacene TLPT-om, ne
preduzme neophodne mjere i zastitne mehanizme u skladu sa kojima se obezbjeduje
ucesce tih trecih strana u TLPT-u (€lan 30 stav 1);

101) u saradnji sa treCim stranama koje pruzaju IKT usluge, drugim ukljucenim
stranama i licima koja sprovode testiranje ne primjeni efikasne kontrole upravijanja
rizicima radi ublazavanja rizika od mogucih negativnih uticaja na podatke ili oSte¢enja
imovine i poremecaja u obavljanju kritinih ili vaznih funkcija, usluga ili operacija (€lan
30 stav 6);

102) po zavrSetku TLPT-a, nakon usaglasavanja izvjeStaja i planova za otklanjanje
utvrdenih nedostataka, nadleZznom organu, odnosno nadleznom organu kojem su
povjereni zadaci u skladu sa €lanom 29 stav 5 ovog zakona, ne dostavi rezime
relevantnih nalaza ili planove za otklanjanje utvrdenih nedostataka ili dokumentaciju
kojom se potvrduje da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona (Elan
31 stav 1);

103) u sluéaju da mu je potvrdu o sprovedenom TLPT-u izdao organ koji nije zaduzen
za njegov nadzor, ne obavijesti nadlezni organ o dobijanju te potvrde, i uz obavjestenje
ne dostavi rezime relevantnih nalaza ili planove za otklanjanje nedostataka (Clan 31
stav 5).

104) za svako trece sprovodenje TLPT-a ne angaZuje eksterna lica (€lan 32 stav 2),

105) ne obezbijedi da lica angaZovana za sprovodenje TLPT-a ispunjavaju zahtjeve
propisane élanom 32 stav 3 ovog zakona,

106) u sluéaju angazovanja internih lica za sprovodenje TLPT-a, ne obezbijedi da su
pored zahtjeva iz ¢lana 32 stav 3 ovog zakona, ispunjeni dodatni zahtjevi propisani
¢lanom 32 stav 4 ovog zakona:

107) ugovorom koji je zakljucio sa eksternim licem koje sprovodi TLPT ne obezbjedi
dobro upravijanje rezultatima TLPT-a i da bilo kakva obrada podataka u vezi sa tim,
ukljuéujuci generisanje, izradu, agregiranje, skladistenje, izviestavanje, saopstavanje i
unidtavanje podataka, ne stvara rizike za tog finansijskog subjekta (€lan 32 stav 5);

108) ne upravija IKT rizikom povezanim sa treé¢im stranama kao sastavnim dijelom IKT
rizika, u okviru sistema upravljanja IKT rizicima iz ¢lana 10 ovog zakona, u skladu sa
principima propisanim &élanom 33 stav 1 ovog zakona;

109)  ne usvoiji ili redovno ne preispituje strategiju upravijanja IKT rizikom povezanim sa
treéim stranama uzimajuéi u obzir strategiju IKT nabavke od viSe dobavljaca iz Clana
12 stav 3 ovog zakona, kada je to primjenljivo (€lan 33 stav 2),

110) strategijom upravijanja IKT rizikom povezanim sa trec¢im stranama iz ¢lana 33 stav
2 ovog zakona ne obuhvati politiku koris¢enja IKT usluga koje pruzaju trece strane za
podrsku kritiénih ili vaZznih funkcija finansijskog subjekta, i ako tu politiku ne primjenjuje
na pojedinaénoj i kada je to primjenjivo, na potkonsolidovanoj i konsolidovanoj osnovi
( €lan 33 stav 3);

111) prije zaklu€ivanja ugovora o kori¢enju IKT usluga ne sprovede sve procjene,
provjere i analize propisane &lanom 33 stav 5 ovog zakona (€lan 33 stav 5 i élan 37
stav 1);



112) u okviru sistema upravijanja IKT rizicima, na pojedinaénoj, kao i na
potkonsolidovanoj | konsolidovanoj osnovi, ne vodi ili ne azurira registar informacija o
svim ugovorima o koriséenju IKT usluga koje pruzaju trece strane (&lan 34 stav 1);

113) informacije o ugovorima iz €lana 34 stav 1 ovog zakona nisu evidentirane tako da
se ugovori koji se odnose na IKT usluge za podrsku kritiénih ili vaZnih funkcija razlikuju
od ugovora koji se ne odnose na te funkcije (élan 34 stav 2);

114)  nadleZnom organu, najmanje jednom godisnje, ne dostavi izvjestaj o broju novih
ugovora o koriS¢enju IKT usluga, kategorijama trecih strana koje pruzaju IKT usluge,
vrsti ugovora i IKT uslugama i funkcijama koje se pruZaju (élan 34 stav 3);

115) nadleZznom organu, na njegov zahtjev, ne stavi na raspolaganje pojedine djelove
ili cjelokupan registar informacija iz €lana 34 stav 1 ovog zakona, ukljuéujuéi i druge
informacije koje su nadleZnom organu potrebne za sprovodenje nadzora (&lan 34 stav
4);

116) blagovremeno ne obavijesti nadleZni organ o svakom planiranom ugovoru u skladu
sa kojim namjerava da koristi IKT usluge za podrsku kritiénih ili vaznih funkcija, kao i
0 svakoj funkciji koja je podrzana ugovorom o koriséenju IKT usluga, a koja postane
kriticna ili vazna funkcija (Elan 34 stav 5);

117)  zaklju€i ugovor sa trecom stranom koja pruZa IKT usluge, koja ne primjenjuje
odgovarajuce standarde informacione bezbjednosti (¢lan 35 st. 1i 2);

118) radi ostvarivanja prava pristupa, sprovodenja proviera i revizija nad tre¢om
stranom koja pruza IKT usluge, nije unaprijed odredio uestalost provjera i revizija, kao
i oblasti u kojima ¢e se iste sprovesti u skladu sa opsteprihvacéenim revizorskim
standardima i, kada je to primjenljivo, zahtjevima nadleZznog organa u pogledu
primjene tih standarda (&lan 35 stav 3);

118) ne provjeri da li revizori, bilo da su interni, eksterni ili grupa revizora, posjeduju
odgovarajuce vjestine i znanja neophodna za efikasno sprovodenje relevantnih revizija
i procjena, u sluaju da ugovor zakljuéen sa tre¢om stranom koja pruza IKT usluge iz
¢lana 35 stav 1 ovog zakona obuhvata koriséenje IKT usluga koje podrazumijevaju
visok stepen tehnike sloZenosti (¢lan 35 stav 4);

120) nije obezbijedio da se ugovor o koris¢enju IKT usluga moZe raskinuti u
sluajevima propisanim €lanom 36 stav 1 ovog zakona;

121) nije utvrdio izlazne strategije za IKT usluge koje podrZavaju kritiéne ili vazne
funkcije (€lan 36 st. 2§ 3);

122)  nije obezbijedio da raskid ugovora sa treGom stranom koja pruza IKT usluge ne
dovodi do posljedica propisanih ¢lanom 36 stav 4 ovog zakona;

123) ne obezbijedi da su planovi za raskid ugovornih odnosa iz &lana 36 stav 1 ovog
zakona sveobuhvatni, dokumentovani ili ne obzebijedi da se u skladu sa principom
proporcionalnosti iz €lana 5 ovog zakona, dovoljno testiraju i periodiéno preispituju
(Elan 36 stav 5);

124) nije utvrdio alternativna rieSenja ili nije razvio tranzicione planove koji mu
omogucavaju da, na siguran i cjelovit nacin, prenese ugovorene IKT usluge i povezane
podatke sa trece strane koja pruza IKT usluge na alternativne pruzaoce usluga ili ih



reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi njihovo uklanjanje kod
trece strane koja je pruzala IKT usluge (¢lan 36 stav 6);

125) nije uspostavio odgovarajuée mjere za nepredvidene situacije radi oguvanja
kontinuiteta poslovanja u sluaju nastanka okolnosti iz élana 36 stav 3 ovog zakona
(€lan 36 stav 7);

126) ne procijeni prednosti i troSkove alternativnih rjeSenja kao &to je angazman
razlicitih trecih strana koje pruzaju IKT usluge, uzimajuci u obzir da li i na koji naéin
predvidena rieSenja odgovaraju poslovnim potrebama i cilievama utvrdenim u strategiji
digitalne operativne otpornosti tog finansijskog subjekta (Elan 37 stav 2);

127)  u slu€aju ugovora o koriséenju IKT usluga kojima se podrzavaju kritiéne ili vazne
funkcije, koji radi pruzanja tih usluga, predvida mogucnost trece strane koja pruza IKT
usluge da kao podizvodade angaZuje druge pruzaoce IKT usluga, nije procijenio
prednosti ili rizike koji mogu proizaci iz tog angaZovanja, narocito u slucaju
angazovanja IKT podizvodaca sa sjedistem u trec¢oj zemlji (Elan 37 stav 3);

128) u slucaju ugovora o koriséenju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije, ne razmotri propise koji bi se primjenjivali u slucaju insolventnosti trece strane
koja pruza IKT usluge, uklju€ujuéi ste€aj i likvidaciju, kao i sva ograniéenja koja bi
mogla nastati u slu€aju potrebe za hitnim povratkom podataka finansijskog subjekta
(Elan 37 stav 4);

129) u sluéaju da se ugovor o koriséenju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije zakljucuje sa trecom stranom koja pruza IKT usluge sa sjedistem u
trecoj zemlji, pored elemenata iz ¢lana 37 stava 4 ovog zakona, ne razmotri i
uskladenost sa odredbama propisa kojima se ureduje zastita podataka, kao i
mogucnost sprovodenja zakona u toj trecoj zemlji (€lan 37 stav 5);

130) u slu€aju da je ugovorom o koriscenju IKT usluga kojima se podrzavaju kriticne ili
vaZne funkcije predvidena moguénost angazovanja podizvodaca, ne procijeni da i, i
na koji nacin, potencijalno dugi ili slozeni lanci podugovaranja mogu uticati na njegovu
sposobnost da u potpunosti prati ugovorene funkcije, kao i na mogucnost nadleznog
organa da sprovodi efikasan nadzor tog finansijskog subjekta (€lan 37 stav 6);

131) nije utvrdio prava i obaveze strana u ugovoru (¢lan 38 stav 1);

132) ugovor o pruzanju IKT usluga nije dostupan ugovornim stranama u papirnom ili
elektronskom obliku koji se moZe preuzeti u pristupaénom i trajnom formatu. (&élan 38
stav 2);

133) ugovor o koriséenju IKT usluga ne sadrzi elemente propisane ¢lanom 38 stav 3
ovog zakona,;

134) ugovor o koriséenju IKT usluga kojima se podrzavaju kriticne ili vazne funkcije
pored elemenata iz ¢lana 38 stav 3 ovog zakona ne sadrZi dodatne elemente
propisane ¢lanom 38 stav 4 ovog zakona (&lan 38 st. 41 5);

135) bez odlaganja ne obavijesti nadleini organ o svom uéescu u sporazumima za
razmjenu informacija iz €lana 39 stav 1 taéka 3 ovog zakona, odnosno kada prestane
sa uescem u tom sporazumu (¢élan 39 stav 3);

136) kao finansijski subjekt iz élana 2 stav 1 taé. 1 do 4 ovog zakona ne postupi u skladu
sa propisom Centralne banke iz élana 48 ovog zakona (€lan 48 stav 9);

137) kao finansijski subjekt iz &lana 2 stav 1 taé. 5 do 14 ovog zakona ne postupi u
skladu sa propisom Komisije iz €lana 49 ovog zakona (¢lan 49 stav 10);



138) kao finansijski subjekt iz clana 2 stav 1 ta¢. 15 do 25 ovog zakona ne postupi u
skladu sa propisom Agencije iz élana 50 ovog zakona (€lan 50 stav 9);

139) kao finansijski subjekt iz ¢lana 2 stav 1 tag. 26 | 27 ovog zakona ne postupi u
skladu sa propisom koji je nadlezni organ iz ¢lana 3 stav 1 tatka 4 ovog zakona donio
u skladu sa ¢lanom 51 ovog zakona (€lan 51 stav 2);

140) ne sprovede mjeru koju je nadlezni organ izrekao u skladu sa ¢lanom 40 st. 51 6
ovog zakona na nacin i u roku utvrdenim rieSenjem o izricanju mjere (¢lan 40 stav 7);

141) u potpunost ne saraduje sa nadleznim organom tokom postupka nadzora ili
kontrole i na zahtjev nadleZnog organa za potrebe sprovodenja nadzora ili kontrole ne
dostavi zahtijevana pisana ili usmena objasnjenja o €injenicama koje se odnose na
predmet i svrhu nadzora ili kontrole (€lan 40 stav 8);

(2) Za prekriaj iz stava 1 ovog &lana kazni¢e se odgovorno lice u pravnom licu
novéanom kaznom u iznosu od 2.000 eura do 4.000 eura.

(3) Novéanom kaznom u iznosu od 2.000 eura do 4.000 eura kaznice se za prekrsaj ¢lan

organa upravijanja finansijskog subjekta ako:

1) ne utvrdi, ne odobri ili ne nadzire sva pravila, postupke, procese, mehanizme, mjere i
resurse povezane sa sistemom upravijanja IKT rizicima iz €lana 10 stav 1 ovog zakona
i ne obezbijedi njihovu primjenu, i u tom cilju naroéito ne ispuni uslove propisane
clanom 9 stav 3 ovog zakona,

2) aktivno ne unapreduje znanje i vjestine potrebne za razumijevanje i procjenu IKT rizika
i njegovog uticaja na poslovanje finansijskog subjekta ukljuéujuci i kroz redovne
posebne obuke, srazmjerno prirodi rizika kojim se upravija (¢lan 9 stav 5);

3) ne obezbijedi da vi&i IKT kadar, najmanje jednom godisnje, podnosi izvjestaj organu
upravljanja o zakljuécima izvedenim iz iskustava, saznanja i informacija iz élana 19
stav 5 ovog zakona, sa predlozima za dalje postupanje (Elan 19 stav 9);

4) na osnovu procjene ukupnog rizicnog profila finansijskog subjekta, obima i slozenosti
poslovnih usluga, redovno ne preispituje rizike identifikovane u vezi sa ugovorima o
koris¢enju IKT usluga kojima se podrzavaju kriticne ili vazne funkcije (€lan 33 stav 4).

XIl. PRELAZNE | ZAVRSNA ODREDBA

Rok za donoSenje propisa
Clan 53
NadleZni organi ¢e u roku od 18 mjeseci od dana stupanja na snagu ovog zakona
donijeti propise za Cije donoSenje su ovlasceni &l. 48 do 51 ovog zakona.

Uskladivanje sa odredbama ovog zakona
Clan 54
Finansijski subjekt je duzan da izvr8i uskladivanje sa odredbama ovog zakona u
roku od 24 mjeseca od dana stupanja na snagu ovog zakona.

Odlozena primjena
Clan 55
Odredbe ¢lana 23 stav 1 tacka 3, ¢lana 24 stav 11tac. 1i2ist. 12, 13§ 14, ¢lana
29 stav 4 tacka 2 alineja 2, €lana 31 stav 3 tacka 2 i stav 4, élana 32 stav 3 tacka 4, ¢lana



38 stav 4 tacka 5 alineja 4, ¢lana 45 st. 3 do 8 ovog zakona primjenjivace se od dana
pristupanja Cme Gore Evropskoj uniji.

Stupanje na snagu
Clan 56
Ovaj zakon stupa na snagu osmog dana od dana objavijivanja u ,Sluzbenom listu

Crne Gore".

« U ovaj zakon prenijete su odredbe Regulative (eu) 2022/2554 Evropskog parlamenta | Savjeta
od 14. decembra 2022. godine o digitalnoj operativnoj olpomnosti za finansijski sektor i izmjeni
regulativa (EZ) br. 1060/2008, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 309/2014 i (EU)
2016/1011 (tekst od znacaja za EEP)



OBRAZLOZENJE

I. USTAVNI OSNOV

Ustavni osnov za donoSenje Zakona o digitalnoj operativnoj otpornosti finansijskog
sekiora sadrzan je u odredbama ¢lana 16 tatka 5 Ustava Crne Gore, kojim je propisano
da se zakonom, u skladu sa Ustavom, ureduju druga pitanja od interesa za Crnu Goru.

Il. RAZLOZI ZA DONOSENJE ZAKONA

Regulativa (EU) 2022/2554 Evropskog parlamenta i Savjeta od 14. decembra
2022, godine o digitalnoj operativnoj otpornosti za finansijski sektor i izmjeni regulativa
(EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU)
2016/1011 (tekst od znaéaja za EEP) (u daljem tekstu: Regulativa (EU) 2022/2554), u
Evropskoj uniji je stupila na snagu 16. januara 2023. godine, a primjenjuje se od 17.
januara 2025. godine. Obzirom da u crnogorskom zakonodavnom okviru trenutno nema
propisa kojim se vrsi usaglasavanje sa ovom regulativom, donosenje Predloga zakona je
kljuéni preduslov za zatvaranje Pregovarackog poglavija 9.

Ovim Predlogom zakona predlaZe se zakon kojim se vrsi uskladivanje nacionalnog
zakonodavstva sa Regulativom (EU) 2022/2554. Njime se utvrduju nadleZni organi,
ovlaséenja nadleznih organa, postupak nadzora, nadzorne mjere i prekrsajne odredbe za
krienje odredbi ovog Predloga zakona.

Uzimajuci u obzir da sve veca digitalizacija i medusobna povezanost povecavaju
rizik informaciono-komunikacionih tehnologija (u daljem tekstu: IKT rizik), $to drustvo u
cjelini, a posebno finansijski sistem, €ini osjetljivijim na sajber prijetnje ili poremecaje u
oblasti IKT-a, Predlogom zakona utvrduju se jedinstveni zahtjevi u pogledu bezbjednosti
mreznih i informacionih sistema koji podrzavaju poslovne procese finansijskih subjekata
obuhvacenih njegovim podrucjem primjene, kako bi se postigao visok zajednicki nivo
digitalne operativne otpornosti u finansijskom sektoru.

Stoga, radi o€uvanja potpune kontrole nad IKT rizikom, finansijski subjekti
obuhvaéeni podrucjem primjene Predloga zakona, u skladu sa njegovim odredbama,
moraju imati sveobuhvatne kapacitete koji omogucavaju snazno i djelotvorno upravijanje
IKT rizicima, kao i posebne mehanizme i politike za postupanje u vezi sa svim IKT
incidentima i za izvjeStavanje o znacajnim IKT incidentima. Takode, finansijski subjekti
obuhvaceni podrugjem primjene Predloga zakona duzni su da uspostave politike za
testiranje sistema, kontrola i procesa u oblasti IKT-a, kao i politike upravijanja IKT rizikom
povezanim sa tre¢im stranama.

U skladu sa navedenim, Predlogom zakona se utvrduju:
- zahtjevi primjenjivi na finansijske subjekte obuhvacene njegovim podruéjem
primjene, a koji se, izmedu ostalog, odnose na upravljanje IKT rizikom, izvjestavanje
o zna€ajnim IKT incidentima i dobrovoljno obavjestavanje nadleznih organa o



ozbiljnim sajber prijetnjama, testiranje digitaine operativne otpormnosti i mjere za
dobro upravljanje IKT rizikom povezanim sa tre¢im stranama;

-  zahtjevi koji se odnose na ugovorne aranZmane izmedu trec¢ih strana pruzalaca IKT
usluga i finansijskih subjekata;

- pravila o saradnji izmedu nadleznih organa i njihovoj saradnji sa drugim nacionalnim
organima i organima Evropske unije;

- pravila o sprovodenju nadzora nad primjenom Predloga zakona i kaznene odredbe.

Cilj Predloga zakona je da konsoliduje i unaprijedi zahtjeve u pogledu IKT rizika
kao dio zahtjeva u vezi sa operativnim rizikom, koji su do sada bili odvojeno razmatrani u
razlicitim propisima. lako su takvi propisi pokrivali glavne kategorije finansijskih rizika (npr.
kreditni rizik, trzisni rizik, rizik druge ugovorne strane, rizik likvidnosti, rizik trziSnog
ponasanja), u vrijeme njihovog dono3enja nijesu sveobuhvatno obradene sve
komponente operativne otpornosti. Pravila o operativnim rizicima u sektorskim propisima
¢esto su se zasnivala na tradicionalnom kvantitativnom pristupu upravljanju rizikom (npr.
odredivanje kapitalnih zahtjeva za pokrivanje IKT rizika), te nijesu obuhvatala ciljana
kvalitativna pravila u vezi sposobnosti zastite, detekcije, ograni€avanja, odgovora i
oporavka u slu¢aju IKT incidenata, niti za izvjestavanje i digitalno testiranje. Predlogom
zakona se Zeli podici svijest o IKT rizicima i uvaziti €injenica da IKT incidenti i nedostatak
operativne otpornosti mogu ugroziti stabilnost finansijskih subjekatia.

Predlogom zakona stvara se regulatomni okvir za digitalnu operativnu otpornost, u
okviru kojeg finansijski subjekti obuhvacéeni njegovim podrucéjem primjene moraju
obezbijediti otpormost na sve vrste poremecaja i prijetnji povezanih sa IKT-om, kao i
sposobnost da na adekvatan naéin odgovore na takve poremeéaje | obnove svoje
poslovanje.

Podrucje primjene Predloga zakona Siroko je definisano i obuhvata finansijske
subjekte navedene u lanu 2.

Kako su subjekti iz ¢lana 2 stav 5 tat. 4-23 Direktive 2013/36/EU iskljuteni iz
njenog podrucja primjene, ¢lan 2 stav 4 Regulative (EU) 2022/2554 omogucava da se iz
primjene ove Regulative iskljuée isti ti subjekti. U Cmoj Gori to je Razvojna banka Crne
Gore. Zbog toga ovaj Predlog zakona predvida da se on nece primjenjivati na Razvojnu
banku Crne Gore.

Takode, Predlog zakona predvida odgovarajuca izuzeca i proporcionalnu primjenu
njegovih odredbi u odnosu na finansijske subjekte koji su klasifikovani kao mikro
finansijski subjekti, uzimajuéi u obzir njihovu wveli€inu, profil rizi€nosti i sloZenost
poslovanja.

U skladu sa Predlogom zakona, finansijski subjekti duzni su da uspostave sistem
upravljanja i sistem interne kontrole kojima se obezbjeduje efikasno i pouzdano
upravljanje IKT rizicima, kako bi se postigao visok nivo digitalne operativne otpornosti.
Finansijski subjekti, u skladu sa sopstvenim sistemom za upravljanje IKT rizicima, duzni



su da uticaj IKT rizika svedu na najmanju moguéu mjeru, primjenom odgovarajucih
strategija, politika, procedura, IKT protokola i alata.

Krajnja odgovornost organa upravljanja za upravljanje IKT rizicima finansijskog
subjekta predstavija osnovno nacelo ovog sveobuhvatnog pristupa, $to podrazumijeva
kontinuirani angaZman organa upravljanja u nadzoru i praéenju upravljanja IKT rizicima.
Finansijski subjekti duzni su nadleznom organu, na njegov zahtjev, da dostave potpune i
azurirane informacije o IKT rizicima i sopstvenom sistemu upravljanja IKT rizicima.

MNa osnovu Predloga zakona finansijski subjekti duzni su da definisu, uspostave i
sprovode proces upravljanja IKT incidentima radi njihovog otkrivanja, upravljanja njima i
izvijeStavanja o njima. Predlogom zakona se uskladuje sistem izvjestavanja o IKT
incidentima, uvodeci zahtjev da svi finansijski subjekti o znacajnim IKT incidentima
direktno izvjestavaju svoje nadlezne organe. Takav direktan model izvjestavanja
omogucava nadleznim organima neposredan pristup podacima o znaéajnim IKT
incidentima.

MNadleZni organi treba da prosljeduju detalje o zna&ajnim IKT incidentima organima
utvrdenim zakonom kojim se ureduje informaciona bezbjednost (kao Sto je Agencija za
sajber bezbjednost). Time se povecéava nivo informisanosti takvih organa | omogucava,
u sluéaju nacionalnih CSIRT timova (Computer Security Incident Response Team), brza
asistencija finansijskim subjektima kada je to potrebno.

Predlogom zakona se povecava nivo uskladenosti elemenata digitaine otpornosti
uvodenjem strozih zahtjeva za upravijanje IKT rizicima i izvjeStavanje o IKT incidentima
u odnosu na postojece nacionalne propise u oblasti finansijskih usluga. Time se postize
veci stepen uskladenosli i u odnosu na zahtjeve utvrdene zakonom kojim se ureduje
informaciona bezbjednost. Stoga se Predlog zakona smatra lex specialis propisom u
odnosu na Zakon o informacionoj bezbjednosti (.Sl. list Cme Gore" br. 113/24).

Pored toga, Predlog zakona predvida moguénost da finansijski subjekti, na
dobrovoljnoj osnovi, obavijeste nadleZni organ o ozbiljnim sajber prijetnjama, ako
smatraju da je prijetnja relevantna za finansijski sistem, korisnike usluga ili klijente.

Kako bi se postigao visok nivo digitalne operativne ofpomnosti, u skladu sa
relevantnim medunarodnim standardima i okvirima koji se primjenjuju u EU, poput TIBER-
EU okvira, finansijski subjekti, u skladu sa Predlogom zakona, treba redovno da testiraju
svoje IKT sistemme i zaposlene koji imaju odgovornosti u oblasti IKT-a, imajuéi u vidu
njihove sposobnosti u pogledu spre¢avanja, otkrivanja, odgovora i oporavka u sluéaju
napada i incidenata. Cilj testiranja je identifikacija i otklanjanje mogucih ranjivosti.

S obzirom na razliite nivoe zrelosti i pripremljenosti finansijskih subjekata u
domenu sajber bezbjednosti, testiranje obuhvata Sirok spektar metoda — od procjene
osnovnih zahtjeva do naprednog testiranja zasnovanog na penetracionom testiranju
vodenom prijetnjama (engl. Threat-Led Penetration Testing — TLPT). Takvo napredno



testiranje zahtijevaée se samo od onih finansijskih subjekata koji imaju adekvatan nivo
IKT zrelosti da ga mogu sprovediti na odgovarajuci naéin.

Kako bi se u finansijskom sektoru obezbijedilo pouzdano pracenje IKT rizika
povezanog sa trecim stranama, Predlogom zakona utvrden je skup pravila zasnovanih
na nacelima, sa ciliem da se finansijskim subjektima pruze smjemice za pracenje rizika
koji nastaje u kontekstu funkcija eksternalizovanih tre¢im stranama - pruzaocima IKT
usluga, posebno kada se radi o IKT uslugama koje podrzavaju kriti¢ne ili vazne funkcije,
kao i uop&teno, u kontekstu svih vidova zavisnosti od trecih strana u oblasti IKT-a.

Pri tome, kako bi se uzela u obzir sloZzenost razli¢itih izvora IKT rizika, Predlog
zakona obuhvata Sirok spektar trecih strana pruzalaca IKT usluga. Definicija kriticne ili
vazne funkcije" iz Predloga zakona obuhvata i pojam  kritiénih funkcija“ kako su
definisane u clanu 2 stav 1 tacka 35 Direktive 2014/59/EU Evropskog parlamenta i
Savijeta od 15. maja 2014. o uspostaviljanju okvira za oporavak i sanaciju kreditnih
institucija i investicionih drustava. U skladu sa navedenim, funkcije koje se smatraju
kriti€nim na osnovu Direktive 2014/59/EU ukljuéene su u definiciju kriti€nih funkcija u
smislu Predloga zakona.

Finansijski subjekti bi trebalo da primjenjuju proporcionalan pristup pracenju rizika
koji nastaju na nivou trecih strana - pruZalaca IKT usluga, uzimajuéi u obzir prirodu, obim,
sloZenost i znagaj sopstvene zavisnosti od IKT usluga, kao i kriticnost ili vaznost usluga,
procesa ili funkcija koje su predmet ugovora. Na kraju, takav pristup treba da se zasniva
na detaljnoj procjeni moguceg uticaja na kontinuitet i kvalitet finansijskih usluga - kako
na nivou pojedinaénog subjekta, tako i na nivou grupe, kada je to primjenjivo.

Pored toga, Predlogom zakona je uzeto u obzir da je finansijski ekosistem EU
postao zavisan od odredenih IKT usluga. Neki pruzaoci takvih usluga predstavijaju
kljuéne inovatore u razvoju i primjeni tehnologija zasnovanih na IKT-u i imaju vaZnu ulogu
u pruzanju finansijskih usluga, ili su se duboko integrisali u lanac vrijednosti finansijskih
usluga. Time predstavljaju sustinski znacaj za stabilnost i cjelovitost finansijskog sistema
EU.

Shodno tome, na osnovu Regulative (EU) 2022/2554, takve kriticne trece strane —
pruzaoci IKT usluga — su obuhvaéene posebnim nadzornim okvirom EU, s ciljem:

- unapredenja konvergencije i efikasnosti pristupa Evropskih nadzornih organa u
upravljanju IKT rizicima povezanim sa tre¢im stranama u finansijskom sektoru,

~ jatanja digitalne operativne otpornosti finansijskih subjekata koji se oslanjaju na
kriticne trece strane - pruzaoce IKT usluga,

— i doprinosa o€uvanju stabilnosti finansijskog sistema EU i cjelovitosti unutrasnjeg
trzista finansijskih usluga.

U skladu sa navedenim, Predlogom zakona su predvidene odredbe sa
odloZzenom primjenom kojima se predvida saradnja nacionalnih nadleznih organa sa
EBA-om, ESMA-om i EIOPA-om u aktivnostima koje ti EU organi sprovode sa ciljem
efikasne supevizije kriti€nih trecih strana — pruzalaca |KT usluga u EU.



Kako bi se obezbijedila primjena Predloga zakona u odnosu na finansijske
subjekte obuhvacene njenim podruéjem primjene, nadleZni organi dobijaju niz ovlaséenja
kojima se definisu njihove nove uloge i stalni zadaci, poput prikupljanja i analize podataka
o znacajnim IKT incidentima i uéesca u sprovodenju medusektorskih sajber vieZbi na
nivou EU (odloZena primjena).

Cilj Predloga zakona jeste jatanje ukupne digitaine operativne otpornosti
finansijskog seklora i obezbjedivanje da se korisnici mogu pouzdano osloniti na usluge
finansijskih subjekata obuhvacenih njenim podruéjem primjene, €ak i u sluéaju znaéajnih
poremecaja.

Uskladenost sa Predlogom zakona obezbjedivace nadlezni organi, u skladu sa
ovlascenjima utvrdenim zakonom. Propisane su odgovarajuce kazne i korektivne mjere
radi obezbjedivanja efikasnog sprovodenja odredbi Predloga zakona, u skladu sa
zahtjevima Regulative (EU) 2022/2554, a naroéito ¢lana 50 stav 4.

ll. USAGLASENOST SA PRAVNOM TEKOVINOM EVROPSKE UNWE |
POTVRBENIM MEDUNARODNIM KONVENCIJAMA

PredloZzenim zakonom izvrSeno je potpuno uskladivanje sa Regulativom (EU)
2022/2554 Evropskog parlamenta i Savjeta od 14. decembra 2022. godine o digitalnoj
operativnoj otpomosti za finansijski sektor i izmjeni regulativa (EZ) br. 1060/2009, (EU)
br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011.

IV. OBJASNJENJE OSNOVNIH PRAVNIH INSTITUTA

Predlogom zakona se, u Poglavlju |, u €l. 1 do 8 ureduju predmet i cilj zakona,
podrucje njegove primjene i nadleZnost organa koji sprovode nadzor nad primjenom
zakona, kao i definicije osnovnih pojmova koji se koriste u daljem tekstu zakona. Ovo
poglavije predstavlja osnov za razumijevanje digitalne operativne otpornosti i utvrduje da
se zakon primjenjuje na Sirok spektar finansijskih subjekata, uz pojedine izuzetke.

U Poglaviju ll, u €l. 9 do 21, propisuje se sistem upravijanja IKT rizicima koji
obuhvata strateSko planiranje, politiku bezbjednosti informacija, mjere za upravijanje
incidentima, kontinuitet poslovanja, oporavak u vanrednim situacijama i procese obuke i
nadzora. U ovom dijelu se detaljno ureduje nacin identifikovanja, pracenja i ublazavanja
IKT rizika, kao i zahtjevi koji se odnose na interne kontrole, upravijanje pravima pristupa
i mehanizmi za detekciju anomalija. Posebnim pravilima obuhvacena je i moguénost
pojednostavljenog rezima za mikro subjekte.

Poglavije lll, obuhvaceno €l. 22 do 26, ureduje upravijanje IKT incidentima,
njihovo klasifikovanje, nacin evidentiranja, obavezu prijavijivanja nadleZnim organima i
obavezu informisanja korisnika kada incident moze uticati na njihove interese. U ovom



poglaviju se propisuje i razmjena informacija izmedu nacionalnih nadzomih organa i
evropskih tijela, posebno kada se radi o incidentima koji mogu imati prekograniéni znagaj.

Poglavlje IV, €l. 27 do 32, bavi se testiranjem digitaine operativne otpornosti. U
njemu se utvrduje i obaveza subjekata da razviju program testiranja, ukljuéujuéi razliéite
vrste tehnickih i organizacionih testova. Za subjekie od posebne vaZnosti uvodi se
napredni oblik testiranja zasnovan na prijetnjama (TLPT), dok se za manje subjekte
predvidaju proporcionalni zahtjevi. Posebno se ureduje nadin sprovodenja testova,
dokumentovanja nalaza i postupanje po identifikovanim slabostima.

Poglavljem V, u €l. 33 do 38, ureduje se upravljanje IKT rizikom povezanim sa
tre¢im stranama, uklju€ujuéi dobavljate IKT usluga. U njemu se propisuju obaveze
subjekata da procjenjuju rizike koji proistiéu iz ugovornih odnosa, da upravljaju rizikom
koncentracije i da obezbijede da ugovori sadrze precizno definisane obaveze trecih
strana u pogledu bezbjednosti, dostupnosti i integriteta podataka, uklju€ujuci uslove za
podugovaranje, reviziju, prestanak usluga i povracaj podataka.

U Poglavlju VI, u €lanu 39, ureduje se saradnja i razmjena informacija izmedu
subjekata o sajber prijetnjama, kao | obaveza izvjestavanja nadleznih organa.

U Poglaviju VII, &l. 40 do 43, ureduje se nadzor nad primjenom zakona,
ukljuéujuci ovlagéenja nadzomih organa, nacin vrenja supervizije i mjere koje se mogu
preduzeti prema subjektima koji ne postupaju u skladu sa propisanim obavezama. U tim
odredbama propisuju se | procedure saradnje, razmjene informacija | postupanja
supervizora u slu€aju utvrdenih nepravilnosti.

Poglavlje VIIl, u El. 44 i 45, regulide nagin razmjene informacija izmedu nadleznih
organa, ukljuéujuéi medusobnu saradnju domacih supervizora i njihovu obavezu
koordinisanja kada se radi o pitanjima od znacaja za digitalnu operativnu otpornost.
Propisuje se i obaveza razmjene podataka sa relevantnim evropskim tijelima, kako bi se
obezbijedila uskladenost sa pravilima koja vaze u drzavama ¢lanicama Evropske unije.

U poglaviju IX, u &l. 46 i 47, ureduje se obaveza €uvanja poslovne tajne i zastite
podataka o linosti u vezi sa podacima koji se prikupljaju, obraduju i razmjenjuju u skladu
sa ovim zakonom.

Poglavlje X, sadrzano u ¢&l. 48 do 51, propisuje ovlas¢enja nadleZnih organa da
donose podzakonske propise radi bliZe razrade tehnickih standarda, procedura
izvjestavanja, nacina testiranja i drugih pitanja potrebnih za punu primjenu zakona.

Poglavlje Xl sadrzi prekrSajne odredbe u élanu 52, u kojima se utvrduju
povrede obaveza propisanih ovim zakonom, ukljuéujuéi neprijavijivanje incidenata,
nesprovodenje testiranja, nepropisno upravljanje trecim stranama i nepostovanje
obaveza u pogledu metapodataka, formata i rokova dostave.



Poglavije Xil, obuhvaceno ¢€l. 53 do 56, sadrzi prelazne i zavréne odredbe,
kojima se utvrduju rokovi za donoSenje podzakonskih propisa, rokovi za uskladivanje
subjekata sa zakonom, odloZena primjena pojedinih odredbi do pristupanja Crme Gore
Evropskoj uniji, te ocdredba o stupanju na snagu zakona.

V. PROCJENA FINANSIJSKIH SREDSTAVA ZA SPROVODENJE ZAKONA

Za sprovodenje ovog zakona nijesu potrebna finansijska sredstva iz budZeta Crne
Gore.

VI. RAZLOZI ZA DONOSENJE ZAKONA PO HITNOM POSTUPKU

Ovaj zakon je potrebno donijeti po hitnom postupku, obzirom na zahtjeve EK u
pogledu postizanja najveceg moguceg stepena uskladenosti crnogorskog zakonodavstva
sa pravnom tekovinom EU, a u kontekstu ostvarivanja znacajnog napretka u
pregovaratkom procesu i zatvaranju Poglavija 9 — Finansijske usluge.



OBRAZAC
IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

PREDLAGAC PROPISA MINISTARSTVO FINANSIJA

NAZIV PROPISA PREDLOG ZAKONA o DIGITALNOJ
OPERATIVNOJ OTPORNOSTI FINANSIJSKOG
SEKTORA

1. Definisanje problema

Koje probleme treba da rijesi predlozeni akt?

Koji su uzroci problema?

Koje su posljedice problema?

Koji su subjekti oSteceni, na koji nagin i u kojoj mjeri?

- Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

i

Finansijski sektor u Crnoj Gori je izlozen sve veéim operativnim i informacionim rizicima usljed
ubrzane digitalizacije usluga, poveéane upotrebe informacionih sistema, eksternih pruzalaca
IKT usluga i ucestalih prekida, incidenata i potencijalnih napada na infrastrukturu. Trenutno ne
postoji jedinstveni pravni okvir kojim bi se obezbijedio sistemski pristup upravijanju digitalnim
operativnim rizicima, praéenju i prijavijivanju incidenata, otpornosti na poremecaje i
koordinisanom odgovoru na IKT incidente u finansijskom sektoru.

Uzroci problema su:
— odsustvo jedinstvenog normativnog okvira za digitainu operativnu otpomost,
— porast zavisnosti od informacionih sistema i tre¢ih pruZalaca IKT usluga,
- poveéan broj i jaina operativnih | IKT incidenata,

-~ medunarodna uskladivanja (EU propisi — DORA regulativa) koja zahtijevaju precizno
uredenje ove oblasti.

Posljedice trenutnog stanja su: fragmentiran pristup upravijanju IKT rizicima, nedovoljno jasne
obaveze finansijskih institucija i pruzalaca IKT usluga, neujednatenc izviestavanje o
incidentima, viSi operativni rizici | neuskladenost sa evropskim standardima.

Nedonosenje ovog propisa negativno bi uticalo na finansijske institucije, posljediéno i nadzorne
organe, IKT pruZaoce usluga, kao i krajnji korisnici finansijskih usluga kaoji su izloZeni
operativnim prekidima i potencijalnim sigurnosnim incidentima.

Ukoliko bi se zadrZzao status quo, rizici po stabilnost | kontinuitet poslovanja finansijskih
institucija bi rasli, a neuskladenost sa EU regulativom bi predstavijala prepreku daljem
| uskladivanju i pregovaratkom procesu.

2. Ciljevi

- Koji ciljevi se postizu predloZenim propisom?
- Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima Vlade,
ako je primjenljivo.

Propisom se postize:

— uspostavijanje jedinstvenog pravnog okvira digitalne operativne otpomnesti finansijskog
seklora,




- uskladivanje domaceg zakonodavstva sa relevantnim EU standardima u oblasti DORA,

- jacanje sistema upravljanja IKT rizicima u finansijskim institucijama,

= definisanje obaveza izvje$tavanja o incidentima, mjera preventivne zastite i postupanja,

- uredenje nadzora | koordinacije izmedu nadle2nih organa i uspostavljanje nacionalnog
okvira za upravijanje rizicima,

— stvaranje viSeg nivoa zastite stabilnosti finansijskog sistema.

Ciljevi su u skladu sa obavezama iz procesa pristupanja EU, kao i sa strateskim dokumentima
iz oblasti finansijskih usluga, cyber bezbjednosti i digitalne transformacije.

3. Opcije

- Koje sumoguce opcije za ispunjavanje ciljeva i rje$avanje problema? (uvijek treba
razmatrati “status quo” opciju i preporuéljivo je ukljuéiti | neregulatornu opciju,
osim ako postoji obaveza donosenja predloZenog propisa).

- Obrazloziti preferiranu opciju?

Opcija 1: Status quo i
Zadrzavanje postojeeg stanja ostavilo bi regulatorne praznine, nedovoljnu zastitu sistema i |
znatajne rizike po operativnu stabilnost finansijskog sektora. Neuskladenost sa EU propisima
bi ostala.

Opcija 2: Neregulatorne mjere

Primjena preporuka, smjernica ili sektorskih uputstava bez donoSenja zakona nije moguéa, jer
EU standardi zahtijevaju uspostavijanje formalnog normativnog okvira sa jasno definisanim
obavezama i nadzorom.

Opcija 3: DonoSenje zakona (preferirana opcija)

Propisuje obaveze finansijskih institucija i pruZalaca ICT usluga, ureduje upravljanje rizicima,
izvjestavanje, nadzor | saradnju nadleznih organa. Ova opcija obezbjeduje normativnu
ujednagenost, punu uskladenost sa EU i unapredenu stabilnost sektora.

Preferirana je opcija 3 jer jedina omogucéava ostvarenje cilieva | minimiziranje operativnih rizika.

4, Analiza uticaja

- Na koga ce i kako ¢e najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne
i negativne uticaje, direktne i indirektne.

- Koje troskove ¢e primjena propisa izazvati gradanima | privredi (naro&ito malim i
srednjim preduzeéima).

- Da li pozitivne posljedice donoSenja propisa opravdavaju troskove koje ¢e on
stvoriti.

- Da li se propisom podrzava stvaranje novih privrednih subjekata na trzistu i
trziZna konkurencija.

- Ukljuéiti procjenu administrativnih optereéenija i biznis barijera.

Subjekti na koje propis utice:
— definisane finansijske institucije;
~  pruzaoci IKT usluga koji obavljaju poslove za finansijske institucije,
— nadleZni organi.

Pozitivni uticaji:
— jacanje digitalne operativne otpormnosti finansijskih institucija,
— jasne obaveze u upravljanju IKT rizicima, testiranju otpornosti i izviestavanju o incidentima,




— unaprijedena koordinacija nadzomnih organa,
- bolja zaétita korisnika finansijskih usluga,
— povectana stabilnost i otpornost finansijskog sektora.

Negativni uticaji:
Potrebno je prilagodavanje internih procedura finansijskih institucija i pruZalaca ICT usluga, ali
se ne ofekuju znatajni negativni efekti.

Propis ne uvodi nove takse niti namete. Moguca su ograniéena ulaganja institucija u jaéanje
sistema upravljanja IKT rizicima, ali to su dio standardnih operativnih obaveza i ne predstavijaju |
dodatne administrativne barijere. |
Propis ne stvara direktne prepreke konkurenciji niti ograniGava trZiSte. Stvara stabilnije !
regulatorno okruZenje za finansijske i IKT subjekte. '

Administrativna opterecenja se ne povecavaju na nacin koji bi predstavijac barijeru poslovanju.

Pozitivni efekti propisa nesumnijivo prevazilaze troskove uskladivanja.
5. Procjena fiskalnog uticaja
- Dalije potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore za
implementaciju propisa i u kom iznosu?
- Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog
vremenskog perioda? ObrazloZiti.

- Da li implementacijom propisa proizilaze medunarodne finansijske obaveze? |
ObrazloZiti.
- Da li su neophodna finansijska sredstva obezbijedena u budzetu za tekucu
fiskalnu godinu, odnosno da i su planirana u budzetu za narednu fiskanu godinu?
- Dali je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ¢ée
proisteci finansijske obaveze?
- Dali ée se implementacijom propisa ostvariti prihod za budzet Crne Gore?
- Obrazloziti metodologiju koja je koris¢enja prilikom obraguna finansijskih
izdatakalprihoda.
- Da li su postojali problemi u preciznom obracunu finansijskih izdataka/prihoda?
Obrazloziti.
- Dali su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?
- Dali su dobijene primjedbe ukljuéene u tekst propisa? Obrazloziti.
Za implementaciju zakona nijesu potrebna budZetska sredstva iz BudZeta Cme Gore, niti se
stvaraju nove medunarodne finansijske cbaveze.

Propis ne stvara prihode za budzet.

Propis je raden u okviru aktivhosti Radne grupe, formirane od strane Centraine banke, a Giji
&lanovi su bili predstavnici Ministarstva finansija, Agencije za nadzor osiguranja i Komisije za
tr2iste kapitala. Svi komentari lanova radne grupe ukljuéeni su u tekst propisa.

6. Konsultacije zainteresovanih strana
- Naznaciti da li je koricena eksterna ekspertska podrska i ako da, kako.
- Naznatiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA
procesa i kako (javne ili ciljane konsultacije).
- Naznaciti glavne rezultate konsultacija, i koji su predlozi i sugestije
zainteresovanih strana prihvaéeni odnosno nijesu prihvaéeni. ObrazloZiti.




Za pripremu ovog propisa nije koridéena eksterna ekspertska podréka.
Nacrt zakona bio stavijen na javnu raspravu, nakon koje je utvrden konaéan tekst.

Javna rasprava trajala je u periodu od 04.12.2025. do 23.12.2025. godine.

lzvjestaj sa javne rasprave dostupan je na linku https-/iwww.gov.me/clanak/izviestaj-o-
[2Vnoj-raspravi-za-nz igi j-operativnoj sti-finansijskog-

sprovedenoj-ia akona-o-digita

7. Monitoring i evaluacija
- Koje su potencijalne prepreke za implementaciju propisa?
- Koje e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?
- Koji su glavni indikatori prema kojima ée se mjeriti ispunjenje ciljeva?
- Ko ce biti zaduZen za sprovodenje monitoringa i evaluacije primjene propisa?

Potencijaine prepreke u primjeni ovog propisa mogu biti: operativno prilagodavanje institucija
novim standardima, potreba za koordinacijom nadleZnih organa, uspostavljanje mehanizama
za pracenje |KT incidenata.

Mjere za sprovodenje ovog propisa su kontinuirani nadzor nadleznih organa, uspostavijanje
sistema izvjeStavanja i pracenja incidenata, izrada podzakonskih propisa i smjernica za
primjenu normi gdje je potrebno.

Indikatori uspjednosti mogu biti:
- efikasno upravijanje IKT rizicima,
= wredne i pravovremeno izvjestavanje o incidentima,
— smanjenje operativnih prekida i poveéana otpornost sistema,
— pozitivna ocjena uskladenosti sa EU.

Nadlezni organi za sprovodenje ovog propisa su Centralna banka, Komisija za trZiste kapitala,
| Agencija za nadzor osiguranja u skladu sa zakonom.

Datum i mjesto

13.01,2026.




Adresa: Bulevar lvana Crnojevica 167

Crna Gora 81 000 Podgorica, Cma Gora
Ministarstvo evropskih poslova Tel: 4352 20 [‘“” 301
Br: D4/4-907/26-43/2 15. januar 2028,
Za: MINISTARSTVO FINANSIJA

ministru Novici Vukovicu
\eza: Dopis br: 05/1-03-040/25-46653/6

Predmet: Misljenje o uskladenosti Predioga zakona o digitainoj operativnoj otpornosti
finansijskog sektora s pravnom tekovinom EU

Postovani,

Dopisom broj 05/1-03-040/25-46653/6 od 13. januara 2025, godine traZili ste misljenje

o uskladenosti Predloga zakona o digitalnoj operativnoj otpornosti finansijskog sektora
s pravnom tekovinom Evropske unije.

Makon upoznavanja sa sadrzinom predloga propisa, a u skladu sa nadleZnostima
definisanim &lanom 40 stav 1 alineja 2 Poslovnika Viade Crne Gore (,5. list GG, br. a2,
31/15, 48/17, 62/18, 121/23, 58/24 i 43/25) Ministarstvo evropskih poslova je saglasno sa
navodima u obrascu uskladenosti predioga propisa s pravnom tekovinom Evropske unije.

7 Malda Gortevi¢
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Prilog: v )
- |zjava i tabela uskladenosti Predloga zakona o digitainoj operativnoj nburfng-sﬂﬁmnsl]skog sektora
s pravnom tekovinom EU —
Dostavijeno:

- Ministarstvu finansija;
- afa




IZJAVA O USKLADENOSTI NACRTA/PREDLOGA PROPISA CRNE GORE
5 PRAVNOM TEKOVINOM EVROPSKE UNLE

Identifikacioni broj Izjave | MF-

IU/PZ/26/07
1. Naziv nacrta/predioga propisa

- na crnogorskom jeziku | Predlog zakona o digitalnoj operativnoj otpornosti finansijskog sektora

- na_engleskom jeziku Proposal of the Law on Digital Operational Resilience of the Financial Sector

2. Podaci o obradivafu propisa

@) Organ driavne uprave koji priprema propis

Organ driawne uprave Ministarstvo finansija
- Sektor/odsjek Direktorat za finansijski sistem | koordinaciju politika
- odgovorno lice (ime, prezime, telefon, | Novica Vukovié, ministar,
e-mail) novica vukovic@mif.gov.me,
+38220242835
Aleksandra Popovié, generalna direktorica,
aleksandra.popovic@mif.gov.me,
+38263262818
- kontakt osoba (ime, prezime, telefon, | Aleksandra Popovic, generalna direktorica,
e-mail) a dra. Vi ov.me
+38263262818
b) Pravno lice s javnim oviaiéenjem za pripremu i sprovodenje propisa_
- Naziv pravnog lica Centralna banka Crne Gore
- odgovorno lice (ime, prezime, telefon, | dr. Irena Radovié, guvernerka
e-mail) Kabinet@chcg. me
+38220403122
Milan Remikovic, Viceguverner
+38220403116
- kontakt osoba (ime, prezime, telefon, | Nikola Baanowi€, koordinator Sektora za kontrolu
e-mail) ikola.basanovi Jme
+38220403109

3. Organi driavne uprave koji primjenjuju/sprovade propis

- Organ driavne uprave | Ministarstvo finansija i Centralna banka Crne Gore

4. Uskladenost nacrta/predioga propisa s odredbama Sporazuma o stabilizaci]i i pridrutivanju lzmedu
Evropske unije i njenih driava élanica, s jedne strane | Crne Gore, s druge strane {55P)

@) Odredbe 55Fa s kojima se uskladuje propis

Glava ViIl, Politike saradnje, Clan 91, Bankarstvo, osiguranje | druge finansijske usluge

b} Stepen ispunjenosti obaveza koje proizilaze iz navedenih odredbi S5Fa

| ispunjava u potpunosti

dielimiéno lspunjava

ﬁ ne ispunjava

c) Razlozi za djelimiéno ispunjenje, odnosno neispunjenje obaveza koje proizilaze iz navedenih odredbi
S55Pa

f

5. Veza nacrta/predioga propisa s programom pristupanja Crne Gore Evropskoj uniji (PPCG)

- PPCG 2a period | 2025-2026

- Poglavije, potpaglavije [/

- Rok za donodenje propisa | /




- Napomena | Donodenje Zakona o digitalno] operativnoj otpornost
finansijskog sektora nije predvideno Programom pristupanja
Crne Gore Evropskoj uniji.

6. Uskladenost nacrta/predioga propisa s pravnom tekovinom Evropske unije

a) Uskladenost s primarnim izverima prava Evropske unije

LFEU, Dio treci — Politike | unutrainje djelovanje Unije, Glava IV - Slobodno kfetan]e IjucE, usluga i kapitala,
Poglavije 3 — Usluge, £lan 58/TFEU, Article 58
i i

b) Uskladenost sa sekundarnim izvorima prava Evropske unije

32022R2554

Regulativa (EU) 2022/2554 Evropskog parlamenta | Savieta od 14. decembra 2022. o digitalnoj operativnoj
otpornostl za finansijski sektor i izmjeni regulativa (E2Z) br. 1060/2005, (EU) br. 648/2012, (EU) br.
600/2014, (EU) br. 908,/2014 i (EU) 2016,/1011

€] Uskladenost s ostalim izvorima prava Evropske unije

MNe postoji izvor prava EU ove vrste sa kojim bi se nacrt propisa mogao uporediti radl ocjene stepena

uskladenosti.
6.1. Razlozi za djelimiénu uskladenost ili neuskladenost nacrtafpredioga propisa Crne Gore s pravnom
tekovinom unije irok v m je predvideno ran| ne uskladenosti

Predlog zakona o digitalnoj operativnoj otpornosti finansijskog sektora je skoro u potpunosti uskladen sa
Regulativom (EU) 2022/2554. Maniji broj odredbi ove regulative koji se odnosi na obuhvat prim|ene zakona,
obaveze EU nadleinih organa u okviru sistema 55M, odnosi | obaveze tih organa prema SRB, zatim odredbe
koje se odnose na oviaicenja i obaveze EU tijela i institucija (narofitu odredbe Poglavija V Odjeljka 2
Regulative) nijesu u potpunosti prenesene zbog nemogucnosti primjene tih odredbi u Crnoj Gori. Potpuno
uskladivanje sa ovim odredbama e biti izvrieno u narednoj fazi uskladivanja po pristupanju Crne Gore EU,
dok ce potpuno uskladivanje sa odredbom £lana 16 stav 2 Regulative biti izvrieno kroz podzakonski 2kt na
osnavu pravnog osnova iz élana 49 stav 9 Predloga zakona (sa rokom donofenja u 2 kvartal 2027. godine).

7. Ukoliko ne postoje odgovarajudi propisi Evropske unije s kojima je potrebno obezbijediti uskladenost
konstatovati tu &injenicu

/

B. MNawvesti pravne akte Savjeta Evrope i ostale izvore medunarodnog prava koriscene pri izradi
nacrta/predioga propisa

Me postoje lzvori medunarodnog prava s kojima je | /
potrebno uskladiti prediog propisa.

9, Navesti da li su navedeni izvori prava Evropske unije, Savjeta Evrope i ostali izvori medunarodnog
prava prevedeni na crnogorski jezik (prevode dostaviti u prilogu)

__Regulativa 32022R2554 nije prevedena na crmogorski jezik.

10. Navesti da li je nacrt/prediog propisa iz tacke 1 Izjave o uskladenosti preveden na engleski jezik
(prevod dostaviti u prilogu)

Predlog zakona o digitalnoj operativnoj otpornosti finansijskog sektora je preveden na engleski jezik.

11.Uéedce konsultanata u izradi WMQWFH i njihave misljenje o uskladenosti

) 7o : SN0 £y

/-f
Potpis / nﬂaﬂeﬂn lice obradivi; h‘.‘tari; mg.pghhpnslov;f
¥/, o A b fom i
rf;' _,* ;rr" il LA™
Datum: 2026. godine Dﬁum: )
X,
Prilog obrasca:

1. Prevodi propisa Evropske unije
2. Predlog nacrta/predioga propisa na engleskom jeziku



TABELA USKLABENOSTI

1. identifikacioni broj (18] nacrta/predioga propisa

propisa na Viadi

1.1. Identifikacion] broj ijave o uskiadenost] | datum utvrdfivanja nacrta/predioga

MF-TU/PZ/26/07

MF-IU/PZ/26/07

2. Naziv izvora prava Evropske unije | CELEX oznaka

Begulativa (EU) J073/3554 Evropskog pardamenta | Savjeta od 14, decembra 2022. godine o digitslng) operativeo| stpornost] za finansijsld seldtor | emjeni regulativa (EZ) br.
1060/2009, (EU] br. 648/2012, (EU) br. 500/2014, (EU) br_ 909/2004 | (EU) 2016/1011 (Tekst od malaja za FEF) — 32022R2554

1. Kako bi se postiglh visoka zajednifka razing digitaine
operathne otpornosti, ovemn se Uredbom utvrduju jedinstvend
zahtjevi u pogledu sigurnosti mrebnih | informacijskih sustava
kojima se podupiru poslovn| procesi financijskih subjekata kako
slipedi:
{a] zahtjevi primjenjivi na financijske subjekte koji se odnose
na;

L. upravijanje rizlkom informacijske | komunikacije tehnologlje
{IETL

i, lpvjellivanje o znatajnim IKT inchdentima | dobrovolino
ohavieddivanje nadleinih tjeta o ocbiljnim kiberprijetnjama;
i ivjeichanje nadieinih tjela, od strane financijskih
subjekata iz danka 2, stavka 1. tofaka od {2} do [d), o madajnim

obezbjedivanje visokog nivoa digitalne operatme otpormRoSt
finansijskog sektora, ukljufujed) tahtjeve zo bechjednost mrednih |
informacionth sistema koji  podriavaju poslovanje  finansiskih
subjekata, kao i druga pitanja od :nalajs ra digitainu oparateny
otpormost finanskog saktora,

| 3. Nazlv nacrta/prediogs proiss Cme Gore
Na crmogorskom peziku Ma engleskom jeziku
Nacrt zakona o digitalno] operativno otpormosti finansijskog sektora Draft law an digital operational resilience for the financial sector
4. Uskladenost nacria/predioga propisa sa izvorima prava Ewropske unije
3 b) (3] d) ]
Uskiadenost Razog ra Rok za
odredbe djelimifnu  |postizan]
nacriafprediog uskladenost ili ]
Odredba | tekst odredbe irvora prava Evropske unije (flan, stav, | Odredba i tekst odredbe nacrta/predioga propisa Crne Gore (fan, | a propisa Cme | neuskdadencst | potpune
tatka) stav, tatka) Gore sa uskdaden
odredbom osti
izvora prava
Evropske unipe
POGLAVLIE I 1. OSNOWVNE ODREDBE Patpuno
Opie odredbe Predmet eskladeno
Clanak 1. Clan1
Predmet Ovim zakonom utvrdulu se zahtpewl, postupd | mjere za




operathenim il
platanjem;

iv, testiranje digitalne operativie otparnosti;

wv. rammjenu informacija | sarmanja o kiberprijetnjama |

sigurnosnim  Incidentima  povezanima s

ranjivostima;

wi. mjere za dobro upravijanje IKT rizikom povezanim s tredim
stranama;

(&) zahtjevi koji s= odnose na ugovome aranimane sklopljens
igmedu tredih strang prulstella BT ustugs | financljskih
subjekata;

(e} pravila za wpostavu | provedbiu nadpornog okirs 13 ki ulng
trede strane prufatelie IKT usluga pr prufanju uslugs
fimancijskim subjeltima;

{d) pravila za suradnju medu nadleXniny tijelima i pravila o
nadzoru | |zveisvanju koje provode nadlekna tiela u vezi sa
w¥im pitanjima obutwadenima ovorn Uredbom,

2, Kad |e rijel o financijskim subjektima koji su |dentificiran] kag Patpuna Materia je
kijuEnih i wadni subjekti na ternelju nacionalnih propisa kojima uskdadeno regulisana
se prencsi flanak 3. Direktive (EU) 2022/2555, ova Uredba Elanom 1 Zakonal
smiatra se sektorskim prawvnim aktom Unije 5a be flanka 4. informacionoj
te direktive. am Nema cdgovaruce odredee Lﬂi!dmﬂl
N™Sludbeni st
Korne Gore”, br.
113/24)
3, Ovom s& Uredbom ne dovodi u pitanje odgovornost drizva &ﬂ,lﬂ\'l Fotpuno
tlanica uwazi s emelmim drisvnim funkeljama koje s odnose na | (3] Ovaj zakon ne utife na odredbe rakona kojim se ureduju skladeno
Javrw sigurnost, abranu | nacionalnu sigurnost u sidadu s pravom | nadle#nosti driavnih organa u veszi sa zattitom javne bechjednosti,
Linije. nacionalne bezbjednosti | odbrane.
Clanak 2. Primjena Potpuna Uskladivanje
Podruje primjene Clan 2, stav 1 uskladeno E?Mnm
1. Ne dovodedi u pitanje stavke 3.1 4., ova se Uredba primjenjuje | (1) Ovaj zakon primjenjuje se na subjekte finansijskog sektora (u jekie sa liste
i sljedete subjekne: daljem vekstu: finansi|ski subjekt], i to: postoje u
{2} kreditne Institucije; 1) kreditnu instituciju; .rnoj Gori

{b) institucije za platni promet, wkljubujel institucle @ platni
promet iruzete na temelju Direktive (EU) 2015/2365;

2] platnu Instituciju sa sped|Stem u Crnoj Gorl;




[c} prufatelje usluga prufanja informacija o radunu;

[d) instituclje za elektronitki novac, ukljufujuéi insttuciie za
elektronicki novac izuzete na termelju Direktive 2009/110/EZ;

(] investicijska druttva;

{f) prufatelje ushuga povezanih s kriptoimovinom koji imaju
odobrenje za rad ma temelju uredbe Europskog paramenta |
Vijeca o tridtima kriptoimovinge i imjeni uredaba (EU) br.,
1063/2010 | (EU) br. 1095/2010 te diwektiva 2013/35/EU | [EU)
2019/1937 (Uredba o triiftima kriptoimovine™] i davatele
tokena vezanih Uz imoving

(g} srediinje depozitorije vrijednosnih papira;

[h} sredidnje druge ugovorne strane;

[} mjesta trgovanja;

(i} trgovinske repositorije;

(k) upravitelje altermativaih investicijskih fondova;

{1} drudtva za upravianje;

[m]) prufatelje usluga dostave padataka;

n} druftva za osiguranje | druStva za recsiguranje;

o) posrednike u osiguranju, posrednibe u reosigurani |
sporedne posrednike u osiguranju;

(p) institucije £a strukovno mirowinsko osiguranje;

(o) agencije za kreditni rejting:

(r} administratore kijuinih referentnih vrijednost

{s} pruzatelje usluga skupnog financiranja;

(1) sekuritizaciske repozitarije;

{u) trete strane prufatelje IKT ushuga,

3} registrovanog pruiacca wshuge informacija o rafunu sa sjediitem
u Crnaj Gori;

4] instituciju za elektronski novac sa sjeddtem u Crmoj Gori;

5) imwesticionn drugtvn;

&) centralno kiifingko depositamo drustve;

7] centralniu drugu ugowarniu stramu;

8) mjesta trgovanja;

9) trgavinski repoziton];

10) drudtvo za upravijanje alternativiim investicionsm fondam;
11} drubtva za upravljanje otvorenim knvesticionim fondom sa
javnom ponudom;

12] imstituciju za profesionalnu penzionu Stednju;

13} prulaoca usluga dostave podataka;

14) administratora kljunih referentnib vrijednosti;

15] drudtvo za osigurane;

16) drudtvo za reasiguran|e;

17) podrulnicu stranog druftava 1 osiguranpe;

18) pedrulnicu stranog drustava = reosiguranjs;

19] drudtve za posredovanie u osiguraniu;

20) sporednog posrednika u osiguranju;

1] preduretnika posredniks u osiguranu;

22) drudtvo 2a zastupanje u osiguranju;

23) sporednog rastupnika u oslguranju;

24) preduretnika zastupnika u osiguranju;

25) agenciju 1a prulanje drugih usluga u oslguranju;

26) prufanca usluga povezanih sa kriptoimovinom;

27) rdavanca tokena vezanib 23 imovinu.

2.7a potrebe ove Uredbe subjekt iz stavka 1. tolaka od (a) do (t)
ajednitki se nazivaju financijski subjekt|”.

Clan 2, stav 1
(1) Owaj rakon primjenjuje se na subjekte finansijskop sektora (u
daljem tekstu: finansijski subjekt], i to:
1) kreditn instituelju;
2] platnu instituciju sa sjediftem u Craj Gori;
3) registrovanog prulacca ushuge informacija o rafunu 5 sjediltern
u Crnaj Gosi;
4] instituciju za elektronski novac sa sjedidtem u Crnoj Gori;

Patpuna
ueskladenn
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5) investiciono drudtvo;

&) centralno klirindko depozitamo drustb;

7] eentralnu drugu UEoWeRnU SEFaNU;

8) mjesto trgavania;

9) trpovineki rapaaitoriy;

10} druftvo za upravijanje alternathenim investicionim fondom;
11) drultva 2a upravijanje otvorenim investicionim fondom sa
j@vnom ponudom;

12) Instituciju 28 profesionalnu pengonu Stednju;
13) prufanca usluga dostave podataka;

14) administratora kljulnih referentaih viijednosti,
15) drudtvo 73 osigurange;

16] drudtvo ta recshguranje;

17) podrufnicu stranog drutava za osiguranje;

18] podrulnicu stranog drultava za recsiguranje;
19) drudtvo za posredovanje u asiguranju;

2] sporednog posrednika u osiguranju;

1) preduzetnika posrednika u osiguranju;

23} dndtvo ra zastupange u osiguranju;

13) sporednog rastupnika u osiguranju;

24) preduzetnika mastupnlka u osiguranju;

25) agenciju za pruianje drugih usluga v osiguranju;
28) prulaoca usluga povezanih sa kriptoimovinom;
17) indavaoca tokena vezanih 1a imovinuw.

=t

prstupaniu.

3. Ova se Uredba ne primjenjuje na:

{8} upravitelje alternativnib investicijskibh fondova i: danka 3.
stavka 2. Direktive 2001/81/EU;

(b) druftva za esiguran|e | drultva za recsiguranje iz Hanka 4,
Direktive 2009/138/EZ;

[c] insthtucije = strukovno mirovinsko osiguranje koje upravijaju
milrovinskim programima koji zajedno nemaju vise od ukupno 15
Hanova;

(d) fizifke ili pravne osobe izurete na temelju Elanaka Z. 1 3.
Derektive 2014/65/EU;

Gian 2, stav 2

{2) Ovaj zakon ne primjenjuje se na:
1) Razvojnu banky Crne Gore;
1) druitva ta osiguranje | drudtva ta reasiguranje iz dana 31
4 Zakona o oskguranju ("Slulbeni list CG°, broj 33/25);
3) posrednlke u osiguranju. posrednike U reosiguraniu |
sporedne posrednike u osiguranju koji su Kasifikovani kag
miflera, mali ili srednji finansijskl subjekti;
4) institucije 7@ profesionalnu  penzionu Stednju  koje
upravljaju penzionim Semama sa wkupno najviie 15 Hanova,

j Gori

en je reg-
v, dalje
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(e) posrednike u oslguranju, posrednike u reosiguranju i
sporedne posrednike u osiguranju koji su mikropsduzeda il mala
i srednja poduzeta;

() poitanske Fro institudfe iz Clanka 2. stavka 5. tofke 3.
Direktive 2013/36/EU,

a koje su uredene zakonom kofim se ureduju dobrovoljni
penzioni fondo.

4. Driave Elanice mogu iz podrufja primjene ove Uredbe isklpudin
subjekte iz Hanka 2. stavka 5. tofaka od 4. do 213. Direktive
2013/36/EU koji s& nalaze na ajihovy drisnom podrudu. Ako
driava flanica iskoristl tu moguénost, ona o lome i o svim
kagnijim  promjenama obaviedfule Womisiju. Komisija te
Informacije objavijuje na svojim internatskim stranicama il na
drugi |ako dostupan nadin

Clan 2, stav 2, tafka 1
(2} Cwaj zakon ne primjenjuje s na:
1) Razvojnu banky Crne Gore;

Saradnja sa organima Evropske unije | organima trecih driava
€lan 45, stav 8 tafka 1
(8] Nadieini organ je dulan da obavjeitava Evropsku komisiju EBA-
u, ESMAw i EIOPA-u o
1} propisima kojima se blife wreduju zahtjevi iz ovog mkona,
kao | o tomjenama bk propisa u rokovims propiesnim Regulativom
{EU) 2022/2554;
1) Informacijama koje s& razmEnjuu sa  pravosudsim
organima i organima nadleinim za sprovoden|e krivitnih sankcija
u skindu 3 lanom 42 ovog rakona,

Fotpuno
uskladenc

Clanak 3,

Definiclje
Za potrebe ove Uredbe primjenjuju se sljedede definicije:
1. digitaina operativna otpornost” sl sposobrost financljskog
subjekta da izgradi, osigura | prelspituje svoju operativiu
cielovitest | pouzdanost tako da upotrebom usluga koje prulaju
trede strane prufatelji KT ushuga lzravno i neirravno osigura
cijel raspon KT sposobnostl potrebndh za sigumost meednil |
Iinformacijskih sustava kojima se financijski subjekt koristi |
kojima se podupire kontinulrans prukanje financijskih wsluga |
njihova kvaliteta, medu ostalim i tijekom poremedaja

Digitalna operativna otpornost
Clana

Digitaina operatima otpormost, u smislu ovog zakona, e sposobnast
finansijskopg subjekts da izgradi, oberblledi | preispituje ol
operativni inbegritet i pouzdanost, na nadin da, direktno ili indirekino
kraz kodddenje whuga koje prulaju trece strane, odnasno prulaoc
usluga informaciono komunikacionit tehnologija (u daljem tekstu:
IET), stwara uslove za primjenu svih KT kapacheta neophodnih za
bezbjednost mreinih i informacionih sistema koje koristi i kaji
podriavaju kantinuirana prulanje finansijskih wluga tog subjekta

oéuvanje njihovog kvaliteta, ukljuZujud | u sluaju poremetaja.

2. mreini | informacijski sustav” znadl mreedni | Informaciski
sustav kako je definiran u Clanku 6. tofid 1. Direltiva (EU)
2022 /2555,

Potpuno
uskladena

Znafenje izraza
€lan B, stav 1, tafka 1
lzrazl wpotnijebljent u ovem zakonu imaju sljededa znafenja:
1) mreini i informacioni sistem |e:

e




- alektronska komunikaciona mrala, odnosno sistem prenosa kol se
zasniva na stalnoj infrastrukturi ili centralizovanom upravijaékom
kapacitetu | obuhvata, gdje je primjenl|va, uredaje za komutaciju ill
usmjeravanje | druga sredstva, ukljufujuli pasivine mreine
elemente, kojl omoguésvaju prenos signala pomodu Bidanih, radio,
optifksh ili drugih elektromagnetnih sistema, ukdjudujudi satelitske
miete, fiksne (sa komutac)jom kola | paketa, ukljutujudi internet] |
mobilne mreie, elektroenergetske kablovske sisteme, u dijelu koji
se koristl za prenos signala, mrele koje se koriste ra prenos |
distribuciju radijskih | televirijskih programa ber obzira na vrstu
informaclje koja se prenasi;

- svaki uredaj ili skup povezanih ili meduzavisnih uredaja, od kojih
najmanje jedan programski lsvriava automatsku obradu podataka u
elektronskom oblikou; ik

- podaci u elektronskom obliku koji se Euvaju, obraduju, dobijaju il
prenose na nadfin iz al. 1§ 2 ove tadke, v swhu rada, koriscenja,
zadtite | odriavania tih mrednih | informacionih sistema;

3, rastarjell KT sustaw™ znafi KT sustav koji je ma kraju svojeg
tivotnog ckiusa, a koji zbog tehnaoloSkih il knmercdijalinih razloga
nije prikladan s nadogradnju il popravak ili 53 kol njegov
dobavial #l treda strana prufatel| KT wshiga vide ne prula
podrily, all je Jof wijek u upotrebi i podriava funkdije
financijskog subjekta;

Clan B, stav 1, tafka 2
2) zastarjell IKT sistem je KT sistem koji je dostigao kraj svog Bvotnog
ciklusa, a koji thog tehnolofkih ili komerdijainih razloga nije pogodan
ra nadogradnje i popravke il za koji njegov dobavi]at ii treda strana
koja prufa IKT usluge prestane da prufa podriku, ali e | dalje w
upotrebi | podriava funkeije finansiiskog subjekta;

Potpung
uskladeno

4. sigurnost mrednth | informadijskih sustava”™ maél sigurnost
mrenih i informacijskih sustava kako je definirana w danku 6.
tolki 2, Direktive (EU) 2022/2555;

Clan 8, stav 1, taka 3
3) berbjednost mreinih i informacionih sistema je sposobnost
mreknih | informaciondh sistema da se, na odredenom nivou
pouzdanosti, ocdupru wwakom dogadaju koji mofe da ugroz
dostupnost, autentifnost, integritet il powjerijvost podataka koji se
tuvaju, prenose ili obraduju, kao i usluga koje ti sistemni nude il
kojima se preko njih pristupa;

Patpuna
uskladeno

5. JKT rizik” pnati swaka razumng prepoznatijiva okolnost koja se
odnos| na upotrebu mreknih | informacipskih sustava, koja, ako
do nje doda, mode dovesti do negatimih uéinales u digitalnom ili
figltkom okrulenju te tme wgrodtl sigernost meelnih |

Clan B, stav 1, tatka 4
4) IKT rizgik je svaka razumng preposnatljiva okolnost koja se odnosi
na kovigfenje mreinih i informadionih sistema, 3 koja, ukoliko
nastane, mole da dovede do negativnih uticala u dignalnom i
fizitkom okrufenju | ugrozl bezbjednost mrefnih | informacionih

Polpuna
skiadeno




Informacijskih sustava, swih alata N procesa koji ovise @
tehnologiji, operacija i procesa il prufanja usluga;

sistema, bilo kog tehnolodli zavisnog alata i procesa, poskownih
operacija | procesa |l prulanja usluga;

6. .nformaciiska Imovina” mall  skup matedjalnih il
nematerijalnih informacija koje vrijedi zattititi;

Clan 8, stav 1, talka § Potpuno
3) informaciona imovina je skup materijalnih ili nematerjainib uskladeno
informackja, kope je potrebno radtii; r.n

7. JET imovina”™ mafi softeerska ili hardverska imovina u
rmrelnim | informacijskim sustavima koju wpotrebljava financijsk|
| subjekt;

Clan 8, stav 1, tatka 6 uno
&) IKT imoving je soltwerska (Il hardverska imoving u mrebnim | uskladeno
informacionim sistemima koje koristi finansijski subjekt;

8. KT incldent” rnaél dogada ili niz poveranih dogadaja koje
financijski subjekt nije planicas | koji wgrofavaju sigurnost
mrednih | informacijskih  sestava | negativeo  utjelfu  na
dostupnost, vjerodostojnost, cjelovitost @i povjerljivost
podataka, il na ushuge koje pruta financijski subjekt;

Clan &, stav 1, tatka 7 una
7) IKT incident je jedan ili vise povezanih dogadaja koje finansijski no
subjekt nije planirac, a koji narsdavaju besbjednost mreknib |
infarmacionih sistema | negativno utitu na dostupnost, avtentifnost,
integritet i povierljivost podataka, i na usluge koje finansijski
subjekt pruka;

9. joperativni ill sigurnosni incident poveran § platanjem” madi
dogadaj ili niz povezanih dogadaja, neowisno o tome jesu li
povezani 5 IKT-om ili ne, koje financijski subjekti iz danka 2.
stavka 1. tofaka od [a) do (d) nisu planirali | kojl negativno utjetu
na dostupnost, wvjerodostojnost, gelovitost il powjerljivost
podataka povezanih s plafanjern i na usluge povezane s
platanjem koje prula financijski subjekt;

Clan 8, stav 1, tatka B Potpuna
B) operathoni Il sigurnosni Incident poveran sa platanjem je jedan il skladeno
vide poveranih dogadaja, ber obzira da li su powezani sa IKT-om, koje
finansiski subjekt iz fana 2 stav 1 tal. 1 do 4 ovog zakona nije
planirao, & koji negativno utifu na dostupnost, autentitnost,
integritet il povjerljivost podataka povezanih sa platanjem, il na
usluge poverane sa platanjem koje finansijski subjekt prufa;

10.  znafajan KT incident” mmall IKT incident koji ierasito
negativno utjefe na mredne | informacijske sustave kojima se
podupin kljutne ili valne funkcije financljskog subjekta;

9 rnadajan T incident je IKT incident koji ima visok nive nagativnog
uticaja na mredne | Informacione skiterne kojl podravaju krititne il
vainz funkaije finansijskog subjekta;

Clan 8, stav 1, tadka 9 Potpuno
—

11, .enalajen operativid Ili sigurnosni incident poveran s
pladanjem” mmadi operatieni ili sigurnosni incident koji izragito
negativno utjeds na prulens ushuge povezane s platanjem;

Clan &, stav 1, talka 10 Fotpuno
10) zraéajan operativni ili sigumasni incident povezan sa platanjem wskladens
j& operathnd ill sigurnosnl incident poveran sa pladanjem kofi ima
visok nivo negativnog uticaja na usluge poverane sa pladanjem koje
se prukaju;

12. . kiberprijetnja® rnali kiberprijetnja kako je definirana u
Sanku 2. tolki 8. Uredbe (EU} 2019/881;

Clan &, stav 1, tafka 11 Fotpuno
11) sajber prijetnja jo svaka moguta okolnost, dogadaj i dielovanje wskladens
kaji bi mogh oftetitl, poremetit ili na drugi nadin negativno uticati na
mrekne | informacione sisteme, korsnike th sistema | druga lica;




13, ,ochiling kiberprijetnja” nadi kiberprijetnjs gije tehnitke
nafajke ukazuju na 1o da je mogla dovesti do madajnog IKT
incidents Il mafajnog operatimog Il sigurnosnog Inckdenta
poveranog s plaianjem;

Clan 8, stav 1, tafka 12
12) ombifina sajber prijetnja je sajber prijetnja Gje tehnide
karakteristibe ukazuju na to da bl mogla dovestl do nalajeog KT
incidenta il znafajnog operatimog i sigwmosnog  incidenta
poveranog 53 platanjem;

14. _kibermapad” madi donamjeran KT incident uzrokowan
poludajem bilo kojeg akiera prijetnje da unitl, idali, emdjeni,
onemogud, wirade ili neoviaiteno koristi imovinue 0l joj
necwlalteno pristupl;

Clan 8, stav 1, tafka 13
13) sajber napad je zlonamjerni IKT incident Lzarvan pokufajem bile
kojeg aktera da umidti, razotkrije. izmijeni, onemogud, ukrade
imaving, stekng necvialéen] pristup imovini il je neovisdéens koristl;

Potpuno
lskiadeno

15. _samnanja o prijetnjama” znadi informacije koje su agregirane,
preoblikewane, analizicane, protumalene | obogadene kako bi
se dobio kontekst potreban za donolenje odiuka i kako bi se
omogudilo relevantno | dostatng razumijevan|e 1 ublalavanje
uCinka IKT incidenta ili kiberprijetnje, ukljufujuci tehnitke
pojedinosti kibernapada, onih koji su
odgovorni fa nagad te njihova nafina rada | njihovik motiva;

Clan B, stav 1, tafka 14

14] saenamja o prijetnjama su informacije koje su agregirane,
prilagodens, analifirane, protumacens ili dopunjene radi utvrdivanja
patrebe donofenja odiuka | omogudavania adekvatnog | dovoljnog
razumijevanja u cilju ublafavanja posljedica IKT incidenta iE sajber
prijetnje, ukljufujuéi informacije o tehniCkim detallima sajber
napada, [icima odgovornim za napad, njikovom nadinu djelovana |
matlvima;

Fotpuno
uskladena

16. ranjieost” mali slabost, osjetljivost iE nedostatak neks
Imawine, sustava, procesa il kontrole koji se mole skornistitl;

Clan B, stav 1, tafka 15
15) ramyivost je slabost, podiednost il nedostatak resursa, sistema,

17. .penetraciska testiranja vodena prijetnjama (TLPT]™ znadi
okvir koji oponada taktike, tehnike | procedure stvarnih akiera
prijgtnje koje se smatraju stvarnom kiberprigtnjom, kojl
omogutuje kontrolirano, prilagodenc  testiranje  kjulnih
produkcijskih sustava financijskog subjekta, vodeno saznanjima
o prijatnjama [.crveni tim®);

Potpung
uskdadens

procesaili kontrole Eilu ﬁhﬂ prijetnja mode iskoristit;
8, stav 1, tacka 16

16) penetraciono testicanje vodeno  prijetnjama  [TLPT) je
kontrolisane, prilagodens testivanje krititnih produkcionih sistema
koje finamsijski subjekt koristl, zasnovano na saznanjima o
prijetnjama, odnosno testiranje crvenog tima, koje se sprovodi u
skladu sa clvirom ko)l oponata takiike, tehnike | postupke stvarnih
donamjernih aktera za koje se vjeruje da predstavljaju realnu sajber
prijetnu;

Potpung
juskiadeno

18, _IKT rizik powezan s tretim stranama” znad KT rizik koji mode
nastat] za financijski subjekt u vezi s upotrebom IKT uslugn koje
prufaju trefe strane prulatelji KT usluga i njikovi
podugovaratelji, medu ostalim | putem aranimana Ia
eksternalizaciju;

Cian 8, stav 1, tafka 19
19) KT rizik povesan sa tredim stranama je IKT rizik kojem finansijskl
subjekt mobe biti iflozen tbog korsdenja IKT uwsluga koje pruiaju
trede strane di njihovi podizvodad], wkljulujud] | na csnove ugovorao
eksternalizacyi;

Potplirg
uskladeno

19, _treca strana prufatel) IKT usluga” mnagl poduzetnik kojl prua
IKT usluge;

Clan B, stav 1, tatka 20

ool




20) treta strana koja prula KT usluge je pravno ill fizifko lice koje
pruka IKT ushuge;

20. ,prulatel] IKT usluga unutar grupe” znadl drudive koje je dio
financijske grupe | koje uglavnom pruia IKT usluge financijskim
subjektima unutar iste grupe ill financijskim subjektima koji
pripadaju Istom institucionalnom sustavy zadtite, medu ostalim |
njihovim matiénim drudtvima, dredtvima kéerima, podrodnicama
ili drugim subjektima koji su v zajednitkom wasnistvu ili pod
zaje dnilom konbroloem;

Tlan 8, stav 1, tafka 21
21) grupni prudalac IKT usluga je pravno lice koje je dip finansijske
grupe i koje pruda KT usluge preteino finansijskim subjektima koji su
dip ste grupe i finansiskim subjektirma koji pripadaju Btom
institucionalnom sistermu  zaltite, ukljefujudi | njihova matiina
pravra lica, ravisna pravna fica, filijale i druge subjekte koji su u
rajednithom viasniltvu il pod zajednitkom kontrolom;

Potpuno
uskladeno

21 KT ushage” madi digitalne i podatiovne usluge kope se
putern IKT sustawd kontinuirano prufaju jednom I wile
unutarnjih @ vanjskih  korisnika, ukljufujusi usluge najma
informaticke opreme (engl. hardware as a service) | hardverske
wushage koje ukljufuju prufanje tehnifke podrike od strane
prufatelja hardvera putem afuriranga softwvera Ili ugradenog
softvera, uz ignirmku tradicionalnib analognib telefonskih ushags;

Clan 8, stav 1, tadka 22
22) IKT ushuge su digitaine usluge | usluge vezane ra podatke koje se
pomacu KT sistema, kontinuirano pruaju jednom il vige internih ili
eksternih korlsnika, wkljuluudl wluge iznajmijivania IKT opreme
[.hardver kao usluga®) | hardverske ushuge koje ukfufuju prufanje
tehnike podrike od strane prufzoca hardvera putem alurirania
softwera ili firmwera, osim tradscionalnih analognih telefonskih

22. Jeljutna # vaina funkcija® mnadi funkcija &iji bi poremedaj
bitno narudio financlke remultate financljskog subjekia N
pouzdanost il kontinuitet njegovib usluga i aktivnosti, ednosno
funkcija €ji bi prestanak, neisprawnost il neizvrienje bitno
narufili sposobnost financijskog subjekta da  kontinuirano
Bpunjava uviete | obvere iz swojeg odobrenja 3@ rad i druge
obvere na temelju primjenjivog prava o financijskim wlugama;

wsluga;
Clan 8, stav 1, tafka 23

23] kritiéna il vaina funkcija pe funkcija )i bi poremeda) nataino
narufio finansijske rezultate finansijskog subjekta, pouzdanost,
kontinuitet njegovih usluga i aktivnosti, ili funkcia Eji bi prekidi,
nelspravng il newspjelng erlavanje atajno nandlili sposobnost
tog subjekta da kontinuirano spunjava wslove | obavers utvrdens
dozvolom za rad ili druge obaverze u skladu sa propisima kojima se
wreduje prufanje finansijskih usluga;

23, kljulna treda strana prulatel] IKT usluga” reall treda strana
pruiatel] IKT usluga imenovana kao kjufna u sidadu s flankom
3

€lan 8, stav 1, tadka 24
24) kritifna treca strana koja prufa KT usluge je treda strana koja
pruta KT wluge i koja je odredena kao kritiéna u skladu sa Elanom
31 Regulative (EU) br. 2022/3554;

Potpung
irskladena

24, treda strana prulated] IKT usluga s poslovnim nastanom u
tretnj zemlji” znadi trefa strana prufatelj IKT usluga koja je
pravna osoba s poslovnim nastanom u tredoj zeml)l, a koja je s
financijskim subjektom sklopsla ugoeorni araniman o prulanju
IKT usbuga;

Clan 8, stav 1, talka 25
25) treca strana koja prufa IKT ushuge sa sjeditem u trefoj zemlji j&
pravno lice sa sjedidtem u tredoj zemlji koje je rakljulilo ugovor sa
finansijskim subjektom ma profanje KT uslugs;

Potpuno
LSkl adend




5. _druftvo kii™ znadi poduzede ki v smislu flanks 2. todke 10. |
Elanka 22. Direktive 2013/34/E0;

Clan B, stav 1, talka 28

pravnog lica, ukljufujudi i bilo kaje pravno lice koje je pod kontrolom
krajrijeg matiénog pravnog lica;

28] zavisno pravng Bice je pravno lice koje je pod kontrolom matitnog

Fotpuno
uskladeno

26. grupa” rradi prupa kako je definirana u Hanku 2. tolkl 11 Clan 8, stav 1, tafka 29 Potpuna
Direktive 2013/34/EU; 25} grupa je matitno prawna lice i sva njegova ravisna pravna lica; Fhladm;l
27. .matifno drutvo” mnadi matiéno poduzede v smislu Sanka 2. Clan 8, stav 1, tafka 30 EEUM
tolke 9. | Hanka 22, Direktive 2013/34/EL; 30) matitno pravno lice ima mafenje ubwrdeno rakonom kojim se

ureduge ratunavodsive;
28, podugovaratel] IKT usluga s posiovnim nastanom u tredoj Clan B, stav 1, tafka 31 Fotpuno
emljl” mati podugovaratel] KT-a koji je prawvna osoba s | 31) IKT podivodat sa sjediftem u treco) 2emilj je IKT podizvedat koji pskiadeno

poslovnim nastanom u tredo| remljl, a koji je skiopio ugovomi
aranlman § tredom stranom prufateljiem KT usluga ili & tretom
stranom prutateljem IKT wluga 3 poslovnim nastanom u tredo)
zemilji;

je prawno lice sa sjedisten u tredoj semiji koje je zakljudilo ugovor sa
tredom stranom koja profa IKT usluge, ber obrira na sjedidte trade
strane koja pruia KT ushuge;

29, JKkoncentracijski IKT rigk”™ mnadl idolencst prema jedno il
vige povezanih kljutnih tredih strana prulatelja IKT usluga, Gma
se stwara odreden| stupan] ovisnostl o takvim prutatelfima tako
da nedostupnost, prekid @i neka druga wrska nedostatka tih
prufatelja mole potencijalng ugroziti sposobnost financijskog
subjekta ra obavljange kljulnih K vainih funlcija il moke dovesti
do drugih vrita negativnih wlinaks, medu ostalim | velikih
| gubitala, ili mofe ugroziti ijsku stabilnost u cjeli

30, upravijacio tijelo” znadi upravijatio tijelo kako je definirang
u danku 4, stavku 1. tofki 36. Direktive 3014/55/EU, Hanku 3.
stavku 1. okl 7. Direktive 2013/36/EU, Slanky 2. staviow 1. tolki
(s} Direktive 2009/85/EZ Europskog parlamenta i Vijeda (31,
Planku 2. staviu 1. todki 45. Uredbe (EU) br. 909/2014, Sank 3,
stavicu 1. tofki 20. Uredbe (EU) 2015/1011 te u relevantnaj
odredbd Uredbe o tridtima kriptoimowine il ekvivalentne osobe
koje u praksl upravijaju subjektom @ imaju kljutne funkcije u
skiadu s relevantnim pravem Unije ili nacionalnim pravem;

Clan B, stav 1, tadka 32

32) rizik IKT koncentracije je idofencst prema jednol il vile
povezanih trecih strana koje prulfaju IKT ushage, kojom se stvara
ravisnost od tih tredih strana na nafin da njihova nedostupnost,
propast i druga vrsta nedostatka mode potencijaing da ugroz
sposobnost finansijskog sulgekta da obaviia kritifne i vabne
funkcije, |0 prouprakuje druge vrste negativaih uticaja, uldjuujudi
| anatajne gubitke, ili ugrozi finansijsku stsbilnost triitta kao cjeling;

Potpung
skladeno

Clan 8, stav 1, tatka 33
33) organ upravijanja je:
+ jedan i vige organa finans|skog subjekta, koji su u skiadu 3a
propisima oviaiceni da wiveduju strategju, cljeve i opste
usmjerenje tog finansiskog subjekta | koji wrie nadeor | prate
odlufivanje u vezi sa upravijanjem i ukijuluje lica koja stvarno
upravl]aju poskovanjem tog finansijskog subjekta; i
- lica koja Imaju oviadtenja jednaka oviaitenjima iz alingje 1 ove
taéke | knja, u skisdu sa propisima, vode poslove finansijskog

subjekta il imaju kijuine funkcije;

[ehntens




2009/110/EZ;

matenje utvrdeno rakonom kojim s ureduje platni promet;

31  kreditna institucija™ znafi kreditna institucija kake je Clan 8, stav 1, tadks 34 ung
definirana u fanku 4. stavku 1. tofki 1. Uredbe (EU) br. 575/2013 | 34} kreditna institucija ima nafenje utvrdena zakomom kajim se
| Europskog parlamenta | Vijeda [32); ureduje postovange kreditnih institucija;
32 .institucija lzureta na temelju Direktive 2013/36/EL" mnaéi Potpuna U tekstu 52
subjekt iz flanka 2. stavka 5. tofaka od 4, do 23. Direktive Mema odgovarajute odredbe Tnl:lrﬁm ktno korkti
2013/36/EL; in
LRazvojna banka
Crne Gora"™
33, investicisko druftvo™ onadi investiciisko druftvo kako je Clan 8, stav 1, tafka 38 Fotpuno
definirana u danku 4. staviu 1. tolld 1. Direktive 2004/65/E0; | 38) investiciano druftvo ima znafenje utwdeno zkonom kojim se uskladeno
uredupe tridte ala;
34, .malo | nepovezano investicijske druftvs” znadi investicijsko 8, stav 1, tatka 38 Potpuno
druftvo koje spunjave wiete utvrdena u Slanke 12. stavku 1. | 39) mals | nepovezanc investiclono drditve ma znafenje utvrdena Tnuuma
Uredhe [EL) 2015/2033 Europskog parlamenta i Vijeéa [33); zakonom kejim se ureduje triite kapitalz;
5. institucija za platnl promet” mmadi instituciia za platni promet Clan B, stav 1, talka 35 pung
kako je definirana u Hanku £. tofki 4. Direktive (EU) 2015/2366; | 35| platna institucija sa sjedistern u Crnoj Garl ima znadenje utvrdeno
rakonam kojim se ureduje platnl promet;
36, Hinstitucije z3 platni promet |zuzeta na temelju Direktive r.pmin ! Crnoj Garl ne
2015/2366" mall institucia za platni promet [2uesta na temelju Nema odgovarajude odredbe
clanka 3. stavka 1. Direktive [EU) 2015/2366;
37, _prulatel] usluga prulanja informacis o rabune® tnadi ‘Gian 8, stav 1, tadka 36 Potpung
prufatel) usluga prulanjs informaciia o rafunu iz Sanka 33, | 36) registrovani prulalac ushuge Informaciia o mEunu sa sjedidtem u ‘rnllﬂqm
stavka 1. Direktive (EU} 2015/2366; Crmaj Gorl ima znafenfe utvrdano zakonom kajim se ureduje platni
promet;
38 imstitucija 73 sleltronif novac” mnadi institucija 2 ~ Glan 8, stav 1, tatka 37 Fatpuno
elektronilk| novac kako je definirana u élanku 2. tolkl 1. Direldive | 37) institucija 2a elektronski novac sa sjediftem u Crnoj Gorl ima pskladeno




39, _instituci|a ra elektronikl novac lzuseta na temelju Direktive
2002/ 110/E2" madi institurija 22 elektronitid novac na koju se
primjenjule zuseds iz élanka 9, stavka 1. Direktive 2009/110/EZ;

Mema odgovarajuce odredbe

a0. srediEnja druga UgoVorna strana” mnadi sredénja druga Clan 8, stav 1, tafka 41
upovorna strana kako e definirana u danku 2. todkl 1. Uredbe | 41) centralna druga ugovorna strana ima nalenje wivrdeno
b, 3 zakonom kojim se uredule triiste kapi

a1, trgovinski repositor]® nafi trgovinski repositon) kake je Clan B, stav 1, tafka 43 tpuno

definiran u Elanku 2. tofki 2. Uredbe (EU) br. 648/2012; 43) trgovinski repouitory ima malenje utwdeno zakonom kolim se uskladeno
wreduje triifte kapitala;

42. sred@nji depositorij wrijednosnih papira” mafi sredidnji Clan E, stav 1, tafka 40 Potpung

depozitorij vrijednosnih papira kako je definiran u fankue 2. | 20) centralng klinndko deporitarno druftvo ima znafenje wivrdeno uskladeno

stavku 1. todki 1. Uredbe (EU) br. 4, Mumtﬁs:uﬁﬂuuﬂahﬁulx

43 _mjesto trpovanja” onadi mjesto trgovanja kako je definirano B, stav 1, tafka 42 Potpuno

u Elanku 4, staviu 1. todks 24, Direktive 2014/65/EL; 42] mjesto trgovanja ima mnafenje utvrdeno rakonom kojim se uskladeno
wreduje tridte kapitals;

44,  upravitel] oltermativndh  investicijskih fondova™  znadi Clan B, stav 1, tatka 44 Potpuna

upravitelj altarnativnih investiciskih fondova kako je definiran u | 44) drudtvo 2 upravijanje alternativnim investicionam fondom ima uskiadeno

Elanku 4. stavku 1. tofki (b) Direktive 2011/61/EU; matenje utvrdeno zakonom kojim s wedue poslovanie
alternativnih fondova;

45, drudtve ra upravijanje” znali drultvo za upravijanje kako je Clan B, stav 1, tafka 45 Potpuno

definirang u Hanku 2. staview 1. tofki (b) Direktive 2008/65/EZ; | 45) druStvo za upravijanje otvorenim investicionim fondom sa wskladeno
javnom ponudom ima rmalenje utvrdeno zakonom kofirm e wedujo
poslowan|e otvorenih investicionih fondova sa javnom ponuwdom;

46. prutatel wsluga dostave podataka” rmadl prultel) ushaga Clan 8, stav 1, tafka 48 Potpuno

dostave podataka u smishs Uredbe (EU} br. 600/2014, kaks je
naveden u njednu danku 2. staviu 1. 1ofkama od 34, do 36.;

£8) prufalac usluga dostave podataks ima znafenje utwrdeno

zakonom kojim se ureduje tridte kapitals;

rstial!enu-




47, .druftvo £a osiguranje” tnadi drustve = osiguranje kako je Clan B, stav 1, tafka 50 puna
definlrans u Banku 13. tolki 1. Direktive 2009,/ 138/E2; 50} druftvo ra osiguranje ima mafenje utvrdeno 2akonom kojim s Lskladeno
ureduje osiguranje;
48, dridtvo ka recsiguranje” mafi drudtve za reosiguranje kako Clan B, stav 1, tafka 51
je definirano o danky 13. tofki 4, Direktive 2009/138/EZ; 51) drudtvo 13 recsiguwanje ima mafenje utvrdeno zakonom kojim wskladeno
se ureduje osiguranje;
49, ,posrednik u osiguranju”™ trali posrednik U osiguranju kako Clan B, stav 1, tatka 54 puno
je definiran u Elanku 2. staviku 1. tofki 3. Direktive (EU) 2016/97 | 54 ) drudtvo 1a posredovanje u osiguranju ima znagenje utvrdeno adeno
Ewro i o [34); akonom kojim se ureduje osiguranje;
S0 . sporedni posrednik u osigwranju” znafi sporedni pasrednik Clan B, stav 1, tafka 55 Fotpuno
u osiguran|u kako je definiran u Slanku 2. stavku 1. tofki 4, | 55) sporedni posrednik u osiguranju ima naltenje ubvrdeno mkonom Leakladens
Dirgktive [EU) 2016/97; kojim se ureduje osiguran]e;
51. (posrednik u reasiguran)u” madi posrednik u ressiguranju renosive U Crnoj Gorl ne
kako je definiran u élanku 2. stavku 1. tofkl 5. Direktive (EU) Nema cdgovarsjule odredbe rp postoje ovi
2016/97; subjekt
SI. institucia 3 strukowno mirovinsko osiguranje” nati Clan 8, stav 1, tatka 46 Fplmn
institicls za strukowno mirgviniko odiguranie kako |& definirana | 46) institudja a profesionalnu pensionu Stednju Ima malenje adenc
u Elanky 6. todki 1, Direktive (EU) 2016/2341; utvrdeno zakonom koji u d ione fondove;
53, .mala institucija za strukowno mirovinsks csigurange” rnad) 8, stav 1, talka 47 otpung
institucija ta strukovno mirovinsko osiguranje koja upravija | 47) mala instituciia 2a profesionalne pengionu Stedniju je instituija o
mirovinskim programima kol ukupno imaju manje od 100 | @ profesionalne  perzionu  $tednju koja upraja  penzionim
Elanova; programima koji wkupna imaju manje od 100 Hanova;
54 agencija za kreditni rejting” madi agencija za kreditni rejting prenostvo U Crmoj Gorl ne
kako je definirana u Sanku 3. stavku 1. todki [b) Uredbs (EZ) br. Nema cdgovarajute odradbe postoje ovi
10602009, subjekti
55 .prufatel] ushuga povezanih § kriptolmovinam” madi Clan 8, stav 1, tadka 61 pung

prutatelj ushuga povezanih 5 kriptoimovinom kako je definiran u
relevaning| odredbi Uredbe o triidtima kriptoimeine;

61) prufalac usluga povezanih sa kriptoimovinom ima madenje
utvrdeno propisom kojim se ureduje poslovanje ovog finansijkog

56. ledavatel] tokena vezanih uz mowinu” mall kdavatel
tokena wezanih uz imovinu kako je definiran u relevantng|
adredbi Uredbe o trhiltima kriptoimovine;

subjekta;

Clan B, stav 1, tafka 62
62) indavalac tokena wezanih za Imovinu ima znafenje wtvrdeno
propisam kofim se ureduje poslovanie ovog finansijskog subjekta;

F.m

57. administrator  kljuinih  referentnih  vrijednost™  znadi
administrator Kjunlh referentnih  wijednostl" kako su
definirane u clanku 3. tofki 25. Uredbe (EU) 2016/1011;

Clan B, stav 1, tatka 49
45) administrator kijudnih referentnih wijednosti ima matenje
utvrdeno zakonom kojim se weduju referentne wijednosti;

puno
ladena




58. prufatelj usluga skupnog financiranja” mnadi prufatelj usluga

Neprenosivo &:{?ﬁ&:rl ne
skupnog financiranja kako je definiran u Sanku 2. staviu 1. tofki Nema odgovarajude odredbe j ovi
(e} Uredbe (EV) 202041503 Europskog parlamenta | Vijeca [ 35); ki
59, sekuritizacijski repozitori]” nali sekuriltizaciskl repozitor Neprenosivo Eﬁﬂrl ne
kalko |o definiran u Sanku 2. tofld 23. Uredba (EU) 2017/2402 Nema odgovarajute odradbe o vl
Europskog parlamenta i Vijeda (36); kti
60. mikropoduzade” znall financljski subjekt kojl nije mjesto Klasifikacija finansijskih subjekata prema velldini Patpuna
trgovanja, sredBnja druga ugovorna strana, trgovinski repozitori] €lan 6, stav 1, tafka 1 uskiadeno

ili sredifnji deporitorl] wrijednosnih papira, @ kojl rapodljeva
manje od 10 osoba i &ji ukupni godidnji promet I/l ukupna
godidnja bilanca ne prematule 2 milijuna EUR;

(1) U smishi owog makona, u mwkinostl od prodjetnog broja
zaposienih, ukupnog prihcda na godiSniem nivou | ukupne aktive,
finansijskl subjekt se kiasifikuju kao:
1) miikra fimansijski subjekti, ako:
- imaju progetan bro| mposienih u poslovno] godini manji od deset;
i
- estvaruju ukupan prihod na godibnjern nivou Vil ukupnu aktivu do
2.000.000,00 eura;

Clan B, stav &
{6} lzuzetno od stava 1 tadka 1 ovog Elana, finansijski subjekt koji je
miesto trgovanga, centralna droga ugovorna strana, trgowvinskl
repozitorj ili centralno kliringko depositarno druftvo i spunjava
uslove da bude kasifilkovan kao mikro finansijsid subjet, idasifikuje
w2 kao ostali finansijski subjelkt.

61 ,glawno nadzomo tijels” mad eurcpsko nadzomo tijels
imenovano u skiadiu 3 Clankom 31. stavkom 1. tolkom (b) ove
Uredbe;

Kljulne ugovome odredbe
Clan 38 stav 4, taéka 5, alineja 4
{4) Ugovor o koriienju IXT usluga kojima se podrisvaju kritidne il
valne funkeije mora, pored slemenata iz stava 3 ovog 2lana, da sadrki
E

5) pravo kontinuiranog pratenja uinka trede strane koja prula IKT
usluge, Sto obulwata:
- obaveru trede strane bojfa prula WT usluge da saraduje sa
glawnim nadzomim organom, koji je odreden u skladu sa Sanom
31 stav 1 tadks b) Regulative (EU) be. 20222554, 1okom nadeora
kogi sprovodi ta) organ;
Saradnja sa organima Evropske unlje i organima tredih driava
Clan 45, stav &

Potpuno

rﬂrltm

Ll relevantnim
pdredbama sa
pdlatenom
primjenom (Clan
B8, stav 4, tafka

5, alineja 4 | Clan
stav &) se
irgktng kofisti
in Jglavmi
0l OFgan,
ji e odreden uj

Vit 108 |




(6] Madleini organ je dufan da saraduje sa glavnim nadzomim
organom, koji je odreden u skiadu sa Sanom 31 stav 1 tafka b)
Regulative (EU) br. 2022/2554, na nalin | u obimu utvrdenom
Regulativem, a u cilju blagowremane razmjena svih relevantnih
informacija o kritifnim tredim stranama koje prulaju IKT ushage,
potrebnim @ sprovodenje njihovih nadlednosti u skladu sa
Regulativom, posebno u vezi sa rizicima, pristupima | mjerama koje
su preduzete u okviru ovladdenja glawnop madzomop organa u

pogledu sprovodenja nadzora.

61 Zajednild odbor” aadi odbor ir danka 54. wredbi (EU) be.
1093,/2010, (EU) br. 1094/2010 | (EU) br. 1095/2010;

| Regulative
EL] br.

MNema odgovarajude odredbe

63. .malo poduzedte”™ znali financijski subjekt koji zapoiljava 10
ili vide osobxa, ali manje od 50 osoba | 2§ ukupni godiing promet
ififi €ija ukupna goditnja bilanca premasuje 2 milijuna EUR, ali ne
premadufe 10 milijuna EU&;

Clan 6, stav 1, tafka 2

(1} U smighy oveg mkona, u ravisnostl od prosjednog broja
maposkenih, ukupnog priboda na podiEnjem nivou | ukupne aktive,
firansipkl subjekti se klasifikuju kao:

2) mali finansijsk subjekti, ako:

= Imaju prosjetan broj zaposienih u poslovig) goding u rasponu od

deset do 49; |

- ostvaruju ukupan prihed na gedidnjem nivou i/l ukupnu aktive

prenasivo
ung

N
[

64. _srednje poduzede” rnadl financijskl subjelt koji nje malo
poduzede, koji zapoiljava manje od 250 osoba | 5l goddnjl
promet ne premasuje S0 milijuna EUR ifili Eija godeénja bilznca ne
prematuje 43 milijuna EUR:

u rasponu od 2.000 1 eura da 10.000.000,00 eura;
_E;ggm:.uh!

(1) U smishi ovog zakona, u ravisnostl od prosjednog broja
zaposlenih, ukupnog prihoda na podiSnjem nivou | ukupne aktive,
finansijski subjekti s klasifikuju kao:

3 srednji finansijski subjekt, ako-

- Imaju prosjelan brej zaposhenih u poslovne] gadind manjl od 250;

i

- ostwarigu ukupan prihod na godidngem Avou do 50.000,000,00

ewra ifill ukupny aktvu do 43.000.000,00 ewra;

Fotpuno
pskladenc

65, tijelo javne vissti® tnadi svako drdavno tijelo il drugo tijels
javne uprave, ukljufujudi nacionaline srediénje banke.

Clan 8, stav 1, talka 63
63) jawni organ je svaki organ drizvme uprave, drugi delani organ ili
organ sa |enim oviallenjima, ukljufujuéi Centralnu banku Crme
Gore;

L

Potpuno
rﬂ‘hdmu




1. Financijski subjekti provode pravila utvrdena u poglaviju Il u
skladu s nafelom proporcionalnosti, uzimaludi u obair svoju
welitinu | ukupnl profil rizlénosti te prirodu, opseg i slolenost
svojih usluga, aktivnosti | poslovanja.

Princip proporcionalnosti
Clan 5, stav 1
[1) Finansijpski subjakt jo dulan da primjenjuje odredbe ovag zakona
srarmjerno svojoj welidini, ukupnom riziénom profily, prirodi, obimu
i slokbenosti swojik usluga, altivnostl | paslovanja, na nailin utwrden
gvim zakonom.

otpuno
kladens

2. Dl toga, financiski subjekti primjenjuju poglavija 1. § V. te
poglavije V. odjeljak I razmjernc svajoj velifin | ukupnom profilu
riziénosti te prirodi, opsegu | slobenosti svojilh ushaga, aktivnost |
posiovanja, ksko je konkretno predvideno u  relevantnim
pravillma iz tih poglavlja.

Princip proporcionalnosti

Clan 5, stavl
(1) Finansijski subjekt je dutan da primpenjuje odredbe ovog iakona
srazmijerno wojoj velifini, ukupnom rizitnom profilu, privedi, abimu
i sholenostl svojlh wluga, akthnostl | podlovanias, na nadin utvidan
ovim zakonom.

Patpuno

3. Pri pretspitvanju dosljednost akvira za upravijanje IKT rigicima
na temedju ivjeita podnesenih na mahtew nadieinih tijela u
skladu s Sankom & stavkom 5. | Clankom 16. stavkom 2,
nadlelna tijela razmatraju jesu Ii financijski subjekti primijenili
nafelo proporcionalnasti.

Clan 5, stav 2
{2) Nadleini organ razmatra primpenu principa proporcionalnosti iz
stava 1 ovog Oana prilikom procjens konzistentnosti sistema
finansijskog subjekta za upravijanje |KT rizicima, wrimajudi u obair
izvjeltaje kojl se dostavijaju na rahtjey nadielnog organa u skladu sa
danom 11 stav 3 ovog akona, odnosno danom 21 ovog zakona.

Potpuno
uskladeno

POGLAVLIE il
Upravljanje IKT rizicima
Odjeljaki.
Clanak 5.
Upravijanje i organizacifa
1. Financijski subjekti uspostavijaju okvir za unutarmje upravijanje
i kontrodu kojim se osigurava djeloteorno i razborito upravijanje
IKT rlzicima, u skladu s Elankom 6. stavkomn 4, kako b se postigla
visoka razing digitalne operatine Olpormasti.

Il. UPRAVUANIE IKT RIZICIMA
Korparativne upravijanje | organizacija
Cian 9, stav 2
{2) Finansijski subjelt dufan je da uspostavi sistem upravijanja i
sistem interne kontroke kojima se obezbjeduje efikasno | pouzdanc
wpravijanje IKT fizicimna, u skladu sa Elanom 10 st. 5 | 6 ovog zakona,
racli postizana visokog nivoa digitalne operativine otpornosti,

puno
uskladeno

2. Upravijatko tijelo financijskog subjekta utvdule, edobrava |
nadzire swe aranimane poverang s okvirom za upravijanje IKT
rigcima iz Sanka 6. stavka 1. te je odgovomo za njihavu
provedbu.
Za potrebe preog podstavka upravijatio tijelo:
[3) smosi krajnju odgovornost za upravijanje IKT rigcima
financiskog subjekta;

Korporativie upravijanje | organizacija
flan 9,5t 113

[1} Organ vpeavljan]a finansipkog subjekta dulan je da oberbijedi da
finansijski subjekt postupa u skladu sa odredbama ovog zakona.

(3} Organ upravijan]a finansiiskog subjekta dulan je da utwrdi, odobri
i nadrire swa prawvila, postupke, procese, mehanizme, mjere | resurse
poverane sa sistemom upravijanja IKT rizicima iz Elana 10 stav 1 ovog
zakona i da oberbijedi njihovu primjeny, | u tom cilju narodito da:

tpuno
kladena




(k) uspostavija politike &Giji je cilj osigurati odravanje visokih
standarda dostupnosti, wierodostojnosti, cjelovitosti |
povierfjivosti podataka;

(] odreduje jasne uloge | odgovornosti za sve funkcije
povezane s IT-om | uspostavijs odgovarajufe aranimane
upravijanja kako bi se ssigurale djelotvorna | pravedobna
komunikacija, suradnja i koordinacija medu tim funkciama;
(d) smosi opdu odgovornost za wivrdivanje | odobravanje
strategije za digitalnu operativiu otpornast iz Sanka 5. stavia
8, medu ostalim | 23 odredivanje odgovarajuie razine
tolerancije financijskog subjekta na IKT rigk, kako je navedeno
u Elanku 6. stavku B. bodk [b);

(e) odobrava, nadsire | periodicki preispitule nacin na kojl
financijski subjekt provodi politiky kontinuiteta postovanja u
podruju IKT-a te planove odgovora | oporavka u podrudju IKT-
a iz Elanka 11. stavka 1. odnosno stavka 3., pri femu se ta
politika mobe donijeti kao zasebna politika kojs je sastavni dio
gelokupne politike kontinuiteta poslovanja te

plana odgovora | oporavia finencljskog subsekta;

(f) odobrava i perioditki preispituje planowe financijskog
subjekta ra wnutarmju revisjie u podrudju IKT-a, revizie u
podrudju IKT-a i njihove bitne irmjene;

(g} 1zraduje | periodicki prelspituje odgovarajuti proradun ea
igpunjawanje potreba financijskog subjekta u pogledu digitalne
operativne otpornost], | to za sve vrste resursa, Sto ulkd)ubuje
relevantne programe 13 podizanje svijesti o sigumosti u
podrutju IKT-a | osposobljevanja o digitalngl operathenoi
otpornosti iz flanka 13, stavka 6. te stjecanje wvieStina w
podrufju IKT-a za sve Elanove osoblja;

{h) odobrava i periodicki preispituje politibu financijskog
subjekta u verl & aankmanima ra upobrebu IKT usluga koje
prulaju trede strane prudatelji IKT ushaga;

(i} na karporativno] razini uspostaviias kanals za irvjeltvane s
pomodu kajih ée modi biti propisno obavijesteno o sliedecem:

1} uspostavija poiitice sa clljem odrlavanja wvisokog nivoa
dostupnost, autentifnasti, integriteta | pavjerivostl podataka;
2] jasno wtvrduje covialienjs, zadufenja | odgovomosti za
obavijanje svih poslova poveranih 5a IKT | uspostavija odgovarajute
mehanizme upravijanja kako bi se, na svim organizacionim
nivoima, obebijedila efikasna i blagovremena komunikacija,
saradnja | koordinacija u veri sa obavljanjem tih poskova;

3] utwrduje strategiju digltalne operativne otpomasti iz Hana 12
stav 1 ovog zakona, ukljufujuci | odgovarajudl nivo tolerancije
finansijskog subjekta prema KT riziu iz flana 12 stav 2 tadks 2 ovog
rakona;

4) usvaja | periedifno preispituje KT politiku kontinuiteta
posiovanja iz Clana 17 stav 1 ovog zakona | planove za odgovor |
oporavak u IKT oblasti iz &ana 17 stav 4 ovog zakona i nadzire
njihovy primjenuy;
5} odobravs i periodiéno preispituje planove interne revizgje u IKT
oblasti, njihove madajre zmjene | da redovne razmatra recultate
revizija u IEKT oblasti;
6) donasi | perisdifng presspitule odgovarsjull plan raspodjels
finansijskin sredstava 2a ispunjavanje svih potreba finansijskog
subjekta u pogledu digitalne operativne otpornast, ukljslujudl |
sprovodenje relevantnih programa za podizanje svijesti o KT
bezbjednost | obuka o digitalng] operativnoj otpornast| iz Hlana 19
stav 10 ovog zakona | sticanje znanja i vieSting u KT cblasti za sve
rapodbene;
7) usvaja i periodifno preispituje politiku o korifCenju IKT ushuga
knje prufaju trede strane koje prulaju KT usluge;
) na mivow cijele organizacije uspostavija mehanizme izviestavanja
a blagovremenn | adelvatno informisanis u vezl sa:
- zakljufenim ugovorima sa tredim stranama koge prufaju KT
udluge;
- svim planiranim maajnim promjenama u ves sa trefim
stranama koje prulaju IKT usluge;

17




I. arandmanima o upotrebl IKT usluga skoplienima 3 tredim
stranama prufatelfma IKT usluga;

il svim relevantnim planiranim bitnim promjenama u pogledu
trecih strana prufatelja IKT usluga;

. potencijalnom wiinke takvih promjena na kjufne il valne
funkcije obutvadens tim aranimanima, §to ulkdjutuje safetak
analize rizika kako bi s¢ procijenio ufinak tih promjena; | barem
o enatajnim IKT incidentima i njihowu ulinku kao | o0 odgovory,
oporavku | korektivnim mjerama,

- potencijalidm wticajem promjena i alineje 2 ove tacke na
krititne il vaine funkdije, ukijutujudi resime analize rizika za
procjenu uticaja tih promjena;
- KT incidentima, a najmanje o mmalajnim IKT incidentima i
njlhovem uikcaju, kso | o odgovor, oporaviu | korekthiim
mijerama.
Elan 17 stav 2
[2) KT politika kontinuiteta poslovanja iz stava 1 ovog Eana
predstavija sastavni dio oplte politike kontinujteta poslovanja
finansiskog subjekta, a mofe se uswojiti u formi z@sebmog,

3. Financijski subjekti kaji risu mikropoduzeda uwode funkeiju za
pratenje arankmana o upotrebi IKT usluga sklopljenih s tredim
stranama prulateljima KT wsluga i imengu dlana videg
rukovodstva koji ce biti odgovoran @& nadzor nad povezanom
izhofenosti rizicima | relevantnom dokumentacijom.

namjenskog akta.
Clan 9, stav 4

(4) Finansijskd subjekt, koji nije idasifikovan kao mikro finansiski
subjekt, dufan je da odredi organizacioni dio odgovoran 2a pratenje
realizacije ugovora takljudenih sa tredim stranama koje prulaju IKT
usluge, [l da imenuje Slana viseg rukovodstva koji Ce bitl odgovoran
@ nadzor iziokenosti prema poveranom riziku | pripadajude
dokumentacije.

4, Clanowi upravijaékog tijela financijskog subjekta aktivno
osvjelavaju zranje i vieltineg koji su im dostatni kako bi mogli
ramumjeti | procijeniti IKT rizik | njegov wlinak na poslovanje
financijskog subjekta, medu ostalim i tako da redovito pohadaju
possbno  osposobljavanje, rasmjerno KT riziku kojima se

Glan 9, stav 5
(5] Elanovi organa upravijanja dufni su da aktivno unapraduju tnanje
i vjedting potrebne za razumijevanje i procjens IKT rizika | njegovog
uticaja na poslovanje finansijskog subjekta, uldulujufi | kroz
redowne posebne obuke, srapmjernd prinodi rizika kojim se upravija.

Fotpuno
uskladens

upravja.

Odjeljak 1.

Clanak 6.

Olovir 23 upravijanje IKT rizicima

1. Financljski subjekti v sklopu svojeg opieg sustava =
upravijanje risicima imaju pouzdan, sveobubwatan i dobro
dokumentiren okvie a upravijanje KT rlsicima, kojl Im
omogutuje brzo, ubmkowito | sveabuhwatng odgovaranje na KT
rizik te esigurava visoku razinu digitalne operativie otposnosti.

Sistem upravljanja IKT rizicima
Clan 10, stav 1
(1) Finansijski subjekt je dufan da wspostavi pouzdan, sveobuhvatan
i dobro dokumentovan shktem upravijanja IET riscima, kao dio
opkteg sistema upravijanja rizicma, kojim se omogulava brzo,
efikagno | svecbubwatno tretisanje IXT ritika | obezbjeduje visok niva
digitaine operativne olpornosti.

2. Okvir za upravijanje IKT rizicima obulwada barem strategye,

politike, postupke te |KT protokole | alate koji su potrebn
propisnu | primjerenu zastitu sve informacljske imovine i IKT

Clan 10, stav 2
[2) Sistern upravijania KT rigicima iz stava 1 owog Clana, najmanje
obutwata strategije, politike, procedurs, IKT protokole i alate

Potpung
uskladenc




imowine, $to ukljutuje radunalni softver, hardver i poshufitelje, te
& zadtinu svih relevantnih fiziEkih komponenata | infrastrukture,
kao 3to su prostori, podatkovni centri | podrudja odredena kao
osjetljva, kaks bi s osiguralo da je sva informacijska imovina |
IET imowina primjerena zadtiCena od rizikd, medu ostalim i od
oftedenia te neoviaitenog pristupa il upotiebe.,

potrebne za pravilng i adekwatnu zadtitu cjelokupne informacione
imovine | KT imovine, ukljulujudi softver, servere | ostali hardwer i
aititu svih relevantnih fizifkih komponenti i infrastrukcture, kao $to
su prostorije, rafunarskd centri | posebna osetliva podrufa, kake bi
s¢ oberbijedilo da je sva informaciona Imowvina i KT imovina
adekvatng zadtilena od rigika, uijuiujudi oftedenia, neoviadfen

1. Fingncijski subjeddi, u skdadu sa svojim okvirom za upravijanje
IKT rizicima, svode uinak IKT rizika na najmanju moguéu mjeru
uvodenjem odgovarajulih strategija, politika, postupaka, IKT
protokola | alata, Financijskl subjektl dostoviiaju radbednim
tijelima potpune i aburirane informadije o IKT rizidma i o swojem
oloviry o upravijanje IKT rizicima na mahtjev tib tijela,

pristup il koriftenie,
Clan 10, stav 3

13) Finansijski subjekt je dulan da, v skiadu sa sistemom upravijanja
KT rizicima, svede na najmanju mogudu mjerns utica] KT rizika,
primjenom  odgovarajudih  steategija, politika, procedura, IKT
protokola | alata iz stava 2 avog Clana,
Clan 10, stav &

(4} Finansijski subjekt je dufzn da nadlefnom organu, na njegov
rahtjew, dostavi patpune | akurne informacije o IKT rizichma | slstemu
upravijanja IKT rigicima iz stava 1 ovog Clana,

uakladens

4. Financijski subsjekti koji nise mikropodureda odgovommost za
upravijanje [T rizicima i nadzor nad njima dodjeljuju kontrolnaj
funkcijl | osiguravaju odgovarajuéu razinu necvisnosti takve
kontrolne funkcije kako bi se izbjegh sukobi interesa, Financijskl
subjektl osiguravaju odgovarsjuée razdvajanje | neovisnost
funkcija upravijanja IKT rizicima, kontrolnih funke|a i funkdja
umutarnje revitje, u skladu 5 modelom triju erta obeane® i
internim madelom upravljanja rizicima i kontrole nad njima.

Clan 10,51 5 16

(5] Finansijski subjekt, koji nije kasifikovan kao mikro finansiski
subjekt, dulan je da odgovornost ra upravijanje | nadror aad IKT
rizikom dodieli kontroinaj funkclj | da obezbijedi cdgovarajuci nivo
njEne nezavinosti, na nalin da se izbjegava sukob interesa.

(6) Fimansijskl subjekt je dufsn da obesblledi medusobau
nezavisnost | razdvajanje poslova u kojima IKT rizik nastaje, posiova
kontrolnih funkcija i poslova interne revigije, u skladu sa modabom tri
linije odbrane ili internim modelom a upravijanje | kontrolu rizika.

Potpunc
uskladeno

5. Dlovir 12 upravijanje KT rizicima dokwementira se i preispituje
nymanje |edanput godidnje, Wi periodidki ako je rije o
mikropoduzedima, kao | po nastanku macapnih IKT incidenata te
u shlady s uputama i mkljufdma nadmoenog tjela koji su
izradeni slijedom relevantnog testiranja digitalne operatime
otpornosti [l revizljskih procesa. Kontinuirano ga se pobaoljisa
na temefju pouka iz provedibe | pracenja. [rviedde o prespitivanju
okvira za upravijanje IKT rizsicima podnosi s nadie¥nom tijelu na

| njegov zahtje.

Unaprjedivanje i revizija sistema upravijanja IKT rizicima
Clanil, st 1do3

(1) Finansijski subjekt j& dufan da kontinuirano unaprieduje sistem
upravijanja IKT rizicima iz Elana 100 stav 1 gvog zakona na osnovu
iskustava stedenih kror njggowve praktiénu primjend | pradenje, kao |
da taj sistem preispituje | alurira;
1) nagmanje jednom godisnje;
2) u shutaju znazjnog KT incidents;
3) na rahtjev nadleinog organa;

Potpung
Tskladem
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4} u sidadu sa rezultatima testiranja digitalne operatime

otpormosti;

5) u skladhu 4 eakljulcima revielje.
{2} lzuzetno od stava 1 tadka 1 ovog Elana, finansijsk subjekt koji j
klasifikovan kao mikro fnsnsijakl wbjelt dulsn je da prespituge |
alurira sistem upeavijanja IKT rizicima iz stava 1 ovog Clana
periodifna,
[3) Finansjski subjekt je dufan da invieStaj o preispitivanju i
aluriranju iz it 112 ovog Elans dostav| nadlelnam ofgan, fia njegov

f. Olewir 23 upravijanje IKT rizicima finand|skit s ubjekata koji nisu
mikropoduzeda podijeie redowito] unutarmjoj revin, koju
revizorl provode u skiadu s planom revizlje financiskog subjekta.
Ti revizor moraju imati dostatno znange, viettine i strufno znanje
u podruju KT rizika, kao | odgovarajutu negvisnost. Ufestalost |
tefite revizija u podrutju IKT-2 morsiu biti reemiernl KT riziku
financljskog subjekta.

zahtjev.
Clan 11,5t 415

{4) Finansijski subjekt, koji nije kasifikovan kao mikro finansipski
subjeir, dulan je da ocbezbijedi redovne interne revizife sistema
upravijanja KT rizicirma iz clana 10 stav 1 ovog rakona, u skladu 53
planom revizije, od strane nezavisnih revizors kol posjeduju znanje,
vieitine i iskustvo v oblasti IKT rizika.

5] Uestalost | predmet revizijs @ stava 4 ovog Elana moraju bitl

Fotpunc
wskladeno

srapmgern| IKT riziku ﬂmE[nleem
11, stav &

7. Financljski subjekti na temelju zakfjudaka wnutarnjeg Potpuna

revitijskog pregleda uspostavijaju formalnl proces daljnjeg | [6) Finansijski subjekt je dufan da uspostavi formalan proces koji uskladeno

postupanja, ukljufujudi pravila za prevodobnu provierw i |omogudava blagovremeno otklanfanje klfjulnih nepravilnost |

ispravijanie kljuinlh nalaza revizije u podrut |KT-a. nedostataka wtvrdenih revidjom iz stava 4 ovog Elana, kso i
adelvatnu provieru | pratenje tog postupla.

B. Okvir 73 wpravijanje T ricima obubvata strategilu ia Strategija digitalne operatime otparnosti Fatpuna

digitalnu operatimu otpornost, o kojoj je utvrden nadin Clan12,5t.1i2 uskiadeno

provedbe okvira. U tu swhu strategija za digitalou operatieu
otpornost ukfjutuje metode @ odgovaranje na IKT rizik |
ostvarenje posebnih ciljeva u podrudju IKT-a na shededi natin:
{a) objainjava se kako se okvirom 13 upravljanie IKT rizicdma
podupin poslovna strategfa | cifjevi financijskog subjekta;

(&) utweduje se razina tolerandje na IET rigk, u skladu sa
sidanobéu financijskog subjekta preusimanju rizlka, te se analizica
utinak tolerancije ra poremedape u radu IKT-3;

{1) Finansijski subjekt jo dutan da u strategiji digitalne operativee
otpormosti, koja predstavija sastawni dio sistema ugravijanja IKT
rizicima |z Bana 10 stav 1 owog fakona, utvidi nadin prmjens tog
sistema.
(2) Strategija Iz stava 1 owog Hana mora da obubvatl opite
kriterijume | metode za tratiranje KT rizika | postizanje konkretnih
IET ciljeva, a najmanje mora da-
1) opisuje i objainjava kako sistem 3 upravijanje IKT rizicema
podrlava poslownu strategiju | clljeve finans|jskog subjekia;




(e} utvrduju se jasni ciljevi u podrufju informacijske sigurnosti,
widjulujudi kjudne pokaratelje uspeinost | kijuéne parametre
rizika;

(d) objagnjava se referentng IKT arhitektura | sve promjens koje
su potrebne 3 ostvarenje specifidnih poslownih ciljeva;

(e} u glavnirm crtama iztadu se razlifiti mehanizmil uspostavjen
radi gtlrivanja IKT incidenata, sprefavania njihavih uéinaka |
pruianja zaktite od tih ufinaka;

() jasno se prikasuje aktualna situacijs w pogledu digitalne
operativie otpornost, | to na temelju broja prijaviienih macajnin
IKT incidenata i djelotwornost] preventivnih m|era;

[} wnviadi 3 testiranje digitalne operativne otpomaost], u skiadu s
poglavijem IV, ove Uredbe:

[h) w glavnim criama izlae se komunikacijska strategifs @ shaj
IKT incidenata koji se moraju objaviti u skladu s Sankom 14,

2) utvrduje niva tolerancije prema IKT rigiku, u skladu sa sklonodtu
finansijskog subjekta ka preusimanju rizka, | sadel analizu
pritwatljivog uticaja IKT poremecaja;

3) definifs jasne cilfeve u oblasti informacione berbjednosti,
ukljutujuti kljutne indikatore uspiednosti | kijefne matrike rizika;
4) opisue | objadnjava referentnu, odnosno cljanu IET arhiteltury
| sve promjene potrebne £a postizanje konkretnih poslownih ciljeva;
5) okvimo navodi razlifite mehanizme uspostavijene radi
otkrivanja KT incidenata, sprefavanja njihovog uticaja |
obezbjedivan|a zaltite od tog uticaja;

6) jasno prikiouje postojede stanje digitalne operativne otpornost|,
na osnovw informacija o broju prija|enih znadajnit IKT incidenata
I efikasnosti preventinih mjera;

7} predvida sprovedenje testiranja digitalne operativne otpornastl,
u skladu sa odredbama &1, 27 do 32 ovog zakona;

8) utwduje strategiju komunikaclje w shufaju KT indidenata o
kojima se informacije saopdtavaju u skiadu sa Sanom 20 ovog
zakona.

9. U kontekstu strategije :a digitalnu operativiu obpormast (2
stavka EB. financijski subjekti mogu utrditi svecbuhvatnu
strategipu 2o nabavu IKT-a od vide dobavljala, na razini grupe |l
subjekta, u kojoj se idafu kljune ovisnosti o tredim stranama
prulateljirma IKT usiuga | objainjava razlog ra mijelovitu nabawu
od razfititih tredih strana pruZatelja IKT usluga.

Clan 12, stav 3
(3] Finansijski subjekt mofe, da utvrdl sveabutwatnu strategiju KT
nabavke od vile dobavijata, na nivau grupe I subjekta, kojom se
identifikuju kfjune zavisnosti od tredih strana koje prufaju IET ushige
i obractalu razlom 2 diveriifikaciju dobavijata.

Pol pusio
uskladeno

10. Financijski subjekti mogu, u sklsdu sa sekiorskim pravom
Unije i nacionalnim sektorskim pravom, eksternalizirati zadade
provigravan|a uskladenosti sa mhtjevima u pogledu upravifanja
IKT rizicima druftvima unutar grupe ili vanjskim drugtvima. U
shufaju takve elsternalizaciie financljski subjekt ostaje u
potpunosti adgovoran a provieru uskladenosti sa zahtjevima u
poghedu upravijan|a IKT rigicima.

Clan 12,5t 415
{4} Finansijski subjekt moie, v skladu sa zakonom, da povieri
obavijanje poslova provjere uskladenosti sa  mhtjevima za
upravijanje KT rizicima subjektima wnutar grupe i drugim
subjektima.
(5} U sluéaju iz stava 4 ovog Elana, finansijski subjekt radriava
odgovomost za uskladenost sa zahtievima za ugravianje KT
rizicima, kao | za proviery te uskindenosti,

Potpung

Clanak 7.
KT sustavi, protokoli | alat|

IKT sistemi, protokofi i alati
Clan13

Fotpusn
uskladens
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Kako bi odgovorili na IKT rizik i wpravijali njime, financijsks
subjekti wpotrebljavaju i odrizvaju aluriranima KT sustawe,
protokole | alsve koji su:

(a) primjereni razmjeru operacija kope podupiry poslovanje tih
financijskih subjekata, u skladu s nafelom proporcionalnosti iz
danka 4.;

(b} pourdand;

[c} opremijeni dostatnim kapacitetom za praviinu obradu
podataka potrebnih i obavijanje aktivnosti | pravadobno
prufanje usluga, kao | kapacitetom za najjale opteredenje
nalazima, porukama ili transakcijama, ovisno o potrebi, medu
ostalim i uslutsju uvedenja nove tehnologije;

{d) tehnololkl otpornl da mogu primjerens ispunitl dodatee
potrebe za obradom informacija u stresnim okolnostima na
trdifru il druglm nepovalinim situsel|sma,

Finansipkl subjekt je dufan da, radl tretiranja | upravijanja BT
rizikom, koristi | odelava adurnim IKT sisteme, protokole i alate koji
maoraju biti:

1) primjereni za obim operacija koje podriavaju njegove poslovanie,
uskladu sa principom proporcionplnosti iz Elana 5 ovog rakona;

2| pourdani;

3) dewolineg kapacitets za talnu obradu podataka necphodnih s
ocbavijanje akthvnosti § blagowremeno prufanje wsluga, kao |
kapacitet za obradu u uslovima najvedeg opterelen|a u pogledu
obima naloga, poruka ili transakcija, u skladu sa potrebama,
wledfuslujut] | w slutaju vwodenja nove tehnalogije;

4) tehnolodki otporni kake bi mogh na adekvatan nadin odgovoriti
na dodatne potrebe s obrsdom Informaciia koje nastaju usled
poremedaja na tristu ili w drugim nepovoljnim situadjama.

Clanak B.
Utvrdivanje

1. U sklopu okvira ta upravianje IKT rigcima iz Slanka 6. stavka 1.
Tinancijskd subjektl viveduju, klasificiraju | na edgovarajudl nadin
dokumentiraju sve poslowne funkcije, uloge | odgovornosti koje
se podupine IKT-om, informacjsku Imovinu | KT imovinu kajom
5@ te funkcije podupiru te njihove uloge | ovisnosti u odnosu na
IKT rizik. Financijskl subjekti prema potrebl, 3 najmanje jedanput
[godignje, preispituju primjerenost te kiasifikacije i sve relevantne
dokumentacije.

Identifikacija i procjena IKT rizika, usluga, sistema i imovine
Clan 14,5112

{1} Finansijski subjekt je dufan da, u okviru sistema upravljanja IKT
rizicima, Identifikuje, Masifikuje | adekvatno dokumentuje sve
poslovne funkcije podriane IKT-om, radufenja i odgovornosti,
informacionu imowinu | IKT imovinu koja podriava te funkdje, kao |
njihove uloge | meduzavisnosti u poghedu IKT rizika,

(2) Finans|jski subjekt je dulan da, po potrebl, a najmanje jednom
godiénje, preispituje adekvatnost klasifikacije iz stava 1 ovog Elana i
gjelokupne pripadajule dokumentacije.

Potpuno
uskladeno

2. Financijski subjabkti kontinuirano utvrduju sve isvora IKT rizika,
osobito idolenost rizky drugih financijskib subjekata | od drugih
firancijskih subjekata, te procjenjuju kiberpsijetrje | ranjivosti
IKT-a koje su relevanine za njihove poslowne funkcije koje se
podupifu IKT-om te a informaciisku imovinu i IKT imovin,
Financijski subjekti redovito, a najmanje jedanput godiine,
pretspituju scenarie fizika kojl utpeEu na mjih.

Clan 14, st. 314
(3] Finansijski subjekt je dufan da kontinuirano:

1) identifilkuje sve izvore IKT rirka, a narotito iclolenosti riziku
prema drugim finansiiskim subjektima | od drugih finansijskih
subjekata;

2] procjenjuie sajber prijetnje | IKT ranjivosti koje se odnose na
njegove paslayvne funkeije podrlane IKT-om, informacionu imovieu
1 KT imovinu.

PotpLing
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[4) Finansijskl subjekt je dufan da redovno, a najmanje jednom
godifnje, razrmatra scenarije rizika koji mogu da utédu na funkeije |

3. Financijski subjekti koji nisu mikropodureda provode procienu
rizika nakon svake malajne promjens u infrastrukturi mrelnog |
informacijskog sustava, u procesima i postupcima koji utjeéu na
njhove poslovne funkcje koje se podupiru IKT-om te
infarmacisku imovinu il KT imavinu.

mﬂwnﬂwﬂuﬂuzﬁﬂlw.
14, stav §

(5] Finansiskl subjekt, koji nije Hasifikovan kao mikro finansijski
subjekt, dufan je da sprovede procjenu rizika u slufaju svake
Inadajne promjena u;

1) infrastruktwri mreinih | mformacionéh sisterna;

2} procesima i procedurama koje wtitu na njegove poslovne

funkcije podriane IKT-om, informacionu imovinu ili IKT imovinu.

rskladenn

4. Financijski subjelctl wivrduju svu informacijsku imowinu i IKT
imowinw, medu ostzlima | onu na udaljenim lokacijama, mreine
resurse i hardversku opremu te mapirajp onu koju smatraju
kjsfnom.  Financiski  subjekti  mapiraju  kenfiguraciju
informacijske imoving | IKT imovine te weze medu razlifitom
informacijskom  imovinom i KT imovinom i njihove
meducwsnost,

Elan 14, st. 6§ 7

(&) Finansijski subjekt je dulan da identifikuje svu informadonu
imovinu i KT imovinu, ukjutujusi mreine resurss, hardversku
opremu | movinu na udaljenim lokacijama, i da posebno evidentira
Informacionu (mawinu | IKT imovinu koja se smalra kritiénom,

{7} Fimansijki subjekt je dufan da dokumentuje konfiguraciju
informacione imovine i IKT imovine | informacije o povezanosti |
meduzavisnost] izmedu razlifite informacione i IKT imovine.

5. Financipsh sulbjekti uterduju | dolusmentiraju sve procese kol
ovise o tredim stranama prufstefima (KT usluga te ubvrduju
medusabnu poveranost & tredim stranama prudateljima KT
usluga koji prufaju usluge kojima se podupiru kjutne ili vaine
Tunkcije.

Clan 14, stav 8
{8} Finansijski subjekt je dufan da Identifilkuge | dokumentuje sve
procese kojl ravise od tretih strana koje prulaju IKT usluge, kao | da
identifikuje medusobne poveranost sa tredim stranama koje prulaju
IKT ushuge kojima se podriavaju kritifne il vaine funkeije.

Potpuns
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6. Za potrebe stavaka 1, 4. i 5. financijski subjekti vode
relevantng evidence, koje aberraju redovito | svald put kad
dode do mnagajnih promjena iz stavka 3.

Clan 14, stav 3
{9} Finansijski subjekat je dukan da, radi postupanja u skladu sa st. 1,
6, 7 i 8 ovog fana, vodi odgovarajute registre, koje mora da afurira
redowno | u slulaju svake inadajne promjene iz stava § ovog &lana,

Potpung
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7. Financijski subjekti koji nisu mikropeduzea redovito, a
najmanje jedanput godénje, provode posebnu procjenu IKT
rizika ra sve rastarjele KT sustave, a u wakom sluaju prije i
nakon povezivanja tehnologija, aplikacija il sustava.

Clan 14, stav 10
(10} Finansijski subjekt, koji nije Easifikovan kao mikro finansijsk]
subjekt, duan je da redovno, a najmanje jednom godifnje, sprovod|
progjenu IET rizika za see zastarjele IKT sisterne, kao i vanredno prije

Potpuno
uskladeno

i nakon poverivanja tehnologija, aplikacija ill sstema.
Clanak 4. Zaitita IKT sisterna | sprefavanje IKT incidenata Faotpuno
Zaltita i sprefavanje Clan 15, stav 1 hiskladeno




1. Za potrebe primjerene adtite KT sustav i u cilju organizirania
mjera odgovora, financiski subjelti kontinuirano prate |
kontroliraju sigurast | funkeigniranje ICT sustavd | alats te ufinak
IKT rizika na IKT sustave swode na najmanju mogsde mjen
uvadenpem odgovarajulih slata, politica | postupaka 1 sigurnost
IKT-2.

(1) Radi adekvatne zaitite KT sistemna i u cilju organizovania mjera
odgovora, finansijski subjekt dufan je da kontinuirano prati i
kantrolide bedhjednost i fenkconizanje IKT sistema i alata, kao | da
na najmanju moguedy mjgry svede wticaj IKT rizika na IKT sisteme,
primjenom odgovarajudih IKT besbjednosnih  alats, politiks |
procedura.

2, Finaneiski subjektl osmilljavaju, irraduju | provode palitike,
postupke, protokole i alate za sigurnost IKT-a &ji je cilj osigurati
otpornost, kontinuitet | dostupnost IKT sustava, pasebro anih
kojima se podupiru Kjulne il vaine funkcije, te odriavati visoke
standarde  dostupnosii, vierodostojnostl,  cielovitosti |
povijerljivosti podataka, neovisno o tome jesu i U mincvanju,
upatrebi ¥l prijenosu,

Clan 15, stav 2
{2) Finansijski subjekt je dulan da osmisli, krelra il nabavi | primijeni
politice, procedure, protokole | slate = IKT berbjednost u dlju
obezbjedivanja otpornosti, kontinuiteta i destupnosti IKT sistema, a
narolite ondh kol podrlavalu keiting il valng funkelle, | u dlju
odriavanja visokog nivea dostupnost, autentifnosti, integriteta |
povijerijivosti podataka, beéz obeira da N su u stanju mirovanjs,

3. Kako bl estvarill cilleve iz stavia 2., financiiski subjekti
primjenjuju KT rjedenja | procese koji su primjereni u skladu s
Slankom 4, Tim IKT rjedenjima | procesima;

{a} osigurava se sigumnast sredstava £a prijenos podataka;

{b) ma najmanju moguéu mjens svod s& rizlk od oftedenja I
gubitka padataka, neoviaitenog pristupa | tehnickih nedostataka
koji mogu nanditl peslovanje;

(e} sprefavaju s¢ pomanjkanje dostupnosti, narufavanje
vijerodastojnosti | cielovitostl, krfenja powjerljivasti | gubitak
podataka;

[d} osipurava se zadtita podataka od rimka kop prociaze iz
upravljanja podatcima, medu ostalim | iz lofe administracie,
rizika povezanih 5 obradom i ljudske pogretke.

4. U sklopu okvira za upravijanje IKT riicima iz flanka 6. stavia 1.

financijski subjekti:

(3] razvijaju i dokumentiraju politiks informaciske sigurnosti
kojomy  se  uiveduju  pravila za zadtitu  dostupnostl,
vierodostojnosti, celovitosti | povjerljvesti  podataka e
informacijske imovine | IKT imovine, medu ostalim, ako je to
primjenjive, i podataka | te imowvine njihovib klijenata;

Potpuna
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upotrebi ili prenosy.
Clan 15, stav 3

{3) Radi ostwarivanja ciljeva iz stava 2 ovog Clana, finansijsid subjekt
e dulan da koristi IKT rjeSenja | procese kol su primjeren, u smisly
Elana 5 ovog zakona i kojima se:
1) omoguiava berbjednost sredstava | metoda 23 prenos
podataka;
2] na najmanju moguéu mieru svod rizik od oftetenja ili gubitka
podataka, neoviaifenog pristupa i tehnifkih nedostataka kojl
mogu naruditi poslovan|e;
3) sprefava nedostupnost | gubitak podataka, narufavanje
autentitnasti, integriteta | povierljivosti podataka;
4) oherbjeduje zaltita podataka od rizika koji proizilaze iz
upravljanja podacima, ukljufujudi propuste u administraciji, rizike

Fotpuno
wskladeno

ovezane sa obradom i ljudske s
Clan15,st.ado7
{4} Finansljski subjekt je dutan da, u okviru sistema upravijania IKT
TZICIma;
1) razvije | usvojl politicy informacione bechjednosti kojom se
utrduju pravila za zadtitu dostupnosti, autentitnostl, integriteta
| povjerdjivosti podataka, informacione movine | IKT imovine,

Patpung
wikladena




(B primjenom pristupa koji se temelii na progjeni rizika
uspostavijaju pourdanu strulduru =@ upravianie mrelom §
infrastrukturom s pomodu odgovarajudih tehnika, metoda |
protokola, koji mogu ukljufivati automatisrans mehanizme za
izoliranje  zalwaCene informacijske imovine w  slufaju
kibernapada;

() provede politike kafima se fizidki i logifki pristup
informacijska i IKT imovini ogranifava samo na ono o je nulno
ia legitimne | odobrene funkcije | aktivnosti te u tu swrhu uvode
politike, postupke | kontrole kojl se ednose na prava pristupa i
osiguravaju dobro upravijanje nEma;

{d} provode politike | protokole za pourdane mehanizme
autentifikacije, na temaelju relevantnih standarda | namjenskib
kontrolnih sustava, te mjere za mititu kriptografskih kljufeva,
kojima se podatci difriraju na temelju rezultatas odobrenih
procesa kasifikacije podatska i procjens KT rizika:

(] provode dokumentirane politike, postupke | kontrole za
upravijanje promjenama IKT-3, &0 widjufuje promjene softvera,
hardvera, komponenata ugradenog softvera, sustava
sigurnosnih parametara, koji se temelje na progjeni rizika §
sastavil su 0 opleg prodesa upravljanja promjenama u
financijskom  subjektu, kako Bi se osiguralo kontrolirano
evidentiranje, testiranje, procjens, odobravanje, provedba |
provijera svih promjena u KT sustavima;

(N posieduju odpevarsjuée | sveobubvatne dokumentirane
politike ra zakrpe i afuriranja,

I3 potrebe prvog podstavka tofke (b) financijskd subjektl
projektiraju infrastrultury 2a meenu vezu tako da ju je moguce
odmah prekinuti [l segmentirati kako bl se u najveds] moguéo|
mjeri smanjlla i sprijetila taraza, posebno u sluaju medusobno
povezanih finznc|jskih procesa.

Za potrebe prvog podstavka tofke (e] proces upravijanja
promjenama IKT-a odobravalu odgovarajude razine rukovodsiva
te on mora sadriavati posebne protokole.

ukljufujudi podatke i imowine njegovih kijenata, kada je to
primjenijio;
2) primjenom pristupa zasnovanog na procjeni rika, uspostavi
poutdany struktury za upravijanje mrefom | Infrastruktuenom,
koriiienjem odgovarajulih tehnika, metoda i protokola;
3) wtvrdi | primjenjuge politike kojima se odobrava fizitki i Iogitki
pristup informacionoj Imovini @ IKT imovini do nivoa koji je
neophodan za obavijanje opravdanih i odobrenih poskova i
akthvnosti, | w tu swihu primjenjule skup pravila, postupaia |
kontrola za adekvatno wpravljanje pravima pristupa | kontroly
pristupa;
4] utvrdi i primjenjuje politike i protokole za koridéenje pouzdanih
mehanizama provjere autentifnosti, sasnovanih na relevantnim
standardima i specijalizovanim sisternima kontrole, kao | mjers za
zaltitu kriptografskih kljuteva sa lifrovane podatska;
5) wiwrdi i primjenjuje politike, procedure | kontroke za upravijanje
IKT promjenama, ukiulujudi promjens softverskih | hardverskih
komponenti, fimwera, sisterna i bezbjednosnih parametara, koje
$U Zasnovane na procien| rizika | predstavi|aju sastavnl dio oplteg
procesa upravifanja promjenama u finansijskom subjekty, kako bi
s¢ oberbijedilo da se sve promjene IKT sdtema evidentiraju,
testiraju, progjenjuju, odobravaju, sprovode | provieravaju na
kontrolizan nadin;
&) wtvrdi i primjenjuje odgovarajuce i sveobuhwvatne politike
primpenu softwerskih | hardverskih zakrpa | aduriranja,
[5) Finansijski subjekt je dufan da struktury za wpravijanje mradom |
infrastrukturom iz stava 4 tafka 2 ovog Gana kreira | implementica
na nafin kojim se omogutava broo wkidanje il segmentiranje
mireinog pristupa, kaks B se u napvelo] mogudoj mijeri ograniila |
sprijecilo Sirenje maraze, a narofito u slufaju medusobno povezanih
finansiskih procesa.
(6} Struktura za upravijanjpe mrelom i infrastrulcturom iz stava 4 tafka
2 ovog flana mole da obubwatl prmjenu automatizovanih
mehanizama za izolaciju zabvadene informacione imovine u slutaju
sajber napada.




[7] Postupak upravijanja IKT promjenama iz stava 4 tacka 5 ovog
dlana mora biti odobren od strane odgovarajudih linija i nivoa
odlufivanis finsnsiskog subjekta, | mora da se sprovod| u sklady sa
posebno uterdenim protokolima finansijskog subjekta.

Clanak 10.

Otkrivanje
1. Financski subjekti uspostavijajy mehanizme @ bro
otkrivanje neobitnih aktinosti, u skdadu s Elankom 17., o
uklpufuje probleme s perfformansama KT meefe | IKT incidente,
te utvrduju moguce bitne jedinstvene tofke prekida.
Swi mehanizmi otkrivanja iz prvog podstavka redovito se testiraju
u skladu s Elankom 25.

Pralenje, otkrlvanje | anallza IKT dogadaja | Incidenata
Clan16,5t. 1i2

(1] Finansijskl sulbjeki je dulan da uspostavi mehanizme ra breo
othrivanje neuobitajenth akivnosti, u sidadu sa Clanom 22 ovog
zakona, ukljulujudi otkrvanje problema u performansama IKT mrele
i IKT incidenata, kao | mehanizme 13 identifikovanje potencijainih
znafajnih jedinstvenih tafaka prekida.

(2) Finansijski subjekt je dufan da obezbijedi redovno testiranje
mehanizama iz stava 1 ovog Hana na nalin propisan Sanom 28 ovog
rakona.

Folpuno
iskladeno

2, Mehanizmima otkrivania iz stavka 1. omoguduje se vife razina
kontrole, utvrduju pragovi ra upozorenja i krikeriji za aktiviranja i
pokretange procesd odgovora na IKT incidente, Sto ukljutuje
mehanizme za automatsko upozoravanje relevantnog osoblja
radulenog za odgovor na KT Inodente.

Clan 16, stav 3
{3} Meharnizmi iz stava 1 ovog Elana moraju da omogude kontrolu na
vide nivoa, utvrde pragove za dobifanje upoeorenja i kriterijume za
aktiviranje | zapodinjanje procesa odgovora na IKT incidente, Sto
ubljufuje | mehanzme za automatsko obavieStavanie relevantnih

3. Finandjski subjekti irdvajaju dostatne resurse | sposobnosti
pratenje aktivnosti korisnika, nastanka neobitnih pojava u IKT-u
1 IKT incidenata, posebno kibernapada.

Falpung
lskladeno

lica zaduienih za odgovor na IKT incidents.
16, stav 4

{4) Finansijski subjekt je dulan da cbesbijedi dovoline resurse i

kapacitete za prafen|e aktivnosti korisnika, otrivanje neuobifajnih

4. Prutatelji ushuga dostave podataka usto uspostavljaju sustave
kejima se moke djelotvorno provieriti jesu N ieviedla o trgovanju
potpuna, kojima se mogu utwidit! progustl | ofite pogreske te
zahtijevati ponoved prijenos thh iavjelda.

Patpuna
pskladena

IKT dogadajai KT 'l'ltldll'l? a narofito sajber napada,

lan 16, staw 5
(5] Prufalac uslugs dostave podataka dulban je da uspostavi sisteme
kojima se mofe efikasno provienti da i su izvieltaji o trgovanju
potpuni | kojima se mogu wtvrditi propustl | ofigledne gredke |
rahtijevati ponovni prenos tih izvjeiaja.

Potpuno

Tlanak 11,
Odgovor | oporavak
1. U skiopu okvira ra upravijanje IKT rigicima iz Clanka 6. stavka 1,
i na temelju rahtjevd u pogledu utvedinania iz Sanka B,
financijski subjektl wode sveobulwvatnu palitiks kontinuiteta
poslovania u podrutu IKT-a, kofa se moze donipeti keo msebna

Kontinuitet poslovanja, odgovor na IKT Incidents | oporavak
nakon njih
Clan 17,58 112
{1) Firangijrki subjekt je duban da, u okviru sitema upravlianja KT
rizicima, na csnovu rezultata postupan|a u skladu sa Hanom 14 ovog

Fotpuno




namjenska politika koja je sasteeni dio opie politike kontinuiteta
postovania financ|jskog subjekta

zakona, wspostavi  sweobulwatnu
poslovanja.

{2) KT politiks kontinuiteta poslovanja iz stava 1 ovog Eana
predstavija sastawnl dic opdie politie kontinuiteta poslovanja
finamsijskog subjekta, a mole se uswoliti uw formi rasebnog,
namjenskog akta.

KT politke  kontinuiteta

2. Financijski subjekti provode politiku kontinuiteta postovanga u

podrufju KT-a s pomodtu namjenskih, primjerenih i
dokumentiranih arsnkmana, planova, postupaka i mehanizcama
i je ol

(8] osigurati kontinuitet ijucnib 1li valnih funkcija financijskog
subjekta;

{b) brz, primjeran | djelotworan odgovor na sve IKT incidente |
njihovo rigfavanje na nadin kojim se ogranitava Steta, a prioritet
daje nastavku posiovanja | mjerama oporsvia;

(c} aktiirati, bez odgode, namjenske planowe kojima se
omoguéuju mjere, procesi | tehnologije za suzbijanje brenja kaji
su prilagodeni svakoj vrsti |KT incidenta i spre€avanje daljnje
frete, te prilagodens postupke odpovora | oporavka
uspostavijene u skladu s Sankom 12.;

{d) procjenit preliminarne ubinks, itete | gubitke.

(e} utvrditi komunikacijske mjere | mjere za upravijanje kricama
kojima $& ofigurada prijenos aburiranih informadja svim
relevaninim Sanovima Internog osoblja | vanjskim dionicima u
sklsdu § Hankom 14, te injeldivanie nadlelnlh tijela u skladu s
clankom 19,

tﬁl I?JI stav 3
{3) Finansijski subjekt je dulan da KT politibu kontinuiteta
poslovanja iz stava 1 ovog Elana primjenjuje pomodtu odgovarajudih,
narmjenskih i dokumentovanih mjera, planova, procedurz |
mehanizama u cilju:
1} oberbjedivania kontinuiteta kritiénih i vadnih  funkeija
finansijskog subjeicta;
2} brzog, adekvatnog i efikasnog odgovora na sve IKT incidente |
njihovog riedavania, na nalin kojim se opranilava iteta | daje
prioritet nastaviou postovanja | oporavku,
) pokretanja, bez odlaganja, namjenskih planova kojima se, s sve
wrste IKT incidenata, omogudava sprovodenje njima prilagodenih
mjers, process | tehnologija 3 surbijanje negativnlh efelata |
sprecavanje nastanka dalje Stete, kao | posebno prilagodenih
procedurs B odgovor | oporavak iz Elana 18 ovog rakona;
4] prefiminarne procjene uticaja, Stete i gubitaka;
5] utwrdivanja mjera xa komunikaciju | upravijanje u krimim
situacijama kojima se obezbjeduje dostavijanje afumih Informacija
svim relevantnim aposlenima | elsternim  rainteresovanim
stranama u skladu sa clanom 20 ovog zakona, | 73 izviedtavanje
nadieinog organs u sklady sa odredbama ¢lana 24 ovop zakona

Potpunc
wskladena

3. U skiopu okvira 3 upravijanje IKT rizicima iz Elanka 6. stavia 1.
financijskd subjekn provode poverane planowe odgowora |
oporavka u podrudju IKT-a, koji, kad je rijef o financijskim
subjektima koji nisu mikropoduzeda, podiijeiu  neovisnim
unutarniim revizijskim pregledima,

Clan 17,5t 45
(4] Finansijski subjekt je dulan da, u okviru sistema upravijanja T
rizicima, uterdi i primjenjuje cdgovarajude planove za odgover |
oporavak u IKT ablasti,
(5] Finansijski subjekt, koji nije kasifikovan kao mikro finansiski
subjekt, dufan je da obezbijedi nezavisnu interny reviziju planova iz
stava 4 ovog tlana.

Fotpuno
Lul:l:d'uw




4, Financijski subjekti uvode, odriavaju | peroditkl testiraju
pdgovarajude planove kontinuiteta poslovania u podrubju IKT-a,
prije svega 2a kjucne il valne funkelje koje 1u sksternalizicans ili
ugovorene na  temelju arandmand s fredim  Stranama
prulateljma IKT usluga.

Clan 17, stav 6
(6] Finansijski subjekt dufan je da uspostavi, edriava | perioditng
testira odgovarajele IKT planove kontinuitata poslovanja, narodito
a kritidne ili valne funkcije koje, na osnovu zakljudenih ugovora,
obavijaju Il Bpaneiu)u trede strane koje prulaju IKT wluge.

Potpuno
uskladena

5. U sklopu opée politice kontinuiteta poslovanja fimancijski
subjekti provode analizu wlinka na poshovange [BIA] s obdrom na
svoqu Izlofenost ozbdjnim poremecajima u poslovanju. U okeiru
BiA-e financijski subjekti procienjuju mogutl wlinak ozbiljnih
poremetaja u poslovanju s pomodu kvantitativnih i kvalitativnih
kriverija, pri femu se slule unutarnjim | van|skim podatcima |
analizom scenarija, owisno o potrebi. U okviru BlA-e razmatraju
se kjulnost utwrdenih | mapiranih posiovnih funkei|a, potpomi
procasi, ovisnosti 0 tredim stranama | informacijske imowine, kao
| njihee

meduovisnosti. Financijski subjekti osgurmaju da se KT imovina
| IKT wsluge oblkuju | upotrebljavaju v potpunosti u skiadu s BIA-
om, posebno kad je@ rjet o pAmjerenom  osiguravanju
redundantnost svih kdjutndh komponenata.

Clan 17, 5t. 7 do 11
{7) Finansijski subjekt ju dudan da, u olviru oplte politike
kontinuiteta poslovanja. sprovodi analizu wticaja na poslovanje
odnosno  analizu svoje (zlolenosti osbilinim  poremedajima o
poslovanju
{8) Finansijsid subjekt je dulan da, u okviru analize uticajas na
poslovanje iz stava 7 ovog Clana, na osmovu kvalitativnib i
bvantitativndh  kriterljwma, koriSéenjem raspololdh internib |
eksternih podataka | analize scenarija, procijeni potencijalni uticaj
ozblljnih poremetaja v poslovan|u.
9] Fimansijski subjekt je dufan da prilikom vrianja analize uticaja na
poslovanje iz stava 7 ovog Clana wme u obeir lkitidnost
identifikovanih poshovnih funkeija, pomotnih procesa, informacione
imovine, zawisnosti od tredih strana, kao | njihovu povezanost |
mmeduravisnost,
(10} Finansijski subjekt je dulan da osmisli | koristi IKT inovinu | KT
usluge na nadin koji j& u potpunost uskladen sa rezultatima analize
uticaja na poslovanje iz stava 7 owog dana, narofito u pogledu
obezbjedivanja adekvatne redundanse svih kriti€nih komponanti.
(11} Redundansa, u smishs stava 10 ovog Hana, oznatava postojanje
jedne i vide dodatnih komponentl koje preunmaju fundciju
primarne komponente w slufaju njenog prekida rada.

Fatpuna
Liskladena

Clan 11, stav 6

6. U sklopu sweobulwainog upravljania KT rizicima financiskl
subjeki:

(a) testiraju planove kontinuiteta poslovanja u podrusdju IKT-a te
planave odgovora | oporavka u podrutju IKT-a u odnosu na IKT
sustave kojima se podupiru sve funkeie, | 1o najmanje jedanput
goddnje, kag | u glufaju svih bitnih promjena u IKT sustavima
kojima se podupiru kijuéne ili vaine funkeije;

€lan 17, st. 12 do 14
{12) U okviru sveobuhwatnog upravijanja IKT rizicma, finansijski
subjekt duban je da:
1) za IKT sisterme koji podriavaju funkeije finansiskog subjeita,
testira planove za odgover | oporavak u IKT oblasti iz stava 4 ovog
tiana | IKT planove kontinuiteta poslovanja iz stava 6 ovog Elana:
- najmanje jednom godiinge; i

Potpuno
uskladeno




(b} testirsju planove komunikaciie u krizi izradene u skladu s
Elmrkom 14,

Za potrebe prvog podstavia todke (a) financijski subjekti koji nisu
mikropodureta uw planove testiranja  ukljuuju  scensrije
kibernapadd | prebacivanja s primame KT infrastrukture na
redundantne kapacitete, sigurnosne kopije | redundaninu
infrastruktury koji su potrebnl ra Ispunjenje obveza utvedenih u
Elanku 12,

Financijski  subjekti  redovito prelspituju  svoju  politiku
kontinuiteta poslovanja u podrutju IKT-a te svoje planove
odgovora | oporavka u podrutju IXT-a uzimajud| v obzir rezultate
testova provedenih u skladu s prvim pedstavikom i preporuke iz
rewiri|skih ill nadzornih provjera.

= u shufaju znadajnih promjena IKT sistema kofi podriavaju kriti€ng
Il wakne funkeie finansi|skog subjekta
) testira planove komunikacije u krignim situacijama iz élana 20
ovog rakona.
(13) Finansiskl subjekt, koji nije klasifikovan kao mikro finansijski
subjekt, dulan je da testiranjem iz stava 12 tatka 1 owog clana
obuhvati scenarije sajber napada | scenarije prelazaks izmedu
prirmarne IKT infrastruldure i rezervnih kapaciteta, rezervnib kopija
podataka, rerervnih sistema | reservnih lokacija, neophadnih za
ispunjavanje zahtjeva iz flana 1B ovog zakona.
(14) Finansijskl subjekt je dulan da redowno preispituje IKT politiku
kontinuiteta poslovanja iz stava 1 ovog Hana i planowe za odgovor i
oporavak u IKT oblasti iz stava 4 ovog dlana, uzimajuli u obzir
rezultzte testiranja iz stava 12 owvog Hana, preporuke revizije i

tahtjeve nadieinog organa.
7. Financijski subjekti koji nisu mikropodureta imaju funkciju za Clan 17, stav 15 Potpuno
upranvijanje kritama kojom se, u slufaju aktivacle njihovih | (15) Finansiski subjekt, koji nije Hasifikevan kao mikro finansiskd uskladena

planova kontinuiteta poslovanjs u podrudju 1KT-a i njikovib
planova odgovers | oporavka u podrudju IKT-a, medu ostalim
utvrduju j@sni postupei 7a upravijanje unutamjom | vanjskom
komunikscljom u krigl u skiadu s dankom 14

subjekt, dufan je da odredi odgovormao lice ili organizacionu jedinicu
a upravljenje krinim situscjams kojs je, u slulaju pokretanja
planova za odgovor | oporavak u IET oblasti iz stava 4 ovog Elana ili
IKT planoves kontinultets podovangs i stava & ovog dana, narodito
duina da utwrdi jasne procedure za upravijanje internom | eksternom
koimnikaciom u skladu sa Hanom 20 ovog zakona.

8 U shutaju aktivacije planova kontinuiteta poslovania u
podrudju IKT-a te planova odgowora | oporavka u podrulju (KT-a,
financijski subjekti vode evidenciju aktivnosti prije i nakon
poremetaja u radu, koja mora biti laks dostupna.

Clan 17, stav 16
(LB} U slutaju pokretanja IKT planova za odgovor | oporavak u IKT
oblasti iz stava 4 ovog fana il IKT planova kontinuiteta poslovanja iz
stava B ovog tlana, finansijskd subjekt je dufan da vodi evidenciju
aktivnosti prije | nakon poremedsja u radu, koja mora biti lako

Fotpuno
uskladeno

9. Sredifn|i depozitoriji vrijednosnih papira nadleinim tijelima
dostavijaju preslike rezultata testova kontinuiteta poslovanja u
padrutiu IKT-a ili slifnih vieibi,

dostupna.

€lan 17, stav 18
(18} Centraing kliriniko depozitara drudtve dufno je da dostavija
Komisiji kop§e rerultals testova kontinuiteta poslovanja u podrulju
1KT-a il slbEnib wiedi,

Fotpuna
uskladeno




1064/2000 | (EU) br. 1095/2010 ewropska nadeorna tijela u
olviru zajednickog odbora do 17. srpnja 2024, izraduju
rajednifie smpernice ra procjeny wlupnih godidnjlh trodkova |
| gubitaka iz stava 10.

Clanak 12.

Nema odgovarajie odredbe

10. Financijskl subjekti koji nisu mikropodureda nadiebnim Clam 17, stav 17 una
tijelima na zahtjev dostaviaju procjenu ukupnih godidajih | [17) Finansiski subjekt, koji nije Masifikovan k=o mikro finansijski o
trofkova | gubitaks prousradenih rnatajnim KT inckdentima, subjekt, dulan e da nadiefnom organu, na njegoy mahtjev, dostavi

procjeny ukupnih godidajih tro3kova | gubitaka koje su prowzrokovali

malajni IKT incidenti,
11. U skladu 5 8ankom 16. uredbi (EW) br. 109372010, {EV) br. e hvo

Palitike | postupri 1a izradu sigurnosnih kopija te postupei i
metode ra ponovnu uspostavu | oporavak

1. Kako bi se osigurala ponovna uspostava IKT sustava | podataka
uz minkmalno razdoblje prekida rada te ogrankfene poremedaje
u radu | gubitie, financijski subjekti u sklopu svojeg okvira 72
upravljanje IKT rizicima rarvijaju | dokumentiraju:
(@} politike | postupke za izradu sigumosnih kopija, u kojima se
adrediuje opseg podataka za koje se lraduju sigermasne koplje te
minimalna ufestalost izrade sigurmosnih kopda, na temedju
kljwtnosti informacija il razine povjerigvost podataka;

{b] postupke | melode 1a ponowiu uspostavu | oporavak.

Politike | procedure za lzradu rezervnih koplja podataka |
procedure | metode za ponovno uspostavijanje | oporavak
Clan 18, stav 1

[1) Kako bi se omogudilo ponowno uspostavijanje IKT sistema i
povratak podataka ur mindmalne trajanje prekida | ogranstil
poremedaji u radu i gubici, finansipski subjekt dulan je da, u oliru

sistema upravljanga IKT rizicima, razvije | usvoli:

1) politike i procedure kojima se, na osmovy kritinosti Informacija i
povierljivest] podataka, utweduju obim | minimalna wlestalost

izrade rezervnih kopija podataka;

2] procedure | metode za povratak, ponowno uspostavijanie |

aporaak.

2. Financijski subjekti uspostavijaju sustave za lzradu sigurnosnih
kopija, koji se mogu aktivirati u skladu s politikama | postupdima
73 izradu sigurnosnih kopija te postupcima §| metodama za
ponovnu uspostavu | oporavak. Aktivaciom sustavi za eradu
sipernosnih koplja ne smije se uproziti sigurnost meelnih |
infor macijskih sustava ni dostupnost, Werodostojnost, celovitost
ili porvjerf§ivost podataka. Postupc 2a izradu sigurnosnih ko pija te
postupc | metode 2a ponovnu uspostavu | oporavak periodifid se
testiraju.

Clan 18, st 2doa

Potpuno

{2) Finansijski subjekt jo dulan da oberbijedi sisterne 2a lzradu uskladeno

rezenvnih kopija podataka kojl se mogu koristiti u skladu sa
politikama | procedurama 1a liradu reservidh kopija podataks iz
stava 1 tafka 1 ovog Elana, kao | u skladu sa procedurama |
matodama @ povratak, ponovno uwpostavijanie | oporavak iz stava

1 talka 2 owog Elana.

{3) Koridtenjem sistama za izradu recervaih kopila podataka |2 stava
2 ovog Clana ne smije se ugroziti berbjednost mreinih |
infarmacionih sistema nl dostupnost, autentiénost, integritet 16

povierljivost podataka.

{4) Fanansipski subjekt je dufan da perioditng testira procedure za
izradu rezervnih kopija podataka iz stava 1 tatka 1 ovog fana, kao i




procedure | metode za povratak, ponovno uspastaviianie | oporavak
iz stava 1 tafka 2 ovog Slana.

3. Pri vradanju podataka ta slgumosne kopije 3 pomotu viastitih
sustava finandijski subjekti upotrebliavaju IKT sustave koji su
fizidki | logicki advopeni od zvomog KT sustava. TI IKT susted
meraju biti radtideni od neoviastenog pristupa il oftedenja u
podrutju IKT-a te moraju omoguliti pravodobnu ponownu
uspostavu usluga, pri Semu se prema potrebi wpotrebljavaju
sigurnosne kopije podatals | sustava,

Sredidnjim drugim wgovornim stranama  planovi  oporavia
omogutuju oporavak svih transakcija koje su bile u tjeku u
trenutku poremedaja kako bi se omogutio sipwan nastavak
poslovanja sredidnje druge ugovorne strane te dovrila namira na
rakazani datum.

Prufatelji usdugs dostave podestaka usto  osiguravaju
odgovarajute reswse te Imaju infrastruktury @ izradu
sigurnosnih koplla | ponownu wspostavy kako Bl u swvakom
trenuthku mogl nuditi | odriati svoje ushuge.

Clan 18,5t 5186

Potpuno

(5) Kada finansijski subjekt koristi sopstvene sisteme ra povrataj pskiadeno

padataka iz rezervnih kopija, dulan je da oberbijedi da se 2a te
potrebe koriste KT sistemi koji su fizigki i logichki odvojeni od izvornih
IET sistema iz kojih podad potify.
(6] IKT sistemi iz stava 5 ovog £lana koji su namijenjeni za oporavak,
moraju biti bezbjedno mitieni od neoviaftenog pristupa | KT
kompromitacija | omoguciti blagowemens ponovno uspostavijanje
ushuga, pri femu se, po potrebi, korste rezervne kopije podatala |
sistema.

Clan 18, 5t. 13114
(13) Centraina druga ugovorena strana dulna j& da uspostavi
planove kojl moraju omoguditi oporavak swih transakeila koje su bile
u toku u trenutiey nastanka poremedaja, kako bi se obe:bijedio
mesmetan | siguran nastavak poslovanja centralng druge ugovorne
strane | omogucilo izvrien|e ohavere na pradvideni datum.
(14} Prulalac usluga dostave podataka dulan je da obezbijedi
odgovarajufe resurse | infrastruktung za izradu rezervnih kopija i
obnovu sistemna, radi kontinuiranog prufanja | odriavania svojih

4. Financijski subjekti koji nisu mikropodureda odriavaju
redundantne  IKT  kapacitete opremljene  resursina,
sposobnostima | funkcllama kofi su odgovarajudi za pokrivanje
poslovnih potreba. Mikropoduseéa na temelju swojeg profila
rigifnosti  procjenjuju potrebu  za odelavanjem  talkih
redundantnib IKT kapaciteta,

iruiga.

Clan 13,5t 7i8
(7] Finansijski subjekt, koji nije klasifikovan kao mikro finansipski
subjekt, dulan je da odriava rezerene IXT kapacitete koji imaju
resurse, sposobnosti | funkcije dovoljne za adelaatno cbe rbjpedivanje
potreba posiovnih procesa.
{8) Finans|jski subjekt koji je kasifikovan kao mikeo finansijsk subjekt
duian je da, u skladu sa svojim rizitnim profilom, procijeni potrebu
odrwvanja reservnih IKT kapaciteta iz stava 7 ovog Clana,

Fotpuno
pskladens

| 5. Sredinji depozitoryi vriednosnih papirs odriavaju najmange
|edna sekundamo mjesto obrade opremijenc odgovara)udim
resursima, sposobnostima, funkdjama i osobljem za pokrivanje
paslovnlh potreba,

Sekundarmo mijesto cbrade:

Clan 18,5t 15 16
(15) Centralng Kirinkko depositarne drultve dulno je odriavet|
najmanje  jedno  sekundarmo  mjesto  obrade, opremijena
odgovarajudim resursima, sposobnostima, funkeijama | csobljem,
Iako bi se radovoljile poshovne potrebe.

Potpiung
rakladena




{a) mora biti geografiki udaljeno od primarmog mjesta obrade
kaka bi s& oslgurao drukEi profil rizitnostl | kako bi se sprijedilo
da ga rahwati dogadaj koji je 2ahvatio primamo mjesto;

{b) mora modi osigurati kontinuitet kKiudnih §i valisib funkcija na
isti nadin kao | primama mjesto I prudat) razing usluga koja jo
potrebna kake bi se osiguralo da financijski subjekt svoje kljutne
operacije obwd unutar clljnih vrijednosti za oporavak;

{c) mora biti odmah dastupno osoblju financiskog subjekta kako
bl & osigurao kontinultet kljutnibh I8 valnih funkels o slutaju
nedostupnosti primamog mjesta obrade.

[16) Sekundarno mjesto obrade iz stava 15 ovog Elana:
1) maora biti geografski pdaljeno od primarmog mjesta obrade kako
bi s& osigurao razlitl profil riilas | speijetilo da bude pogodenc
istim dogadajem koji je zabwatio primarmo mjesto;
2} mara omoguéavatl kontiruitet keitiénih il valnih funkelja na
nadn identiCan primarnom mijestu ili prufati nivo usluga potreban
14 ipvrlenje kijudnih operscia fnansijskog subjeles u akladu 18
ciljevima oporavka;
3} mora bith odmah dostupnse osoblju finansljskog sublekta kako
bi se osigurao kontinuitet kritiEnih il vainih funkelja u slufaju
nedostuprosti prim mjesta obrade,

6. Pri utwrdivanju ciljeva kad je rijec o wremenu oporavka i todki
oporavka a svaku funkelju financljski subjekt] udimaju u obair
radi i se o kljufnoj ili vaino] funkciji te mogudi opél ulinak na
uinkowitast tridta. Tim ciljaim vremenima mora se osigurati da
& u ekstremmnim scenarijima postignu dogovorens razing usluga.

an 18, st. 9i 10

{9) Finansijski subjekat je dulan da, prilikom odredivania ciljnog
vremena oporavia i cilime talke oporavka ra svaku funkciju, urme u
obzir mnafa) te funkeije, a narofito da i se radi o kritiéno| il vaing
funkcif, kao | potencijalni ukupni uficaj cifjeva oporavka na
efikasnast trkifta.

{10} Giljno wrijerne oporavka i ciljna tacka oporavka iz stava 9 ovog
Hana moraju biti takvi da, u ekstremnim scenarijima, obezbjeduju
ispunjavanje dogovoremh nivoa usluga.

| 7. Pri oporavijanju od IKT incidenta financijskl subjekti chavijaju
potrebne proviera, uldjufujudi vifestruke provjere | uskladivanja,
kako bi osigurali odriavanie napade razine celovitosti podataka.
Te sa proviere obavijaju i pri mmﬁpudﬂﬁﬂw
dionika kako bi se osigurala dosfednost podataka medu
sustavima.

Clan 18,51 11112
{11) Prilikom oporavka od IKT incidenta, finansijsk subjekt je dulian
da sprovede sve neophodne kontrole, ukiufujuti videstruke proviere
i uskladivanja, kako bi obezbijedic odriavanje najvileg nivoa
integriteta podataka,
(12} Kontrola iz stava 11 ovog £lana moraju se sprovoditl | prillkom
rekonstrukcije podataka iz ekstemih iovora, radi obezbjedivanja
uskladenasti svih podataka izrmedu sistema.

uakladena

Fotpunc
juskladena

Clanak 13.
Utenje | razvoj
1. Financijski subjekti raspolafu sposobnostima i csobljem za
prikuplianje infformacija o ranjvostima | kiberprijetnjama, KT
incidentima, a osobito kibernapadima, te za analizu njihova
vjerojatnog wlinka na digitalnuoperatinu otpornost financhjskih
| subjekata.

Usavriavanje u cilju jafanja digitalne operativne otpornosti
Clan 19, stav 1
{1) Finansijski subjekt je dufan da obezbijedi kapacitete | odredi lica
sadubena ra prikuplianje Informacija o ranjivostima, sajber
prijetmama, IKT incidentima, a narofito o sajber napadima, kao i za
analizu njihovog mogudeg uticaja na digitalnu operativiu otpornost
finansiskog subjekta.

Potpund
juskladeno




L. Financijski subjekti uvode prelspitivanja nakon IKT incidenata,
koja se provode nakon ito mnalajmi IKT incidemti uzroluju
poremetaje u njihowim osnownim  aktiwsostima, pri Semu
analiziraju uzroke tih poremedafa i uterduju koja su poboljianja
potrebna za operacije IKT-a M u okvire politike kontinuiteta
poslovanja u podrudju IKT-a iz Banka 11.

Financijski subjekti kop nisw mikropoduzeda na  zahtjay
obaviebiulu nadladng tiels o promjenama koje su provedene
slipedom preispitivanja nakon IKT incidenata iz prvog podstavka.
U skviru preispitivania nakon IKT incidenata iz prvog podstavaka
utwrduje se je Il se postupalo u skladu 5 uspostavijenim
postupcima te jesu li poduzete mjere bile dielotvorne, medu
ostalim i u poghedu:

(2] brzine odgovora na sigurnosna upororenjs | uberdivanja
uéinka IKT incidenata i njihove ozbiljnosti;

{b] kvalitete i brzine provedbe forenzitke analize, u shufajevima
u kojima se to smatra primjerenim;

[c) djelotvormnostl eskalacile incidenta wnutar financijskog
subjekta;

[d] djelotvornosti wnutarnje | vanjske kormunikacije.

Clan 19, st. 2do &

(2] Fimansipski subiekt j& dulan da uspostavi proces naknadne analize
KT incidenata, koji se sprovod| nakon $to malajan KT incident
poremeti obavijanje njegovih osnawnih aktiemostl, u cilju analize
uzroka poremedaja | wtvrdivanja potrebnih poboljifana u IKT
operacijama il u IKT politic] kontinuiteta poslovanja iz Elana 17 stav
1 ovog zakona,
(3} Finansijski subjeki, koji nije kasifikovan kao mikro finansijski
subjeit, dulan je da nadlelnom organu, na njegov sahtje, dostavi
informacije o izmjenama koje su sprovedens nakon analize KT
incidenta iz stava 2 ovog Clana.
(4} Naknadnom analizom KT incidenta iz stawa 2 ovog Elana mara se
utwrditi da Il su uspostad|ene procedure hile ispoftovane | da i su
preduzete mjere bile djelotvorne, wkljufujuti:

1) bezinu reagovanja na berbjednosna upozorenja | utwrdivanja

uticaja IKT incidenta i njegove ozbiljnosti;

2) kovalitet | brzinu sprovoden|a forenndke analize, u shelajevima

kada je to svrsishodno;

1) efikagnoct interne eskalacie incidenta;

4) efikasnost interne i eksterne komunikacije.

puno
kladeno

3. Pouke stefene iz testiranja digitaine operathne otpornosti
provedenog u skladu 5 Clancima 26. i 27, te it stwamih KT
Incidenata, owsbito kibernapadd, kao | problem| kojl se pojave po
aktivaciji planova kontinuiteta poslovanja u podrufju IKT-a te
planovs odgovora | oporavka u podrudju (KT-a, rajedno s
rebevaninim  informacijama razmijenjenima s partnerskim
financijsidm sublektima | procijenjenima tljekom nadzomin
preispitivanja, propisno se | kontinuirano ukljeuju u proces
procjene KT rizikd. Na temelju tih nalaza provede se
odgovarajuéa prelspitivanga relevantnih komponenata okvira za
upravljanje IKT rizicima iz Elanka 6. stawlka 1.

Clan 19,5516

{5} Finansijski subjekt je dufan da cbezbied da se kkustva stefena
kroz testiranje digitalne operativie otpesnosti iz £ 27 do 32 oveg
takona, kao i iz nastalih IKT incidenata, @ narofito sajber napada,
sarnanja o rarovima koji su se pojavill prilikom pokretanja plancws
a3 odgovar | oporavak w IKT oblasti iz clana 17 stav 4 ovog zakona |
IET planova kontinuitets poslovania iz fana 17 stav & ovog zakona,
relevantne informacije dobijene od drugih subjekata, kao |
informacije u verl sa rahtjevimg nadlebnog organa, blagovremena,
adekvatno i kontinuirano koriste u okviru procesa procjene IKT rizika,
[6) Firmnsjski subjekt je dukan da kskustwva, saznanja i informacije iz
stava 5 ovog Clana, na odgovarajudi nadin, urme u obzir prililkom
preispitivanja relevaninih komponenti sistema  upravijanja IKT
figicima,

Potpung
uskladenn




4, Financijski subjekti prate djelotwornost provedbe svoje
strateghe za digitalnu operativnu otpomost iz Elanka 6. stavia 8.
Firancljsld subjekti mapiraju kako e IKT rlscl rasvijaju §
vremenom, analiziraje ulestabost, wiste, raemjer | rapvo) KT
inchdenata, osobito kibemapadl, te nlihove obrasce, kako bi
razumjeli razinu izloZenosti KT rizicima, osobito u odnosu na
kljufne il valne funkeije, | poboljlal Kberirélost | pripeavnost
konkretnog financijskog subjekta.

Clan19, 5. 718

{7) Finansijski subjekt jo dufan d= prati efikasnost sprovodenja
strategije digitalne operativie otpornosti iz Hana 12 stev 1 oveg
zakona.

(8) Finansijski subjelt je dufan da evidentira | pratl promjenu
wkupnog profila IKT rizika tokom vremena, analizica ulestalast, wrste,
razmjere | trendove T |ncidenata, & narolito sajber napada |
njihowvih obrazaca, kako bi razumio nivo swvoje izlofenosti IKT riziku,
posebno u odnosu na krititne 1 valne Tunkelje | unapeljedio stepen
wwoje arelosti | spremnosti u oblasti sajber berbjednosti.

puno
adeno

5. Vile IKT osoble najmanje |jedanput godidnje imvjeléuje
upravljatio tijelo o nalazima iz stavka 3. te imosi preporuke.

Cian 18, stav §
(9) Finansijski subjekt jo dufan da obezbiledi da will IKT kadar,
najmanje jednom godidnje, podnosi lzvjelta) organu upravijanja o
zakljuicima izvedenim iz skustava, sagnanja i informacija iz stava 5
ovog fana, sa prediozima ta dalje postupan|e.

Fotpung
uskladeno

fi. Fimancijski sulbjekti osmljavaju programe za podizanje svijesti
o sigurnostl u podrefju IKT-a | osposobljavania o digitaing|
operativio] otpornostl  kao obverne module w  svojim
programima  ocsposobljavanja  osoblja. Ti o programi
osposobljavania primjenpuju & na sve mapodlendee | vile
rukovodstvo, a razing njlhove slolencstl razmjerna  je
nadlefnostima osoba koje obaviaju odredene funkege.
Financijski subgekt usvoje relevantne programe osposobdjavanja
prema potrebl ukljufuju | trede strane prufatelje IKT wiuga, u
skladu s Elankom 30. stavkom 2. tockom i.

€lan 19, st. 10 do 12

(10} Finansigskl subjekt j& dufan da osmishi | sprovodi programe 13
podizanje swjesti o IKT bazbjednosti | obuke o digitalngj aperatima|
otpomosti, kao cbaverne djelove svojih programa obuke zaposienih,
(11} Programi | obuke iz stava 10 ovog Blana primjenjuju se na sve
zaposiens | Elanove videg rukovodstva, a nive njihove sloenost|
miora biti prilagoden nadlefnostima i poslovima koje ta lica obavijaju,
(12} Finansijskl subjekt je dulan da, kada je 1o primjenjivo, uklull
trefe strane koje prulaju IKT wshge u odgovarajule programe
obuke, u skdadu sa Clanom 38 stav 3 tatka 11 ovog zakona.

Fotpuno
uskladeno

7. Financljski subjelti koji nisu mikropoduzeda kentinuirano
prate relevantna tehnolodka dostignuda, takoder kako bi bolie
rarurmjell mogudl ulinak koji bi uvoden|e tih novih tehnologija
mioglo imati na zahtjeve u poghedu sigurnosti IKT-a i digitainu
operativnu  otpornost,  Financijski  subjekti  koji  mesu
mikroppduzeda ostaju u toku s najnovijim procesima upravijanja
IKT rizicirna kakeo bl mogh dielotvorno suzbijati postojede |1 nove
oblke kibernapada.

Clan 19, 5. 131 14

(13) Finansiiski subjekt, koji nije Kasifikovan kao mikro finansijski
subjekt. dulan je da kontinuirano prati tréendove u rasvelu
tehnologija, kako bi bolje razumio mogufi uticaj primjene novih
tehnologija na zabijeve u ocblasti KT berbjednosti i digitalnu
operativiu otparmost.

[14) Finansljskl subjekt, koji nije klasifikovan kao mikro finaniski
subjekt, dufan je da bude upormat sa majnovijim metodama za
ugravijanje IKT rigicima, kako bl mogao efilkasno da edgovor na
postojece | nove oblike sajber napada.

Potpuna




Clanak 14,
Kamunikatija
1. U sklopu chvira za upravijanje IXT rigicima iz Clanka 6. stavia 1.
finanejski subjekti lzraduju planove komunikacije u ki, kojima
e osigurava odgovorna objava barem macajnih KT incidenata ili
ranjivosti klijentima, partnerskim financijskim  subjektima i
|avnasti, ovisno o sluéaju,

Komunikacija u krimnim situacijama

Clan 20, stav 1
(1) Fimansijski subjekt je dufan da, u okvinu sisterna wpravijanja IKT
rizicima, wivedl planove komunikacije w krizndm situacijama, koji
omogutavaju da na odgoworan nafin sacpltava Informacije,
majmanje o maiajnim KT incidentima | znafajnim ranjivostima,
kiijentima, poslownim partnerima | $iro| javnostl, u ravisnosti od
shullaja.

puno

adeno

2. U sklopu okwira 1a upravljange KT sizicima financijski subjekti
provode komunikacijske politike za interng osoblje | vanjske
dionike. U komunikscijskim politikama za osoblje uzima s& u
obzir potreba da s maora razlikovati osoblie ukljudeno u
upravljanje KT rizicima, posabno osoblje nadlelno 13 odgover |
oporavak, od osoblja koje same treba informirati.

Clan 20,5, 213

(2) Fimansijski subjekt je dufan da, u okviru sistema upravjania IKT
rigicima, utwrd) | primjenjuje politike komunikacie za mposlens | sa
eksternim zainteresovanim stranama,

(3] Poltike komunikacije iz stava 2 cvog Sana, u dljelu ko)l se odnosi
na zaposlene, moraju uzeti u obzir da se mora praviti razlika lzmedu
mpotlenth kojeé @ potrebng sama Informisatl | maposienih kojl
ulestvuju u upravijanju IKT rizicima, odnosno kojl su zaduleni za
odgover | oporavak,

Potpuno

3. Najmanje jedna osoba u financijskom subjektu zadufena je za
provedbi komunlkaciske strategije ra IKT nclidente | u tu swhu

ispunjava funkciju komunikacije s javnodcu | medifima.

Clan 20, stav 4
(4] Nagmanje jedno lice u finansijskom subjektu mora bitl zaduleno
ra sprowodenje strategie komunikacije u sbufaju IKT incidenata i da,
u tu svrhu, obavlja poslove Informisanja medija | javnosti.

Potpuna
uskladena

Clanak 15.
Daljnje uskiadivanje alata, metoda, procesa | politika za
upravijanje IKT rizicima

Europska nadeorna tijela, u okviry Zajednikog odbora | uz
savietovanie § Agencijom Europske unije za kibersigurmost
(EMISA), izraduju zajednitkl macrt regulatomih  tehnifkih
standarda kako bi se:

{2} poblile opisali elementi koje treba ukljufiti u politike,
postupke, protokole | alate za sigurnost |KT-a iz clanka 9. stavka
2, kako bi se osigurale sigurnost mreda | odgovarajule mjere
maltite od neowlaltenih upada i douporabe podataka, ofuvale
dostupnost, wierodostojnost, cielovitost | powjerljivost podataka,
110 ukljufuje kriptografske tehnike, | zajamio totan | bz prijenos
podataka bez enadajnih poremecaja | nepotrebnih zastoja;

Nema odgovarajule odredbe

Neprenosivo




(b] dadstna razradile komponente kontrole pravd upeavljanja
pristupom iz Eanka 9. stawka 4. tofke (c) | povezana politika
ljudskih resursa, u okviru koje se poblide optsu|u prava pristupa,
postupc dodjelu | opoziv prava te pracense neobiCnog
ponafanja U pogledu IKT ridka s pomodu odgovarajulih
pokazatelja, medu ostalim i za obrasce upotrebe mreie, sate, IT
aktivnost | nepoznate uredaje;

(] dodatno razradili mehanizmi utvrdeni u Sanku 10, stavku 1.
kol omoguiuju brzo otkrivanje neobilnih aktivrostl te kriterijl
utwdeni u ¢lanku 10. stavku 2. za aktiviranje otkrivanja IXT
incidenata | procesa odgovora;

{d) poblife opisale sastavnice pofitike kontinuiteta poslovanja u
podnsluIKT-2 iz flanka 11. stavika 1.

{e} poblife opialo testiranje planova kontinuiteta poskovania u
podnatju IKT-a iz Canka 11. stavka 6. kako bi se osigurabo da se
pri tom testiranju proplsno uzimaju w obair scenariji v kojima
kvaliteta prulanja kljufne i vaine funkcje opada do
nepritvatiive razine il prufanje te funkclje nije mogude te da se
propisno razmatra mogudi ulinak nesohventnosti 8 drugih oblika
prekida relevantne trece strane prulatelja IKT utluga, lao |, ako
je redevaning, politidki rizkd u jurisd|kciama u kojima b prulatelji
poshugu;

[f) poblie opisale sastavnice planova odgovora | oporavka u
podruliu IKT-a iz Hanka 11. stavka 3.;

(g) pablite opisali sadria) i format izvieSia o prelspitivaniu olwvira
za upravijan|e KT rizicima iz Elanka 6. stavka 5.

Pri izradi tog nacrta regulatornih behnitkih standarda europska
nadzorna tjela uzimaju w obzlr velbfinu | ulupni profil faiEnost|
financijskog subjekta te prirodu, opseg i slofenost njegowih
ushuga, aktlvnosti | poslovanja, uzimajudi pritom u obzir sve
posabne znatajioe koje protdlaze iz specifidne prirode aktivnost u
razBéitim sektorima financiskih usluga.

Ewropska nadrzorna tijela taj nacot regulatomih  tehnickih
standarda dostav|jaju Komisiji do 17. sijednja 2024,




Komisiji se dodjeljuje owlast za dopunjavanje ove Uredbe
donodenjemn regulatornih tehnifkih standarda iz prvog stavia u
skiady 3 flancima od 10. do 14, Uredbe (EU) b, 109372010,
Uredbe [EU] be. 1094/2000§ Uredbe (EU) be. 1055/2010.

Clanak 16.

okvir za upravijanje IKT rizicima
1. Elanci od 5. do 15. ove Uredbe ne primjenjuju se na mala |
nepovezana investicjska druStva, institudje za platni promet
ieuzete na temelju Direktive (EU) 2015/2366; institucie (zuzete
na temedju Direktve 2013/36/EU u odnosu na koje su drizwe
Elanice pdiutile da nete primlijeniti moguénost |2 Zlanka 2. stavka
4. owe Uredbe; institucije 2 elektronicki novac izuzete na temelju
Direktive 2000/110/EZ; te male institucije =  strukowno
mirgvinsko osiguranje.
Me dovoded u pitange prel podstavak, subjektl navedeni u prvom
podstaviy moraju;
[8) uspostaviti | odrlavati pousdan | dokumerntiran okvir
upravljange KT rizicima, u kojem s¢ detaljno navode mehanizmi i
rrjere wsm|efenl na brio, ulinkovits | veabuhvatng upravijane
IET rizikom, medu ostaim i za zadtitu relevantnih fizickih
koanganenata | infrastrukivee;
{b) kontinuirano pratiti sigurnost @ funkcioniranje swih IKT
SUStAVE]
() uinak KT rizika svesti na najmanju mogutu mjaru s pomau
pouzdanih, otpornih | afuriranih IKT sustava, protokola | alata koji
su prikladni za potporu u obavijanju njihovih aktivnost | prufanju
usluga te kojima se na odpovarajuti nafin Etme dostupnost,
vjerodostojrost, cjelovitost | povierijost podataka u mreinim i
informacijskim sustavirma;
{d) omoguditi brzo utvrdivanje | otkrivanje izvora KT rizika |
mechl€nih pojava u mreknim | informacijskim sustavima te brzo
postupanje uvezl s IET incidentima;
(&) utvrditi kljune ovisnosti o tredim stranama prufateljima KT
wsluga;

Pojednostavijen] sistem upravijanjs IKT risicima
Clan 21

1) Odredbe £ B do 19 ovog akona ne primjanjuju 38 na mals |
nepovezans investiciono druftvo | maly instituciju 73 profesionalnu
penziomy Stednju.
(2] Finansijski subjekti iz stava 1 ovoga Elana dulni su da:
1} uspostave | odrlaveju pouzdan | dokumentovan sistem
upravljania IKT rizikom, koji detaljno opisule mehanizme i mijere
usmjerene na breo, efikesno | svesbubvatng upravijanje WT
rizkom, ukijufujudi i zadtity relevantnih firickih komponenti i
infrastrukture;
2} kontinuirang prate berbjednost | funkcionisanje swih IKT
sibema;
3) minimiziraju uticaj IKT rizika koristenjem pouzdanih, otpomih
| aburnih IKT sistema, protokola | alata koji su primgerend za
podriku obavijanju njifvovih aktiviosti | prufanju usluga, kao i za
adelvainu  zafiitu  dostupnostl, autentilnostl, Integriteta |
povjerljivosti podataka u mrednim | iInformacionim sistemema;
4] omogute pravovremeno kdentifikovanje izvora IET rizika |
anomalija u mrelnim | informacionsm sisternima, kao i brzo
postupanje u shefaju KT incdenata,

5) identifikuji kljutne zavisnosti od tredih strana koje prufaju IET

ushuge;

fi] oberbijede kontinuitet kritifnih il vaknih funkcijs pomoduy
planova kontinuiteta poslovanja | mjera odgovora | oporavka, koje
ukdpetuju najmanje mjere irrade reservnih kopija podataka i
powradaja podataka iz rerenvnih kopija;

T) rexbovno testicaju efikasnost kontrola koje se sprovade u skladu
satal 1i3, kao i plangve i mjere iz talke G ovog stava;

B) v skladu £a potrebama i profilom IKT rizika, korite relevantne
operativne zakljulke koji proilae & testiranja iz tafke 7 owog




(f) esigurati kontinuitet kiucnib i vadnit funkeja s pomolu
planowva kontinuiteta poslovanja te mjera odgovora | oporavka,
koje ukljufulu barem mjere za lzradu sigurncsnih kopla |
PONOVIIU USPOStEVU;

{g) redovito testirati planove | miere iz tolke (M), keo |
djelotvormost kontrola provedenih u skiadu s totkama (a) i (cl;
{h) u proces procjene IKT rigka prema potrebl ukljulitl relevantne
operativiee zakljucke koji su reputat testova ix todke (g) | analine
nakon incidenata te razvit, u skiadu s potrebama | profilom KT
rizifnosti, programe ra podizanje svijesti o sigurnosti u podrucju
IKT-a | osposobljavanja o digitalng] operativno] otpormosti
asobije i rukovodstvo.

st | analies nakon incidenatn u procesu procjene IKT rigika, kso
| da razvijaju programe za podizanje svijesti o IKT bezbyednosti |
obuke |z oblasti digitalne operativne otpormost! za maposiens |
rukovodstvo,

2. Okevir za uprawljanje IKT rizicima |2 stavka 1. dragog podstavia
totke (a) dokumentira s& | preispituje periodelkl, kao | po
nastanku znafajnih KT incidenata, u skladu s wputama
nadeornog tijela. Kontinuirano ga se poboljiava na temeljiu pouka
koje proizglaze iz provedbe | pradenja. lzviedie o prelspitivanju
okvira ra upravijane IKT rigkcima podnasi se nadleinom tijelu na
njegov zahtjev.

Propisi Komisije o digitalnoj operativnoj otpornasti
Clan 49 stav 9

(9) Komisija blife propsuje krterijume za pojednostavijend sistem
upravijanja IXT rizkcima iz Elana 21 ovog rakona.

3. Europska nadzoma tijela, u okviru Zajednitkog odbora | uz
savietovanje s ENISA-om, Eraduju zajednitki nacrt regulatornih
tehniZkih standarda kako b se:
{a) pobliie opisali elementl koje treba ukljufiti u okvir za
upravljange IKT rizicima iz stavka 1. drugog podstavia tofke (a);
{b) peblide opisall elementi povezan s sustavima, protoko lima |
alatima kojima se udnak IXT ricika iz stavka 1. dregog podstavica
todke (c) svodi na najmanju mogudu mjery s ciljem osiguravanja
sipurnaosti mrefa, omoguiavania odgovarajudih mpera 2attite od
neovlaktenih wpada | douporabe podataka te ofuvanja
dostupnasti,  wierodostojnosti, cjelovitosti | povierjvosti
podataka;
(e} poblize opisabe sastavnice plancva kontinuiteta poslovanja u
podrudiu IKT-a i stavka 1. drugog podstavka toke (f);

Mema odgovarajude odredbe
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(d} poblile opisala pravila o testiranju planova kontinuteta
paslovania | osigurala djelotvernost kontrola iz stavka 1. drugog
podstavia tofke |g], te osiguralo da se pri takvom testiranju
proplsne uzimaju u ebzir scenariji u kojima kvaliteta prutanja
kjutne ili vaine funkcije opada do nepribvatljive razine (ki
prutanje te funkcije nije moguds;

() poblide opisali sadr Eaj i format isviedda o preispitivanju olvira
za upravijanje IKT rizickma iz stavka 2.

Pri izradi tog nacrta regulatornih tehniZkih standarda europska
nadzorna tijela uzimaju v obzir veliSinu | ukupni profil riziEnosti
financijtkog subjekta te prirodu, opseg | slofenost njegovih
usluga, aktivnost| | poslovanja.

Europsks nadrorns tijels ta) nacrt regulatornih tehnilkib
standarda dostavljaju Komisiji do 17. sijecnja 2024,

Komisiji se dodjeljuje oviast 1a dopunjavanje ove Uredbe
donoienjern regulatornih tehnitkih standarda iz prvog podstavka
u skladu s Slancima od 10. do 14. Uredbe (EU) be. 1093,/2000,
Uredbe (EU) br. 1094/2010 | Uredbe (EU) br. 1095/2010.

POGLAVLIE . 1. UPRAVLIANJE, KLASIFIKACLIA | IZVIESTAVANIE O IKT Potpuno

Upravlijanje, kiasifikacija i izviektivanje u vezi s IKT incidentima INCIDENTIMA wskladenc
Clanak 17, Proces upravijanja IXT incidentima
Proces upravljanja IKT incidentima Clan 22, stav 1

1. Financijski subjeldi definiraju, uspostavljaju | provode proces | (1) Finansijski subjekt j& dulan da definife, uspostavi | primijeni
upravljanja IKT incidentima radl otkrivanja IKT incidenata, | proces upravljanja IKT incidentima radi otikrivanja, upravljanga |
upravijania njima | obavieldivanja o nfima. obavieitavanja o IKT incidentima.
1. Financijski subjekti evidentiraju sve IKT incidente i ozbiljna Clan 22, 8t. 2i3 Pat puna
kiberprijetnje. Financijskl subjekt] wspostavijaly odgovarajude | (2] Finansijski subjekt jo dufan da evidentira sve IKT incidente | pskiadeno

postupke | procese fa osiguravanje dosliednog i integriranog
pratenja IKT incldenata te pestupanja | poduzimanja daljnjih
mjera u ver 5 njima kako bl se osiguralo utwrdivanje |
dokurmentiranje njihavih temeljnih wroka te nofenje s tim
urrocima u cilju spredavanja nastanka takvih incidenata,

ozhiljne sajber prijetnje.

{3) Finansijski subjekt je dulan da uipostavi adekvatne procedure i
postupke kajima se cbezbjeduje da se, na dosljedan | objedinjen
natin postupa 52 IXT incidentima, vréi njihovo pracenje | preduzimaju
dalje mjere, kako bi se oberb§edilo da se osnownl usroci KT
incidenata identifikuju, dokumentuu i tretiraju, radi sprecavanja
ponavijana takvih incidenata.




3. U okvirs procesa upravijanja IKT incidentima iz stavka 1.:

(a) uspostavijaju se pokazatelji za rano upozoravanie;

ib) uspostavijaju se postupd za ubwrfivanje, prafenje,
evidentiranje, kategorzaciju | klasifikadju IKT incidenata u skladu
5 njihovim prioritetom te ocbifjrosti | u skladu § Kjulnosti
zahwatenih ushuga, u skladu s kriterijima utvrdenima u Sanku 18.
stavku 1.;

{c) dodjeljuju se uloge | odgovornosti koje se moraju aktivirati 3
razlidite vrste IKT incidenata | scenarlja;

{d) utvrduju se planovi k= komunikaciu s osobliem, vanjskim
dionicima | mediima u skladu s Hankom 14, planovi m
obavieitwanje klijenata, za postupke povezane § internom
eskalacijom, o ukljuluje prigovore korisnika povezane 5 IKT-om,
te prema potrebi za informiranje partrerskih  financijskih
subjekata;

[e) osigurava se injestvanje relevantnog vileg rukovodstva
barem o znatajnim KT incidentima te informirange upravijatkeg
tijela barem o znatajnim KT incidentima, uz objagnjenje njihova
ufinka, cdgovora na njih | dodatnih kontrola koje treba uvesti
ibog takeh IKT incidenata;

() uspostavljaju se postupd odgovora na IKT incidente kako bi se
ublaBill njihovl wlin | osiguralo da uwshuge pravodobng postan
dostupne i sigurne,

Clan 22, stav 4

{4) Finansijski subjekt je dufan da, w okviry procesa upravijanja IKT
Incidentima iz stava 1 ovog Elana:

1) uspostawi indikatore ranog upozorenja;

2) wpostavi procedure za identifikaciju, prafenje, evidentiranje,
kategoriraciju | klasifikacu IKT Incidenata prema njihovom
prioritetu | nivou ozbiljnosti, v skiadu sa kriterijumbma iz 2lana 23
staw 1 ovog zakona, uzimajud u obzir krtiénost usluga zahwacenih
Inchdentom;

3) dodijeli zadufenja | odgovomaosti pastupanje u sludaju
racliditih IKT incidenata, prema njihovim vrstama | scenarijima;
4} utwrdi planowe a komunikaciu sa zaposienima, eksternim
zainteresovanim stranama | medijima u sklady sa Banom 20 ovog
rakona, planove ta obavjeltavanje kijenata, 13 postupke interns
eskalacije incidenata, ukljulujuli prigovore kijenata povezane sa
IKT-om, kao | 7a Informisanje druglh finansijskih subjekata sa
kojima ima poslovnu saradnju, kada je to primjenljive;

5) oberbijedi da se vife rubovodsto | organ upravijanja
izvjebtavaju najmanje o znadajnim KT Incidentima, uz
obrazloienje njihovog uticaja, odgowora ma njih | dodatnih
kontrola koje je potrebno uspostaviti thog nastanka takvih IKT
incidenata;

6) uspostavl proceduwre a3 odgovor na KT incidente, kako bi
ublafio mjihovy  uticaj 1 oberbijedio da usluge zalwalens
incidentom  ponovo,  blagovremeno  postanu | dostupne,
funikekonalne I_I':mh]nd’n-.

el

Clanak 18
Klasifikacija IKT incidenata | kiberprijetnjl

1. Firanciski subjekti Klasificiraju IKT incldente | utvrduu njihoy
utinak na termelju shededih kriterija:

(a) broja iill relevantnosti zabwadenih kiijenata ili partnerskih
fimancijsksh subjekata i, ako je to primjenjivo, kolidine il broja
tramsakcija ratwadenih IKT Incidentom te Zinjenice je I KT
Ineciclent imao wlinak na ugled financijskog subjekta;

Klasifikacija IKT incidenata i sajber prijetnji
Clan 23, stav 1

(1) Finansijski subjekt je dufan da kiasifikuje IKT incidente i da uterdi
njihov uticaj na osnovu sljedetih kniterijuma:

1] broja i/fili znafaja Kijenata rabwadenih IKT incidentom, il broja
il gnataja finansijskih subjekata | institecla koje su druga
UEDVOINa strana zalwadena incidentom i, kada je to primjenljvo,
vrijednosti 1l broja transakclja zatwadenih incidentom, kao |
Cinpenice da li je incident narugio ugled I‘inilr:siis!:l:!E subjekta;

Liadero




(b} trajanja KT incidents, ukfufujudi racdoblje prekida rada
ushuge;

(c) zemijopisne ragirenosti u smislu podruiia koje je IKT incident
rabnatio, osobito ako je abvatio vite od dvije drizve Elanice;
(d} gubitka podataka prouzrofencg IKT incidentom, u smisiu
dostupnost!, vjerodostojnost, cielovitosti 1§ povjerljivosti
podataka;

(el kljuinosti zahwadenih wshuga, ukljufujull transakeije |
operacije flnanci|skog subjekta;

(f] ekonomskog ulinka IKT incidenta, 1o se prije svega odnosina
izravne i neizravne trodkove | gubitke, | u apsolutrom | u
relativnom smislu.

2) trajanfa IKT Incidenta, ukljulululi perod prekida prutanja
ushage;

3} grografske rasprostranjenosti u smislu podregja koje je IKT
Incident zahwatlo, narolito ako je zahvatio vise od dvije driave
Clanice;

4] pubitka swojstva podataka usljed KT incidenta, odnosno
Eubitka dostupnosti, autentiénosti, integriteta 0 povierljivost|
podataka;

5) kritiEnostl wshuga rahvaden|h incidentom, ukljutujuti v poglesdu
transakcija | operacija finansijskog subjekia;

6] ekomomskog uticaja IXT incidenta, cdnomno direktnih |
indirektnih trofkova i gubitaka, u apsolutnom i relativnom smishu,

2. Finmneijski subjekt kaificiraju kiberprijetnje kao oabiljne na
temelju kljutnosti usluga koje su izodene rizikw, Sto wkljufule
tranapkcijie | operacle  finencijskog subjelta, beoj W
rebpvantnost mmhvadenih klijenata 8 parmerskih financijskih
subjekata i zemljopisnu ralirencst podrutja ilokenih rigku

Klasifikacija (KT incidenata i sajber prijetnji
Clan 23, stav 2

(2) Finansijskl subjakt je dulsn da klasfikule sajber prijetnje kao
ozhiline na osnovy kritidnosti usluga koje su izlofene riziku,
uikel|usbujiidl u poghedu transakel)s | operaci|a finaraiskog subjekia,
broja ifili nataja klijenata idoZeni tom riziku il broja ifili znataga
finansiskih subjekata | Instituclja koje su druga ugovorma strana
izloZena tom riziku | geografske rasprostranjenasti u smishs podrudia
Iglobendh rigiku.

Patpuna
uskladeno

3. Europska nadzoma tijela, u okviru Zajednifkog odbora i uz
savjetovanje s E58-om | ENISA-om, lzraduju radednsfki nacri
regulatornih tehnitkih standarda v kojem se poblife opisuje
sliedede:

(&) kriteriji utwrdeni u stawku 1., ukljufujud pragove macajnosti
8 wtvrdivanje znalajnih IKT incidenata ili, ovisno o slufaju,
nafajnih operathih il sigumnosnih incidenata powezanih 5
plaanjem koji su cbuhvaden! cbvezom invieddivania wivrdenom
u Elanku 19, stavku 1.;

(b} kriteriji koje nadleina tijela moraju primjenjivati u swrhu
procjene relewantnostl madajnih KT incidenata (N, ovisno o
slufaju, znafajnih operativnih i sigwnosnih  incidenata
povezanih s pladanjem, uodnosu na relevantna nadleina tijela u
drugim driavama fanicama g pojedingsti izviedtd o madajnim

Nema odgovarajuce odredbe
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IKT incidentima ill, ovisno o slufaju, matajnim operativnim il
sigernosnim incidentima povezanima s placanjem, koje se
moraju podijeliti & aitallm nadlebnim thelima ne temelju Clanka
19, stavaka 6.1 7.;

(e} beriterl)l utwidenl u stavku 2. ovog Hanka, ukljulujuti visoke
jpragove mnaajnosti 73 utvrdivanje ozbilinih kiberprijetnji

4. Pri lzradi zajednickog nacrta regulatornih tehnitkih standarda
iz stavka 3. ovog clanka europska nadrorna tijela urnmaju u obair
kriterlje wivrdene u flamku 4. staviw 2. te medunarcdne
standarde, smjemice | specifikacije koje izradi i objavi ENISA,
uklpslujuti prema potrebi specifikacie za druge gospodarsie
seitore. Za potrebe primjene kriter§a utvndenih u danku 4.
stavku 2, europska nadzoma tijela proplsno razmatraju potrebu
da mikropodureda te mala | srednja poduzeda mobilizicaju
dostative  reswrse | kapacitete kako bl se osiguralo bemo
upravijanje IKT incidentima.

Europska nadeorna tijela ta| zajednitki macri regulatornib
tehnatkih standarda dostavijaju Komisii do 17. sijeSnja 2024,
Komisii se dodjeljuje oviast za dopunjavanje ove Uredbe
doncSenjern regulatornih tehnifkih standarda iz stavka 3. u
skladu 5 dancima od 10. do 14. Uredbe (EU) br. 10%3/2010,
Uredba [EU) br. 1 10 i Uredbe (EU) br. 1 0.

Méma odgovarajube odredbe

15.
izvjeifivanje o znalajnim IKT incidentima | dobrovoljno

obavjestivanje o ozbifjnim kiberprijetnjama
1. Financiskl subjekti isvjelduju relevanina nadiebna tljela iz
Elanka 46. 0 adajnim IKT incidentima, u skladu s3 stavkom 4.
ovog Elanka,
Ak financijski subjekt podijeie nadzoms vide nacienalnih
nadiefnih tijela iz Banka 46, drlave Elanice menuju jedno
nadleino tijelo kao relevantno nadielno tielo odgoworno za
oba|ange funkcija | radada predvidendh u ovem Sanku.
Kreditne institueije koje su u skladu s clankom 6. stavkom 4,
Uredbe (EU] br. 1024/2013 klasificirane kao znafajne o
nafajnim KT incidentima injeltuju relevantno nadonaing

\zvjeStavanje o znatajnim IKT incidentima | obavjedtavanje o
ozbiljnim sajber prijetnjama
Clan 24, st. 1 do §
(1) Finansljski subjekt je dufan da o malapsom IKT incidentu
iovjedtava nadledni organ,
{2) Radi izvjedtavan|a iz stava 1 ovog flana, finansiphki subjekt je
dufan da prikupi | analizira sve relevantne informacie o madajnom

IET incidantu, pripremi dokumentaciju iz stava 3 ovog flana | dostavi
je nadieinom organu ma nadin i w roke ubrdenom posebnim

propisom nadlelnog organa,
(3] Firansijski subjekt je duian da nadleinom organu dostawi:
1] poletno obavjeitenje;

Djelimidng
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nadiefno tijelo imenovano u skladu s Elankom 4. Direkiive
200 3/35/EL, koje to izviedte odmah prosljedule ESB-w

Za potrebe prvog podstavka financiiski subjekti, nakon ito su
prikupili | analizirali swe relevaning informacije, sastaviiaju
podetnu obavijest i iovieia iz stavka 4. ovog Slanka 5 pomodu
obrazaca iz Hanka 20. te ih dostavijaju nadieinom tijelu

Ao zhog tehnidkih poteikola nije mogete dostaviti poletnu
obavijest s pomofu obrasca, financijski subjekti obavjeStuju
nadleino tijelo o tome na naki drugl natin,

Pofetna obavijest | ivjelta iz stavka 4. sadriavaju sve informacije
koje su nadielnom tijelu potrebne da bi utwedilo ozbilinost
matajnog IKT incdenta | procijenilo mogute prekogranicne
wiinke

Me dovodedi u pitanje invedtivanje relevantnog nadleinog tijela
od strane Tinancijskog subjekta na temelu prvog podstavika,
driave flanice povrh toga mogu odrediti da neki ii svi financijski
subjekti polfetnu obavijest | svako lavjelle @ stavis 4, ovog
tlanka s pomoiu obrazaca iz Elanka 20. takoder moraju dostawiti
nadlefnim tijelima Il tmovima ra odgover na radunalne
sigumosne  incidente  (CSIRT-owi]  imenovanima il
uspostavjenima u skladu s Direktivom (EL) 2022/2555.

2) preelami izviestaj nakon potetnog obavieitenja iz talke 1 ovog
stava, Gim dode do mafajne promjene u statusu prijavijency
zrafajnog IKT incidenta ili promjene u postupanju sa tim
incidentom u skiadu sa novim dostupnim informadjama, a nakon
ftoga, po potrebi, aluriane prelazne irviedtaje u shufaju bitne
promjene statusa incidenta, kso | na izrfit zahtjev madieinog
Ongana;
3] zavrini Izvjedtai. nakon Sto izvrdl anslizu osnovnog uzroka
incidanta, bez abzira na to da ki su mjere 2a ublatavanje njegovog
uticaja ved sprovedene, i kada su dostupni konatni podaci o
uticaju inchdenta, a kojima se mogu zamijenitl prethodne
procjene.
{4) Dokurnentacija iz stava 3 ovog Sana mara sadelati sve informacje
kaje su nadleinom organu potrebme da wtvrdi ozbiljnost anatajnog
IKT incidenta | procijeni moguénost prekograniinog ulicaja tog
incidenta.
(5) truzetno od stava 2 oveg Elana, u shefaju da finansijskl subjekt
og tehniftkih poteskoca nije u moguinosti da dostani potetno
obavieltenje iz stava 3 ovog Eana na nafin utviden posebnim
propizom nadleinog organa, dostavijanje se mode inwditi na drugi

2. Financijski subjeldi mogu, na dobrovolinoj osnovi, obavijestiti
relevantng nadiekno tijelo o orbilnim bberprijetnjama ako
smatraju da je prijetnja relevantna za financijski sustaw, korisnike
usluga il klijente. Relevantng aadlelns tjelo takve informacije
make dostaviti drugin relevantnim tijelima iz stavka 6.

Kreditne Institucje koje su klasificirane kao znatajine w skladu s
tlankom 6. stavkom 4. Uredbe (EU) br. 1024/2013 mogu, na
dobrovolina) asnovi, o havijestitl ralevantno nacianalng nadielng
tijelo imenovano u skladu s fankom &, Direktive 2013/36/EU o
obiljnim kiberprijetnjama, koje tu obavljest odmah prosljeduje
E5B-u,

Driave Elanice mogy odrediti da oni financijski subjekti ki
dostave obavijest na dobrovolinoj osnow u skdadu 5 prvim
podstavkom tu obavijest takoder mogu proslijediti CSIRT-ovima

nije dio $5M-a
(Eng. Single
Supervisory
Mechanism)

Opcija/diskrec
§aza
paralelng.
mvjestavanjs
ofgana
wtvrdenih u
Iakonu o
informacionoj
bezbjednoiti
nije
iskoridtena

pogodan nadin.
Clan 24, 5. 67

(6] Finansijski subjekt mole da obavijesti nadieini organ o azbiljno]
sajber prijetnji kada procijeni da je prijetnja refevantna za finansijski
sistem, korisnlke usluga ill kijente.

[7) Nadleini organ mofe da dostavi informacije o ozbilingj sajber
prijetnji |z stava E ovog Elana organima i stavas 11 ovog flana,

Dielimifnn
uskladeno

Odredba koja
s& odnosi na
reditne
institucije koge
su u skladu sa
Clanom 6 staw
4 Regulative
(EV) br.
1024/2013
klasifikovane
ka0 sralajne
e neprenosiva
jor Crna Gora
nije dio 55M-a

ki

u Crne
EUI
n Eto




imenovanima ili uspostavienima u skladu 3 Direktivorm (EU)
2022/2555.

(Eng. Single
Supervisory
Mechanism|

O ja/digkrec
i
paralelng
Izvjestavan)e
ofgana
wtvrdenil u
Zakonu o
informacionoj
besbyednosti
nije
skoriitena

3. Kad nastane natajan IKT incident koji utjede na financijske
interese kiijenata, financijski subjekti bez odgode, £im postanu
svjesnl tog incidenta, obavjescuju svoje klijente o tom znaéajnom
IKT incidentu | o mjerama koje su poduzete kako bi se ubladili
U slufaju ozbiling kiberprigetnje financljski subjekti, ako je to
primjenjiva, obavjeffuju svoje kijente koji bi njome mogli biti
zatwadeni o svim odgovarajulim zadtitnim mjerama Gije bi
uzimanie ma gl razmotrit.

Clan24,5t. 89

Fotpuno

[8) Kada nastane rnalajan IKT incident kojl utife na finansijske skladeno

interese kiijenata, finansijski subjekt dulan je da, bez odiaganja,
odmah po saznanju za taksv Incident, cbavijestl kiijente o tom
incldentu | o mjerama preduzetim za ublaiavanje negativnih uticaja
tog incdenta.

(9] U shuaju ozbiljine sajber prijetnje, finansijski subjekt e dufan da,
kada je to primjenljivo, obavijesti kiljente na koje bl @2 prijetnja

4. Finandijski subjekti, u rokovima koje treba odreditl u skiadu 5
flankom 20, prvim stavkom todfkom [a) podiefkom W,
relevantnom nadleinom tijelu dostavijaju shedede:

(8] potetnu obavijet

{b) prijelazno irvjesie nakon pofetne obavijesti iz todke (a} Gm
se status izvernog incidenta znatno promijen ili se postupanje u
veri 53 macajnim IKT incdentom promijeni na temelu novih
dostupnih informacia, a nakon toga, prema potrebl, aluricane
obavijesti svaki put kad se pojave relevaning nowosti o statusu
kao | na Lrific zahtjev nadielnog tijela;

mogla da utiide o mjerama zaitite koje mogu da preduzmu.
an 24, stav 2i 3

Potpuno

(2) Radi inedtavanjn iz stava 1 ovog Hana, finansijskl subjekt o skladeno

dufan da prikupi | analinra sve relevantne informadije o znaajnom
IKT incidentu, pripremi dokumantaciju iz stava 3 ovog Elana i dostavi
je nadleinom organu na nadin | roku utvrdenom posebnim
propisom nadlainog organa.
3] Finansijsko subjekt je dufan da nadleinom organu dostasi:
1] potetno obavjeitenje;
2) prelazni izviestaj nakon pofetnog obavjedtenja iz tadke 1 owog
staeva, fim dode do malajne promjene u statusu prijavijenog
wnatajnog IKT incidenta ili promjens u postupanju satim




(c) zavrino iwvjeite kad se dowrdi analiza temeljnog urroka
incidenta, neovisno o tome jecs | mjere 13 ublalavanje ulinka
ved provedene, i kad se procijenjene vrijednasti magu zamijeniti
stvarnim podatcimg o ulinku.

incidentom u skfadu sa nowim dostupnim informacijama, a nakon
toga, po potrebi, afurirane prelazne izvieftaje u slulaju bitne
promjene statusa incidenta, kao | na izrifit zahtjev nadlelnog
organa,

3) zavrini izvjeitaj. nakon 3to izvrdl analin osmovnog uzroka
Incidenta, bez obzira na to da li su mjere 23 ublaavanie njegovog
uticaja ved sprovedens, i kada su dostupni konadni podaci o
uticaju incidenta, a kojima s mogu ramijeniti prethodne
procjene.

5. Financijski subjekti mogu, u skiadu sa sektorskim pravem Unije
I macionalnim sektorskim pravom, eksternalizicati  obvese
izvjeltivania iz ovog Clanka fredo] strani pruiatelju usluga. U
sl€aju takve eksternalizaciie financljski subjekt ostaje u
potpunosti odgovoran = ispunjavanje zahtjevd u pogledy
izvjedéivanja o incidentima.

Clan 24, stav 10
(10} Fimansijski subjekt mole, u skladu sa zakonom, da povieri treéoj
strani obavijanje poslova obavieltavanja u skladu s= ovim Elanom,
pri temu je taj finansiiski subjekt odgovoran ra uskladenost sa
odredbama ovog dana.

Potpuno
lrskladenn

6. Nakon primitka podetne obavijesti | svakog lzvjeta iz stavka 4,
nadleing tijelo pravodobno dostavija pojedinosti o enafajnom
IET incidentu sljededm primateljima, ovisna o tome u Sjoj je
nadleinost dotifnl shufaj:

(@) EBA-L, ESMA-E IH EIDPA-;

{b) ESB-uako je rilet o finenci|skim sulijektima (2 Sanka 2. stavka
1. tofaka (a), (b) i (d);

{g) nadieinim tijelima, jedinstvenim kontaktnim tolkama il
CSMT-ovima imenovanima ili uspostavijenima u skladu s
Direkctivom (EU) 2023/2555;

(d) sanacijskim tijelima iz flanka 3. Direktive 2014/59/EU i
ledinstvenom sanacijskom odboru (SRE) kad je rijed o subjektima
iz danka 7. stavka 2. Uredbe (EU) br. 806/2014 Euwropskog
parlamenta | Vijeca (37) te kad je rije o subjektima i grupama iz
Hanka 7. stavia 4., tocke (b) i stavka 5. Uredbe (EU) br. 806/2014
ako se takve pojedingst! odnose na incidente koji predstavijaju
rigik a osiguravanje kljunih funkcija u smishy Slanka 2. stavka 1.
tolioe 5. Direktive 2014/59/EL, |

[e] drugim relevantnim tijelima javne viasti u skladu s
nacianalnim pravom.

Clan 24, stav 11
[11) Po prijgmu podetnog obavieltenja | svakog izviedta)s iz stava 3
ovog tlana, nadleini organ blagovremeno dostavia podatke o
wnacajnom IKT incidentu, ksda |& to pampenlive, 8 u skladu sa
njihowim nadiefnostima:
1) EBA-|, ESMA- i EIOPA-;
2] ECB-u, u slufaju finansijskih subjekata iz ana 2 stav 1 tac. 1, 2
| 4 ewog sakona;
3) organu koji |e, w skladu sa zakonom kojim se ureduje
Informaciona berbjednost, nadlefan za raftitu finansijskog
subjekta od sajber prijetnfi i incidenata;
4) organu koji je, u skladu sa zakonom kojim se weduje sanaciia
kreditnih institucija, nadleian za sanacju tog finansijskog
subjekta, ako se tl podaci odnose na incident koji predstavlja rizik
za obavljanje kritic nih funkdija u smishs tog zakona;
5) organu kaji je, u sidadu sa zakonom kojim se ureduje sanacija
investicionih druftava, nadlefan 13 sanaciju tog Ffnansijskog
subjekta, ako s= ti podac| odnose na incident koji predstavi]a rizik
ta obavijanje kjutnih funkeija u smishs tog rakona;
6} drugom Javnom organu, u skiadu sa zakonom.

Dielimitno
rikladeno

Odredba koja  Po
se odnosi na
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e SAE-a [Eng.
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7. Makon #to prime informacije u skladu s stavkom 6., ERA,
ESMA ili EIOPA | E5B, uz sawjetowanje 5 ENISA-om i u swradnji s
relevantaim nadlebnim tjelem, procpenjuju je li dotifni enatapni
IKT incident relevantan za nadleina tijels u drugim driavama
dlanicama. Nakon be procjena EBA, ESMA Ili EIOPA u o kradem
roku obavjestuju relevantna nadieina tijels v drugim driavama
Llanicama. ES8 obaviedduje tanove Europakog sustava srediingih
bamaka o pitanjima koja su relevantna za platni sustav. Na
temel|u te obavijestl nadlelna tiiela prema potrebl poduzimaju
sve potrebne mijere u swhu madtite neposredne  stabilrosti
financijskog sustava.

Clan 74, stav 12

[12) Madleini organ je dufan da saraduje sa EBA-om, ESMA-om,
EIOPA-am ifili ECB-om u postupky ix Elana 19 stav 7 Regulative (EU)
br, 2022/2554, koji ti organi sprovede radi procjene relevantnosti
snatajnog IKT incidenta ia nadledne ofgane u drugim delavama
danicama, u skladu sa kriterijumima iz fana 11 Regulative (EU) br.
20241772,

113) U slugaju da, u skiadu sa Hanom 19 stav 7 Regulative (EU) br,
202272554, putem ESCE-a prim| obavjeiten|e od ECB-a o pitanjima
koja su od macaja ra platni sistern, Centralna banka za finansijski
subjelt iz Sana 2 stav 1 tad 1, 2 | 4 ovog zakona, kada je to
primjenljivo, preduzima sve neophodne miere 2a radtitu stabilnosti
finansijskog sistema.

Poptung
uskiadeno

8. Obavijedfu oju ESMA mora dostaviti na temelju stavka 7. ovog
Hlanka ne dovodi se u pitanje odgovernost nadielnog thela da
hitng prenese  pojedinosti o rmafajmom KT incidentu
relevantmomn tijelu u drlavi danic domadine ako sredidnfi
depozitorij vijednosnih papira ima pnatnu  prekograniénu
akthvnost u debav| Clanici domacinu, ko ce makajnl IKT incldent
vjerojatno Imati ozbiljne posljedice za financijska trifta driave
flanice domatina | ako medu nadleinim tijelima postoje
aranimani 1a ju uwed § nadzorom financijzidh subjekata,

Clan 24, stav 14
{14) Komisija obavjeltava relevantni nadleini organ driave ¢lanice
domacina o znatajnom KT incidentu u shefaju kada Centralno
klirindko depozitamo drudtvo ima madajnu prekogranitnu aktivnost
u toj drkavi Elanici domating, kada je vjerovatno da de znadajni IKT
incident imati ozbiljne posl|edice po finansijska wriiSta driave Llanice
domacina, kao i u situacijama u kojima postoje arandmani o saradnji
medu nadleinim crganima u ver sa nadzorom finansijskih subjekata.

Fotpuno
uskladeno

be koje se
direktno odnose
na obaverns
EShIA-E su

nak 20.

Uskladivanje sadriaja i obrazaca izvjeida
Europska nadeorna tijela, u okvire Zajednickog odbora | wz
savietovan|e s ENiSA-om | ESB-om, lzraduju:
(&) mjednicki nacrt regulatornih tehnatkih standanda u kojem se;
i, utvrduje sadr¥a) invjedda o inalajnlm IKT incidentima kako bi se
u obzir uzell kriterij iz danka 18. stavka 1. i wwrstili dodatni
elementi, koo $to su pojedinostl za odredivan)e jesu B lavjelda
rebevantng 1a druge driave Clanice i e B rijef o0 zmafajmom
operativnom ili sigurnosnom inddentu povezanom s pladanjem;
Il. odreduju rokovi za pofetnu obavijest | za svako ivjedie iz
tlanka 19. stavia 4,
jiii. wtvrduje sadrzaj obavijesti o ozhilinim kiberprijetnjama.

MNema odgovarajuce odredbe




Pri izradi tog nacrta regulatornih tehnidkih standarda europska
nadzorna tijela uzimaju u obzir velifinu | ukupni profil riziEnosti
financijskog subjekta te prirody, opseg i slofenost njegovib
ushuga, aktivnast! | poslovanja, posebng kako bl se osiguralo da
52 1a potrebe tofke (a) podiofke i ovog stavka razlifitim
rokovima, ako je to primjereno, mogu uzeti u obzir pesebnosti
financijsiih sektora, ne dovodedi u pitanje cdriavanje dosljednog
pristupa invjedéivanju o IKT inddentima na temelju ove Uredbe i
Direktive (EU] 2022/2555. Europska nadrormna tiela, ovisno o
shufaju, dostavijaju obraclolfenje kad odstupe od pristupa
primnijenjenih u kontekstu te direktive.

(k) zajednitki nacrt provedbenih tehnickih standarda u kojern se
utvrduju standardnl prediotcl, obrasci | postupct za financijske
subjekte za izvjeltvanje o mmacajnim KT inddentima i za
abavjeEtanie o obdjno) kiberpeijetnji.

Europska nadzorna tijela mjednidkl nacrt regulatornih tehnitkih
standarda iz preog stavka tofke [a) | zajednifki nacrt provedbenih
tehnifkih standarda iz prvog stavka todke (b) dostavijaju Komisiji
do 17, srpnjs 2024,

Komisiji se dodjeliuje oviast 13 dopunjavanje ove Uredbe
donafenjern rajednitkih régulatornih tehnifkih standarda iz
prvog stavka tocke (a) v skdadu s Elancima od 10. do 14. Uredbe
(EW) br. 1093/2010, Uradbe (EU) br. 1094,/2010 i Uredbe (EU) br.
1095/2010.

Komisiji se dodehuje oviast s donofenje  capednbliih
provedbenih tehnickih standarda iz prvog stavka todke [b) u
skladu 5 Sankom 15. Uredbe (EU) br. 1053/2010, Uredbe (EU) br,
109472010 | Uredbe (EU) br. 1095/2010.

Clanak 21.
Centralizacija invjestivanja o znatajnim IKT incidentima
1. Europska nadzorna tijela, u okviru Zajednikog odbora i uz
savjatovanje 5 ESB-om | ENISA-om, izraduju rajednitko isvielde u
kojem se procenjuje izvedivost dafjnje  centralizacie
irvjedfivania o incdentima uvvodenjem jedinstvenog EU-owa
cenira za izvjeiivanje o znafajnim IKT incidentima za financijske

Mema odgovarajuce pdredbe

Neprenposive




subjekte. U tom zajednitkom vjeitu istraluje se kako olakiat|
tijek izvjeitivanja o IKT inodentima, smanjiti povezane trokove
| poduprijeti tematske analize radi pobolilanja komergencije
nadzora.

2. Zajednifko ievjelfe |z stavka 1. sadrlava barem sljedede

elemente:

(a] preduviete ra uvodenje jedinstvenog EU-ova centra;

{b) prednasti, ogranidenja i rizike, ulljufujuti riske povezane 5

visakom koncentracijom osjet]|vih informacija;

{c} potrebnu sposobnost 73 osiguravanje interoperabilnosti u

odnasu na druge relevanine sustave lrvjebthan]a;

{d) elermente operativrog upravijana;

(&) wjete Slanstva;

{f} tehnéke aranimane za pristup financijskih subjekata i

nacionalnih nadieinih tijeta jedinstvenom EU-ovu centng;

(g} prediminarmu procjenu financjskih trofkova koji bi nastali

uspastavom operativne platforme koja bi podriavala jedinstveni
EU-ov centar, §to ukljutuje potrebno strudne mmanje,

Mema odgovarajute odredbe

3. Europska nadzoma tijsla iovjebte iz stavka 1. dostavijaju
Europskom parlamentu, Vigedu | Komisiji do 17, siednja 2025.

Nema odgovarajule odredbe

Meprencsivo

Clanak 22,

Povratne informacije o nadeory
1. Ne dovodedi u pitanje tehnilke doprinose, saviete Il
korektivee mjere | daljinja postupanja koje, ako je to primjenjiva,
u skladu s nadonalnim pravom pruaju | provode CSIRT-owi iz
Direktive (EL) 2022/2555, nadielno tijelo nakon primitia
poletne obaviiesti | svakog lnvjeita iz danka 19. stavka 4.
potvrduje primitak | mole, ako je to lovedivo, financijskom
subjektu pravodebno dati relevanine | razmjerne povratne
Informacie il smjermice na visokso| razini, posebno davanjem
na uwid svih relevantnih anonimiziranibh informacija i saenanja o
slignirn prijetnjama, te moke raspravijati o korektivnim
mijerama koje su primijenjene na razini financijskog subjekta i o
nadinima 1a svodenje negativnkh ufinaka u cijelom

Povratie informacije nadlelnog organa
Clan 25, st. 1 do 4
{1) MadleZni organ je dufan da po prijemu dokumentacije iz Hana 24
stav 3 ovog akona, finansijskom subjektu potvrdi prijem.
(2] Po prijemu pofetnog obavieitenja | svakog injeltaja ir flana 24
stav 3 owog rakona, nadleinl organ mole, kada je to moguls,

finansijskom subjektu blagovwemeno pruditi relevantne | smomjerne

informacije Il opite smjernice a dalje postupanje, narodito
davanjen na wid svih relevantnih anonimizovanih informacia i
saznanja o shénim prijetnjama, kao i da sa tim finansijskim subjektom
razmotri primijenjene korekiivne mijere, naline za ublalavanje |
umangen|e negativiih uticaja rnatanog IKT incidenta na finansijski
sektor u cjelini.

(3] Akthvnostima nadleinog organa iz stava 2 ovog Hana ne dovade
52 u pitanje tebnidki doprinosi, smjernice, korektivie mjere | dalja

Patpuna
uskladeno




financijskom sektoru na najmanjy moguduy mieru i njihovo
ublajavanje. Ne dovodedi u pitanje primljens poveatne
informacije o nadrory, financijski subjektl snose potpunu
odgovamast ta postupanje u vezi 5 [KT incidentima o kojima je
lrvijedienc u skladu s Clankom 19, stavkom 1. i ta poshedice tih
IKT incidenata.

postupanja koja, uskladu sa zakonom kojim se ureduje informaciona
berbpednost, prutaju | sprovode organi cdredeni tim zakonom.

(#4) U shufaju iz stava 2 owog Hana, finansijaki subjekt je u potpunosti
odgovoran za postupanje sa malajnim KT Inckdentom | za njegove
poshedica.

2. Europska nadzorna tijela u olodru Zajednidkog odbora’ svake Nema odgovarajude odrodbe Neprenosive
godine sastawljaju anonimiziano | agregirano indelile o
cnafajnim (KT incidentima, pri femu pojedinosti o nfima
dostavijaju nadieina tijela u skladu s Sankom 13, staviom 6., u
kojem e navode barem broj madajnih KT incidenata, njihova
prinoda i ufinak na poslovanje financijskih subjekata ili kijenata,
poduzete korektivee mjere te nastali trofkowl.
Ewropska nadzorna tijela indaju wpozorenja | izraduju statistike na
visoko] razini koje slule kao dopuna procjenama prijetnji
ranjivosti u podrugju IKT-a.
Clanak 23, Operatival | sigurnosni incldent! poversnl s platanjem Polpung
Oiperativni ili sigurnosni incidenti povezani 5 platanjem koji se Clan 26 ladeno
odnose na kreditne instituelje, instituclje :a platnl Finanalskl subjekti Iz Hana 2 stav 1 tal. 1 do 4 ovog rakona, dulnd su
promet, prufatelie usluga prufanja informacija o refunu i da u slufaju operativnih | sigernosnib incidenata poveranih s
Instituclje za elektronithi novac placanjem, ukljufuudi | znatajne operativne | sigurmosne incidente
Zahtjevi utvrdeni u ovom poglaviju primjenjuju se i na operathme | poverane s pladanjem, shodno primjenjuju odredbe £, 22 do 25
Il sigurnosne incidente poverane s platanjem te na rnatajne | ovog rakona.
operativee ili sigurnosne incidente povezane s placanjem ako se
onl pdnose na kreditne institucie, instituciie za platnl promet,
prutatelje usluga pruianja informaciia o rafune | institucije za
elektronilkl novac,
POGLAVLIE IV, V. TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI Fotpuno
Testiranje digitalne operativne otpornosti Opiti zahtjevi za sprovodenje testiranja digitaine operativie  skladeno
Clanak 24. otpormosti
Clan 27, stav 1

Opéi zahtjevi za provedbu testiranja digitaine operativne
ofpormosti

1. Za potrebe procjene pripravnosti za postupanje u verl s IKT
Incidantima, utwrdivanja slabosti, nedostataka | odstupanja u
| digitalnoj operativiol otpornosti te brze provedbe korekthmih

[1) Finansijski subjekt, koji nija kasifikovan kao mikro finansijskl
subjekt, dufan [e, u skladu sa principom proporcionalnosti iz dana 5
ovog fakona, 3 v cilju procjens spremnosti 2a upravijanpe KT
incidentima, identifikovanja slabosti, nedostataka | odstupanja u




mijera financijski subjekti kofl nisu mikropoduzeta, usimajudi u
obzir kriterije utvrdene u Sanku 4. stavku 2., izraduju, odriavaju
| pratapituju pourdan i sveobulivatan program bestirana digitalne
operativee otpomosti kao sastawni dio okvira za upravijanje IKT
rigicima iz Elanka 6.

digitalnoj operativna) otpornosti | blagoviemenog sprovodenja
korekthnih mjera, da uspostavi, odriava | redowno preispituje
program za testiranje digitalre operativne otpomosti.

2. Program testiranja digitalne operativne otpomasti ukljutuje
razne procjene, testove, metodologije, postupke | alate kol 58
moraju primjenjivati u skladu s Hancima 251 26.

Clan 27, stav 2
(2] Program £a testirangs digitalne operativne otpommasti iz steve 1
owvog tlana, kao dio okvira @ upravljanje IKT rizicima, mora biti
efikasan | sveobubwatan | sadrlatl nlz procjena, testova,
metodologija, praksi i alata koji se sprovode | primjenuju u skladu sa
8, 28 do 31 ovog sakona.

Potpuno
pskladenn

3. Kad provode programe testiranja digitalne operatiena
otparmast! iz stavka 1. ovog Elanka financijskl subjekt! kojl nisu
mikropoduzeéa primjenjuiu pristup kojl se temelji na procjeni
rizika, uzimajudi u obzlr keiterije utvedene u Elanku 4. stavk 2.,
prapisnn vodedi rafuna o razvoju IKT rizika, konkretrém rizicima
kojima je dotiénl financijskl subjekt izloken (i bl mogao bitl
ighaden, kijufnostl informacijske imovine | usluga koje se prulaju
pe¢ sim drugim Smbenicima koje financiiski subjekt smatra
arenima.

Clan 27, stav 3
{3} Finansijski subjekt iz stava 1 ovog Hana, dulan je da sprovodi
program za testiranje digitalne operativie ctpornosti prim]enom
pristupa rasnovanog na procjeni rizika, pri Lemu mora voditi rafuna
o promjenljivom karakteru IKT rizika, konkretnim risidima kojima je
izloken il bi mogao biti izdloden, kritifnostl informacione imovine |
usluga, kao | o svim drugim relevaninim faktorima,

Potpuno
jskladenc

| primjerer

4. Financijski subjekti koji nisu mikropodiueda osiguravaju da
testove provode neovisne strane, unutarnje il vanjske.
Ako testove provodi unutarnji proveditelj testiranja, financiski
subjektl namjenjuju dostatne resurse U tu svrhu | osiguravaju
irbjegavanje sukoba interesa u fazama osmidljavanja | provedbe
testa,

Clan 27,5415

4) Finarsljski subjekt je dulan da obezbijedi da testiranje digitaine
operativie otpomostl iz stava 1 ovog flana sprovode nezavisna
inbarna il elksterna lica.

{5) U shufaju kada testiranje digitalne operativie otpornost i stava
1 ovog clana sprovode interna lica, finansijski subjekt je dulan da za
te potrebe obexbijedi dowoline reswrse | preduzme mijere za
zbjegavanje sukoba interesa u fas osmdljavanis | sprovodienis tog
testiranja.

Potpuno
'.ul:lﬂm

5. Financijski subjekti koji nisu mikropoduseda uvode postuple |
pofitike 3 odredivanje prioriteta, klasiflkadju | spravijanje svih
problema otkrvanih tijekom testova te utvrduju metodologije
unutarnje proviere kako bi osigurali da se sve utvwdene slabosti,
nedostatel 10 odstupanja u potpunosti otklons,

Clan 27, stav &
[B) Finansijski subjekt iz stava 1 ovog Hana, dufan je da uspostavi
politike | procedure za odredivanie priositeta, klasiikacie |
otklanjanje svih problema otkrivenih tokom testicanja digitalne
operativne atpoarnostl, kao | metodologie za internu proviery radi

Patpuno
uskladenc




dobijanja potvrde da su sve identifikovane slabosti, nedostaci |
odstupanja u potpunosti otklonjend.
&, Financijski subjekti koji nlsu mikropodusets psiguravaju da 1o Clan 27, stav 7 Fetpuna
najmanje jedanput godiSnje provedu primjereni testovi svih IKT | (7) Finansijski subjekt iz stava 1 owog Sana, duian je da najmanje uskladeno
sustava | aplikacija kojima se podupiru kijufne il valne funkcje, | jednom godidnje, sprovodi sdekvaine testove svih IKT sistema |
aplikacija koje podriavaju kritiéne ifi vaine funkdije tog finansijskog
subjekia,
Clanak 25. Testiranje IKT alata i sistema Potpuno
Testiranje IKT alata i sustava Clan 28, stav 1 pskladenc
1. Programom testiranja digitalne o perativie otpomosti iz Elanka | (1) Programom za testiranje digitalne operativee otpornosti iz Slana
24, predvida se, u skladu s kriterijima utvrdenima u Harku 4. |37 stav 1 ovog zakona mora se, u skladu sa principom
stavku 2., provedba odgovarajudih testova, kao $o su procjene i | proporcionalnosti iz £lana 5 ovog zakona, obeszbijediti sprovodenje
skenirania ranfvosti, analice javno dostupnih isvera, procjene | odgovara)udih testova, kao Eto su:
mreine sigurnostl, analise odstupanja, preispitivanja fizitke 1) prociene i skeniranja ranjivosti;
sigumosti, upitnici | softverska  relenja 12 skeniranje, | 2) analize javno dostupnih kevora
predspitivanja invornog koda ako je to izvedivo, testiranja ma 3) procjena bezbjednast] mrede;
temelju  scemarija, testiranje  kompatibilnosti,  testiranje 4) analize odstupanja;
pesfarmansi, integraino testiranje (engl. end-to.end testing) i |  5) preispitivanja fizifke berbjednosti;
penatracijsko testiranje. 6} wpitnici | softverska rietenja ra skeniranje;
7] pregledi irvormog koda, kada je to vodljive;
8] testiranja zasnovana na scenarijima;
9] testiranja kompatibilnosti;
10 estiranja performansi;
11] testiranja od kraja do kraja [eng. end-to-end), odnosno kroz
sve faze rada;
12] penetraciona testiranja.
1. Sredénjl depozitorifi wijednosnih papira | sredilnje druge 28, stav 3 Potpuno
ugovorne strane provode procjene ranjvosti prije svakog | (3) Centralng klirindke depositerno drudtve | Ceniralna druga uskiadeno
wvodenjz ill ponovnog uvedenja novih ili postojedih aplikaciia | | ugovorna strana, dulni su da sprovode procjene ranjivasti prije
infrastrukturnih komponenata te IKT wluga kojima se podupiru | svake peimjene il ponowne primjens novih (il postojedin aplikadia,
kljutne ili vazne funkcije financijskog subjekta. infrastrukturmih komponenti i IKT usiuga koje podriavaju keititne ili
wakne funkeie finansi|skog subjekta.
3. Mikropoduzeta provode testove iz stavka 1. kombiniranjem Clan 28, stav 2 Potpuno
pristupa kol se temelji na proceni rizka sa stratebkim | (2) Finansiski subjekt kojl je Klasifikovan kasa mikro finansiskl uskladeno
planiranjem testiranja IKT-a, propieno uzimajuci u obair potrebu | subjekt, dulan je da testiranja iz stava 1 ewog dana sprovodi




a odrtavan|em uravnotelencg pristupa izmedu, s jedne strane, | primjenom pristupa  fanovanog na procien rizika o sidadu sa
opsega resursa i vremena koje treba dvojiti za testirania IKT-a | stratedkim planiranjem testiranja u IKT oblasti, wimajudi u obair
iz ovog Elanka 1, & druge strane, hitnostl, wete rizika, Mjufnost | potrebu 28 odriavanje uravnotelenog pristupa izmedu obima
Informacijske imovine | usluga koje se prufaju te svih drugih | resursa i wemena potrebnog fa sprovodenje testirania u IKT ohlasti,
relevantnih Simbendka, fto ukljufuje sposobnost financljskog | 58 jedne strane, | hitnosti, veste rizika, kritifnosti informacione
subjekta da preuzima promislene rizike. imovine | wsluga, kao i drugih relevantnih faktora, ukljuujuci
sposobnast tog inansijskog subjektia da preuzme proralunate rizike,
53 druge strane.
Clanak 26. Napredno testhran]e IKT alata, shtema | procesa masnovano na  Polpuno
Mapredno testiranje [KT alata, sustava i procesa na temelju TLPT-u uskladeno
TLPT-a Clan 29, 5.1, 254
1. Financijski subjekti koji nisu subjeiti iz Hanka 16. stavka 1. | (1) Finansijski subjekt it stava 4 ovog fana, dufan je da sprovodi
preog podstavia | koji nisu mikropodureda, koji su utvrdeni u | napredno testirange w formi penetracionog testiranja vodenog
skiadu sa stavkom B. tredim podstavkom ovog Slanka, provode | prijetngama (u daljem tekstu: TUPT), najmanje jednom u tni godine.
napredno testiranje u obliku TLPT-a barem svake tri godine. Na | (2] lzuretno od stava 1 ovog Hana, nadlelnl organ male, urimapudl u
temel|u profila rizifnosti financijskog subjekta | usmajudi u obeir | obzir rintni profil finansi|skog subjekta | operativne okolnosti, da
operativne okoinosti, nadiebne tjelo prema potrebl mole | finansiskom subjektu utvrdi  obaveru promijene  wlestalosti
zatrafiti od financijskog subjekta da tu wfestalost smang ill | naprednog testiranja.
poveda. (4] MNadlebni organ odreduje finansijske subjeite, kojl nisu
Elagifikorani kao mikro finansijski subjekti | nisu subjekti iz élana 21
stav 1 ovog zakona, koji su dulni da sprovode TLPT iz stava 1 ovog
tlana, uzimajudi u obsr princip proporcionalnost i fana 5 ovog
takona, ma 0SNovY Prociens:
1) uticaja aktivnosti | ushuga finansikog subjekta na finansijski
sekior;
2) mogudih risika po finansijsku stabilnost, wrmajudi u obalr
sistemnski znataj linansijskog subjekta na:
= nacihonalnom nivow;
- nivou Evropske unije, kada je to primjenijreo,
3] profila KT rzika finansijskog subjelta, nivaa njegove irelosti u
IKT oblasti | karakteristika te je looju koristi.
2. Svald penetraciskl test voden prijetnjama obuhvada vile Flan 29,513, 6i7 Patpuna
ijuEnih ili waEnih funkcija financijskog subjekta ill sve takve | (3) TLPT iz stava 1 ovog Elana mora chubvatiti vide kriticnib ili vainih uskladeno
funkelje te se provod| na produkcijskim sustavima kojima se te | funkeija finansijskog subjekta il sve takee funkcije, | sprovad| se na
furilecipe podupiru. produlkclonim sistemima koji podriavaju te funkije.




Financijski subjekt| utvrdugu sve relevantne temeljne IKT sustave,
procese | tehnologije kojima se podupin kijuéne livalne funkeije
e IXT wsbuge, medu ostalim i one kojima se podugiru Hjutne [
vaine funkcije koje su eksternalizirane il ugoworene s tradm
stranama pruiateljima (KT usluga.

Financijski subjekti procjenjuju koje kijulfne il vafne funkeije
moraju biti obubvadene TLPT-om, Ma temelju recultata te
prascjene odreduje se todan opseg TLPT-a, a rezultate te progiens
potvrduju nadbelna tijela.

(&) Za patrebe planiranja | sprovodenia TUPT-a it stava 1 ovog Slana,
finansijski subjekt je dufan da:
1) utvrdi swe relevantne IKT sisteme, procese | tehnologije kojima
se podriavalu KT usluge i kritifne ili vaine funkeje, ukdjufujuws |
one kojima se padriavaju kritiGne ili valne funkcipe koje obavigaju
ili isporufuju trede strane koje prulaje IKT ushage;
Z) procijeni koje kritifne 1 walne funkcie treba da budu
obulwalena TLPT-om; i
3) u skiadu sa procienom i tafke 2 ovog stava, precizno definie
planirani obim TLPT-a3, k2o | da rezultate procjene dostawi
nadleinom organu.
(7] Nadlekni organ prati sve faze pripremea | sprovodenja TLPT-a i
odobrava njegove kijuine elemente, uldjufujuél | planirani ebim
TLPT-a iz stava 6 tatka 3 ovog fana, ukoliko procijeni da su ispunjen
uslovl za sprovoden|s adekvatnog | efikasnoy testiranga,

3. Ako su trede strane prulatelji IKT ushsga obuhvadene TLPT-om,
financijski subjekt poduzima potrebne miere | altitne mjere
kako bi osigurao sudjelovanje talvih trecih strana pruZatelja (KT
ugugs u TLPT-u te u svakom tremutku radriava potpunu
odgovarmnost za osiguravanje uskladenosti s ovom Uredbam,

UEeife trede strane koja pruia IKT ushuge u TLPT-u
Clan 30, stav 1
(1) U shutaju kada je treca strana koja pruda KT ushuge obulwadena
TLPT-om, finansijskl subjekt je dufan da predusme neophodne mjsne
i zastitne mehanizme u skladu sa kojima se oberbjeduje utesce tih
treih strana u TUPT-u, pri bemu ostaje sdgovorsn £ uskladenost sa
i zakonom.

Fotpunc
wakladens

4. Ne dovoded u pitanje stavak 2, prvi | drugi podstavak, ako s&
opravdane mode ofekivati da de sudjelovanje trece strame
prulatela KT uslugs u TUPT-u, kako j& navedena u stavku 3.,
negativio utjecati na kvalitetw il sigurnost ushuga koje trefa
strana prulatel] IKT uslugs pruls klijentima kojl su subjekti koji
nisy obuhvateni podrufjem primjene ove Uredbe ili na
povierljivast podataka poveranih s takvim wslugama, financijskl
subjekt i treca strana prufatelj IKT usluga mogu se u pisanom
obliku dogovoriti da trefa strana prudatel] IKT usluga sklopi
ugoworni araniman iravno s vanjskim provoditeljemn testiranja
za potrebe provedbe, pod wvodstvom jednog imencvanog

Clan 30, st 2do §
(2} Ako se opravdano mobe odekivati da ce ufeide trefe strane koja
prula KT usluge u TLPT-w, u skladu sa stavom 1 owog flana,
negatimo uticati na lalitet ili besbjednost wsluga koje ta treca
strana prula klijentima kol nisu finansijskd subjektl iz Elana 2 ovog
makona, ili na povjerljivast podataka poweranih sa tim uslugama,
finansijski subjekt moke sa tom trefom stranom zakduliti sporazum
kojim se toj tredoj strani omogudava da direktno zakdjuli ugovor sa
elsternim licem koje vrfl testiranje, radi sprovodenia objedinjencg
TLPT-a kojim je obuhvadeno vife finansifskih subjekata kojima ta
treda strana pruka IKT usluge (u daljem tekstu: objadinjeni TLPT), pod

financijskog subjekta, skupnog TLPT-a, u kojem sudjeluje viie

| koordinacijom jednog odabranog finansijskog subjekta.




financijskih subjekata (skupno testiran]e] kojima treda strana
prufatel IKT ushuga pruia IKT usluge.

To skupno testiranje cbubvats relevantan raspon IKT usluga
kopma & poduping kljufne (i vaine funkcije koje su financijski
subjakti ugovorili 3 dotidnom tredom stranom prulateljem KT
usluga. Skupno testiranje smatra s& TLPT-om koji provode
financijikd sulsjekt! kojl sudjelupu U Skupnom testiran]u.

Bro financijskih subjekata koji sudjeluju u skupnom testiranju na
odgovarajudl se nafin prilagodava urlmajull u obair slolenost |
wrste wshuga o kojima je rijed.

(3) Objedinjeni TLPT mora obuhvatiti relevantan opseg IXT usluga
kojima se podriavaju kritidne ili vabne funkcje koje su finansijski
subjekti ugovorill sa tredom stranom koja pru®a IKT usluge.

{4) Ne dovodedi u pitanje zahtjeve iz flana 29 5t. 3 i 6 owvog zakona,
objedinjant TLPT s, u smislu 8lana 29 stav 1 ovog 2akona, smatra
TLPT-om koji je sproveo finamsijski subjekt obubwaden tim
testiranjem.

(5] Broj finansijskih subjekata koji ulestvuju u objedinjenom TLFT-u
mara bitl prilagoden slolemost! | vrati usluga obubwaedenih tim
testiranjem.

&, Financijski subjekti, u suradnjl s tredim stranama prulateljima
IKT usluga | ostalim ukljufenim stranama, uidjutujud provoditelje
testiranfa, all ne | nadlelna tijels, provode djelotvorne kontrole
upravijanja rizicima kako bi ublaiifi rizike od mogudeg udinka na
podatke, od oftetena imovine | od poremedaja u radu KjuEni i
vainih funlkcija, uslhuga N operacija v okvine samog financijskog
subjekta, njegovih partmerskih financijskih subjelkata i u
financijskom sektoru.

Clan 30, stav &

(&) Finansijski subjekt je dufan da, wsaradnji sa tredim stranama koje
prukaju IKT usluge, drugim ukljlentm stranama | licima lkoja
sprovode testiranje, osim nadlefnog organa, primijeni efikasne
kontrole upeavijanja rideima radi ublafavanja ridka od mogudih
negativnih uticaja na podatke, oftecenja Imovine i poremetaja u
obavijanju krititnih (i vainih funkeija, usluga | operacija kod samog
finansiiskog subjekta, drugih finansijskih subjekata sa kojima ima
posiownu saradnju, kao i u finansijskom sektone.

Fotpuno
uskladeno

6. Na kraju testiranja, nakon It 36 postigne dogovor o izvieifima
i planovima 2a lspravijanie nedostataka, financijski subjekt i, ako
j& to prmjenjive, vanjski provoditelii  testirania  tijelu
imenovanorm u skladu s& staviom 9. i staviom 10.

dostavijaju saletak relevantnih nalasa, planove za ispravijanje
nedostataka | dokwementaciju kojom se potvrduie da je TLPT
provaden u skladu sa zahtjevima.

Izvjestavanje o TLPT-u i medusoba saradnja nadleinih organa u
TLPT-u
Clan 31, stav 1

{1) Po zavrietku TLPT-a, nakon usagladavan)a izvjeitala | planova za
atklananje utvrdenih nedostataka, finansijski subjekt |, kada je to
primgenljivo, eksterna lica koja su sprovela TLPT, duini su da
nadleinom organu, odnosne nadleinom organu kojem su povieren
tadaci u skladu sa Clanom 29 stav 5 ovog zakona, dostave rezime
relevantnih nalaza, planove ra otklanjanje ubwdenibh nedostataka i
dokumentaciju kojom se potwrduje da je TLPT sproveden u skladu sa
sahtjevima iz ovog takona,

Fotpung

r.utlxdeﬂn

7. Tijela financijskim subjektima irdaju potwrdu da |e test
proveden u skladu sa zahtjevima, kako je potvrdenc u
dokumentactl, kako bi se omopudilo da nadleina tijela uzajamng
priznaju penetracijske testove vodene prijetnjama.

Uan 31,5t 2do 6
{2} Nadlalni organ iz stava 1 ovog Dana, finansijskom subjektu ixdaje
pobvrdu da je TLPT sproveden u skdadu sa zahtjevima iz ovog zakona,
kada se to mode utvrdsti iz dostavijene dokumentacije.

Fotpuno
uskladeno




Financijski subjekt obavjeliuje relevantno nadieino tijelo o
poturdi, saletku relevantnih nalaza | planovima @ ispravijanje
nedostataka.

Ne¢ dovodedi u pitanje takvu potvrdy, financiski subjektl u
svakom trenutku snose punu odgovormost fa utinke testova iz
stavka 4.

(3] lauzetno od stava 2 ovog clana, potvrdu da je TLPT sproveden u
skiadu sa zahtjevima iz ovog rakona, izdaje:
1) nadleini organ koji j@ vodio TUPT, kada je vide nadleinih
organa udestvowalo u testiranju;
2} TUPT organ druge driave clanice, kada je TLPT vodio taj
organ,
(4) Za potrebe sprovodenja TLFT-a kod finamijskog subjekta kajl
pruka usluge u vide drizva Hanica, ukljufujudi | preko filijala, kso i
sprovodena tajednilkog TUPT-a | objedinjenog TLPT-au slufaju kada
treca strana koja prufa IKT usluge prufa IKT usluge finansijskim
subjektima u vide driava Clanica, nadledni organ saraduje sa TLFT
organima drugih driava danica u skladu sa odredbama flana 16
Regulative [EU] br. 2025/1190.
15) U slufaju kada je potvrdu o sprovedenom testiranju izdag organ
koji nije zadulen ra nadzor finansiskog subjekta, taj finansijski
subjekt jo duian da obavijesti swoj nadledni organ o dobijanju te
potvrde, | ur obavjeltenje dostew rexime relevantnih nalaes |
planove za otklanjanje nedostataka.
(6] Finansijski subgekt je, | nakon dobijania potvrde o sprovedenom
testiranju, odgovoran za uticaj objedinjenog TUPT-a ir Slana 30 stav
2 ovog takona,
Clan B, stav 1, tatka 17
17) TUPT organ druge drlave Sanice je:
- jedinstveni jawi organ u finansijskom sektoru sa sjedidtem u
druge| driavi Slanic, ko)l je imanevan u skladu sa Slanom 26 stav
9 Regulative (EU) br. 2022/2554;
- nadlébni organ sa sjeddtem u drugo| drfed Hanicl kajem je
poviereno izvriavanje pojedinih ili svih zadataka u vezl sa
sprovodenjemn TLPT-a, u skiadu a Manom 26 stav 10 Regulative
{EU) br. 2022/2554;
- nadlednd organ iz Hana 46 Regulative (EU) br. 2023/3554, sa
sjedritem u drugoj driavi Elanicl

8. Za potrebe provedbe TLPT-a financljski subjekti angaliraju Lahtjevi za lica koja su angaiovana ra sprovadenje TLPT-a Djelimiéng Odredba koja  Po
proveditelie testiranja u skladu 3 clankom 27, Ako financijski Clan32,5t.1i2 wskladeno s& adnasi na upan
subjekti 73 potrebe provedbe TLPT-a angaliaju unutarnje kreditne Crme




provoditelje testiranja, =3 svaki tredi test dulni su angakirati
vanjske provoditelje testiranja,

Kreditne Institucipe koje su klasificlrane kao malajne u skladu §
dlankom 6. stavkom 4. Uredbe (EU) br. 1024/2013 angatirsju
samo vanjske provoditelje testiranja, u skladu 3 Elankom 27,
stawkom 1. todkama od (a) do (el

MNadlefna tijela utvrduju financliske subjekte kojl su dubni
prowoditi TUPT, uzimajudi u obar kriterije utvrdene u danku 4.
stavku 2., na temelju procjene sipedeleg:

(1) Finansijski subjekt mole 13 potrebe sprovoden)a TLPT-a iz Bana
29 owog zakona angafovati interna ili eksterna lica.

{2} Finanslpkl sulsekt kofl za potrebe sprovodenia TLPT-a angaluje
interna lica, dufan je da za svako trece sprovodenje TLPT-a angaiuje
eksterna lica.

lan 29 stav 4

[4) Madlebnl organ odreduje finansiske subjekte, koji niu
dasifikovani kao mikro finansigski subjeldi i nisu subjekti iz flana 21
stav 1 ovog rakona, kojl su duln| da sprovode TLPT iz stava 1 ovog

{a) Eimbenika povezanih s uiinkom, posebno mjere u kojej usluge | dana, uzimajudi w obgir prindp proporconalnosti iz Elana 5 ovog Jer Crna Gora
koje financi|ski subjekt pruda | akthvrost] koje obavija utjefu na | mkona, na csnovw procjene: nije dio 55M-a
financijski sektor; 1} wticaja aktivnosti i ushega firansijskog subjekta na finansijski (Eng. Single
[b) moguéih problema u pogledu financijske stabilnostl, %o sekior; Suparvisory
uldjuiuje sistemsku prirodu financijskog subjekta na razdini Unije | 2) moguéih rigka po finansijsku stabilnost, uzimajuéi u obair Mechanism}
li naclonaing] razini, ovisno o shelaju; sistemski znalaj finansijskog subjekla na:
[e) konkretnog profila T rizefnosti te stupnga IKT zrelosti - naclonalnom nbvou;
financijskog subjekta ili tehnolotkih rnaajld o kojima je rijed - mivou Evropske unije, kada je to primgenija.

3) profila KT riska finansiskog subjelta, nivoa njegove zrelosti u

IKT oblasti | karakteristika tehnologije koju korlsti
9. Driave clanice mogu imencvati jedindtvens tigelo jwwse viasti Mema odgovarajele odeadbe Oipeija nije
u financijskom sektory koje ¢e biti odgovorno za plianja Iskori3tena
povezana s TLPT-om u financijskom sektoru na nacionaloj razini
i tom tijedu povieravaju sve nadleinosti | zadade wvezi 3 time.
10. Ako sa ne imenuje odgovarajude jedinstveno tijelo jawne Clan 29 stav 5 Potpuno

vlasti u sidadu sa stavkom 9, ovog Clanka, | ne dovodedi u pitange
ovlast za utvrdivanje financijskih subjekata kaji su dufni provoditi
TLPT, nadleino tijelo moke delegirati isvriavanje nekdh ili svih
zadada iz ovog tlanka i Blanka 27. nekom drugom nacionalnom
tijedu u fimancijskom sekton.

11. Europska nadzoma tijels, u dogovory 3 ESB-om | u skladu 5
olwirom TIBER-EL, imraduju zajednitki nacrt regulatomih
tehnkikih standarda u kojem se poblide opige sliedade:

[a} kriteriji koji se primjenjuju za potrebe primjene stavka 8
| drugog podstavka;

(%) Nadleini organ mode vriavanie pojedinih ili svih zadataka uvezl wskladeno
sa sprovodenjem TLPT-a, iz ovog Slana | 1. 30 do 32 ovog zakona, da
povijer drugom nadielnom organy, osim odredivania finansijskih
sub|ekata koji su dulnl da sprovode TLPT.

Nema odgovarajude odradbe Neprenosivo




(b} zabtjevi i standardi koji se primjenjuju na angadiranje
unitarajit provoditelja testiranja;

(c) zahtjevi povezani 5:

i. opsegom TLPFT-a iz stavla 2.,

Il metadologijom testiranja i pristupom koji treba primjenjivati u
svako| pojedinaéng fazl testiranga;

iii, rezultatima testicanja, zavrletkom testiranja | farama
testiranja koje se odnase na ispravijanje nedostataka;

(d) wrsta nadzome suradnje | drugl relevantni oblic suradnje koji
su potrebni za provedbu TLPT-a | za olaklavanje njegova
ursjamnog prinavanja u kontekstu financijskih subjekata koji
pesiuju u vide driava Elanica, kako bi s2 osigurala odgovarajuca
razina uldjulenosti nadzamog tijela | Neksibilna pravedba kojom
se u obair uzimaju posebnosti financijskih podsektora il lokalnih
financ|siih tridta,

Pri izradi tog nacrta regulaternih tehnitkih standarda europska
nadzorna tijels propisno utimaju u obalr sve posebne mnatajke
kaje proizlaze iz specifiine prirode aktivnosti U razlifitim
sektorima financi|skil usluga.

Europska nadzorna tijela taj nact regulatornih  tehnitkih
standarda dostav|jaju Komisiji do 17, srpnja 2024,

Komisiji se dodjelivje oviast za dopunjavanje ove Uredbe
donolenjem regulatommihehnitiih standarda 2 prvog podstaviea
u skladu 3 Elancima od 100 do 14, Uredbe (EU) be. 1093/2010,
Uredbe (EL]) be. 1084/2000 1 Uredbe (EU) be. 1085/2010.

Clanak 27.

2ahtjevi ra provoditel|e testiranja u vezi s provedbom TLPT-a
1. Financijski subjekti @ provedbu TLPT-a angaiiraju samo
provoditele testirania:
{a) koji su medu nagprikladnijim | najuglednijim provoditeljima
testiranja;
(b kel posjeduju tehnitke i or ganizacijske sposobnosti | posebng
struéno manje u podrelju saznanja o prijetnjama, penetracijskog
testiranja i testiranja crvenog tima;

Clan 32, stav 3

1) ispunjavaju najvile standarde primjerencsti | ugleda;

1) posjeduju tehnitke | organizacione sposobnosti | posebno
strufng Fmanje u oblasti saznanfa o prijetnjama, penetracionih
testiranja | testiranja crvenog tima;

3] posjeduju sertifikat o akredtaci koji je iadalo tijelo =
akreditaciju u skladu sa sakonom kojim se ureduje postupak

Fotpuno

(3] Angalovana lica za potrebe sprovodenja TLPT-a iz stava 1 owog Ptl:m
ilana moraju da:




() koje je akreditiralo akreditacijsko tijelo u driavi Eanic ili koji
se pricrEavaju formalnog kodeksa ponadanja ili etidkih okvira;
{d) koji daju neovisno jamsive Bl revizorsko indelle u ves s
dobsim upravijaniem rizicima poveranima s provedbom TLPT-a,
fto ukljuluje odgovarajebu saftitu povierfjivih  informacia
financijskog subjekta i prawnu zaltitu s obzirom na posiovne
rizike financijskog subjekta;

{e} koji su propisne i u cijelesti pokriveni  odgovarajudim
osiguranjem od profesionalne odgovornastl, Sto widjufuje rizike
od protupravnog | nemarnog postupanja.

akreditacije, |l & pridrlavaju formalndh kodeksa ponadanja il
etitkih olvira;

4) posjeduju sertifikat o akreditacii ko)l je izxdalo tjelo z2a
akreditadju druge driave Hanice;

5) dostave neravisno uvjerenje Wi revizorskl izviedta) kojim se
potwduje da dobeo  upraviaju  riicima  povezanim  sa
sprovodenjem TUFT-a, §to uldjufuje adekvatm zadtitu povierljivib
informadija finansijskog subjekta | mehaname pravne zadtite u
pogledu poslovnih rizika finans|jskog subjekta;

6] koja su propisno | u cjelosti osigurana od profesionalne
odgovornosti, ukljufujudl i rizlke od protivpravnog | nemarnog

2. Kad angaliraju unutarnje provoditelja testiranja, financijski
subjekti osiguravaju da su, uz zabtjeve iz stavka 1., ispunjeni §
slpeded| zahtjevic

[a) takvo angafiranje odobrilo je relevantno nadleino tijelo il
jedinstveno tijelo javne viasti imenovans u skiadu 5 dankom 26.
stavcima 9.1 10,

{b) relevantno nadielno tijelo potvrdilo je da financijski subjekt
ima dostatne resurse | da je osigurac itbjegavanje sukoba
interesa u fazama osmidljavanja i provedbe testa; i

{c} prufatelj samanja o prijetnjama nije dio financijskog subjekta.

nnmmg.
Clan 32, stav 4

(4) U slufaju angalovanja internih lica a sprovoderje TLPT-a,
finansijski subjekt dulan & da obezbijedi da su, pored rahtjeva iz
stava 3 ovog tlana, ispunjeni | sljeded zahtjevi:
1) to angalovanje je odobrio nadleini organ, odnosno nadleini
organ kojem su poviereni sadaci u skladu sa 8anom 29 stav 5 ovog
zakona;
2) nadledni organ je potvrdic da je finansijski subjekt obezbijedio
dovoljne resurse | predureo mjere a ichjegavanje sukoba
Interesa u fazl osmifljavania | sprovodenja testiranga; |
3] prulalac saznanja o pri rma nije dio finansijskog subjekta.

Potpuna
uskladeno

3. Fnancijsk| subjekti osiguravaju da se u ugovorima sklopljenima
5 vanjskim provoditelfima testiranja zahtijeva dobro upravijanje
rezultatima TLPT-a | da ni jedna obrada podatka s thm u vesi,
ukfjutujudi  proizvodnju, poberanu,  agregiranje,  izradu,
izvpeddivanje, obavieidivanie [l unidtavan|e, ne stvara rizike za
financijski subjekt.

lan 32, stav 5
{5) Finansipski subjekt je dufan da oberbijedi da se wgoworom
mkdjulenim sa eksternim licem koje sprovodi TUPT oberhjeduje
dobro upravijanje rezultatima TUPT-a i da bilo kakva obrada podataka
u verl sa tim, ukljulujuli generisanje, leradu, agregiranpe,
skladitenje, injeltavanje, saopitavanje i uniftavanje podataka, ne
stvara rizike 1a tog finansijskog subjekta,

Fotpuno

POGLAVLIE V.
Upravijanje IKT rizikom povezanim s tredim stranama
Odjeljak | .

Kijuina natela dobrog upravijanja IKT ritikom p ovezanim s
tredim stranama

V. UPRAVLIANIE IKT RIZIKOM POVEZANIM 5A TRECIM STRANAMA
Kljuina nafela dobrog upravijanja IKT rizikom povezanim sa
trecim stranama
Clan 33, stav 1

Fotpuno
uskladena




Clanak 28.

Opta natela
1. Financijski subjekti upravijaju IKT rizikom povezanim s tredim
stranama kao sastavnim dijelom IKT rizika u njihove okviru za
upravijanja IXT rizicima iz Clanka 6. stavka 1. | u skisdu sa
sljedetim nafelima:
(&) financijski subjekti koji imaju sklopljens ugowerme aranimane
o upatrebi IKT usluga za potrebe svojeg poslovanja u svakom
trenuthy snose potpunu adgovarnost £a podtovanje | evelavanje
svin oiwera iz ove Uredbe | primjenjivog prava o financijskim
uslugarma;
() financijski subjekti upravljaju |KT rizikom povezanim s trecim
stranama poldtu|udl nadels proporclonalnostl | usmalui u obelr:
i priroduy, opseg. slofenost i vainost ovisnosti u padreSju IKT-a;
i, rizike koji proidace iz ugovornih aranimana o upotrebi KT
usluga sikdopfenih s tredim stranama prulateljima IKT usluga,
wvodeli ratuna o kljudnosti Il vainosti dotifne usluge, procesa ili
funkcije t2 o mopucem ufinku na kontinuitet i dostupnost

financijskih wslhuga | aktivnasti na ragini subjekta | na razinl grupe.

{1} Finansijski subjekt je duban da upravija KT rizikom povezanim sa
tredim stranama kao sastavnim dijelom IKT rizika, u okviru sistema
upravijanja IKT rizicima iz (lana 10 owog rakona, u skiadu sa sijededim
principima:
1) finansijski subjekt koji je rakljufio ugovor o koridenju KT
usluga radi obavijanja svojih poslownih aktivnosti, u svakom
trenuthy snosi punu odgovornost 2o wskladenost sa ovim
zakonom | propisima kojima se ureduje poslovanje tog
finansijskog subjaicta;
Z) finarsijski subjekt upravija IKT riskom povezanim sa trecim
stranama u skladu 53 princlpom proporcionalnost], wimajedl u
obgir:
- prirodu, obim, slobenost | enats) aevdsnost u oblastl IKT-5;
- rizike kojl proizilaze i ugovora o koriddenju KT ushuga
zakljulenih sa tredim strenama koje prulaju IKT whuge, uzlmajud
u olir kriticnost ili nacaj konkretne uslupe, procesa ili funkcije §
potencialnl utica) na kontinuitet | dostupnost lnanslilkdh ushuga |
aktivnosti, na pojedinacnom nivou i na nivou grupe.

2. U sidopu swoijih okyira za wpravljanje KT rizicima financijski
sishjekti kojl nbsu subjekti i Hlanka 16. stavia 1. prvog podstavka
i kegji nisu mikropoduzeda donose | redovito premsgituju strategiju
za IKT rizik povezan s tredim stranama, uzimajudi u obar, ako |e
to primjenjivo, strategiju nabave od vite dobavljata iz flanka 6.
stavka 5. Strateglja za KT ridk poveran s tredim stranama
obuhvada politiku 0 upotrebd IKT wsluga kojima se podupiru
kijutne il vaine funkeije, a koje prulaju trede strane profateljiikT
usluga, | primjenjuje se na pojedinaingg i, prema potrebi, na
potkonsolidiranc| | konsolidirang) csnovl. Upravljatke tijelo na
temelju progjens ukupnog profila risdnosti financjskog subjekta
te opsega | slokenosti njegovih posiownih wsluga redovito
preispituje rizilke koji su uvivrdeni u veri § ugovomEm
aranimanima o upotrebi IKT usluga kojima s& podupinu kijulne il
vakne funkcije.

Clan 33,5t. 2do 4
[2) Fimansiskl subjekt, kojl nile kasifikovan kao mikro finansijski
subjekt i nije subjekt iz clana 21 stav 1 ovog zakona, dulan j& da
uswoji | redovno preispitufe strategiju upravljania IKT rizikom
poveranim sa tredim stranama, uzimajudi w obor strategiju IKT
nabavke od vife dobavijala iz £lana 12 stav 3 ovog rakona, kada je to
primjenljivo.
(3) Stravegija i stava 2 ovog Slana obubvata politiku koriféenja IKT
wsluga koje prufaju frefe strane za podriku krti€nib ili vainibh
funkcija finansijskog subjekia, | primjenjuje se na pojedinatnaj |,
kada je to primjenjve, na potkonsolidovanc] i konsolidovanoj
osnoi.
(4) Organ upravijanja finansijskog subjekta dulan je da, na osnovu
procene ukupnog riziinog profila finansijskog subjekta, obima |
slolenosti  poslovnih lﬂlﬂ; risdhinin preupitup rizika

Fotpuno
wskladenc




identifiovane u vezi sa upovorima o koridden|u IKT uuga kojima se
podriavaju krititne il valne funkcije.

3, U skiopu okvira ra upravjanie IKT rzicima financijskl sub)ek
na razini subjekta te na potkonsolidiran] | konsoldirans] razni
vode | aluriraju registar Informacija o svim  ugowornim
aranbmanima o upotrebi T usluga koje pruiaju trede strane
prufatelji IKT usluga.

Ugoworni aranimani iz prvog podstavka na odgovarajuti sa nadin
dokumentiraju tako da se arankmani koji ocbuhvadaju KT usluge
kejima se podupiru kijutne ili valne funkclje razlikuju od onih koji
ne obuhvada)u takve uslege.

Financijski subjekti nadleina tijela najmanje jedanput goditnje
izwjedtuju o broju novih aranbmana o upotrebi KT usluga.
kategorijama tredih strana prufatelja IKT ushuga, wrsti ugovornih
aranimana te o KT ushsgama i funkcijama koje se prufaju.
Financijski subjekti radlelfnom tijelu na zahtjev stavijaju na
raspolaganje cigedl registar informaciia ill, ovisno o zahtjewy,
njegove odredens dipelove te sve informacije koje se smatraju
potrebnima za djelotvoran nadzor nad finandjskim subjektom.
Financijski subjekt| pravodobno obaviedduju nadlelno tijelo o
svim planiranim ugovomim aranimanima o upotrebi (KT usluga
kojima se podupiry Hjutne ill valne funkcije te o tome da je
odredena funkcija postala kjutna ili vaina.

Registar informacija o ugoverima o koristenju KT uslugama |
Clan 34

{1} Finansijski subjekt je dufan da, u okviru sistema upravijanja IKT
ridcima, na pojedinaino), ka0 | na  potkonsolidovano] |
konsolidovano] osnovl, vodi | alurira registar informacija o svim
ugovorima o korlSfenju IKT ushuga koje prulaju trede strane.
{2) Informaciie o ugovorima iz stava 1 ovog Elana moraju bitl
evidentirane tako da se ugovori koji s& odnose na IKT ushuge 1a
podriky kritiénih il vainih funkcija radiluju od ugovora koji se ne
odnose na te furlcije.
[3) Finansijskd subjekt | dulan da najmanje jednom godidnje dostavi
nadiebnom organu izvjesta) o broju novih ugovora o korifien|u IKT
wsluga, kategorijama tredih strana koje prufaju KT usluge, wrsti
ugovora | IKT uslugama i funkcijama koje se prugaju.
(4] Finansijski subjekt je dulan da radlielnom organu, na njegov
mhtjev, stavi na raspolaganje pojedine djefove ili ielokupan registar
informacija iz stava 1 ovog £lana, ukljutujud | druge informacije kojo
su nadieinom organu potrebne za sprovodenje nadzora,
|5) Finans|jeki subgekt [e dulan da blagovremeno obavijesti nadleln|
organ o svakom planiranom ugovoru u skisdu s3 kojim namjerava da
keoristi ICT usluge 23 podriku krititnib il valnih funkelja, kao i o svake|
funkeiji koja je podriana ugovorom o koriEfenju (KT usluga, a koja
postane krititna il vabna funkcija.

Potpuno
uskladens

4, Prije skdapanja ugovernog aranbmana o upotrebi IKT usluga
financ ki subjelkti;

{a} progenjuju cbubwada §i upoworni aranzman wpotrebu KT
usluga kojima se podupire kijulna ili vakna funkcija;

{b) procienjuju jesu i ispunjeni nadzomi wvjeti u pogledu
ugovaranja,

e} wtwrduju i procienjuju sve relevantne rizike povezane s
| upowornim_asranimanam, medu ostalim | mogudnost da ta

Clan 33, stav 5
(5) Prije rakljulenias ugovora o korifdenju IKT ushuga, finansijskl
subjekt j2 dufan da:
1) procijeni da i e ugovorom predvida kortiéen]e IKT ushuga koje
podriavaju kriticne il vaine funkdije;
2) provjerl da Nl su Ispunjeni mhtjewi nadlelnog organa xa
zakljulenje ugovora,;

Fotpuno
uskladeno




ugeworni araniman doprinese jadanju konoentracijikog KT rizika
iz Hanka 29.;

(d) provode dubinske analize potenciialnih trefih strana
prufatelia IKT uslega | osiguravaju prikladnost trede strane
prutatelja KT usluga tijekom cjelog procesa odabira i procesa
procjene;

(e} wtvrduju i procjenjuju sukobe interesa koje bi ugovoeni
a'ininmrmiauimwaﬂ_

3] identifikupe | procijeni swe relevantne rizike powerane sa
ugoworom, okljulujuli | mogudnost da ugovor doprinese
powetanju rizika IKT koncentracie iz Cana 37 ovog zakona;

4] sprovede detaljnu analizu potencijalnih tredih sirana koje
prufaju IKT usluge i, kroz postupak odabira | procjene, obezbijedi
da je odabrana trea strana adekvatna za prufanje tih uslugs;

5) identifikuje i procijeni sukobe interess koje bi taj ugovor mogao

da izazove.

5. Financijski subjekti mogu skiapatl ugoworne aranimane samo
5 tredim stranama pruiateljima IKT usluga koje ispunjavaju
odgovarajule standarde Informaciske sigurnostl, Kad se b
ugovorni aranimani odnose na kjuéne ili vaine funkcoije,
fancijskl subjekti prije njihova sklapanja propisno vode rafuna
otome da trede strane pruatelji IKT uslugaprimjen|uju najnovije
i majlovalitetnije standarde informacijsks sigurnosti,

Standardi bezbjednosti | revizlje trede vtrane koja prula IKT usluge

Clan 35,5t 1§ 2

(1) Fimansijski subjekt mole da rakdjuli ugover sa tredom stranom
koja prufa KT usluge, wkoliko ta treda strana primjenjuje
odgovarajute standarde informacione bezbjednost.

{2} U sludajue kada se ugovor iz stava 1 ovog dana odnosi na usuge
kojima se podrievaju ketifne i) vadme funkeije, finen|ski subjeit j¢
dulan da, prije zakljufenja tog ugovora, utvrdi da treda strana koja
pruda IKT usluge primjenjuje najnowije | napde standarde
informacione bezbjednosti.

6. Pyl ostvarivan)u pravll fa pretup, ndpekel|ski nadsor | revisu
wodnosu na trecu stranu pruZatelja IKT usluga financijski subjekti
na termelju pristupa koji se temeljl na procjeni rizika unaprijed
utvrduju ulestalost revirja | inspekcijskog nadrora te podrulja u
kojima treba provest! revizie, pridriavajuéi se opéeprihvadenih
revizijskih standarda, u skladu 5 uputama nadromog tijela o
primjend | uvrdtenju tih revizljskih standarda.

Ako su ugowornl arandmand skloplieni s treflm stranama
prulatelfima KT wluga o upotrebi KT usluga tehnifki wlo
shadeni, financijski subjekt provieraa imaju i revizor, necvisno
otome je li rijeé o unutarnjim i vanjskim revizorima i o skupini
rewizora, odgovarajude viedtine i znanje ta dielotvor nu provedbu
refevaninih revizija | progena.

Clan 35,5t 314

{3} Radl ostvarvan|a prava prisbupa, sprovodenja proviera i revizija
nad tredom strancm koja pruba IKT ushuge, finans|jski suljekt dulan
je da, primjenom pristupa asnovanog na progen rizika, unaprijed
odredi ulestalost proviera | revidja, kao | oblastl u kofima de se
sprowesti, u skladu sa opitepribvadenim revirorskim standardima i,
kada je to primjenljivo, rahtjevima nadiefnog organa u pogledu
primjene tih standarda.

{4} U sluéaju da ugovor zakljufen sa trefom stranom koja prufa IKT
usluge iz stava 1 ovog clana obuhvata kordenje KT usiuga koje
podrazumijevaju visok stepen tehnil ke sholenosti, finansijski subjeit
je dufan da provieri da li revizari, bilo da su interni, eksterni il grupa
revizora, posjeduju cdgovarajude vjeltine i manja neophodna za
efikasno sprovodenje relevantnih revizija | procjena.

Potpuno
uskladeno

7. Financijski subjekti osipuravaju mogudnost raskida ugovornog
aranimana o upotrebl IKT wluga u bila kojoj od sljededin
Stuaipy:

Raskid ugowora | izlazne strategije
Clan 36, stav 1

uskladeno




{a) treca strana prulatelj (KT usluga oabilino je prekrdila
primjenjive zakone, propise ili ugovorne uvjete;

{b) pradenjemn IKT rigka povezanog s tredim stranama utvrdene
su okolnestl za koje s2 smatra da bl mogle dovesti do promjena
u lzvrkavanju funkcija koje se prufaju na temelju ugovormog
aranimana, o ukjufuje bitne promjene koje utjedu na
arankman il stanje trede strane prulatelja IKT usluga;

(c] treda strana prufatelj IKT usluga pokazala je skabosti u veni 5
oplim upravijanjem IKT rizgicima, & posabno u nadinu na koji
osigurava dostupnost, vierodostojnost, cjelovitost i povjerljivost
podataka, bilo da je rijed o osobnim il drugim oget|him
podatcima il pak necsobnim podatcima;

{d) nadiekno tielo rbog vviets dotinog ugovarnog arankmana il
okolnasti povezanih 3 dotidnim ugovomim arandmanom vile ne
male djebotvorns nadsirat financijskl sulbjekt.

1) Finansijski subjekt je dufan da obezbijedi da se ugovor o
koriStenju KT usluga mode raskinuti u sljededim sludajevima:
1} treta strana koja pruias IKT uslugu madajno je prekriita zakon,
propis [l ugovome obaveze;
1) pratenjem IKT rizika poveranog sa trefom stranom utwdens su
okolnosti za koje se smatra da bi mogle dovesti do promjens u
ipvriavanju fumkeija koje se prulsju na ocsnovy ugovora,
ukljufujudi bitne promjene koje utifu na ugoworni odnos il stanje
trede strane koja pruda (KT usluge;
3) weda strana koja prula IKT usluge je pokazala slabosti u
pogledu upravijania ukupnim (KT rizikom, a narofito u nadlnu na
koji obezbjeduje dostupnost, autentifnost, integritet |
powjerljivost podataks, bez obzira da se radi o podacima o BEnost|,
ospetljvam ili drugim padacdima;
4) nadieini organ vie nije u mogutnast! da sprovodi eflkasan
nadeor finansijskog subjekta rbog uslova il okolnosti koje se tidu
UEEWOrRoE adnasa,

8. Kad je rijet o IKT uslugama kojima se podugiru kjutne ili vaine
furnikeije, financijskl subjekti uvode ldlame strategie,

U iglaznim strategijama urimaju se u obzir rizict koji bi se mogh
pojaviti na razini tredih strana prulatelja IKT wluga, osobito
njihov mogudi prekid, opadanje kvalitete T usluga koje se
prufaju, poremedafi u poslovanju zbog neprikladnog il
neuspjeinog prullania IKT ushuga |1l svakl madajan rizik koji bi
mogao nastati u ver s prikladnodcu | kontinuitetom wwodenja
odredene IKT usluge il raskid vgovornog aranimana s tredm
stranama prulateljima KT ushuga u bilo kojoj od situacia
navedenih u stavku 7.

Financijski subjekti osiguravaju da se mogu povudl 2 ugovornih
aranimana bes

(a) remeden|a swojih poslownih aktivrosti;

{b) ogranifavania uskladenosti s regulatornim ahtjevima;

(c) nanBavania kontinuiteta i kvalitete ushaga koje se prufaju
klijentima.

Clan 36, 51. 2do 7

(2] Finansijski subjekt je dulan da wivrdi izlazne sirategije za IKT
usluge koje podrizvaju kriticne il vaine funkcije.
(3] Lelamnimn strategijama iz stava 2 ovog Hana moraju se uzetl u obzlr
rizici kofi mogu nastati na nivou trecih strana koje profaju KT usiuge,
& narodito moguinost propast tih teéih strana, pogorfanje kvaliteta
IKT whuga koje se prufaju, poremeaji u poslovanju  usied
neadelovatnog il neuspjednog prulania IKT usluga, bilo kaji znafajan
rizik koji se odnosi na adekvatnost | kontinuitet pruianja konkretne
usluge, kao | mogudnost raskida ugovora sa tredom stranom koja
prula KT wshege u slulaju iz stava 1 ovog Clana.
{4) Finansijski subjekt je dufan da obesbijedi da raskid ugovors o
korigdenju ICT ushuga ne dovede do:

1) poremedajs poslovnih  aktvnosti tog  finansijskog

subjekta;

2] egraniCavanja uskladenosti sa regulatornim zahtjevima;

3) narubsvan|a kontinuitets | kvalsteta wlugs koje w8 prukaju

Klijentima.

Potpuno




lzkaznl plancwi moraju biti sveobuhvatni, dokumenticani i, u
skiadu s kriterijima utvrdenima u £lanky 4. staviks 2., moraju biti
dostatng testirani te se moraju periodiZki preispitivati.
Financigkl subjekti utwluju alternativna rjefenja i izraduju
tranziciske planove kojl im omoguduju da se ugovorene IKT
usluge te relevantni podatei od trede strane prufatel|a IKT ugluga
sigurno i u cipelosti prenesu na alternativne prutatelje il ponowno
uldjuie u intemd sustay,

Financijski subjekti uspostavijaju odgovarajule mjere za
niepredvidive situadije kako bi odriali kontinuitet poslovan]a ako
doda do okolnosti ir prvog podstavka.

{5) Planovi za raskid ugovornih odnosa iz stava 1 ovog Elana moraju
bitl svenbubwatni, dokumentovani | moraju se, u skladu 52 principom
proporcionalnosti iz dana 5 ovog zakona, dowoljno testirati |
periodiéno prelspitivati.

(&) Finansijski subjekt je dufan da utwrdi altemativna rjedenja i ranvije
tranzicione planove koji mu omopucavaju da, na siguran | clelovit
natin, prenese ugovorens KT ushuge | poverane podatke sa trede
strane koja prula IKT whige na alermativie prutacce usluga il ih
reintegriie w okviru sopstvenih kapaciteta, kao | da oberbijedi
aijihive uklanjanje kod trede strane koja je prufala (KT usluge,

[7) Fimansiski subjekt je dukan da uspostavi odgovarajude mjere za
nepredvidens situacle radi oluwvanja kontinuiteta poslovanja u
shufaju nastanka okolnosti iz stava 3 ovog Hana.

8. Europska nadzorna tijela u okviru Zajednithog odbora izraduju
nacrt provedbenih  tehnitkih standarda u  kojemn  wtvrduju
standardne obrasce za potrebe registra informadija iz stavka 3.,
ito ukljutuje informacije koje se odnose na Sswe ugovorne
aranimane o upotrebi KT usluga. Evropska nadzorna tijels taj
nacrt provedbenih tehnitkih standarda dostmljaju Komisij do
17 sijetnja 2024,

Komisiji se dodjeljuje ovies: za donobenje provedbenih tehniliih
standarda |z prvog podstavka u skladu s Elankom 15. Uredbe (EU]
br. 1093/2010, Uredbe (EU) br. 1054/2010 | Uredbe (EU) br.
| 1095/2010.

MNema odgovarajuie sdredbe

Meprenosivo

10. Europska nadrorna tijela u okviry Zajednifkog odbora
rraduju nacrt regulatornih tehnickih standarda u kojem poblife
opisuju detaljan sadriaj politike iz stavia 2. u pogledu ugovornih
aranimana o upatrehi IKT usluga kojima se podupiru kjutne il
valne funkcije, a koje prukaju trede strane prulatel)i IKT usluga.
Pri izradi tog nacrta regudatorndh tehnitkih standarda europska
nadzorna tijels uzimaju u obzir velifinu | ukugni profil Fzinastl
financijskog subjekta te prirodu, opseg i slofenost mjegovih
ushuga, aktiviast] | poslovanja. Ewropika nadzorma tijela taj nacrt
regulatornih tehnitkih standarda dostavijaju Komisiii do 17,
sipednja 2024,

Nema odgovarsjute odredbe




Komiglji sa dodjeljuje oviast 13 dopunjavanje ove Uredbe
donoSenjem regulatornih tehnidkih standarda iz prvog podstavica
u skladu 3 dlancima od 10. do 14, Uredbe (EU) be. 1093/2010,
Uredbe [EL) br. 1094/2010 | Uredhe {EU} br. 1095/2010.

Elanak 29,
Preliminarna procjena koncentracijskog IKT rizika na razini
sulsjekia
1. Pri utwrdivanju i procjeni rizikd iz Sanka 28. staviea 4. tofke (c)
financijski subjekii takoder urimaju u obsir bl Il predvidenc
sklapanje ugowornog aranimana o KT uslugama kojima se
poduplru kijufne il valne funkcije za posljedicu imale bilo Sto od

sliedeleg

{a) ugovarane usluga s tredom stranom prulateljem IET usluga
kojeg nije lako zamijeniti; i

[b] wiZe skiopljenih ugovornih aranimana o prulanju IET usluga
kojema se podupinu kljufne il waine funkcje s istom trecom
stranom prulateljem IKT wsluga il s usko povezanim urecim
stranama prufateljima IKT ushuga.

Financijski subjekti analusraju korlsti | trofkove alternativnib
rjefenja, kao o |e angaiman razlifitih tredih strana pruiatelja
IKT wsluga, urimajudi u obzir podudaraju i se predvidena rjedenja
5 poslowiim potrebama | ciljevima utvidenima u njihowo)
strategiji digitaine otpornosti | u kojoj mjer.

Procjena riglka IKT koncentraclje na nivou finansijskog subjekta
€lan 37,5192
{1} Pritikarn identifikacie | procjens rizlka i Hana 33 stav S talka 3
ovog rakona, finansijski subjekt je dufan da wme u obzir da i bi
zakljulivanie ugovora o IKT uslugama koje podrisvaju krititne ili
vaine funkdije dovelo do:
1) angalovanja trede strane koja prula IKT uslugu koja se ne mole
lako zamgeniti; il
2) postojanja wile ugovora o IKT wslugama koje podrlavaju
kritifne ili vaine funkcije sa istom trefom stranom koja prufa IKT
usluge Il 53 usko poveranim tredim stranama koje prufaju IKT
usluge,
(2] Finansiski subjekt j& dulan da procijeni prednosti | trofkove
alternativnih rjefenja, kao $to je angaiman razlicitih tredh strana
koje prufaju IKT usluge, ufimajudi u obeir da Il | na kojl nadin
predvidena rjedenja odgovaraju poslovnim potrebama | ciljevama
ubvrdenim w  strategii digitalne operativne ofpornosti tog
finansipskog subjekta,

Potpung
uskladeno

1. Ako je ugovornim aranimanima o upotrebi IKT usluga kojima
se podupiry kjugne ili vadne funkeile predvidena moguinost da
treda strana prulatel] KT usluga mole IET usluge kojima se
podupire kljuine ili vaine funkcije podugovoriti neko) drugoj
tredo] stranl prulatelju KT uslaga, financ|ski subekti analiziraju
potencijaine koristi i rizike tog podugovaranja, osobito ako
podugovarated] IKT usluga bma poslownl nastan u tredo) semlj.

Ako se wgovornt aranimani odnose na KT usluge kojima se
poduplru kijutne il vaine funkeije, financijski subjektl propisno
vode rafuna o odredbama prava o nesobentnosti koge bi se
primjenjivale u slulaju stefaja trede strane prulatelja KT usluga,

Clan 37,5t. 3do 6

{3} Ako je ugovorom o koridtenju IET usluga kojima se podrEavaju
kritifre ili valne funkcije predvidenc da treda strana koja prufa KT
uslugy, radi prufanja tih usluga, moie kao podicvodade angaiovati
drufe pruacce IKT usluga, finansipk subjekt je dulan da procienl
prednaosti | rizike kojl mogu prolzadi iz g angafovania, narotito u
slutaju angalovanja IKT podisvodata sa sjediltem u trecoj remli.

4) U shufaju ugowora o koriddenju KT usluga kojima se podriavaju
krititne Il valne funkcije, finansijskl subjekt je dutan da razmotri
propise koj bl se primjenjivall u shuaju insolventnosti trede strane
koja prufa IKT uwsluge, ukljufujuli stefa | lkvidaciju, kao | sva

Potpuno
uskladena




kao | @ sdim ogranidenjima do kojih bi moglo dodi pri hitnom
oporavku podataka financiskog subjekta,

Ako su ugoworni aranimani o upotrebl KT usluga kojima se
poduping kljufne ili vaine funkdje skopljeni s trefom strandm
prulatelpgm IKT usluga s poslovnim nastanom w trecoj zemiji,
financijskd subjekti, osim o elementima iz drugog podstavika, vode
ratuna i o uskiadenosti 5 pravikma Unije o zastiti podataka te o
djslotvornom kvriavanju zakonodavsiva u toj trefoj zemiji.

Ako je u ugovornim aranimanima o upotrebi (KT usluga kojima
se poduping kijutne ili vaine funkcije predvidenc podugowaranje,
financijski subjekti proceenjujy mogu I | w kojoj mjeri,
potencijaing dugi i slofeni lancl podugovarania utjecati ma
njihovu sposobnost da u potpunost! prate ugovorene funkcije | u
tom smishs na sposobnost nadle¥nog tela 2a djelotvoran nadmor

ogrankien|a koja bl mogla nastati u slufaju potrebe za hitnim
povratkom podataks finansiskog subdekia.

(5} U slutaju da se ugovor o koriStenju IKT ushuga kojima se
padikavaju kritiine ili vaine funkoie zakfjufuje sa tredom stranom
koja prula IXT ushuge sa sjedidtem v tredoj semibji, finansijsii subjekt
je dulan da, pored elemenata iz stava 4 ovog flana, razmotri i
uskladenost sa odredbama propisa kojima se ureduje zaitita
podataka, kao | moguénost sprovedenja zakona u toj tredoj zemiji
[6) Ako jo ugovorom o koriiéenju IKT ushaga kojima se podriavaju
kritiéme ili wvalne funkcije predvidena mogutnost angafovanja
podizvodata, finansijski subjekt Je dulan da prociieni da i, | na kaji
natin, potencijaing dugi ili siofeni lancl podugovaranja mogu uticati
na njegovu sposobnost da u potpunosti prati ugovorene funkeile,
ka0 i na mogutnost nadleinog organa da sprovodi efikasan nadzor

nad financijskim subjelktom. tog finansijskog subjekta,
Clanak 30. Kljeéne ugoverne odredbe Fotpuno

Kljufne ugovome odredbe Clan 38, 5t.112 Lkl adenn
L. Prava i obvere financijskog subjekta | trefe strane prutatelja | (1) Prava i obaveze finansijskog subjekta i trefe strane koja pruza IKT
IET wsluga jasno se dodieljuju | uterduju u pisanom abliku, | wsluge moraju bitl uredens ugovorom,
Cieloviti ugovor ukljufuje sporazume o razini usluga te se navodi | (2] Ugovar iz stava 1 ovog Slana sadrfi | sporazume o nivou usluga, i
u jednom pisanom dokumentu koji je stranama dostupan u | mora Bt dostupan uBovarnim  stranama o papimom il
papirnatom obliku # u dokumentu u nekom drugom trajnom | | elektronskom obliku koji se moZe preuzeti u pristupafnom | trajrom
pristupaénom formatu kojl se moke preuzeti foermatu.
2. Ugovomi aranimani o upotrebi IKT usluga sadriavaju barem €lan 38, stav 3 Fotpuno
sljedede elemente: (3] Ugevor o koriddenju IKT ushaga mora da sadrli: uskiadeno

{3} jasan i cjelovit opis svih funkc|a § IKT ushuga koje de prufati
treda strana prulatel] KT usluga, pri femu s= nawvodi je I
dopuiteno podugovaranje IKT whage kojorm se podupiru kijuine
i vakne funkeije ili njezind bitnih dijelova te, aka jest, Aavode se
| unjeti koji se primjenjuju na takvo podugovaranje;

(&) lokacije, posebno reghe Il zemlje, na kojima fe se prufati
ugovorena il podugovorens funkeije | IXT usluge te na kojima &
se obradivati podatei, ukljufujuéi lokaciju pohrane, kao | rahtjey
da treda strana prulatelj IKT ushsga unaprijed obavijesti
financijsii subjekt ako namjerava promijeniti takve lokacije;

1] jasan i potpun opis svih funkcija | IKT usluga koje de prugati
treda strana koja prula KT usluge;

2] odredbe da W treda strana koja prufa IKT usluge maole
angalovati podizvodafe radl prulanja KT usluge kojom se
podriava krititna il vaina funldja, il radi prufania njenih bitnik
djelova, | pod kojim wslovima;

3) lokacije, odnosno regije ill driave, sa kojih ée se pruiati
ugovorens i, kada je to primjenjivo, podugovorens funkcije i IKT
usluge, kao i lokaci)e na kojima ée 38 obradivati podaci, uldjulujud]
Iokacije na kojima Ce se skiadiStiti podaci;




{c}) odredbe o dostupnosti, vierodostojnosti, cjelowitosti |
povierljivosti uwezi sa taltitom poedataka, medy ostalim | osobnih
podataka;

{d} odredbe o osiguravanju pristupa csobnim i neosobnim
podatcima koje obraduje financhjskl subjekt té o osigwavanju
njikova pporavia | vradanja u lako dostuprom formatu u slufaju
nissalventnost, sanacija Il prestanks poslovanja treds strane
prufatelja IKT ustuga #li u shufaju raskida ugowornih aranimana;

() opise razing usluga, ukliufujuli aturirania | revije Log opisa;
[f) obvemu trede strane prufatelja IKT usluga da pruli pomod
financijskormn subjekiu be: dodatnih trofkova il uz umaprijed
utvrdene trogkove u slutaju IKT incidenta koji je povean s KT
usbugom koju ta treta strana prufa financhjskom subjekiv;

(g} obvera trefe strane prufatelja IKT ushuga da u potpunosti
suradiuje s nadiefnim tijelima | sanadijskim tijelima financjskog
subjekta, medu ostalim i s osobama koje su ona imenovala;

{h) prava raskida | poverane minimaine rokove za prethodne
obavijesti o raskidu ugovomnih aranimana u skladu s
odekivanjima nadlenih tijela | sanacijskib tiel;

(i} uwjete za sudpelowanje tredih strana prufatelja IKT usluga u
programsma ra podiranje svijesti o sipurnosti o podrudju IKT-a i
osposobljavanjima o digtalnoj operativeoj otpornosti loje
prowode financijskl subjekti u skiaduy s Sankom 13, stavkom 6.

4) obaveru trede strane koja prula KT wsluge da unaprijed
obaijesti finansijski subjekt o namjeri promjene lokacija iz tadke
3 ovag stava;

5) odredbe o zaStiti dostupnosti, sutentiinosti, integriteta i
povierljivost] podataka, uk§ufujudl podathe o lIEnostl;

6] odredbe kojima se finansijskom subjektu obezbjeduje
moguénast pratupa, obnove | poviatka podataka o lEnost |
drugih podataka u shefaju insolventnosti, sanadije ili prestanka
poslovanja trede strane koja prula IKT usbuge, kao | u slulaju
raskida ugovora;

7] opise nivos usluga, ukljufujudl niihova afuriranja, ednosno
izmjene;

8) obaveru trele strane koja prula IKT usluge da pruli pomod
finansijskom subjektu bez dodatne maknade i po wnaprijed
utwrdenof cljenl, u shefaju IKT Incidenta koji je povezan sa IKT
uslugom koju ta treda strana prufa finans|jskom subjektu;

9) obavery trede strane koja prula IKT usluge da u saraduje sa
nadleinim organom i organom koji je radulen za sanaciju
finansijskog subjekta u skiadu sa zakonom kojim s2 ureduje
samacija finansipkog subjekta, uidjufujud | saradnju sa licima koja
oviaste t organi;

10} prava | uslove za raskid ugovora, sa rokovima za dostavijanje
obavieStenja o namjeri raskida ugovora, u skladu sa zahtjevima
argana iz tacke 9 ovog stava;

11} uslove za uwlelde trede strane koja prula IKT wsluge u
programima za podizanje svijesti o KT berbjednosti | obukama o
digitalnoj operativnoj otpornosti u skiadu sa cdredbama Elana 19
stav 12 ovog rakona.

3. Ugoworni aranimani o upotrebi IKT wsluga kojima se podupiru
Kijutne ili vabne funkcije, uz elemente Iz staivka 2., sadrlavaju
barem shedede:

{a) potpune oplse razina wsluga, ukljulujul aluriranja | revigje
top opsa, uz precizne kvantitatime | kvalitativme  ciljeve
uspjednosti u okviru dogovorenih razing usluga kako bl se
financijskorn subjekiu omogudilo djelotvorno pratenje IKT usluga

Clan 28,58 415

1) detaljan opis nivoa ushega, ukljufujudi njihova aluriranga |
lamjene, sa preclznim kantitativnim | kvalitativaim dljevima
ufinka u okviry dogovorenih nivoa ushega, kako bi se finansijskom

Palpung

[4) Ugovor o kondfenju IKT usluga kojima se podriavalu keitifne (i uskladenc
walne funkcije mora, pored elemenats iz stava 3 ovog Elana, da sadrii




i poduzimanje, bez nepotrebne odgode, odgovarajudh
korektivnih mjera ako se ne postignu dogovorens razinge usluga;
(b} rokove za prethodne obavijesti | obveze vjedtivanja koje ima
treda strana prulatel IKT ushuga u adnosu na financijski subjekt,
uldjutujuch obavijesti o svim dogadajima koji bi mogli bitno
utjecati na sposobnast trede strane prulateljs IKT wslugs za
disdotvorno prutanje IKT wsluga kojima se podupiru kjutne (i
vadne fumlkclpe u skladu 5 dogovorenim razinama usluga;

{c} mhtjeve da treta strana prufatel] IKT wluga wede § testira
plancwve 33 nepredvidive situadije v poslovanju te da uvede
mjere, alate | palitike za sigurnost IKT-a kojima se financijskom
subjektu osigurava odgovarajuéa razina sigurnosti za prulanje
ushuga, u skladu s njegovim regulatornim olwinom;

(d) obwveru treds strane prudatelas IKT usluga da sudjeluje u TLPT-
u financijgkog subjekta kako je navedeno u Elancima 26.1 27, ida
pritom bude u potpunosti kooperativna;

(#) pravo komtinuiranog pracenja rada trede strane prulatelja IKT
usluga, Sto podrazumijeva sljedede:

|. neogranifena prave finencijskog subjekts il imenovans trede
strane te nadlednog tijela na pristup, inspekeijski nadzor i revizju
te pravo na radu presila relevanine dokumentacije na licu
mjesta ako je kjufna za poslovanje trede strane prufatelja IKT
ushuga, prl femu drugl ugovorni sranimani il provedbens
pofitike ne sprefavaju | ne ograniavaju dielotvoma ostvarivanje
tih prava;

ii. prave ugowaranja alternatvnih razineg osiguranja ako su
rahwatens prava drugih kigenata;

iii. obvery trede strane pruZatelja IKT usluga da u potpunost|
suradule tijekom izravnih inspekcijskih nadzora i revizija koje
provode nadleina tijela, glavno nadiormo tijelo, financijski
Subjekt ili imenovana treda strana;

iv. obveru dostavjanja pojedinosti o opsegu, postupcima kojih se
treba prdrizvatl | ufestalosti takwih inspekcipkh nadzora |
reviija;

subjektu omogutilo efikasno pradenje IKT uwsluga | predusimanje,
ber odiaganjs, odpovarajutih koreltivnlh mijera u shefaju da
dogovareni nivel ushuga nisu ispunjeni;

2) obaveru trefe strane koja pruda T usluge da finansijskom
subjektu dostavija obavjeltenja | irvieltaje, sa rokovima za
fjikovo  dostavijanje, wkljufujeél | obaviebtenja o svim
okolnostima koje bitno wtitu ili bi mogle bitno wticatl na
sposobnost trefe strane koja prula KT ushuge da efikasno pruda
IKT usluge kojima se podriavaju kritiEne il valne funkelje, « skiadu
52 dogovorenkm nivoima ushuga;

3) sahtjeve koje treda strana koja prula (KT usluge mora
Ispunjavati w pogledu primjene | testiranfa planova =
nepredvidens okolnost], kao | primjene KT bezbjednosnih mjera,
alata i politka kojima se oberbjeduje adekvatan nivo
bezbjednast], potreban finansijskom subjektu za prulanje utluga
u skiadu sa zakonom;

4} obavens trede strane koja prula IKT usluge da ulestvuie u TLPT-
u finansipkog subjekta i bude maksimalno kooperativea tokom
njegovog sprovedenja, u skladu sa odredbama 1. 20 do 32 owog
zakona;

5} pravo kontinulranog pradenja uflnka trede strans koja prula
IKT usluge, ito obuhvata:

- neogranifena prava finansijskog subjekta, trede strane koju |¢
oviastio finansijskl subjekt i nadleinog organa na pristup,
sprovodenje proviera, revidju, odnoeng nadior nad | kod trede
strane kofa prufa IKT ushuge, kao i pravo na dobijanje kopija
relevantme dokumeantaci|e tréle strane koja prula KT whge, tako
da s& ostvarivanje tih prava ne moe skljutit 1 ograniét drugim
ugovarima [l politikama;

- prawo da se, u slufaju kada bi ostvarvanje prava iz alingje 1 ove
talke mogho ugroziti prava drugih klijenata trede sirane koja prula
IKT wsluge, dogovore altemnativni nadini provjere utinka trefe
strane koja prula IKT usluge, kojima se oberbjeduje razuman nivo
uvjerenja o kvalitetu i bezbjednosti prufenih usluga;




(f) iglazne strategije, osobito odredivanie cbveznog primjerenog
prijglaznog razdoblja:

I, thekom kojega Lo treda strana prulatel] KT uiluga nastadtl
prutati dotitne funkedje ili IKT wluge kako bi se smanjio rizik od
poremedala u radu fnancskog subjekta W kako bl se osigurall
njegova djelotvorna sanacka i

restrukiuriranpe;

ii. w kojem financijski subjelkt mode prijedi na ushuge druge trede
strane prulatelja IKT usluga (il se prebaciti na interna rjeSenja, u
skladu sa slofenoitu usluge koja se pruia.

Odstupajuéi od tofke (e), treca strana prulatel] IKT wsiuga |
financijski subjekt koji je mikropoduzece mogu se dogovoriti da
se prava financijskog subjekta u pogledu pristupa, inspekeljskog
nadzora i revizje mogu delegirati neovisnoj brecoj strani, koju
imenuje treda strana prulatel] IKT usluga, te da financljski subjekt
mole of te trefe strane u bilo kolem trenuthu atrafiti
Infarmacije | jamstvo o radu trede strane prulatelja KT usluga.

- ohaveru trode strane koja prula IKT ushuge da u potpunost|
saraduje tokom neposrednih provjera, revizija | nadzora koje
sprovod| nadlelnl organ, finansijski subjekt @ treda strana koju je
ovlzstio finansiski subjekt;
- obaveru trede strane koja prula KT ushuge da saraduje sa
glavnin nadzormin organom, koji j& odreden u skladu sa Elanom
31 stav 1 talka b) Regulative (EU) br, 2022/2554, tokom nadzora
kaoiji sprovodi taj organ;
- obavery dostavijanja informacija potrebalh za odredivanje
obima, procedura koje de se primjenjivati | uSestalosti proviera,
revizija | nadzora iz al. 3 | & ove tafke.
&) edredbe neophodne za realizaciju lazne strategije, narofito
obavezni | adekvatni tranzicioni period:
- tokom kojeg oe trea strana koja pruia KT usluge nastawiti
prutanje relevantnih funkeija | IET usluga, radi ublalavanja rizika
od nmastanka poremecdaja kod finansijskog subjekta i radi
oberbjedvana njegove efikasne sanacije | restrulturiranja;
- tokom kojeg finansijski subjekt mode zamijeniti tredu stranu koja
pruta (KT usluge (I reintegrisatl IKT usluge u okviry sopstwenih
kapaciteta, u skladu sa slofenodtu tih usiuga.
(%) lzuretno od stava 4 adka 5 ovog Elana, finansijsk subjekt koji je
klagifilbovan kao mikio fmansijski subjekt mole ugovoriti &a tredom

strancm koja prula KT usluge da s& pravo tog finansijskog subjekta

na pristup, sprovodanje provierd | reviziju nad | kad trede strane koja
prufa KT ushuge mofe povjeriti nezavisng) tredo) strani, koju odredi
freca strana koja prula IKT usluge, u kom sluaju finansijski subjekt

od nezavisne trele strang, u svakom trenutku, mole rahtijevati

nfarmacije | potvide o uinku trede strane koja prula IKT usluge.

4. Tipekom pregovora o ugovornim arandmamama financijskl
subjekyi | trede strane prulatelf IKT wluga dulbni su razmotriti
primjeny standardnih ugovornih klsuula koje su tijela jmne
viasti sastavila za konkretne ushuge.

Clan 3, stav &
(8] Prilikkomn usaglafavanja odredbi ugovora sa tredom stranom koja
prufa KT usluge, finansipski subjekt je dulan da rarmotri primjenu
standardizovanih ugovernih klauzula koje su javni organi razvil za

odredene ushuge.

Fotpung

5. Europska nadzorna tijela u oloiru Zajednatiog odbora kraduju
nacrt regulatornih tehnifkih standarda kojima se precimije

MNema odgovarsjule odredbe

e




utwrduju element) iz stavia 2. tofke (a] koje financijski subjekt
treba utwrditi | procgeniti pri podugovaranju IKT ushuga kojima se
podupinu kljutne ili vaine funkdje.

Pri izradi tog nacrta regulatornih tebnlfkih standarda europska
nisdeorna tijela uzimaju u obair veliginu | wlupni profil rzénasti
financipkog subjekta te prirodu, opseg i slobenost njegowih
usluga, aktivnost] | poslovanja.

Ewopska nadzorma tijela tay naot regulatomih tehnifkih
standarda dostavljaju Komisijl do 17. sspnja 2024,

Komisiji se dodjeljuje owlast @ dopunjavanje ove Uredbe
donodenjem regulatornih tehnifkih standarda iz prvog podstavka
u skiadu s flancima od 10. do 14, Uredbe [EV) br, 1093,/2010,
Uredbe (EU) br, 1094/2010 | Uredbe (EU] br. 10956/2010.

Odjeljak I1.
Madzorni okvir 2a kljutne trede strane prulatelpe IKT uslugs
Clanak 31.

Imenovange kijulnth tredib strana prufateljs IKT uslugs
1. Europska nadmorma tijela v okvine Zajednickog odbora i na
preporuku Nadiornog forema odnovanag na temelju Sanka 32,

stavka 1.:

{a) menuju trede strane prulatelje IKT usluga koji su kjuéni za
financijske subjekte, nakon procjens kojom se wtimaju u obair
kriteri)i navedeni u stavku 2.

{b) imenuju glavnim nadoornim tijelom a svake kijuénu trecu
stranu pruZatelja IKT usluga europsks nadiome tijelo koje je, u
sklady s uredbama (EU) br. 1093/2010, (EU) br. 1094/2010 il
(EU) br. 109%/2000, odgovorno ma financiske subjekie koji
majedno imaju najvedi udio ukupne imovine u Yrijednosti ukapne
imovine svih financijskih subjekata kojl se koriste uslugama
relevantne kijulne trece strane prufatelja IKT ushuga, Sto
dokazuje zbroy pojedinalnih bilanci tih financijskih subjekata.

Saradnja sa organima Evropske unije i organima tredih driava
Clan 45, stav &

{6) Madlebni organ je dufan da saraduje sa glawmim nadzomim
organom, kojl je odreden u skladu sa Sanom 31 stav 1 talka b)
Regulative (EU) br. 2022/2554, na nafin | u obimu utvrdenom
Regulativem, & u cllju blagovremene razmjene swih relevantnih
informacija o kritifnim tredim stranama koje pruiaju IKT ushsge,
potrebnim za sprovodenje njihovih nadielnostl u skladu sa
Regulativom, posebno u vesi sa rizicima, pristupima i mjerama koje
su predupete u okvinu ovialfenja glavnog nadromog organa u
pogledu sprovodenja nadzora.

Fotpuno
uskladens

2. Imenovanje iz stavka 1. tofke (a) termeli se na svim shededim
kriterijima uvezi 5 IKT uslugana koje pruda treda strana prulatelj
IKT usluga:

MNema odgovarajute odredbe

—




{a) sistemskom wlinku na stabilnost, kontinuitet (I kvalivetu
prufanja financijskih usluga u slufaju da se relevanina treda
strana prutatel] IKT uslugs suodi 8 prekidom vedih raemjera u
prufanju usluga, pri emu se wima u obzir broj financijskih
subjekata | ukupna vrljednost imovine financhskih subjekata
kojima relevantna treca strana pruZatel) IKT usluga pruda ushuge;
(b} sistemako] prirodl Il mataju flnancljskih subjekata kojl 8
askanjaju na relevantnu tredu stranu prufatelja IKT ushugs, 5to sa
procjenjuje prema sljededim parametrima:

I. broju globalnih sisternski vaknih institucija [GSV Instituclje) il
drugih sisternski valdnih institucijs (O5V institucile] koje se
oslanjanju na relevantnu trecu stranu prufatelja IKT usluga;

i, maduovismost] GSV institucija il 05V institucija iz podtodke L |
drugih financijskih subjekata, ukljufujuti slufajeve u kojima GSV
11105V institucije prufaju usluge financjske infrastrukture drugim
financijskim subjektima;

(€} eslanfanju financijskih subjekata na uslhuge kaje relevantna
treca strana prufatelj IKT usluga prufa u veri s kijunim ili vainim
funkgijama financijskih subjekata u &je je prulanje u konatnicl
uldjuéena ista treca stranas prufatel] IKT usluga, neovisno o tome
oslanjaju 1l se financijskd subjektl na te ushege izravno Wi
neizravnn, putem podugowornih aranimana;

(d) stupnju zamjenjivosti trece strane prufatela KT ushuga,
ummajuci u obiir sliedede parametre:

i. mepostojanje stvarnih alternativa, fak ni djelominih, zhog
ogranitenog broja tredih strana prutatelja IKT wlugs koji su
aktweni na odredenom triist, il triitnog udiela relevantne trede
strane pruzatelja (KT usluga, (W relevantne tehnike slodenost ili
sofisticiranosti, medu ostalim i u pogledu zadtitens tehnologije,
ili posebnost] organteacije ili aktivnosti trede strane prulatelja KT
usluga;

ii, potedkode u veri s dielomifnom Il potpunom migracijom
rebevantnin podataka i radnih opterefenja s relevantine trete
strane pruatelja (KT usluga na drugu tredu stranu prufatelja IKT
| ushuga rbog matnib financijskih trodkova, vremens i drugih




resursa koji bi bili potrebni za migraciju ili bog povedanog IKT
rizika il drugih operativnih rizikea kojima bi financijski subjekt
| magao biti izlofen tiekom takve migracije;

3. Ako je treda strans prubatel] IKT wluga dio grupe, kriteriji iz
stavka 2. razmatraju se u odnosu na IKT ushuge koje prula grupa
kao cjelina.

Nema odgovarajude odredbe

4. Kjufne trede strane prulateli IKT usluga koje su dio grupe
imenuju jednu pravnu osobu kao koordinacipsky tofku kako bi e
osigurali odgovarajude rastupanjm | komunikacija s glavnem
nadzornim tijelom.

Nema odgovarajute odredbe

Heprenosive

5. Glavno nadeorno tijelo obavjeddule tredu stranu prulatelja 5T
usluga o shodu procens koja je dovela do menovanja iz stavia
1. tofke [a). U roku od dest tjedana od datuma obavijestl treda
strana prufatedj IKT usluges mode glavnom nadzornom tijelu
dostaviti cbrasiolenu |2javu sa svim relevantnim informacijama
u swrhu procjene, Glawno nadzomao tielo reematra obraziofenu
Izjavu | mole zatrali da se u roku od 30 kalendarskih dana od
primitka takve iZjave dostave dodatne informacije.

Makan $to tredu stranu prolatels IKT ushugs imenuju kdjufnoem,
europska nadmorma tela uw okviru  Zajednitkog  odbors
obaviebluju tredu stranu prulstelis IKT usluga o takwom
imenavanju i pofetnom datumu od kojeg e efektivne podiijegati
aktivniostima nadzora. Ta) pofeinl datum ne smije bitl kasnlje od
mijesac dana nakon obavijestl. Treca strana pruatelj IKT ushuga
obavjebiuje financijske subjekte kojima prufa usluge o tome da
je imenovana kao kijuéns.

Mema odgovarajule odredbe

&, Komisifa je ovlaitena za donoien|e delegiranog akta u skiadu s
tlankom 57. radi dopunjavanja ove Uredbe precizniim
utwrdivanjem kriterija iz stavica 2. ovog flanka do 17. srpnja 2024.

MNema odgovarajete odredbe

o

7. Imenovanje i staviea 1. tolke (a) e smije se primjenjivati dok
Komisifa ne donese delegirani akt u skiadu sa stavkom 6.

8, imanovan|e i stavika 1. tofke (a) ne primjenjuje se na:
i. financijske subjekte koji prufaju IKT ushuge drugim financjskim
subjektima;

MNema odgovarajude odredbe

Mema odgovarajude odredbe

Meprenosivo

"




i, trefe strane prufatele KT wluga koje podiijedu nadzomim

ohvirima uspostavijenima g2 potrebe podrike radadama iz Clanka

127. staviea 2. Ugowora o funkclonirangu Evropske undje;

il pruiatelje KT ushega unutar prupe;

v, trede strane prubatelje IKT wlugs koje prulaju KT ushuge

iskljucivo o jednoj driavi fanicl financijskm subjektima kojl
posheu samo u o) dria danicl

9. Europska nadzonna tijela u okviry Zajednitkog odbora izraduju,
objavijuju | svake godine aluriraju popis Kjulnih tredih Strana
pruzatelja IKT usluga na ratini Unije.

Mema odgovarajuce odredbe

—

10. Za patrebe stavia 1, tolfke (a) nadlebna tijela svake godine
dostavijaju Nadoornom forumu osnovanom na temelju Clanka
32 agregirana lovjebda iz Clanka 28. stavka 3. treceg podstavia.
Madrarni forum progenjuje ovisnost finandijskih subjelata o KT
ushugama tredih strana na temeldju informacija koje je dobio od
niadieinih tijels.

Nema odgovarajule odredbe

HWeprenasive

11. Trete strane prufatelji IKT usluga koje nisu ueribene na popis
iz stavka 9. mogu eatraliti da ih se Imenuje kao kjuéne u skladu
58 stavkom 1. tofkom (a).

Ia potrebe prvog podstavka treda strana prulatel] IKT usluga
dostavija obrazioben zahtjev EBA-|, ESMAA Il EIOPAH, koje u
okviru Zajednitkog odbora odluuje hode li tu trefu stranu
prufatelf KT uslugs imenovati kao kjulnu u skladu sa stavkom
1. totkom a).

Odiuka iz drugog podstavka donosi 52 | © njoj se obavjeltuje
trefu stranu prutatelja 1T ushuga u roku od lest mjeseci od
primitka zahtjeva.

Nema odgovarajuée odredbe

Heprenasivo

12. Financijskd subjektl smiju se koristitl whugama trede strane

prufatela IKT usluga = poslovnin nastanom u tredoj zemil|i koja

je imencvana kao kdjufna v skladu sa stavkom 1., tofkom [a) samo

ako je 12 treda strana osnovala drudheo kder u Ungii u roku od 12
nakon imenovania,

Nema odgovarajude odredbe

Maprenoshao

13 Kljufna trefa strana pruzatelj IKT wshegs iz stavka 12.
obavjeliuje glavno nadsorno tijelo o seim promjenama u
strukturi uprave druftwa kieri s poslownim nastanom u Uniji.

Mema odgovarajule odredbe

7




Clanak 32.
Struktura nadiornog olvira

1. U skladu 5 Bankom 57, stavkom 1, uredbi (EU) br. 1093/2010,
(EU) br. 10943010 i (EU) be. 1095/2000 Zajednitki odbor osniva
Madoorni forum kao pododbor radi prulanja potpore radu
Zajednitkog odborai glvnog nadrormog tijels iz Elanka 31. stavia
1. tofke (b) u podrulju IXT rizika povezanog s tredim stranama u
swim financijskim sektorima. Madzomi forum izraduje nacri
zajednitiih stajalifta | nacrt zajednickih akata Zajednitkog
odbora u tom podruefju.

MNadrorni forum redovito raspravija o relevantnom ragvolu u
podrudju IKT rizlka i ranjfivosti te na razini Unije promige
dosljedan pristup pracenju IKT ridka poveranog & tredim
stranama.

2. Nadromi forum svake goding provod! kolektiviu procjenu
repultata i nalaza aktiveosti nadzora provedenih nad svim
kljuEnim tradim stranama prulatelima KT usluga te promsle
koordinacijske mjere radi povefanja digitalne operatime
otpornost financijskih subjekata, poticanja najboljih primjera iz
prakse nodenja & koncenfracipkim KT rigkom i razmatranja
Instrumenata k5 smanjenie prijenosa relka medu sekisrima.

3. Nadzomi forum predlake sveobuhwatne referentne wrijednasti
za kljulne trede strane prulatelie IKT usluga koje ZajedniZkd
odbor donosi u oblilu zajednitkih stajalita europskih nadzomih
tiela u skladu s Hankom 56. stavkom 1. uredbi (EU) ber.
| 10932010, (EW] br. 1094/2010 i {EU) be, 1095/2010,

Nema odgovarajude odredbe Neprenosive
Nema odgovarapete odradbe Meprenosive
MNema odgovarajude odredbe Neprenosivo
MNema odgovarsjule odredbe rencsivo

A. Nadrorni forum fine:

[a) predsjednici europskih nadromih tijela;

(b) po jedan predstanik e visoka) razini iz svake drkave dlanice

kji e Elan osobija relevantnog nadleinog tijela iz Slanka 46.;

(c] avrind direktor] svih europskih nadzomih tijela | po jedan

predstavnik Komisije, ESRB-a, E58-a | ENISA-e kao promatrai;

[d} prema potrehi, po jedan dodatni predstavnik nadleinog tijela
Iz flanka 46. ir svake driave clanice kao promatrad;




(e} ako je to primjenjivo, jedan predstawvnik nadlebnih tijels
imenovanin i uspostavijenih u skladu 5 Direktivom [EU)
2022/2555 koja su odgovorna ta nadmor nad kijufnim i vaknim
subjektom koji podigele toj direktivi, kojeg je kljuina treca strana
prulatel] IKT usluga imeéncvala kao promatrada,

Nadzorni forwm mode, prema potrebd, zatrafiti sawjet neovisnih
strudnjika Imenavanih u skladu sa staviom 6.

5. Swaka driava Elanica imenuje relevantno nadleino tijelo &ji je
flan csoblin predstavnik na visokoj razind iz stavka 4. prvog
podstavia todke (b) i o tome obavjeltuje glavno nadzomao tijelo.
Europska nadzorna tijela na svolim internetskim stranicama
objavijuju popis predstawnika na visoloj razini koje suimenovale
drfave Elanice koji su Slanovi osoblla relevantmog nadlelnog

MNema odgovarajude odredbe

6. Neovisne strufnjake iz stavia 4. drugog podstavia imenuje
Madzorni forum iz tkupine strufnjala odabranih nakon javnog i
transpanentnog natjedanog postupka.

Meowisni strufnjaci imenuju se na temelju njihova strufnog
manja u podrutju financiske stabilnosti, digitaine operathme
otpornostl | pitanja KT sigumosti. Oni djeluju neovisno i
objektiving u iskljutivom interesu Unige kao cjeling, | ne trake nitl
primaju upute od institucia il tijela Unije, bilo koje viade driave
Elanice i bilo kojeg drugog [avnog il privatnog tijela.

Nema odgovarajute odredbe

Meprenasivo

7. U skdadu s 2lankom 16. uredbl (EW) br. 1093/2010, (EU) br.
1094/2010 | (EU} br. 10952010 europska nadzorna tijela do 17,
srpnja 2024, edaju, za potrebe ovog odjelka, smiemice o
suradnji izmedu europskib nadaormih tijela | nadieinih thela koje
obubvadaju detaljne postupke | uv|ete za raspodjelu | inviavanie
radafa izmedu nadlefnih tijels | europskih nadsornib tijeks te
pojedinostl o razmjenama informacija kole su  potrebne
nadieznim tijefima kako bi se osiguralo daljnje postupanje prema
preporukama na temalju &anka 35. stavka 1. tofke [d) koje su
upucens kljufnim tredim stranama pruatelfima KT usluga.

Mema odgovarjuie odredbe

Meprenosiva

8, Zahtjevima utvrdenima u ovom odjeljku ne dovodi se u pitanje
primjena Direktive [EU) 202202555 i drugih pravilz Uniie o

Nema odgovarajute odredbe

premsosive




nadrory koja su primjenjiva na prufatelje usluga rafunalstva u
oblaku.

9. Europska nadrorng tijela u okviru Zajednitkog odbora | na
temelju pripremnog rada Nadzormog foruma jednom godiSnje
podnose lavjelie o prmjeni ovog odjelks Europskom
pararmenty, Viedu i Komisii.

Mema odgovarajude odredbe

Neprenosive

Clanak 33.
Zadace glavnog nadzomog tijela
1, Glavna nadearno tijelo, imenovana u skladu s Slankom 31,
stawkom 1. tofkom [b), provodi nadimor nad kijuénim trefim
stranama prulateliima IKT usluga koje su mu dodijeljens |
primarna je kontaktna tofka za te kijufne trece strana prulatelje
IKT usluga u swihu svih pitanja povezanih s nadzorom,

Mema odgovarajute odredbe

Neprenosivo

2. Za potrebe stavika 1. glavno nadzomo tijelo procjenjuje je
swaka Kjufna treda strana prulatel] KT usluga wvela
sweobuivatna, pourdana | djelotvorna pravils, postupks,
mehanieme | aranimane 3 upravijanje IKT rizicima kojima bi
maogla izlofiti financijske subjekie.

Procjena iz prvog podstavka uglavnom j& usmjerena na IKT
ushage koje prufa kjuena treda strana prufated] IKT usluga kojima
5e poduping kljulne il vakne funkcije financiskih subjelata. Ako
j& o potrebno za nofenje sa svim relevantnim rizicima, ta 38
procjena prodiruje na KT usluge kojima sa podupin funkeije koje

nisu kfjufne il vaine.

Mema ndgovarajuce odredbe

Meprenosivo

3. Procjena iz stavka 2. obubwada:

(o) rahtpews u podrudju KT-a kojima se osobito osiguravaju
slgumost, dostupnost, kontinuitet, skalabilnast | kealiteta wsluga
koje kijufna treda strana prufstelj IKT usluga prifa financslkdm
subjektima, kao | sposobnost da se u svakom trenutky radrie
visoki standardi dostupnosti, vjerodostojnostl, cjelovitosti i
povierljvosti podataka;

{b) fizitku sigumost koja doprinosl T sigurnosti, ukdjulujus
| sigurnost prastora, objekata | podatkownih centara;

Mema odgovarajute odredbe

Neprenasiva




[c) procese upravijanja rizicima, ukljetululi politie upravijanja
IKT rizicima, politiku kontinuiteta poslovania u podrudju IKT-a te
plancve cdgovora | oporavia u podrutju IKT-a;

[d} aramimane za upravljanje, ukdjufujudi organizacijsku
strukiuru § jasnim, transparentnim | dosljednim linijama
odpovormosti te pravile o odgowornosti koja  omogutuju
djelotvorna upravijanje IKT rizicima;

{e] uterdivanie | pradenje bitnih IKT incidenata te bro
irvjeddivanje financijskih subjeksta o njima, upravijanje tm
incidentima, osobito kibermapadima, | njihovo rielavange;

() mehanizme za prenosivost podataka, prenoskvost aplikacia |
interoperabilnost, kojima se financijskin subjektima osigurava
djelotvorng ostvarwan|e pravi raskida;

(g testivanje IKT sustava, infrastrulture | kontrola;

{h] revizie IKT-a;

(1) primjenu relevantnih nacionalnih | medunarodnih standarda
| ki su primjenjivi na prukanje KT usluga financijskim subjektima,

4. Ma temelju progjene iz stavka 2., i u boordinacii sa
Zajednickom nadzomom mreiom iz Sanka 34, stavka L., glawso
nadzorne tlielo donosi jasan, detaljan | obrazlofen pojedinadni
plan nadzora u kojem se opisuju godiEnji ciljevi nadzora i glawne
mijere nadzora planirane za svalku kijulnu tredu stranu prutatelja
IKT wsluga. O tom se plany svake godine obaviedtuje kijuinu
tredu stranu prulatelja IKT usluga.

Prije donoZenja plana nadzora glavno nadoorno tijelo dostavija
nacrt plana nadzora kijuénoj tredo] stranl pruatelu |KT usluga.
Mazkon primitia nacrta plana nadzora kjuéna treca strana
prutatelj KT usluga mobe u roku od 15 kalendarskih dana
dostaviti obradodenu izjawu u kojo| dokazuje ofekivan wlinak na
kigente kojl nisu subjekti obubwadeni podrugjem primjens cve
Uredbe i, prema potrebi, formulira fjeSenja 13 ublaizvanje rizika.

ema odgovarsjuce odredbe

Neprenosivo

5, Nakon ito se donesu planovi nadzora |z stavka 4, | o njima 58
obavijeste kljuine trafe strane pruatelji ®T usluga, nadieina
| tijela mogu u pogledu tih kljutnih trefih strana prubstelja IKT

Nema odgovarajute odredbe

Meprenasive




ushuga podurimati mjere samo u dogovoru s glavnim nadzormim
tijedom,

Clanak 34,
Operativna koordinacija izmedu glavnih nadzornih tijela

1. Kako bi se osigurao dosljedan pristup aktivnostima nadzora |
radi omoguivanja koordiniranih opdih strategija nadrora |
kohezivnih operativalh pristupa | metodologlja rada, tri glavna
nadzoma tijela imenovana u sklady s Elankom 31. stavkom 1.
tofkom (b) uwspostavijaju Zajednifku nadsornu mrelu rad|
medusobne  koordinaciie U pripremnim  fazama | radi
koordinacije provedbe aktivnastl nadzora nad nadziranim
kljunim tredim stranama pruZateljima IKT usluga, kao i tijekom
svake mjere koja bi mogla bitl potrebna u skladu s Elankom 42

Nema odgovarajude odredbe

MNeprenosive

1. Ia potrebe stavka 1. glwna nadiormna tijpels sastavijaju
zajednifid protokol nadzora kogim se wtvrduju detalini postupcl
kope treba shijediti radi provedbe svakodnevne koordinacie |
osiguravanja brzih razmjena | reakcija, Protokol se periodicki
revidira kako b se njime uzele u obair operativhe potrebe,
posehno razvej praktiénih arankmana za nadzor.

Nema odgovarajute odredbe

feprenosive

3. Glavna nadeorna tijela mogu, na ad hoc osnovi, pozvati ESE |
ENISA-u da prude tehnitke saviete, podijele praktiéno iskustvo ili
sudjeluju na posebnim koordinacljskim sastancima Zajednifke
nadzorne mrede.

Nema odgovarajude odredbe

Weprenasivo

Clanak 35,

Onvlasti glavnog nadzomog tijela
1. Za potrebe zvriavang cadada wtvrdensh u ovom odjelku
Elavno nadzomo tijeko u pogledu kljutnih tredih strana prulateffa
IKT usluga oviaiteno je:
(@) zahtjevati sve relevantne nformacije | dokumentaciju u
skladu s Hankom 37.;
(b} provoditi opce istrage | nspekrijski nadzor u skiadu s Sankom
38. odnosno Hankom 39.;
(c] nakon zawrietka aktinost nadzora zahtijevati indgedta u
kojima se navode dielovanfa [l korektivng miere koje su kijutne

Nema odgovarajude odredbe

Neprenosivo




trece strana prufatelji IKT usluga poduzele i provele u ver s
preporukama iz tocke (d) ovog stavka;

(d]} iedoti preporuke u vesi 3 podrugjima iz Hanks 33, stavka 3.,
pasebno o sljedefem:

L prim|eni posebnih zahtjeva |l procesa povezanih sa shigurnoldu
i kvalitetom IET-a, osobito u pogledu wodenja zakrpa,
akuriranja, enkripcije | drugih sigurmoanih miera koje glavno
nadzorng tigelo smatra valnima a KT sigumost usluga koje se
prulaju financijskim subjektima;

ii. prirmjeni wijeta, ukdjutujudi njihovy tehnicku provedbu, pod
kojima klijufne trefe strane prulatelil IKT usluga prulaju KT
uslugs financijkim subjektima, a koje glawno nadzomna tijelo
smatra valnima ra sprefavanie nastanka jedinstvenih tolaka
prekida, njihova jatanja, il za smanjenje, na najmanju mogudy
mjery, moguteg sitemskog wfinka u djelom financijskom
sektoru Unije u slutaju koncentracijskog IKT rixika;

fil. svakom planiranom podugovaranju, ako glavno nadzorno
tijelo na temelju provjere informacija prikupljenih u skladu s
Elancima 37. | 38. smatra da bi daljnje padugovaranje, ukljutu)udi
podugovorne aranimane koje kjuéna treda strana pruzatelj ICT
ugluga planira sklopiti s tredim stranama prulateljima (KT usluga
ili s podugovarateljima |KT usluga s poslovnim nastanom u breéoj
zemdji, moglo izazvati rizikke za usluge koje prula financijski
subjekt ili rizike za financijsku stabilnost;

iv. suzdriavanju od sklapania daljnjih podugovornih aranimana
ako su ispunjens ljededi kumulatnni wujeti:

— predvideni je podugovaratel] treca strana prulatelj IKT usluga
ili podugovaratelj IKT usluga s poslownim nastanom u breéoj
emilji;

— podugovaranje se odrosi na ldjutne [l vaine funkcije
financijskog subjekta; | L 333/58 HR Slulbeni list Europske unije
17.12.2022.

= pglavno nadzormno  tiglo smatra da primjenz  takeog
podugovaranja predstavija jasan | orbiljan rizik za financijsiku
stabilnost Unipe ili za financijske subjekte, o ukljuluje




sposcobnost financijskih subjekata da ispune zahtjeve u pogledu
nadzora.

Za potrebe podtodke . ove tocke trede strane prufatelji IKT
usluga s pomodu prediofka iz Elanka 41. stavka 1. tofke (b)
glavnom madzornom  tjelu  dostavljanju  informacije o
podugovaranju.

2. Pri izwrfavanju owlasti iz ovog Slanka glavno nadzomo tijelo:
{2) osigurava redovitu koordinaciju u okviru Zajednitke nadzorne
mrele, & posebno nastop esigurati dosljedne pristupe, ako je to
primjerena, kad je rijef o nadzoru nad kijuinim trecim stranama
prulateljirma T usluga;

{b) propisno uzima u obair okwir uspostavijen Direlktivom (EU)
2022/2555 | prema potrebi, savietuje se 3 relevantnim
nadleznim tijelima imenovanima ili uspostavijenima u skiadu 5
tom direktivom kako bl s& |zbjeglo wdvostrutavanje tehnigkih |
organizacijskih mjera koje bi 52 mogle primjenjvati na kljutne
trefe strane prulatele IKT usluga na temedju te direkiie,

{c) v mieri u kojoj je to mogufe, nastoji smanjiti risik od
porermedala u uslugama koje kiubne trede strane prulatel)i IKT
ushuga prufaju Klijentima koji su subjekti koji nisu cbubvadeni
podrutjem primjens ove Uredbe.

Nema odgovarajute odredba

Meprenosvo

3. Glavno nadzorno tijelo savietuje se s Madzornim forumom
prije Inerdavanja oviasti iz stavka 1.

Prije irdavanja preporuks v skladu 32 stavkom 1. tofkom (d)
elawno madromo tipelo daje moguénost tredo| strani prulatelju
IKT ushuga da u roku od 30 kalend arskih dana dostavi relevantne
informacije kojima se dokazuje ofekivani viinak na kiijente koji
su subjekti ko nisu ocbubwadeni podrudjem primjeneg ove Uredbe
I, prema potrebl, oblikuju riebenja za ublalavanje rizikd.

Nema odgovarajuce odredba

Meprenosivo

4. Glavno nadiomo tijelo obavieltuje Zajedmslku nadzornu
merefu o ishodu (zvriavanja oviasti i stavia 1. woaka (a] i (b).
Glavno nadrorno tijelo be: nepotrebne odpode prosijeduje
irviedta iz stavka 1. tolke (c) Zajednilkoj nadiorng) mred |
nadiefnim tielima financijskih subjekata koji se koriste IKT
| uslugama te kjufne trece strane prufatelja IKT usiuga.

Nema odgovarajule odredbe

Neprenosko




5. Kljuéne trete strane prudatedji KT usluga suraduju u dobroj
vjeri 5 glawnim nadmrnim tijelom | pomalty mu u obavljanju
ik radada.

MNema odgovarajude odradbe

Meprenosivo

6. U shutaju potpune ili delomidne neuskladenosti § mjerama
koje se moraju poduret) u skladu  |perdavanem ovlasti iz stavia
1. tofaka (a), (b] | [c} | nakon isteka razdoblia od najmanje 30
kalendarskih dana od datuma kad je kljufna trefa strana
prufatelj KT usluga primila obavijest o dotitnim mjerama, glawno
nadzorne tijelo donosi odiuku kojom se izrite periodiéna novlana
kama kako bi se Mjufnu tredu stranu prufatelia KT usluga
primoralo na poltovanje tih mjera.

MNema odgovarajude odredbe

Meprenosivo

7. Perindi€na movtara kamna iz stavka 6. izrife se na dnewnoj
osnovl sve dok se ne oslgura uskladenast | tijekom rasdoblja od
najvide Sest mjeseci od obavijesti o odluci kojom se kijufnaj trecoj
syrani pruhtdy Il:Tush,‘l izrite perioditna novtana karna.

Nerma odgovarajuce odredbe

8. lznos periodiéne novEane kame, kofi se israfunava od datuma
utwdenog u cdluc kojom se irife periodidna noviana kama,
iznosi do 1 % prosjednoga dnevnog prometa na svietsko) razini za
khjunu tredu stranu prudatelja IKT usluga u prethodnoj posbowno|
godini, Pri odredivanju iznosa noviane kame glawno nadzomo
tijedo wrima u obzir sliedede kriterije koji s odnose na
neuskladenost s mierama iz stavka 6.

(&) orbiljnost | trajanje newskladenosti;

{b] e i neuskladenost patinjena namjerno ili iz nepainje;

(c) razinu suradnje trece strane prufatelja IKT wshuga s glavnim
nadzornim tijelom.

Za potrebe prvog podstavka | kako bl se oslgurao dosljedan
pristup, glavno nadsorno tijelo sudjeluje u savietovanju u okyiry
Zajednitie nadzorne mrels.

Nema odgovarajude odredbe

Meprenosive

9, Novlane kame adminlstrativne su prirode | lavibive., lavilen)
se ureduje pravilima gradanckog postupka koja su na snazi u
driavi Hanicl na gijem se driavnom podrulju provodi inspekciski
nadror i dodjeljuje pristup. Sudovi dotifne defave Elanice
nadielni su za pritulbe koje se odnose na nepravilng lvrienge.

Nema odgovarajude odredbe

Meprencs|vo




Upladeni iznosi novEanih kazni dodjeljuju se u opél proradun
Eurspske unije.

10, Glawne nadeomo thelo javno objaviuje svaku izredenu
penadilnu nowianu kagnu, osim ako bi takva objava ozbilno
ugrozila financijska triifta |l prowsrolila nerazmjernu Stetu
ukdju enim stranama.

Nema adgovarajule odredbe

Meprencsivo

11. Prije aricanja periodilne novlane kazne na temelju stavka 6,
glavno nadzormo tijelo daje predstavnicima kijufne trede strane
prulatela IKT usluga koja je predmet postupka moguénast da se
ofituju o nalazima i wvoje odivke temelji samo na nalazima o
kojima se kijufna treda strana prulatel] IKT usluga koja je
predmet postupka mogla ofitovati.

Ll postuphku s& u potpunosti podtuju prava na obranu osoba koje
su predmat postupla. Kljufna treca steana pruatelj IXT ushuga
koja je predmet postupka ima pravo na pristup spisu, pri femu se
mora uvaliti legitimni interes drugih osoba u pogledu zadtite
njikovih poslownih tajnl, Pravo pristupa spisu ne odnosl se na
powjerljive informadije il interne pripremne dokumente glavnog

Nema odgovarajuée odredbe

Meprenosivo

nadzornog tijela.
Clanak 35,

lzvriavanje oviasti glavnog nadrornog tijela izvan Unije
1. Aka s ciljevi nadeora ne mogu postiél Interakcliom & dndtvom
kéeri osnowanien ra potrebe Sanka 31. stavka 12. ili obawdjanjem
aktiviosti nadeora u prostorima koji se nalaze u Uniji, glavno
nadzorno tijelo mofe irvriavati oviasti navedens u shededm
odredbama, u svim prostorima koji se nalaze u trecoj zemi]i | koji
su u vlasnidivu kljutne trede strane prulatelja
IKT usluga ili ih ana na bils kajl nalin upotrebliesa za potrebe
prufanja usluga financijskim subjektima u Uniji, 2 u ves s
njezinim  posdlovanjem, funkcfiama il uslugama, ulljulujudl
administrativne, poslovne Il operativie urede, prostore,
vemijidta, zgrade ili druge nekretnine:
(&) Elanku 35. stavku 1. tofki (a); i
(b} Eanku 35, stavku 1. tolkd (b), u skiady s Eankom 38. stavkom
2. tofkama (a), [b] i [d) te Hanku 39. stavku 1. | staviu 2. tofki (a).

MNema odgovarajude odredbe

Neprenosivo




Crlasti ie prvog poditavks mogu s [zvrlavati ako su ispunjend svi
sljededi wijeti:

|. glavne nadzorno tijels smatra da je potrebno provest
inspekcijski nadeor v tredoj 2emiji kako bl moglo u potpunasti |
djelatvoma obavitl svoje radade na temalju ove Uredbe;

li. inspekcijski nadzor w tredoj zemdji izravno je povezan s
prutanjem KT uslugs financiskim subjektima u Ungl;

jiii. doticna kijufna treda strana prulatel) IKT ushuga pristaje na
provodene Inspekcljskog nadzora U treda| semijl; |

iv. glavno nadzorno tijelo slufbeno je obavijestilo relevantng
tipeba dotifne trede zemlje, koje protlv toga alje podnijels

2. Me dovodedi u pitanje nadlefnosti institucija Unlje | drisva
tlanica, 23 potrebe stavka 1. EBA, ESMA ili EXOPA skiapaju
aranfmane a3 administratinu suradnju s relevantnim tljelom
trece zemlje kako bi glavno nadzommo tijelo | Bm koji je omo
odredilo za misiju u ta] treda] zem|jl mogll neometano provodit|
inspekcijski nadzor u dotitnoj trecoj zemlji.

Tim aranimanima za suradnju ne stvaraju se pravne obveze U
odnosu na Uniju i njezine driave Elanice niti se spredava driave
tlanice | njihova nadledna tijela da skiapaju bilateralne ili
midtilateralne aranimane s tim tredim sembama i njihovim
relevantaim tijelima.

Tim aranimanirma £ suradngu utwdujy se barem sljedadi
elementi:

{a) postupci za koordinbciju aktivnost nadrora koje se provade
na temelju owe Uredbe i svako shiino pratenje KT rizika
povezanog s trefim stranama u fnanciskom sektoru koje
provodi relevantno tijelo dotiéne trede remilje, wkljufujudi
pojedinosti o njegovu davanju suglasnosti kojom se glavnom
nadzornom tijelu | tmuo koji je oo odredilo omoguduje da

provode opde istrage | irravni inspekeijski nadeor iz stavia 1.
prvog podstavka na drlaveom podrufju pod njegovom
nadlebmodiu;

MNema odgovarajude odredbe

Meprenosivo




(b) mehanizam za prenclenje svih relevantnih informacija
lzmedu EBA-e, ESMA-2 [ EIOPA-e | relevantnog tijela dotitne
tree zemlje, posebno w veri s informacljama koje glavno
nadzornao tipelo mobe ratraditi na temeldju Sanka 37,

{c} mehanizmi kojima relevantno tijelo dotifne trede zemlje
odmah obavjeliuje EBA-u, ESMA-u i EIOPA-u o slufajevima u
kojima s smatra da |e treca strana prulatel] IKT usluga s
poslevnim nastanom u trecoj zemlji koja je u skladu s Sankom
31 staviiom 1. todkom (a) imenovana kao kipsina prekrdila
zahtjeve koje & na temelju migrodavinog prava dotidne trede
temlie obvema podtovati pri prufanju usluga financijskim
Imstituciiama o toj trefoj zemlji, kao i o primijenjenim
korektivnim mjgrama | sankc|jama;

[d) redowito prenodenje aburiranih informacija o promjenama u
podrudju regulative | nadiora u verl 5 pradenjem IKT rigika
P zanog s tredim stranama za finandijske institucije u dotifno|
treda) zemii;

(e} pojedinosti o omogudavanju sudjelovanja, ako je to potrebno,
|ednog  predstavnika  refevantnog  tijela trede remle o
inspakcijskom nadzoru keji provode glavno nadzorno tielo i tim
| koji je ono odredilo.

3. Ako glavno nadrerno tijelo ne moze provoditi aktivnosti
nadrora iz stavaka 1.1 2. [ran Unije, ona:

{a) izvrizva svoje oviasti na temelju Elanka 35, na osnovi swih
Cingenica | dokumenata koji su mu dostupni;

(b} dokumentira i objainjzva sve posliedice svoje nemogudnosti
provodenja predvidenih aktivrosti nadzora kako je navedens u
ovom Elanku.

Moguce posljedice ir tofke (b] ovog stavka uzlmaju se u obeir u
preporukama glavnog nadzormnog tijela ledanima na temelju
Elanka 35. stavika 1. wodke (d].

MNema odgovarsjuce odredbe

remasive

Clanak 37,
2ahitjev 1a informacije
1. Glavno nadromo tijelo mofe putem oblSeog zabtjeva ili odiuke
zatraliti da kljuine trede strane prulatelji IKT usluga dostave sve

Nema odpovarajute odredbe




Informacije koje su glawsom nadzornom tijelu potrebne a
izwriavange njegovih zadada na temelju ove Uredbe, ukljucujudi
s relevantne poslovne il operativie  dokuments, ugovore,
pofitike, dokumentacdju, izvietia o revaziji IKT sigurnost, irvielia
o IKT Incidentima te e Informacije o stranama kojima je kljuina
trefa strana prulatel] KT usluga eksternalizirala operathme
funikcije il aktivnosti.

2. Pri slanju oblinog zahtjeva za Infarmacije iz stavka 1. glavng
nadeorng tijela:

{a) upucuie na ovaj danak kao pravnu osnovu za zahtjey;

{b) mavedi svrhu zahtjeva;

) navodi koje s informacije trabe;

{d) utwrdule rok za dostavy informacija;

(e} chavieicuje predstavnika kljufne trece strane prufatelja KT
usluga od kope se trale informacije da nije dudan dostaviti
informacije, ali da v slufaju dobrovoljnog odgovora na zahtjev
dostavljena infarmacije ne smiju bitl netodne |l obmanjujute.

Nema odgovarajuce odredbe

Neprenosivo

3. Kad odlukom iz stavka 1. zahtijeva dostavu informaca, glawno
nadorno tjek:

{a) upuduje na ovaj Blanak kao pravnu osnovu 2a zahtjey;

{b) navodi svrhu zahtjeva;

(€] navodi koje se informacije trale;

{d) utwrdupe rok za destave informacija;

(e} navodi persodifne noviane kazne predvidens u Hanku 35.
stawku 6. ako su dostavijene tralens informacije nepotpune il
ako takve informacie nisu dostavijens u roku it todke [d) ovag
stavka,

{f) uputuje na prave na podnogenje falbe protiv odiuke Odbaru
za Falbe ewropskih nadzomih tijela | prave na preispitivanje te
odhske u postupku pred Sudom Europske wiile | Sud™) u skladu
s flancima 60. i 61. uredbi (EU) br. 1093,/2010, (EU) br. 1094,/ 2010

| {EU) be. 1095/2010.

Nema odgovarajute odredbe

Neprenosivo

4. Predstavnid kljufnih tredih strana pruiatefa IKT ushga
dostavijaju tralene informacipe. Propisno ovialtenl odvjetnici
mogu dostaviti informacije u ime swojih kijenata. Kljutna trefa

Mema odgovarajuce odradbe

Neprenosivo




strana prulatedj IKT usluga ostaje u potpunosti odgoverna ako su
daostavljens Informacije nepatpune, netodne il obmanjujude.

5. Glavne nadioino thele nadlefnim tijelima adulenima s
financijske subjekte koji se koriste uslugama dotitne kljuine
trede strane prulatelja KT usluga | Zajednitks] nadzoma) mred]
ber odgode dostavija primjerak odluke kojom se zahtijeva

Nema odgovarajude edradbe

Neprenasive

dostava nformacia.
Clanak 38.

Opte ktrage
1. Radi izvriavanja swojih zadaca na temelju ove Uredbe, glavno

nadeorng thelo uz pomod rajednidkog tima ra prowjery @ Sanka
40, stavia 1. mole prema patredd provoditi istrage kljulnih tredih
strana prulatelja IKT usluga.

Nema odgovarajute odredbe

2. Glavno nadaoma tijelo sdaiteno je:

(a] pregledavati evidenciju, podatke, postupke | sve ostale
materijale relevantne za obavijanje swojih zadata, neovisno o
tome na kojem su mediju pohranjeni;

(b} izraditi ili pribaviti ovjerene presiike il lzvatke iz te evidencijs,
podataka, dokumentiranih postupaka i svih ostalih materijala;
(¢} pozvati predstavnike kljudne trede strane prukatel]a IKT ushaga
da daju usmesna @i psana objadnjenja o Gnjenicama i
dokumente kop sé odnose na predmet i svrhu istrage te zabiljeliti
odgovane;

{d) abaviti razgovar sa svakom fizilkom il pravnom osabom koja
pristane na rargovor radi prikupljanja informacija koje se odnose
na predmet istrage;

{e} zatraditi ewidenciju telefonskih razgovora | podatkovnog
prometa.

Nema odgovarajete odradbe

Meprenosivo

3. Slutbenici | druge osobe koje glavno nadzorno tijelo oviast a
potrebe istrage |2 stavka 1. izvrlava)u svoje ovlasti uz predolenje
pisanog oviattenja u kojem se navode predmet | swrha strage.

U tom se ocviadtenju navode | perioditne noviane kame
predvidens o Canku 35 stavky 6 ako tralena evidendia,
podatel, dokumentiran! postupci il bilo kojl drugl mater|jal il

MNema odgovarajute odredbe




odgovori na pitanja postavljena predstawicima trede strane
prufateljz IKT ushuga nisu dostavijeni i su nepotpunk.

4. Predstavnici kljulnih tredih strana prolatelja (KT usluga moraiu
pristati na istrage koje se pokrenu na temelju odivke glavnog
nadsornog tijela, U odiug se navode predmet | svrha istrage,
pericdifne nowiane kazne predvidene u &anku 35. stavku 6.,
pravnl ljekovi dostupni na temelju wedbd (EU) br. 1093,/2010,
(EW) br. 109472000 i (EU) br. 1095/2010 te pravo na
preispitivanje odluke pred Swedom.

Mema odgovarajute odredbe

Neprenosiva

5. Pravodobno prije potetka strage glano nadiomo tijelo
obavjedluje nadiebna tijels radubena £ financijske subjekte koji
se koriste IKT ushagama te kljufne trede strane prulatelja KT
ushuga o predvidenoj istrazi i identitetu cviztenih osoba.
Glawno nadzorno tijelo dostavija Zajednicke) nadzorno) mredi se
informacije primljeng na temelju preog podstavia.

HWema odgovarajude odredbe

Maprenosivo

39.
Inspekcijski nadzol

1. Radi irvriavanja svojih radaca na temelju ove Uredbe glavno
nadzorna tijelo uz pomod 2ajednilkin timova za provieru iz Sanka
40. stavia 1, moke ulaziti u sve poslovne prostare, na semi dta il
u nekretnine tredih strana pruzatelfa IKT uslugs, kso Eto su
registrirana  sjedidta, operativnd centrl, sekundarni posiovn|
prostori, | u njima provoditi sav potreban zravnd, ali | nelzravni
Inspekcijski nadzor.

Za potrebe ivriavanja ovlasti iz prvog podstavia glavno
nadeorno tjelo savietuje se sa Zajednilkom nadsornom mrekom,

Nema odgovarajude odredbe

Meprenosivo

2. Sludbenici i druge asobe koje je glavno nadzoro tijelo oviastilo
1a provodenje iravnog inspekojskog nadsora oviadtens su:

(@) ulaziti u swe takwve posiowne prostore, na zemijidta @i u
nekratnine; |

(B} rapedatiti swe takve poslovne prostore, knjige ili evidenciju,
tijekorm mspekrskog nadmora | u mjen u kajo| j& to patrebno z
inspakcijski nadaor.

Slufbenici | druge owobe koje je ovlastilo glavno nadiomo tijelo
lzwriavaju svoje ovlasti uz predodenje pisanog oviaitenja u kojem

Nema odgovarajuce odredbe

Meprendsivo




se navode predmet | svrha inspekcljskbog nadzora te perindilne
nowfane kamne predvidene u Elanku 35, stavku 6. ako
predutavnici doticne kjutne trede strane prugatela IKT usluga ne
pristanu na Inspekcijski nadzor.

3. Provodobno prije pofetka inspekcijskog nadiora glavno
nadzorna tijelo o tome obavjeliuje nadleina tijela zadudena za
financijske subjekte kol se korste uslugama te trede strane

pruzatelia IKT wsluga.

Nema odgovarajuce odradbe

Mapranosivo

4. Inspekeijskl nadeor obubvada cljell dijapazon relevantnih KT
sustava, mreie, uredaje, informacije | podatke koji se koriste za
prulanje IKT ustuga Anancijskim subjektima il mu doprinase.

Nema odgovarajuce odredbe

Meprenosiv

5. Prije planiranog izrawnog inspekcijskog nadzora  glawno
nadiarno tijelo u razumnom roku o torme obaviedduje kljulne
trede strane prufatedje IKT ushuga, osim ako slanje obavijesti u
tom roku nlje mogude thog hitne ill krizne situacije ill aka bi slanje
obavijesti dovelo do situacije u kojoj inspekcjski nadzorili revigija
vite ne bi bill djelotvormni.

MNema odgovarajute odredbe

peprennsivo

6. Kljufna trefa strana prufatelj IKT usluga mora pristati na
lzravni inspekcijski nadzor naloken odlukom glavnog nadzomog
tijela. U odluci se nivode predmet | swrha inspekeijskog nadzora,
odreduje datum pofetka inspekeijskog nadzora te se navode
perioditne nowiane kazne predvidens u Slanku 35. stavku 6.,
prawni ljekowvi dostupni na temelju wredbi (EU) br. 109372010,
[EU] br. 1094/2010 | (BU) br. 1095/2000, kao | pravo na
preispitivanje odluke pred Sudom.

Nema odgovarapete odradbe

7. Ako shuibenici | druge osobe koje je ovlastilo glavno nadzomo
tijedo ubwrde da se kijufna treda strana prufatelj IKT usluga protivi
inspekcijskom nadzoru ralolencm na temelju ovog {lanka,
glawno mnadzormo tijele obaviedfuje Kjwinu tredu stranu
prutatala IKT utluga o posljedicama takvog protvljenga, medu
ostalim i o mogednosti da nadleina tijels zaduiena 1a relevantne
firanc|jske subjakte od financljskih subjekata zatrale da raskinu
wugovorne aranimane sklopljene s tom kljutnom tredom stranom

prutatelem KT usluga.

Nema odgovarajete odredbe

Neprenasive




Clanak 40,
Kontinuirani nadzor
1. U provedbi aktwnosti nadiors, oscbito oplih wtraga (i
Inspekcijskog  nadzora, glavnom nadzornom tijelu pomade
zajednithd tim za provieru koji se osniva za svaku kijudnu tredu
strany prufatelia IKT ushuga.

Nema odgovarajuie odradbe

Weprimjenjive

2, Zajednilki tim ra provieru iz stavka L. Ene Elanovi osoblja k=
{a) europskih nadzomih tiela;

(i) relevantnih nadieinih tijela koja nadziru financijske subjekte
kopma kijutna treca strana pruatel] IKT usluga pruia IKT usluge;
{c) nackomalnog nadlenog thela iz Slanka 32, stavia 4. todke (e],
na dobrovo|noj osnovi;

{d) jednog nackonalnog nadieinog tjela iz driave Hanice u kojoj
kljusfna treca strana pruiatel] IKT ushaga ima poslowni nastan, na
diobrovoljno) osnow.

Clanovi zajedniflog tima 7a provieru moraju imati strufno znanje
iz podrugja IKT-a | operativnih rizika. Rad zajednitkog tima za
provjery koordinira Elan osoblja glavnog nadiornog tijela koji se
a to pdredi (koordinator glavnog nadzomnog tijela®).

Nema odgovarajule odradbe

Reprimjenjive

3, U rok od tA mpeseca od mniletks steage il inspekeijskog
nadzora, a nakon savjetowanja s Nadzornim forumom, glawmno
nadeorng tijelo donosi preporuke koje upuetuje djudna| tredoj
strani prudatelju |KT usluga na temedju swojih oviasti iz dlanka 35,

Nema odgovarajude odradbe

Neprimjenjiva

&, Preporuke iz stavka 3. odmah se dostavijaju kjulng) tredoj
strani prutatelpu IKT ushuga | nadleinim tijelima zadulenima za
financijske subjekte kojlma ona prula IKT ushage.

Za potrebe ivriavanja aktivmosti nadzora glavno nadzomno tijslo
mode uzeti u obgir sve relevantne certifikate trele strane |
Izwgedta unutarnih ill vanjskih revizora o tredoj strani prufatelju
IKT usluga kope im na raspolaganje stavl kljuina treda strana

Nema odgovarajute odredbe

Peprimjan]iva

pruzatelj IKT usluga.
Clanak 41,

Uskladivanje uvjeta koji omoguduju provedbu aktiveosti
nadzora

Nema odgovarsjude odredise

HNeprenosivo




1. Europska nadiorma tijela u olviru Zajednifkog odbora iaraduju
nacrt regulatornih tehnitkih standarda kako bi pobliZe opisata:
{a) informacije koje trefa strana pruiatelj KT ushaga mora
destavitl u dobrovoljno vputenom zahijeve da je se u skladu s
Hlankom 31, stavkom 11. imenue kao kljuln,

{b} sadrizj, strukturu | format informacija koje moraju dostasiti,
objaviti i o kojima moraju invijestiti trefe strane prufataelji KT
ushuga na temelju danka 35. stavka 1., ukfutujudi prediofak za
dostavijanje informacija o podugovornim arankmanirma;

|} kriterije za utvrdivanje sastava zajedniflog tima za provieru
kopma s osigurava urovnoteleno sudjelovanje fanove osobdja
euwropskih nadzornih tijela | osoblja relevantnih nadleinih tijela,
te xa utvrdivange njihove imenovan|a, radata | nafing rada;

{d) pojedinosti o procjen| nadlenih tijela u pogledu mjera koje je
klpetna treda strana prulstel) KT wslugs podusels na osmavi
preporuka glavnog nadoornog tijela na temelju dlanka 42, stavka
i

Z. Europska nadzoma tijgla taj nacrt regulatomnih tehnitkih
standards dostavi|aju Komislj do 17, srpnjs 2024,

Komisiji se dodjeljuje owlast 13 dopunjavanje ove Uredbe
donodengem regulatorih tehnidkih standarda e stavia 1. u
skladu s postupkom utwrdenim u Elancima od 10. do 14, uredbi
(EU) br. 1093/2010, (EU) be. 1094/2000 | [EU) br. 1095/2010.

Nema odgovarapece odredbe

fieprenosivo

Clanak 42.
Daljnje mjere nadlefnih tijela

1. U roku od &0 kalendarskih dana od primitka preporuka koje je
glavno nadzomo thelo idalo na temelju fanka 35, stavka 1.
totke (d) KjuEne trede strane pruateli IKT usluga ili obaviegtuju
glavno nadzomo tijelo o svejoj mamijeri da slijede preporuke ili
dostavijaju obrazloleno objadnjenje u kojem navode zaito nede
slijediti te preporuke. Glavno nadrorno tijelo odmah te
informacije prosieduju nadleknsim  tijelima  zadulenima za
dotifne financijske subjekie.

Nema odgovarajuce odredbe

Neprimjenjivo

1. Glavno nadsorno tijele jawno ohavjeléue o slufajevima u
kopma ga kljuina trefa strana prufatel KT wsluga ne obavijesti u

MNema odgovarajule odredbe

rimjanjiva




skladu sa stavkom 1. ili u kojima se objadnjen|e koje e dostavila
kljuéna treda strana pruiatel] IKT usluga ne smatra dastatnim. U
objwdjensm informacijama otkriva e identitet kijufne trefe
strane prufatelia IKT usluga te s& nawode informacije o vrsti |
prirodi neuskladenosti, Takve su informacije ogranifena na ono
o je relevantno i razmjerno U werhu osigeravania jawne
omvijeitenosti, osim ako bl takvo oblavijivanje urrokowvalo
nerazmjernu Stetu wkljuienim stranama i bi moglo ozbiljno
ugroziti uredno funkcioniranje | ejelovitost finandjskih kil 1
stabilnost cijelog financi|skog sustava Unije i njegova dijela.
Glowno nadiomo thelo obavjeliupe tredu stranu prukatal)s IKT
| ushuga o toj objavi.

3. Nadlekna tijels obavjeltuju relevantne financiske subjekte o
rizicima wtwrdenima u preporviama wpudenima Hjufnem tredim
stranama prulatejima IKT usluga u skladu s Hankom 35. stavikom
1. tofkom {d).

Pri uprawljanju IKT ricikom poveranim s trefim stranama
fimancijski subjeikti urimaju u obzir rizike navedens u prvom
podstaviu.

Nema odgovarajude odredbe

4. Ako nadlefno thelo smatra da financijski subjekt u okviru
swojep upravijanja KT rizkom poveranim s tredim stranama ne
uzima u obiir konkretne rizike utvedene u preporukama ili se u
destatneg mjen ne nosl § Gm riscima, ono obavjediu)e financisk
subjekt o moguénostt da u roku od 60 kalendarskih dana od
primitka takve obavijesti, ako ne postoje odgovarajudi wgovorni
arandmani Cijfi je cilj nolenpe s takevim rzicima, dones s odiuku na
temalju stavka 6.

Nema odgovarsjuce odredbe

Meprimjenijive

5. Maken prirmitka isviedda iz Clanka 35. stavka 1, todke (<) i prije
donoienja odluke iz stavka 6. ovog Hanka nadiefna tijela mogu
se na dobrovoljnoj osnovi savjetovati s nadlednim tijelima
imenovanima ili uspostavijenima v skladu s Direktrvomn (EU)
2022/2555 koja su odgovoma @ nadzor nad kljufnim il valnim
subjektom kofi podiije?e tof direktivi | koji je imenovan kjufnom
trecom stranom prufateljem KT wsluga.

MNema odgovarajule odredbe




6. Nadlefna tijela, kao krajnju mjeru nakon obavijesti i, ako je to
primjerena, nakon savietovanja iz stavaka 4. | 5. ovog Clanka,
mogu u skladu s Chankom 50. donipet] odluku kojom se od
financigskih subjekata zahtijeva da dislomilno il u cijelostl
privremenc suspendiraju koristenje i uvodenje usluge koju im
pruka kljufna treda strana prulatel] IKT ushuga dok 3¢ ne uklone
rigich utwrdeni u preporukama upulenima kljudnim tredim
stranama pruiateljima IKT usluga. Prema potrebi, nadleina tijela
mogu od financiskib subjekata ratrafiti da raskinu, djebomitno ili
u cijelost, relevantne ugoworne arandmane sklopljene s kljuénim
trodim stranama prufatefjima IKT ushuga.

Nema odgovarajude odredbe

Neprimjenjiva

7. Ako Mjuéna treda strana prukatelj KT usluga odbije pribvatiti
preporuke time ito raurme drukdili pristup od pristupa koji je
savjetovalo glavno nadromo tijelo, a takav drukEi pristup mole
negativno utjpecat] na velik bro) Anancijskih subjelkata (i na znatan
dio financijskog sektora, pri femu pojedinaéna upozorenja koja
su irdala nadielns thela nisu rerultirsla dosljednim pristupima
kojima se ublafava potencijalni rizika za financijsku stabilnost,
glavno nadzoma tijelo mole, prema potrebi | nakon savietovania
% Nadoornim forumom, nadleinim tijelima izdati necbvezujuia
mifljenja koja nisu jevna radl promicanja  dosednih |
komvergentnih daljnjih nadzornih mjera.

MNema odgovarajuce odredbe

Keprimjenjha

8. Nakon primitka bvjedds & Sanka 35. stavia 1. tocke [c)
nadleina tijela pri donodenju odluke iz stavka 6. ovog Elanka
ugimalu u obdr vrsiu | razmjer rizika kojl kjufna treéa strana
prufatel] IKT usluga nije uklonida te ozbiljnost neuskladenosts,
voded| rafuna o sljededim kriterijima:

(@) ozbilinosti i trajanju newskiadenosti;

[b) je N newskladencst ukarala na orbiljne mnedostatke u
postupcima, sustavima wpravijania, upravljanju rizsicima |
unutarngim kontrolama kljutne trefe strane prulatella IKT
usluga;

{c] je li neuskladenost olakZala ili prouzrofila financijska kaznena
djeda ili se na neki drugi nadin mode povezati 3 takvim djelima;
[d] je i neuskiadenost polinjena namjerna il iz nepadnje;

Neéma odgovarajule odradbe

Reprimjenjiva




(e} stvara I suspenzija 1 raskid ugovornih aranimana rigk za
kontinuitet posiovanja  financijskog  subjekta neowisno o
nastojanjima financijskog subjekta da izbjegne poremedaje u
pruZanju svojih usluga;

(M) ako j& to primjenjve, midllenju zatrabenom na dobrovalpng)
osnovl u skladu s Elankom 5. owog clanka koje su dala nadleina
tijela imenovana il uspostavijena u skladu s Direktivom [EU)
2022/2555 koja su odgoveena za nadzor nad kljuénim 8 vaZnim
subjektom kojl podigele 1o direktivi | kojl je imenovan kljulngm
trefom stranom pruZateljern KT usluga,

Madiekna tijels financiskim subjektima omoguiuju potrebno
rijerne 2a prifagodbu ugovornih aranimana s kjucnim tredim
stranama prulateljima IKT usluga kako bl se lebjegll Stetnl uling
na njihovu digitalnu operativiu ofpornost | kako bi imo se
omogutile da uvedu izlame sirategie | tranziciske planove Iz
Elanka 8.

8. 0 odiuc i stavka 6. ovog Elanka obavjeléuju se Eanovi
Madzormog foruma iz Elanka 32. stavia 4. toaka (al. (b) i ] i
Zagednitka nadrorna mreka.

KljuEne trade strane prulateljl IKT ushuga na koje utjetu od ke iz
stavka 6. u potpunosti suraduju s pogodenim fimancijskim
subjektima, posebno u kontekstu procesa suspenaije B raskida
njihovih ugovarnih arankmana.

Nema odgovarajule cdredbe

MNeprimjenjive

10. Nadleina tijela redowito informiraju glewno nadeorno tlelo o
pristupima i mjerama kope su poduzela u okiru swojih nadzomih
madata u pogledu financijsiih subjekata te o ugovornam
aranimanima koje su sklopili fimancipki subjekt] ako kljufne trede
strane pruzatelj KT usluga nisu djelomi€no Wi u cielost pribatili
preporuke koje im je uputilo glavno

nadzorn tijelo.

Nema odgovarajuce odredbe

primjenjio

11. Glawno nadzorno tijelo mofe na zahtjev pruditi dodatna
pojadnjenja © preporukama izdenima  radi  usmjeravania
nadleinih tijels u pogledu daljnjil mjera.

Mema odgovarajute odredbe

To—

Clanak 43.
Naknade za nadzor

Mema odgovarajule odredbe

r-ww




1. Glavno nadzorno tijelo, u skiadu s delegiranim aktom iz stavia
2. ovog Canka, obrafunava kijufnim tredim siranama
prufateljma KT usluga naknade koje u potpunosti pokrivaju
rashode glavnog nadzomog tijela potrebne 2 provedbu
nadzornikh zadada na temelju ove Uredbe, ukljufujudl povrat
trodkova kojl mogu nastati kao rezultat rada zajednifkog tima xa
prowjery i Elanka 40, kag i trodkova savjeta koje su dali neovisni
strufnjach |2 Hanka 32, stavka 4. drugog podstavka u vez s
pitanjima koja su obuhvatena aktivnostima izravnog nadzora.

Iznes naknade koja se obwrafunava kljufnoj trefol stranl
prufatelju IKT usluga pokriva swe trodkove koji proiclaze iz
irwriavanja zadaca wivrdenlh u ovom odjeljku | razmjeran je
prometu te trede strane prulatelja IKT usluga.

2. Komisija je ovlaitena za dono3enje delegiranog akta u skladu s
tankom 37, radi dopunjavanja ove Uredbe utvrdivan|em iznosa
naknada i nafina njihova platanja do 17. srpnja 2024,

Nema pdgovarajude odredbe

Meprimjenjivi

Clanak 44,
Medunarodna suradnja

1. N dowodedi u pitanje Sanak 36, EBA, ESMA | EIOPA mogu, u
skladu s Eankorn 33. wredbi (EU) br, 1093/2010, (EU} br.
10952000 odnesno (EU] br. 1084/2010, sklapat) sdministrativee
dogovore 5 regulatormim | nadzormim tijelima tredih zemalja kako
bi se potaknula medunarodna suradnis u razliitim financijskim
sektorima u podrudju IKT rizika povezanog s trefim stranama,
osobito ravojem najboljih primjera iz prakse 13 prespitivanjs
prakse i kontrola upravljanga IKT rizicima, mjera za ublaiavanie i
odgovora na incidente.

Saradnja sa organima Evropske unile | organima treéih delava
Clan 45, 51. 1§ 2

(1) Nadledni organ male, u cilju jafanja saradnje u oblast] upravijania
IKT rizicima koji 3¢ odnose na angafovanje trecih strana, zakljulivati
SpoOrapsme £ nadzarnim | regulatornim organima Ewopske unije |
tredih driava.

(2) Sporazumi 12 stava 1 ovog flana mogu obuhvaiatl razmjenu
iskustava i primjera dobre prakse, saradnju u preispitivaniu okvica
upravijanja IKT rizicima, mjera za njihovo ublatavan|e, kao | razmjenu
informacija u veri sa postupanjemn u slutaju IKT incidenata.

Fotpurns
uskiadeng

1, Ewropska nadzorna tijela u okviru Zajednitkog odbora podnose
svalkdh pet godina Europskom parlamentu, Vigedu | Kombsiji
aajednitko povierljivo invielde sa safetkom nalaza relevantnih
rasprava s tijelima tredih remalja iz stavka 1., &ije je tefilte na
promjensma KT rigka povesanog s tredim  stranama i
posljedicama za financijsky stabilnost, delovitost trifta, zaltmu
| ulagatelja i funkcioniranje unutarnjeg triijta.

Mema odpovarajuce odredbe

Nepranosivo




POGLAVLIE Wi,
Aranimani za razmjenu informacija
Clanak 45,
Aranimani ta razmjens informacija i saznanja o
kibset prijetijama
1. Financijski subjekti mogu medusobno  rezmjenjiati
infarmacia | sasnanis o kiberprijetn|ama, ukljulujell pokazateljs
ugrofenasti, taktike, tehnike | postupke, kibersigurnosna
upozarenia | kaaflguracl|shoe alate, u mperl u kojo) takyva raimjena
informacia i saznanja:
{a} ima za ol pobolfanje dgitalne operativre otpornost!
financijskih subjekata, osobito podizanjem swijesti u veri 5
kiberprijetnjama, ograniéavanjem Il sprefavanjem moguctnost|
firenja kdberprijetnji, potporom obrambenim sposobnostima,
tehnikama otkrivanja prijetnjl, strategijama ublalavanja i
farama odgovora | oporavia;
[b) edvija se w okviru pourdanih zajednica financijskih sulbjekata;
[c) provodi se s pomofu aranimana za razmjenu informacija
kejima se Stiti potencijaino osjetijiva priroda informacija koje se
razmjenjuju | kojl su uredeni praviima poslovmog ponadanja
kojima se u potpunast! poftuju poslovna tajna, raftita osobnih
podataka u skiadu s Uradbom (EU) 2006/679 i smijernice o politici
irfitnog natjecanja.

VI, RAZMIENA INFORMACLIA
Razmjena informacija i saznanja o sajber prijetnjama
Clan 39, stav 1
[1) Finansijski subjekti mogu medusobne razmjen]ivat informacije i
saEnanjs o sajber prijgtnjama, uldjulujedi ndikatore ugrolenastl,
taktike, tehnike i procedure, berbjednosna wpozorenja i alate za
kanfiguraciu, u mjerl u ko|o) ta rarmjena:
1) ima za ilj jaéanje digitalne operativne otpomosti finansijskih
Subjekata, naradite podisanjem svijesti o sajber prijetnjema,
opraniéavanje ili sprefavanie njlhowvog Sirenja, unapredenje
odbramben|h kapacitets, tehnlks za otkrivanje prijetn|i, strategija
za ublalavanje uticaja ili postupaka odgovora i oporavka;
2} se sprovodi u okviru pourdane zajednice finansijsklh subjekata;
3 s ostvaruje kroz sporazume za razmjenu informacija kojima se
Stinl potencijalno osjetljiva priroda tih informaci|a, kojl su ureden|
pravilima ponafanja kojima se oberbjeduje potpuna radtita
povierljvih posiovnih informacija, podataka o liEnostl u skladu sa
propisom kojim se wradupe zastita podataka o litnostl | primjena
pravila v cblasti zadtite konkurencije.

el

2. Za potrebe stavka 1. tolke [c) u aranfmanima za raamjenu
Informacija wtvrduju se wjeti sudjelovanja te prema potrebi
pejedinosti o sudjelovanje tijela jone viastii svojitvu u kojem e
ta tijela mogu pridruditi srandmanima za raemjenu informacija, o
sudjelovanju trecih strana prufatelja IKT usluga te o operativnim
elementima, ukljuujuci upotrebu namjenskib [T platformi.

Clan 29, stav 2
(2} Sporazumima za razmjenu informacia iz stava 1 tabka 3 ovog
dana moraju s utvediti uslovi £a uledde U raemjeni informacia i,
kada je o primjenjive, wieite | wloga javnib organa koji mogu biti
ukljufeni u tim sporazumima, tredih strana koje prulaju KT usluge,
kao i operativni elementi, wkljwiujedi | upotrebu posebnih 1T
platforml.

Fot puno
uskladeno

3. Finandjski subjekti obavjeituju nadleina tijela o svojem
sudjelovanju u arantmanima ra razmjenu informacija iz stavka 1,
nakon Ho se potvndi njihovo Clanstve i, ovisno o shulaju, nakon
prestanka njihova fanstva, kad prestanak fanstva polne
proizvoditi udinke.

Clan 39, stav 3
(3) Finansijskl subjekt je dulan da obavijesti nadieini organ bes
odlaganja ako je ulesnik u sporarumu I3 razmjenu informaciia iz
stava 1 tadia 3 ovog Elana, odnosno kada prestane sa wfebfem utom
SPOrazumiL

uskladeno




POGLAVLIE Vil
Madieina tijela
Clanak 46.

MadleEna tijela
MNe dovodedi w pitange odredbe o nadiornom okviry 2a kljuine
trece strane prufatelje IKT uslugz iz poglaviia V. odjelji= II. ove
Uredbe, uskladenost s owom Uredbom osiguravaju sljededa
nadlelna tijela u skladu s oviastima koje su im dodijeljene
odgovarajudim pravnim aktima:
{al za kreditne institudije i za institucije izuzete na temelju
Direktive 2013/36/EU, nadieino tielo imenovano u skladu s
tlankom 4. te direktive, a 13 kreditne institucije kasificirane kao
tnafajne u skladu 3 Elankom 6. stavkom 4, Uredbe (EL) br.
10242013, ESB u skladu s oviastima | zadadama koje su mu
dodijelene tom uredbom;
{b) za Institucije za platni promet, ukljudujudi institucipe za platni
promet iruzete na temalju Direktive (EU) 2015/2368, Institucije
za elektronicki movac, ukljufujudi one iruzete na temefju
Direktive 2009/110/EZ, te ra prufatelie ushuga prulanja
informacijia o radunu iz Oanka 33, stavka 1. Direktive [EU)
2015/2365, nadlelng tijelo imencvano u skladu & flankom 23,
Direktive (EU] 2015/2366;
(e} 23 Investicljska druftva, nadieno tijelo imenovans u skladu s
dlankom 4. Direktive (EU) 2019/2034 Europskog paramenta |
Vijeta (38);
{d) za prulatelje usluga povezanih s kriptoimovinam koji imaju
odobrenge 23 rad na temelu Uredbe o trliftima kriptoimevine |
idavatelie tokena wvezanih we imoviow, nadieino  tijelo
imencvano u sidadu s relevantnom odredbom te uredbe;
{e] 2a sredidnje depositorije vrijednosnih papica, nadleing tijelo
imenovano u skdadu s Elankom 11. Uredbe (EU) br. 909/2014;
if} za srediinje druge ugovorme strane, nadleino tijelo
imenovano u sidadu s lankom 22. Uredbe (EU] br. 6482012,
(g) ra mpesta trgovanja i prutatelje wiuga dostave podataka,
nadleino tijelo imenovano u skladu 5 Cankom 67. Direkiive

Nadieini organ
Clan 3, stav 1
{1) Nadleini organ, u sminlu owog zakona, je organ koji je u skladu sa
makopom kojin $e ureduje osnianje | poslovanje finansijskbog
subjekta iz Clana 2 stav 1 ovog rakona nadiefan ra kontrolu,
supeniziju, odnosno nadzor tog subjekia, | to:
1} za finansijski subjekt |z flana 2 stav 1 taf. 1 do & ovog takona,
Centralna banka Crne Gore (u daljem tekstu: Centraina banka);
1) ra finanaljski subjelkt iz fana 2 stav 1 tac, 5 do 14 ovog makona,
Komisija za triifte kaptala Crne Gore (u daljem tekstu: Komisijal;
3} ea finpraijski subjelkt iz Elana 2 stav 1 1ac. 15 do 25 ovog zakona,
Agencija za nadzor csiguranja (u daljem tekstu: Agencijaj;
A} = finsnaijsii subjekt iz Sana 2 stav 1 tal, 26 | 27 ovog 1akona,
organ utvrden posebnim zakonom,

Djelimitng
uskladena

Uskladivanje
bndeno b sve
ubjekte kojl
je uCrnoj
ori. Qdredbe
s odnose
na druge
subjekte nisu
primjenjiva.

Ddraden ja reg.

mizksirmusm,
uwldlvﬂul::j
mogute samo

pristupaniu.




2004/ 65/EU i nadieina tijelo kako jo definirano u Sanku 2. staviu
1. tofki 18. Uredbe (EU) br. 600/2014;

[k} 2a trgovinsks repasitanije, nadlaine tijelo imenovano u skladu
5 tlankom 22. Uredbe (EU) br. 648,2012;

(] 2a upravitelje alternativnih isvesticiskih fondova, nadlelng
tijelo Imengvano u skdadu s Elankom 44. Direktive 2011/61/EU;
(|} 2a drudtva &3 upravijange, nadiekno tjels imenovano u skladu
s lankom 97. Direktive 2009,65/EZ;

(k) ta drdtva ra osiguranie | dndiva ra recsiguran|e, nadleino
tijelo Imenovano u sidadu s £lankom 30. Direktive 2009/138/E2;
il} = posrednike u osiguranju, posrednike u recsiguranju |
sporedne posrednike u osiguranju, nadleino tijelo imenavant u
skdadu s Slankom 12. Direktive (EU) 2016/97,

{m) za institucije za strukovno mirovinsko osiguranje, nadleino
tijelo Imenovano u skiadu s Clankom 47. Direkiive EU)
2016/1341;

{n) za agencije za kreditni rejting, nadleino tijelo imenovano u
skiadu s Slankom 21. Uredbe (EZ) br. 1060//2009%;

{g) za administratore kijulnih referentnih vrijednostl, nadielno
tijedo imenovano u skladu s Sancima 40. | 41. Uredbe [EU)
2016,/1011;

{p) ta prulatelje usiuga skupnog financiranja, nadieino tijelo
imengvano u skiadu s dankom 29. Uredbe (EU] 20201503,

{g) za sekuritizacijeke repostorije, nadieino tijelo imenovano u
skiadu $ Clankom 10. § fankom 14. stavkom 1. Uredbe [EU)
2017/ 2402,

Clanak 47.
Suradnja sa strukturama i tijelima osnovanima Direktivom
(EU) 2022/2555
1. Da bi 8¢ potaknula suradnja | omogudile razmjene nadzorih
informacija izmedu nadleinih tijela imenovanih na temelju ove
Uredbe | skupine za suwradnju uspostavijene Sankom 14,
Direktive (EU) 2022/2555, euwropska nadroma tiela i nadleina
tijela mogu sudjelovatl u aktivnostima skupine za suradnju kad je
rijef o pitanjima koja s2 odnose na njihove aktwnosti nadzora

MNema odgovarajude odredbe




nad financijskim subjektima. Europska nadsoma tiela i nadleina
tijeda mogu zatraditi da ih se porove da sudjeluju u aktvnostima
skupine ga suradnju kad je rijef o pitanjima koja se odnose na
kijutne il vakne subjekte koji podlijelu Direktivi [EU) 202242555
koji su imenovani kijutnim trefim stranama prulatelma IKT
ushuga na temedju Elanka 31. ove Uredbe.

2. Prema potrebi, nadieina tijela mogu se savpetovati | dijediti
informacije s jedinstvenim kontakinim tofkama i CSIRTovima
Imenovanima i uspostavijenima u skiadu s Direktivom (EU)
2023/7555.

VIll. SARADNIA NADLEZNIH ORGANA 54 DRUGIV DRGANIMA
Saradnja sa organima iz zakona kojim se uredule informaciona
berbjednost
Clan 24, stav 1
(1) Nadleini organ, u sprovoden|u ovog tikona, mode ostwariatl
komunikaciju | rmzmjenjvati informacije sa organom kojl je u skiadu
sa rakonom kojim se weduje Informaciona bezbjednos odreden
k30 jedinstvena nacionalna kontakt tafka za  informacionu

Fotpuno
uskladeno

3. Prema potrebi, nadlefna tijela mogu zatrafitl relevanine
tehnitke saviete | pomod od nadlelnih tijels Imenovanib il
uspastavijenih u skiadu Direktivom (EU) 2022/2555 | uspostawiti
sranfmane = sursdnju kako bl & omopgufily USpostEVD
djedotvomih i brzih koordinacijskih mehanizama.

bezbjednost.
Clanad, 5. 2i3

2) Nadlelné organ, u sproveden)u ovog mkons, mole oftvariatl
komunikaciju | rasmjengivati informacije sa organom koji je u skladu
& rakonom kolim s ureduje iInformaciona berblednost nadlelan za
zadtitu finansijskih subjekata od sajber prijetnjii incidenata i od njega
maoke ratrafiti relevantmu pomad.

(3] Saradnja iz stava 2 ovog dlana weduje se sporarumima izmedu
nadleinih organa | tog organa.

Potpuno
pikladena

4. Aranfmanima iz stavka 3. ovog Slanka mogu s, medu ostalim,
utwrditi postuwpel 2a koordinaciju nadrornih aktvnosti w ved s
kijufnim il vainim subjektima koji podijefu Oirekthd (EU)
2023/2555 kofi su |menovani kijudnim tredim stranama
pruateljima KT usluga na temelju Slanka 31. ove Uredbe, medu
ostalim | za provedbu istraga | iravnog inspekcijskog nadrora u
skladu s nacionalnim pravom, kao i ra mehanizme £ razmijenu
informacifa izmedu nadlednih tjela iz ove Uredbe | nadieinib
tijeda imenovanih ili uspostavljenih u skladu s tom direktivom, £to
ukljufuje pristup informaciama koje zatrake potonja tijela.

Nema odgovarajule odredbe

ipcija nije
Hskowiddens




Clanak 48.
Suradnja tijeld
1. Nadlelna thela blaks suraduju meduobno |, ko j& o
primjenjivo, s glavnim nadoornim tijelom.

Clan 3, stav 2
(2} Nadle¥ni organi iz stava 1 ovog dana dubni su da medusobno
saraduju | rarmjenjigu  Informaciie | podatke potrebne a
sprovodenje ovog zakona.

Clan 45, stav &
(5} Nadlefni organ je dulan da saraduje sa glawnim nadzorim
organom, kofl je odreden u sklady sa Hanom 31 stav 1 talka b)
Regulative (EU) br. 2022/2554, na nafin | u obimu wivrdenom
Regulativem, a u cllju blagovremene razmjene swih relevantnih
informacija o kritifnim tredim stranama koje prukaju IKT ushuge,
potrebnim za sprovodenje njihovih nadielnosti w skiadu sa
Regulativom, posebno u vesi ta rificima, pristupima i mjerama koje

2. Madielna tijela | glawno nadrormo tijelo prevodobno
razmjenjuju e relevantne informaclie o kjunim trecim
stranama prufateljima KT usluga koje su im potrebne 23
obavljanie njihovih radada na temelju ove Uredbe, posebno u
pogledu wtvrdenih rizika, pristupd | mjera poduzetih u okviry
nadiornih radada glivnog nadrormog thela.

[6) Madiekni organ j& dukan da saraduje sa glawsirn nadzormim
organem, kojl |e odreden u skladu sa Sanom 31 stav 1 1adka b)
Regulative (EU) br. 2022/2554, ma nafin | u obhimu utwrdenom
Regulativom, a v clju blagovremene razmjene swih relevantnih
mformacija o kritifnim trelim stranama koje prulaju IKT ushsge,
potrebnim za sprovodenje njihovih nadlebnosti w skladu sa
Regulativom, posebno u vezi sa rizicima, pristupima | mjerama koje
su preduzete u okviru oviaifenja glavnog nadzomop organa u

Clanak 4s.

Financijske medusektorske vielbe, komunikacija | suradnja
1. Europska nadzoma tijela, v okviru Zajednickog odbora | u
suradnjl s nadlenim tijelima, sanaciskim tijelima iz danka 3.
Dirglctive  2014/59/EY, E58-0m, Jedinsivenim  sanacijckim
odborom kada je rijed o informacijama koje se odnose na tijela
obuhvatena podrufjem primjene Uredbe (EU) br. B06/2014,
ESEB-om | EMISA-om, ovisno o shulaju, mogu uspostaiti
miehanizme 2a razmjenu diglotvornih primjera iz prakse medu
financijskim sektorima kako bi se na medusektorsko razini

Potpung
pskladenc

pogledu sprovodenja nadzora.
Clan 45, stav 7 Fotpuno Odredbe koje se
{7] Nadledni organ |e dulan da saraduje sa EBA-om, ESMA-om | wskladeno

EI0PA-om i drugim relavaninim organima, o veri sa wéeitem u
uspostavljanju mehanizma za raemjenu dobre prakse w cilju
unapredena medusekiorske svijesti o stanju i Identifikaciji
ajednifkih ranjivosti | rizika u oblasti sajber basbjednosti, ukljuujudi
i ufeite u razvoju i sprovodenju vieibi za upravijanje kriznim i
nepredvidenim situacama, scenasijima sajber napada | drugih
aktivnostl koje doprinose uspostavijanje efikasnog | koordinisanog
odgovara na nivou Evropske unije u stufaju nafajnih prekograniénih
IKT incidenata ili srodnih prijetnji sa sistemskim uticajerm na




poboljtata svijest o stanju i utvrdile rajednicke ranjivost | rigici u
pogladu kibersigurnasti,

Europska nadrorna tijela mogu osmisliti vielbe 1 upravljanje
kiigwma | nepredvidive  situacije, ukljufujuli  scenarije
kibernapada, radi razvoja komunikacijskih kanala | postupnog
omaogudivanja dielotvornoga koordinircanog odgovora na razini
Unfie u slufaju znafajnoga prekogranitnog IKT incidenta ili
powezane prijetnje koja ima sistemsk u€inak na dijeli financijski
sektor Unipe,

Te bi vieibe mogle biti primjerene | za testiranje ovisnosti
financijskog sektora o drugim gospodarskim saktorima.

finansijski sektor, na nafin i w obimu utvwrdenom Regulativom [EU)
be. 2022/2554.

2. Nadleina tijela, europska nadrorna tijela | E538 medusobno
blisko suraduju | raemjenjuju informacije radi izveiavania svaiih
radata ra ternelju danaka od 47, do 54, Blisko koordiniraju seoj
nadzor kako bi utwdill | ispravill povrede ove Unedbe, raeeili |
promicali majbolie primjere iz prakse, olakiali suradnju, poticali
dosliedno tumadenis | u shulaju nestaganja osigurall provedbu
procjena koje se oslanfaju na vide jurisdikcija.

Clanas,st.1,2i7

(1) Madla¥ni organ mole, u cilju Jatania saradnje u oblast! upravijenja
IKT rizicima kojl se odnose na angalovange tredih strana, zakljudivati
sporazume sa nadzornem | regulatormim organima Evwopske unije |
tredih driava.

(2] Sporarumi iz stava 1 ovog &ana mogu obubvatatl razmjenu
skustava i primjera dobre prakse, saradnju u preispitivanju okvira
upravijanis KT rlzscima, mjers 2 njihovo ublalavan)e, kao | razmjenu
informacija u vezi sa postupanjemn u slufaju |KT incidenata.

[?] Nadlaln organ |e dulan da savaduje sa EBA-om, ESMA-om |
EIOPA-om i drugim relevantnim organima, u veri sa udeidem u
uspostavijanju mehanizma @ raemjeny dobre prakse u cllju
unapredenja medusektorske svijesti o stanju | identifikaciji
mjednifkih ranjlvestl | riziks u oblasti sajber berbjednost], ukljutujudi
i uteite u razvoju i sprovodenju vieibi za wpravijanje kriznim |
nepredvidenim situacijama, scenarijima sajber napada | druglh
aktivnosth koje doprinose uspostavijanju efikasnog i koordinisanog
odgovora na nivou Evropske unije u slufaju znalajnih prekograniinih
KT incidenata i srodnih prijetnji sa sistemskim wticajem na
finansyski sektor, na nadin | v obimu utwdenom Regulativom [EU)
br. 2022/2554,

Odredbe koje s
direktno odnote
na obawveze ESA|
ECB-a su

Clanak 50.
Administrativae kazne | korektivne mjere

Vil. NADZOR NAD SPROVODENJEM ODREDBI OVOG ZAKONA |
NADTORNE MIERE
Obim nadleinosti

Potpung




1. Nadielna tijela imaju sve oviastl nadeora, Wtrage |
sankcipniranja potrebne za wriavanje swojih mmdada iz owe
Uredhi.

Clan40,s1.1, 2i 3

{1} Nadzor nad sprovodenjem ovog zakona vréi nadleini organ.
[2] U sprovodenju nadrora iz stava 1 ovog Elana, nadeorni organ:

1)  izrife mjere finansijskom subjelkiu;
) podnosl predioge 1 pokretanje prekriajnih postupakna thog
krienja odredbi ovog 2akona,

(3} Nadzor i stava 2 talka 1 ovog Hana spravod o6 u skladu 33 ovim
rakonom | zakonom kojim se weduje osnivanje | poslovanje

finansijskog subjekta.
2. Ovlasti iz stavka 1. ukljuuju najmanje sliedade oviast: Obim nadleinosti Potpuno
{a] pristup svim dokumentima il podatcima u bilo kojem obliku Cian 40, st. & irskladenc
koje nadleino tijelo smatra relevantnin za izerfavanje swojib | (4) U vrienju nadiora iz stava 1 owog dana, nadledni organ mode
radata te dobivanje il wimanje preslika tih dokumenata (N | narobito da:
podataka; 1) pristupi svim dokurmentima ili podacima u bilo kom obliku
(b} provedbu lzravnog inspekcijskog nadeora i Istraga, koji koje smatra relevantnim za izvriavanje svojih oviaiienja | pribav
ukfutuju, 2li nisu ogranifent na: kopije tih dokumenata ili podataka;
i, pozivanie predstavnika financijskih subjekata da daju usmena 2] sprovede neposrednl nadzor il kontrolu, kol ulduuju, ali
ili plsana objagnjenja o finjenicama ili dokumente koji se odnose nisu ogranifent na:
na predmet i svrhu istrage te bifjelenie odgovors; - ovisftenje da od finansijskog subjekta | lica zaposlenih u
ii., obavljanje razgovora s bilo kojom fzidkom ili pravnom osobam finansijskom subjektu zabtijeva pisana | usmena objadnjenja o
koja pristane na razgovor u svrhu prilepljania informacdija koje se Cinjenicama koje s odnose na predmet | swhu nadzora Wi
odnose na predmet strage; kontrole;
{c) zahtijevanje provedbe korektivnih miera rhog povreda - obavlanje razgovora sa bilo kojim fizigkim il pravnim licem
eahtjeva iz ove Uredbe, za koje ocijeni da ima relevantng samanja uz anitu saglasmnost
tog lica, u swhu prikuplianfa informacija koje se odnose na
pradmet kontrole;
3} :zahtijeva sprovodenje korektwnih mjera 2bog krienja
odredhi cvog zakona.
3. MNe dovodedl u pitanje pravo driava danica na izricanje Obim nadlefnosti
kamnenih sankeija v skladu 3 Elankom 52, drfave Elanice Clandd, st. 1,263 ladeno

propisuju  pravila  kojima  se  wtvnfuju  odgovarajude
administrativne kazne | korektivne mjere za povrede ove Uredbe
te ashguravaju njihowu djelotvornu provedibu.

Te kazme | mjere moraje biti ulinkovite, proporcionalne |
odratajude.

(1} Nadzor nad sprovodenjem ovog zakona v nadieini organ.
{2} U sprovodenju nadeora 1z stava 1 ovog Slana, nadaorm organ:

1)  izrife mjere finansijskom subjektu;
2] podnosi predioge za pokretanje prekriajnih pestupaks shog
krienja odredbi ovog zakona.




{3) Nadzor iz stava 2 tafka 1 ovog Hlana sprovodi se v skladu sa ovim
makonom | mkomom kojim se weduje osnivange | poslovanje
finansijpkog subjekta,
MNadin utwrdivanja mjera
Clan 41 stav 3
i3] Mjere nadleinog organa irrediens u skladu sa odredbama ovog

rakona, moraju biti efikasne, srazmjerme | odvratajude.

4. Drzave Clanice dodgel|uju nadlednim tijelima ovlast za primjenu
barem shededih administrativnih kazni (i korektiviih mjera za
povrade ove Uredbe:

(a) izdavanjs naloga fizitkoj i pravno) osobl da prestane s
penasanjem koje predstavija povredu ove Uredbe i suzdrd se od
ponavijania takvog ponatanja;

bl wpudivanje zahtjeva za privrement B trajnl prestanak
postupania Il ponatanja koje nadleino tijelo smatra protivrem
odredbama ove Uredbe te sprefavanje ponavijania takvog
postupana ill ponadanja;

[c] donoenje miera, medu ostalim i fimandijske prirode, kako bi
se oslguralo da financljski subjekt! nastave sponjovati pravee
rahtjeve;

(] wputvanje rahtjeva, u mjerd o kojej je 1o dopubteno
nadonalmim pravom, a3 dostave postojede  evidendje
telekomunikacijikog operatera o podatkownom prometu ako
postoji opravdana sumnja u povredu ove Uredbe te ako takea
evidencija make bitl vadna za |stragu povreda ove Uredbe; |

(&) izdavanje javnih obavijesti, ukdjuFujué favne igave u kojima
se navodl identitet firlfke il pravne osabe | priroda povrede,

Obim nadieinosti
Clan 40, stav 5
{5) Pored mjera koje je nadlelni organ ovisiten da imrice u skiadu sa
takonom kojim se ureduje osnivanje | poslovanje (inansijskog
subjekza, nadleini organ je oviasten da uvrienju nadzora u skladu sa
owirm sakonom:
1) malod finansijskom subjektu | cdgowornom licu u finansijskom
subjektu da prekine, postupanje koje predstavijs krlenje owog
zakona i propisa donesenih na osnovu ovog rakona;
2) malo}i finansijskom subjektu da privramena (i trajno prekine
sa postupanjem koje nadieini organ smatra krSenjem ovog
zakona | propisa donesenih na canovu ovog rakona | da sprijadl
ponavijanje takvog postupanja;
3) ierekne kaemu, wkljufujutl | novlanu kaznu, kako Bl se
obezhijedibo da finansijski subjekt nastavi sa spunjavanjem
rahjeva i@ ovog iakona | propisa donesenih na osnovu ovog
takona;
4} wpuiti zhtjev, u skladu s zakonom, za dostavijanje evidencije
telekomunikacionog operatera o prometu podataka koji su od
tradaja @ utvrdivanje povrede ovog zakena | propisa donesenih
na osnovu ovog fakona, kada postoji opravdana sumnja na takvy
povredu;
5] ieda javno obavieitenje o krienju zakona, u kojern mole da
navede identitet finansijskog subjekta koji je bio predmet
nadzora, odnosno kontrole, lica u tom finansijskom subjektu
odgovorna za krdenje rakona | propisa donesenih na osnovu ovog
takona kao i prirodu tog kelenja.

Fotpuno
pskladens
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5. Ako se stavak 1. tocka (c) § stavak 4. primjenjuju na pravne
osobe, driave danice dodjeljuju nadienim tijelima ovlast da,
pedialng wietima utwdenima nacionalnim pravom, primijens
administrativnie kazne | korektvne mijere na  Elanowe
upravijatkog tijela | na druge otobe koja su na temelju

Obim nadleinosti
Clan 40, stav &

(&) Nadlaini organ mole nalokiti finansijskom subjektu da razrijedi
dhana vpravnog odbora ili drugo lice sa rukovodede funkcije u tom
finarsiskom subjektu kada utvrdi njegovu odgovornost a3 krienje

nacionalnog prava cdgovome za povredu. ov0R takoni.
6. Orlave Mankce osiguravaju da su sve odluke kajlma se izkiu Obim nadlelnosth Fotpung
administrativne kazne ili korektvme miere iz stavka 2. totke [c) lan 40, stav 7 uskladeno
progisno cbraziolene | da se protiv njilh moke podnijeti kalba. 7] Finansijski subjekt lome je nalolena mjpera L2 41, 5 0l 6 ovog dana,
dufan je da izvedi tu mjeru na nalin | u roky utvrdenim rjeSenjem o
Lzrlcanju mjere.
Clanak 51. Nain utwrdivanja mjera Potpunao
izwriavan]e oviastl lzricanja administrativaih kazni i Clan 41, stav 1 Lskladeno
korektiviih mjera {1} Nadieini organ izvriava owlatenje 1a izricanje mjera iz flana 40
1, Nadielna tijela izvriavaju ovlasti izricanja administratienih | ovog sakona, u skladu sa zskonom kojim se uredule ocsnivanje |
kazni i korektiviih mijera iz flanka 50, w skladu sa swojim | poslovanje finansiskog subjekta, i to:
nacignalnim pravnim okvirima, prema potrebi | kako sijedi: 1) meposrednim postupaniem;
{3l izravna; 2] wsaradnji sa nadleZnim i drugim organima;
(b u suradinji & drugim tipelima; 3| povjeravanjem pojedinih poslova drugim organima, u olwirg
(¢} u okwviru svoje odgovornosti, delegiranjem drugim tijelima: ili sopstvens odgovornost!; i
{d) podnoSenjem zahtjeva nadbednim pravosudnim tjelima. 4] podnofenjem rahtjeva nadleinom pravoswdnom organu.
2. Prl utvidivanju wrste | rafing admimsstratene kazne Maiin utvrdivanja mjera Patpuno
korektivne mijere koja se izrite na temelju fanka 50. nadletna Clan 41, stav 2 no

tijpela ugimaju u obzir mjeru u kopo| j& povreda posledica namjera
ili nernara | sve ostale relevantne okolnosti, ukljufujudi prema
potrebi shededs:

(2} znatajnost, tezinu i trajanje povrede;

(b} stupan] odgovornosti fizdka W pravne odobe koja je
odgovoma za povredy;

(e} financifsku snagu odgovorne fizklke il pravne osobe;

(d) welitinu ostvarens dobitl I izbjegnutih gubitaka odgovorna
fizilke il pravne osobe, ako je to mogute wtvrditi;

(e} gubitie koje su zhog povrede pretrpjele trede asobe, ako ih je
mioguie utwrditi;

[2) Prilikom odlufivana o wisti | visini mjere iz Clana 40 stav 4 ovog
zakona, nadleini organ uzima u obzir stepen namgere B nehat u
postupanju kobm je lrerfena krienje odredbi ovog rakona i propisa
donesenih na osnovu ovog zakona kso | sve druge relevanine
okolnasti, narodita:

1} znatal, tefinu | trajanje krienja, odnosno ponavljanje il
utestalost krienja;

2} stepen odgovornosti finansipkog subjekta, odnosno fizidkog
lica adgovarnog ta krianje;

3) finansijsku sposobnost finansijskog subjekta, cdnosno fizidkog
lica edgovornog za krienje;




[F] razinu suradnje odgovome fizicke il pravne osobe s nadlefnim
tijelom, ne dovodeadi u pltanje potrebu da se osigura powat dobiti
kaju je ta fizifka ili pravna osoba ostvarila ili gubitaka koje je
I2gegla;

[B) prethodne povrede koje je podnila odgovorna fizitka ili
pramna osoba.

4} mos stedene dobiti ili izbjegrutog gubitka finansijskog
subjekta, odnosno fizitkog lica odgowornog za krienje, ako se taj
iznos mode utvrditi;

5} ubitke tredih lica nastale krienjem, ako s& mogu wtvditl:

6] saradnju finansijskog  subjekta, odnosno fizickog lica
odpovornog 2a krfenje, sa nadladnim ofganom, be: prejudicirana
obaveze povrataja koristi il izbjegnutog gubitka;

7} prethodna kefengs | loredens mjere finansiskom subjekiu,
adnosne fizitkom licw adgovornom za krienje.

Driave Hanice obavjedfuju Komisiju, ESMA-u, EBA-u | EIOPA-u o
takonima | drugim propisima kojima se provod ovo poglavije,
ukljulujudi swve mjercdavne kammenopravne odredbe, do 17,
sijeénja 2025, Drlave &anice ber nepotrebne odgode
obavjeituju Komisfu, ESMA-u, EBA-uw | EIDPA-u o svim
nakradnim izmjenama tih :kona | propisa,

(8} Nadledni organ je dufan da obawvjestava Evropsku komisfu EBA-
u, ESMA-u | BOPA-u o
1) propisima kojima se blide ureduju zahtjevi iz ovog takona, kao
| o izmjenarma tih propisa u rokovima propisanim Regulativom
(EU) 2022/2554;

Clanak 52. Nema odgovarajude odredbe Opcija nije
Kaznene sankcije shoriddena
1. Dvlave Elanice mogu odlufiti da nede propisatl pravila o r
administrativiim kagnama ili korektivnim mjerama za povrede
koje prema njhovu nacionalnem pravu podlijeiu kaznenim
sankcijama,
2. Ako odiuie propisati kamene sankeije ra povrede ove Uredbe, Saradnja u shefaju krivitnog djela Poptuno
driave flanice moraju osigurati primjerene mpere kako bi Clan 42 uskladena
nadleina tijela imala swe potrebne oviasti za suradnju s | Nadledni ongan je dufan da u okviru svoje nadiefnosti saraduje sa
pravosudnim  tijelima, tjelima kaznenog progona il | pravosudnim organima | organima nadlelnim za sprovodenje
kamenopravnim tijelima u okviry svoje nadlefnosti radi | krivicnih sankeija radi Rzmjene informacia potrebnih za vodenje
dobivanjs  specifitndh informacija  povesanih s kanenim | lstraga | postupks uves sa sprevedengem sankiia 2a keivifno djelo u
istragama ili postupcima pokrenutima thog povreda ove Uredbe | oblasti digitalne operativie otpornosti propisano zakonom.
| rachl dostave tih informacijs drugim nadlebnim tijelima te ERA-I,
ESMA-I il EIOPA-| kako bi ispunile svoje obvere suradnje za
potrebe ove Uredbe.
Clanak 53. Saradnja sa organima Evropske unije i organima trecih driava puno
Duinosti obavjelévanja Clan 45, stav 8, talka 1 dena
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Elanak 54.
Objava administratimih kazni
1, Nadigina tijela be: nepotrebne cdgode na svaiim slulbanim
internetskim  stranicama  objavijuju  svaku odluku o
administrativnoj kasni protiv koje se ne mole podnijeti falba,
nakon $o se osoba kojoj je kazna izredena obavijesti o toj odiuc,

Objavijivanje podataka o izreéenim novéanim kaznama |
prekefajima finansijskih subjekata i odgovornim licima u
finansijskim subjektima
€lan 43, stav 1
{1) Madielni organ na svojoj internet stranici, be: odlaganja,
objavijuje podatke o novianim kaznama lzrefenim pravosnalnim
rjelenjem i lana 40 stav 4 talks 3 ovog makona | pravesnalnim
kzznama finansijskorm subjektu i odgovornom licu u finansijskom
subjektu lzredenim U prekilajnom postupki sbog krten)s odiedil

ovog takona ili propisa donesenih na osnovu owog zakona.

2, Objava e stavks 1, ukljufuje informacile o vrsti | priradi
powrede, identitetu odgovornih osoba te izrefenim kammama.

Objavijivanje podataka o lzredenim novianim kaznama |
prekrEajima finansijskib subjekata i odgovornim licima u
finansipskim subjektima
Clan 43, stav 2
(2] Podaci iz stava 1 ovog Eana sadrie iformacije o vrsti | priradi
krienga, naziv finansijckog subjekta i ime i prezime odgovornih fica u

finansijskom subjektu kome je izrefena azna.

Fotpuno
uskladenc

3. Ako na temelju ocjens od slufaja do sluaja smatra da bi
objava identiteta, u shufaju prawnih csoba, ili identiteta | osobnih
podataka, u shufaju firickih osoba, bila nerazmjerna, ito ukljuluje
rigle w verl sa raftitom osobnih podataka, da bl se njome
ugrozila stabilnost financijskih triidta i provedba kaznens
istrage koja je u tijeku ili da bi se njome, u mjeri u kojoj je to
mogute utvrditi, dotifne) osol prousrodils nerasmjerna Heta,
nadleing tijelo na odiuku o iricanju administrativie kame
primjenjuje jedno od sljededih feienja

(a) vdgada objavu odluke do prestanka postojanja svih razloga za
neobjmdjvanie,

(b} objavljuje odiuku na anonimnof osnowi, u skladu s
nacionalnim pravom; ili

(c) me objavijuje odiuku ako smatra da opcije iz tofaka (a] i (b)
nksu dostatne da se osigura newgrofavan]e stabilnast| financijskih
triita il da takva objava nije razmjerna u odnosu na blagost
lzredene kazne.

Objavijivanje podataka o izrefenim novianim kaznama |

3] lzuzetno od st. 1 | 2 ovog Clana, ako na pojedinalng) oo
nadleinl organ procijeni da objavijivanje identiteta finansijskog
suibjekta iE henih podataka edgovornih lica u finansiskom subjektu
nije srazmjerno utvrdenom krienju, @ bi objavijvanie ugrozilo
stabilnost finansiskog riiita, istralne radnje u krividnom postuglku
koje su u toky, il bi objavljivanje prouzrokovako nesrazmjernu Stetu
i finansijeki subjekt i odgovorna lica, koju je mogule utwrdit,
nadleinl ongan mode da:

1) odlofi objavijivanje podataka iz st. 1 | 2 ovog Hana do

prestanka razkoga za neobiavljivanje;

2) lavrli objavlivanie na nadin kojim se ne odaju podaci iz st. 112

ovog Elana, s tim 5to se | to objavijivanie mode odioditi;

3) ne objavi podatke iz st. 1 | 2 ovog tlana ako odjeni da opdije iz

taf. 1 i 2 ovog stava ne mogu U dovoling] mijeri obezbijediti

Potpuno
uskladens




stabilnost finansijskog triiita ill da to objavijivanje nije sraamjema
tekini izredene kazne.

4. U sluaju odiuke o objavi administrativee kazne na anonl mna|
osnovi u skladu sa stavkom 3. tofkom (b], objava relevantnih
podataka mole se odgoditi

Objavijivanje podataka o izretenim novianim kaznama |
prekriajima finansijskih subjekata | cdgovornim licima u
finansijskim subjektima
Clan 43, stav 3, tatka 2
{3) lzuzetno od st. 1 | 2 oveg tlana, ako na pojedinatng] osnovi
nadleini organ procijend da oblavijivanie |dentiteta finansi|skog
subjeita (il liEnih podataka odgovornih lica u finansijskom subjektu
nije srazmperno uividenom krlenju, ili bi objavijvanje ugrosie
stablinest finansijskog triidta, istrabne radnje u krividnom postupku
koje su u toku, ifi bi objavljivanje prouzrokovalo nesrazmjernu Stetu
za finansijskd subjekt 18 odgovorna lica, koju je moguwie wtvrditi,

nadlelni organ mole da:
1) odio¥ objavijivanie podataka iz st 1 | 2 ovog Hana do
prestanka ratloga za neobjavijivanie;
2} izwrdi objavijivanje na nadin kojim s& ne odaju podaci izst, 112
ovog £lana, 5 tim $to se i to objavipvanje mole odloditi;
3} ne objavi podatie iz 51. 1§ 2 ovog flana ako odjeni da opcije
iz taf. 1i 2 ovog stawva ne mogu u dovoljnoj mjer obeahljediti
stabilnast finansijskog triiéta ili da to objavijivanje nije srazmjermo
tekini lzrefene kine.

Potpuna

5. Ako nadleino tijelo objed odiuku o izricanju administrativoe
karne protiv koje je podnesena Falba mjerodaynim pravosudnim
tijelima, nadleina tijela bez odgode na swojim shudbenim
internetskim stranicama dodaju tu informaciju, a kasnije | sve
naknadne poverane informacije o ishodu te kalbe. Objavljuje s& i
svaka pravosudna odluka kojom se ponidtava odiuka o lzricanju
administrativne kazna.

Objavijivanje podataka o izrefenim novianim kaznama i
prekriafima Bnansijshih subjekata | odgovernim licima u
finansijskim subjektima
Clan a3, 5. 102
(1) Nadleini organ na svojoj internet stranici, ber odlaganja,
objavipge podatke © novlanim kamama lzrefenim pravesnalnm
rjesenjem iz dana 40 stav 4 tacka 3 ovog zakona | pravosnainim
laznama finansijskom subjektu | odgovornom licu u finansijskom
subjektu [zrefenim u prekrizinom postupku zhog kifenja odredbi

ovog zakona il propisa donesenih na osnovy ovog Zakona,

{2) Podaci iz stava 1 ovog clana sadrie informadije o vrst i prirodi
krfenja, naziv finansijskog subjekta i ime | prezime cdgovornih lica u
finansiiskom subjektu kome je krefena kazna.

Liskladens




6, Nadlelna tiela osiguravaju da svaka objava iz stavales od 1. do Objavijivanje podataka o lzredenim nowlan!m kaznama § Potpuno
4, ostane na njihovim slufbenim internetskim stranicama samo prekriajima finansijskih subjekata i odgovornim licima u uskladena
tijpkam razdoblja lkoje | potrebng s provedbu ovog danka. To finansijskim subjektima
razdobije e smije biti dulje od pet godina od abjave, Clan 43, stav &
(4) Podacl iz st. 1, 2 | 3 ovog Hann ostaju na inbermet strankc|
nadleinog organa pet godina od dana objavijivanja.
Clanak 55. I POSLOVNA TAINA | ZASTITA PODATAKA O LIENDSTI Potpuna
Cuvanje posiovne tajne Cuvanje poskovne tajne wekladena
1. Sve povierlhve informacie primijene, raamijenjens il Clan 46, stav 1

prenesene na temelju ove Uredbe podiijeiu cbveri fuvanja
poslovne tajne utvrdenof u stavku 2.

(1) Sve povierijive informacije koje nadleini organ primi, razmijeni il
prenese U vezi sa sprovodenjem ovog zakona smatraju se tajnom u
skladu 5a zakonom i podlijefu ohavezi fuvan|a tajne.

2. Obvera fuvanja poslovne tajne primjenjuje 52 na sve osobe
keoje rade ili su radile za nadleina tijela na temelju ove Uredbe ili
i bibo keoje tijelo il poduzede na tr¥idte 6 fizidku i pravou osobu
kojima su ta nadlefna tijela delegirala svoje oviast], ukljufujesl
revizore | strulnjake koje su nadleina tijela angalirala,

46, stav 2
(2) Obavera Euvanja poslovne tajne iz stava 1 ovog Sana adnosi se
na sva lica raposlena il angalovana od strane nadlefnog organa, kao
I sva druga pravna ili fisitka bea kojima nadleini ongan, u skladu sa
mkonom, povieri obavijanje pojedini poslova il oviadéenia,
ukljufujudi revizore | spoljne eksperte,

3. Informacije obulvatens poslownom tajnom, wkljulujed
razm|enu Informacija lzmedu nadleinih tiela lz ove Uredbe |
nadleinih tijela imenovanih @i uspostavijenih u skladu s
Direktivom [EU) 2022/2555, ne smiju se odavati drugoj osobi il
tijelu, osim na temelju odredaba wivrdenih prawvom Unige ill
nacionalnim pravom;

Clan 46, stav 3
(3} Informacije koje predstavijaju poslovnu tajou ne mogu se
saopétavati trecim kickma, osim ako je (o propsanc ovim makonom ili
drugim propisom.
[4) Swe informacipe koje se rapmjenjuju iomedu nadieinih organa u
skladu sa ovim zakonom, a koje se odnose na paslovanje finansijskog
subjeita ili operativne uslowe, ekonomske #i lifne, smatraju se
povierljivim, osim ako nadlelni organ peilikom dostavijanja
informacija irifito ne navede da se iste mogu objavijivati i ako je
njihovo objavijivanje nulno za voden|e sudskog postupka.
[5) Obavjeitavanje i razmjena podatakas izmedu nadleinih organa,
odnosno izmedu nadielnih organa | drugih organa u skiadu sa ovim
m=konom, ne predstavija kriemje obavere lwvanja povierdjivih
informacija utvrdene posebnim zakonom.

wskladeno

4. Swe informacije razmienjene medu nadleinim tijelima na
pemalju ove Uredbe koje s odnose na poslovanje (i operativng
wete | druga ekonomska #i osobna pitanja smatraju sa

Clan 46, stav 4
(4] Sve informacie koje se raemjenjuju iemedu nadieknih organa u
skladu 5a ovim zakonom, 4 koje se adnase na paslovange finansijskog

uskladens




povjerljvima i podijeiu rabtjevima Cuvanja poslovne tajne, osim
ako nadieing thelo o trenutku dostave Informaciia (sl da 4@
takve informacije mogu objaviti il ako j njihova objava potrebna
thog sudskog postupka.

subjekta ili operativnie uslove, ekonomske i lidne, smatraju se
povjerdjivim, osim ako nadleini organ priikom dostavijania
informacija irrifito ne navede da se iste mogu objavijivati di ako je
nfihove objavijivanie nuino za vodenje sudskog postupka.

5) Obavjeitavanje | rasmjena podataka izmedu nadleinih organa,
odnosno izmedu nadlefnih organa | drugih organa v skdadu 53 ovim
rakonom, ne prediteviia krienje obaveze fwvanja povjerijivib
Iinformacija utvrdene posebnim zakonom.

Clanak 56.
Zaitita podataka

1. Europskim nadzormim tielima | nadlelnim tijelima doputtena
je obradwati osobne podatke samo ako je to potrebno za
lewriavanje njihovih obvera | madada na temelju ove Uredbe,
posebno za istragu, inspekcijsla nadzor, zahitjev za informacije,
kemunikaciju, objavu, evalusciju, provieru, procjenu i izradu
planova nadeora. Osobni podatci obraduju se u skiadu 5
Uredbom (EL) 2016/679 ili Uredbom (EL) 2018/1725, ovisno o
tome koja je primjenjiva.

Obracla | zaitita podataka o lifnosti
Clan 47,5t 112

(1) MNadie¥ni organ ohraduje podatie o liEnosti samo u mjeri u kojoj
e toneophodno za lzvriavanje oviatienja u skladu sa ovim zakonom,
narofito  prillkom vrienjs madzorn | kontrole, rahtijeva 23
dostadjanje informaciia, komunikacije, objavijivanja informacija,
evaluscijs, provjers, procjens | lzrade plancva nadzors,

2] Obrada podataka o BEnosti it stava 1 ovog Slana wi se u skladu
2 gakonom kojim se ureduje radtita podataka o itnost!.

Potpuno

2. Dabmi sko j& drughm sektorskim aktbma predvifenc drukiie,
osobni podatd iz stavika 1. fuvaju se do obavijanja primjenjbih
nadzarnih dulnostl, a u svakom slulaju najdulje 15 godina, osim
u shefaju sudskih postupaka koji su u tijeku i zahtijevaju da se
talkvi podatci Euvaju dulje.

Clan 47,5 314
(3] Podaci o lifnosti iz stava 1 ovog Clana mogu se Cuvati samo
onolike koliko (e potrebno za wienge ovisddens u ver sa nadzorom
fimansijskog subjekta, a najduie 15 godina.
[4] lzuzetno od stava 3 ovog Elana, podaci o |nasti se mogu Eunvati
duie u shufaju vodenja sudskih postupaka, odnosno do okondanja

Patpuno

Clanak 57-58

postupka.
Mema odgovarajufe odredbe

Heprenosivo

Ddjeljak I
lzmjene
Clanak 59.
lzmjene Uredbe (EZ) br. 10602009

Uredba (E2) br. 106042009 mijenja se kako shijedi:
1. u Prilogu 1. odjeljlu A toski 4. pri podstavak samjenjuje se
sljedadim:
JAgencifas 2a kreditrd rejting mora imati dobre administrativee |
ratunovodstvene postupks, mehanizme unutamje kontrole,

MNema odpovarajuie odredbe

IMaterija nije

e s




ufinkovite postuple g2 procjemu rizika | ulinkowite mehanizme
kontrole | zadtite za upravljanje KT sustavima u skiadu s
Uredbom [EU) 2022/2554 Europskog parlamenta | Vijeda *).

2. u Prilogu 1. todka 12. ramjenjuje se sljedadim:

»12. Agenclia ra kreditnl rejting krdl dlanak 6. stevak 2. u verl s
tofkom 4. odjefjlka i Priloga | ako nema dobre administrativoe il
ratunovodsivene postupke, mehanme unutarmje kontrole,
uinkovite postupke @ procjenu rizika ili uinkovite mehanizme
komtrele il radtite za upravipanje IKT sustavima u skladu s
Uredbom (EU) 2022/2554; ili ako ne provodi i ne odriava
postupke odlulivanja il organizacisku strukturu kako se

aﬂm!m tom todkom.".
k &0

lzmjene Uredbe (EU) br, G48/2012

Uredba (EL) br, 5482012 mijenja se kako sijed):

1. Blanak 26. mijenja se kako shijedi:

(&) stavak 3, zamjenjue s sljededim:

43, Srediénja druga ugovorna strana odrfava organizacijsku
strukturu kojom se osigurava kontinuitet | uredno funkooniranje
i obovianju njesinih wsluga | aktivnosti te upravija tom
strukturom. Koristl se primjerenim | proporcionalnim sustaviena,
sredstvima | postupcima, ukljutujudi IKT sustave kojima upravlja
u skladu 5 Uredbom (EU) 2022/2554 Europskog parlamenta i
Vijeda ("}

{*) Uredba (EV) 2022/2554 Europskog parkamenta i Vijeda od 14,
prosinca 202 2. o digitalnoj operativioj

otpornostl za financljskl sektor | lomjenl uredbl (EZ) br,
1060,/ 2009, (EU) br. 6482012, (EL) br_ 600/2014,

(EU) br. 90972014 § (EU) 2016/1011 (SL L 333, 27.12.2022,, str,
L%

|} stavak 6, bride se;

2. flanak 34. mijenja se kako slijedi:

(@] stavak 1. pamjenjule se sljededim:
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wl. Sredifnja druga ugoworna strana uspostavija, provodi |
odriava primjerenu politiku kontinuiteta poskovanja | plan
oporavia u shefaju katastrofe, koji ukfuluje politiku kontinuiteta
poslovanja u podrudju 1KT-a | planove odpovora | opovavia u
podrutju IKT-a uspostavijone i provedene u skladu 5 Uredbom
(EW) 202372554, &ji je cilj osigurati ofuvanje npezinib funkeija,
pravodoban oporavak poskovana | ispunjavan|e obveza sradifnje
druge ugovorne strane.”;

(b} u stawku 3. prvi podstavak zamjenjuje e sliedetim:

»3. Kako bl se osigurala dosljedna primjens ovog Clanka, ESMA,
nakon savietovanja 3 fanowima ESS8-3, Uraduje nocrt
regulatomnih tehnickih standarda kojima s odreduju minimalni
sadria) | sehtjevi verani ur politiu kontinuiteta peslovania | plan
oporavia u shufaju katastrofe, skjuiujudl politis kontinuitsta
poslovania | planove sporavka u slufaju katastrofe u podruju
IKT-a.";

3, w Blanky 56, stavieu 3. prvi podstavak ramjenjuje se slped stim:
«3. Eako bi s2 osigurala dosljedna primjena ovog Elania, ESMA
leradupe nacrt regulatormnib tehnitkih standarda  kojima se
odreduju pojedinosti zahtjeva ma registraciju iz stavka 1., osim za
rahitjeve poverans s upraviiangem KT rizicima,”;

4. w Hanky 79, stavei 1. i 2. zamjenjuju sa sljadedim;

o1 Trgovineki repoitor] utviduje Uvore operativinog flika |
svadi ih na najmanju mogutu mjeru razvojem odgovarajudih
sustava, kontiols | postupaka, medu ostalim | IKT sustava kojima
se upravija u skdadu s Uredbom (EU) 2022/2554.

2. Trgowinski repozitory uspostavija, provodi | odriawva
primjerenu pofitibu kontinuiteta poskovania | plan oporavia u
slufaju katastrofe, koji uldptuje politiku kontinuiteta poslovania
i planove odgovora i oporavka u podrudju IKT-a uspostavijens u
skladu s Uredborn (EU] 2003/2554, £ je cilj osigurati ofuvanje
njegovih  funkcija, pravodoban oporavak  poslovanja i
Ispunjavanje obveza trgovinskog repozitorija.”;

5. u clanky 80. stavak 1, brife se;

6. u Prilogu |. odjeljak 11 mijenja se kako slijedi;




(a) talke (a) | (b) zamjenjuju se shededim:

) trgowinski repozitori] povreduje Sanak 79, stavak 1. time Sto
ne utvrduje lzvore operativnog rizika i time $to te rlzike ne svodi
na najmanje mogety mjgry Avoiem odgovamjuiih sustava,
kontrola | postupaka, medu ostalim | KT sustava kojima s
upravlja u skladu s Uredbom (EU) 2022/2554;

(s} trgovineld repositori] povreduje Hanak 79, stavak 2. time Sto
ne uspostavija, ne provodi [l ne odrizva primjerenu politiku
kontinuiteta poslovanja | plan eporavia u sutaju katastrole ko)l
su uspostavljeni u skiadu 5 Uredbom (EL) 20222554, Eiji je cilj
osigurati ofwanje njegowih funkcia, pravodoban oporavak
poslovania | spunjavanje obverza trgovinskog reporitoriia;”;

(b] totka c) brife se.

7. Prilog 0. mijenja se kako slijedi:

(a) odjeljak I, mijenja se kako shijed|:

i. tofka [¢) zamienjuje se sljadetim:

Jc) sredifnja draga ugovorna strana druge razine rizika krdi
Hanak 26. stavak 3. ako ne odriava organizac|skou strulturu il ne
upravlja organizaciiskom strukiurom kojom se  osiguravaju
kontinuitet | wedno funkcioniran)s u abavijanju ngezinds usluga i
aktivnosti ili ako ne upotrebljova cdgovarajude | proporcionaline
sustave, sredsiva il postupke, ukljubujudi IKT sustave kojima se
upravlja u skladu s Uredbom (EU) 2022/ 2554;%;

il. todka (f] bride se;

(b w odpedjiku 11, todka (a) 2amjen|uje se sljededim:

Ja) sredifnja drega ugovorna strana druge razine rizdka kel
tlanak 34. stavak 1. ako ne uspostavi, ne provodi i ne odrizva
primjerenu politlku kontinulteta peslovanja | plan odgovora |
oporavka uspostavijiene u skiadu s Uredbom [EW) 20222554, €iji
je cil] osigurat ofuvan|e njezinib funkcija, privodoban oporavak
poslovanja | ispunjavanje obveza sredifnje druge ugowome
strane, a kojima se barem omoguduje oporavak svih transakcija
u trenutky poremedaja kako bi se srediénjoj drugnj ugovornoy
strani omoguéio siguran nastavak npezing posiovan|a | ckonfanje
namire na planirani datum;”.




Clanak 61.

lemjene Uredbe (EU] br. 909/2014
Clanak 45, Uredbe (EU) br. 909/2014 mijenja se kako shjedi:
1. stavak 1. zamjenjuje se slededim:
«1. G50 wtvrduge l2vore operativiog ricika, kako unutarnpe tako |
vanjske, te svodi njihov utjeca) na najmanju mogufu mjery,
medu ostalim i primjencm odgovarajuélh IKT alata, procesa i
politika koji s uspostavijeni | kojima se wpravlia u skiadu s
Uredbom (EU) 202272554 Europskog parlamanta i Vijeda (*)te
swim drugim relevantnim primjerenim alatima, kontrolama i
postupcima za druge vrite operativnog rizika, ukfudujudl ra sve
sustave 2a namiru vrijednosnih papira kojima uprasdja.

(*) Uredba (EU) 2022/2554 Europskog parlamenta i Vijeta od 14,
prosinca 2022, o digitalnoj operativiioj otpornosti za financijski
sektor i zmjeni uredbi (EZ) br. 1060/2009, (EU) br. 548/2012,
(EW] br. 6002014, (EU) br. 905/2014 | (EU) 2016/1011 (5L L 333,
27422002, str. 1)

1. stavak 2. brile se;

3. stavcl 3.1 4. ramjenjuju se sljedecim:

+3. In usluge koje prula, keo | ra sve sustave 3 naMINU
vripednosnih papira kojima upravija, G50 uspostavija, provodi i
odrlava primjereny politibu kontinuitets poslovanja | plan =
oporavak u slutaju katastrofe, wkljufujudi

politiky kentinuitets poslovanis | planove odgovora | oporavks u
podrutju IKT-a uspostavijens u skladu s Uredbom (EU)
2022/2554, kaks bi ozigurao otuvan)e svojih usluga, pravodoban
oporavak poslovanja | ispunjavanje obvera C50-2 u slutaju
dogadaja koji predstavijaju mmafajan ridk 2 poremeta)
poslovanja.

4. PManom (2 stavka 3. pridvida se oporavak svih transakcija |
podicija sudionika u trenutku poremedaja kako bi se sudionicima
C50-a omogudilo da nastave poslovati sa sigurnodtu | dowrie
namiru na predvideni datum, medu ostalim i osiguwravanjem da
ki IT sustavi mogu nastaviti s radem nakon poremedaja kako

Mema odgovarajuée odredbe

erija jo
Isanja

iz olblasti
kapitala.

111




jo predvidenc u Blanku 12. stavcima 5. | 7. Uredba (EU)
2022/2554.;

4. stavak 6. zamjenjuje se shededim:

6. C50 utwrdupe | prati rizike te upravija rizicima koje bi kljuni
sudionicl u sustavima za namiru vrijednosnih papira kojima
upravija, kao i prufatelji jamih i drugih ushega te drugi C5D-o ili
tridne infrastrukture, mogli predstavijatl ra njegov rad. Na
rahtjev destanvdja nadiednim i rebevantnim tijelima informacije o
swakom takvom utvrdemom riziku. Takoder be: odgode
obavjeiiuje nadleing tijelo i relevantna tijela o svim operativnim
inchdentima kojl prolzlaze i tih rizika, 3 koji nisu povezani s IET
rizikeom.”;

5. u stavku 7, prvi podstavak zamjenjuje se sljededim:

»7- ESMA, u blisko] suradnji 5 Sanovima ES5B-a, izraduje nacrt
regulatormih tehnifidh standarda kojima se precienije wivrduju
aperativni rizici iz stavaka od 1. do 6., osifm IKT risika, te metode
testiranfa | uklanjanja rizika ili njihova swodenja na najmanju
moguéu mjeru, ukljuujieli poltike kontinuiteta poslovania |
planove oporavia u slucaju katastrofe iz stavaka 3. | 4. | metode
njikove procjene,”,

Clanak 62.

lamjene Uredbe [EU) br. 600/2014
Uredba [EU) br. 600/2014 mijenja se kako slijedi:
1. #lanak 27.g mijenja se kako slijedi:
(a) stavak 4, ramjenjuje se slededim:
oA APA Bpunjava zahtjeve u pogledu sigurnosti mreinsh |
informadijskih sustava ubwdene u Uredbi (EU) 2022/2554
Europskog parlamenta | Vijeda [b) u stavku B. todka (<) zamjenjuje
se sljededim:
Jlc] konkretni organizacijski zahtjevi utvrdeni u staveima 3, 155
2. Hanak 27 h mijenja se kako sljadi:
(&) stavak 5. zamjenjuje se sledetim:
5. CTP spunjava zahtjeve u pogledu sigumostl mrednih |
informaciskih sustava utvrdene u Uredbi (EU) 2022/2554.";
(b) u stavku & tocka [e) zamjenjuje se slededin:
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«l2] konkretne organizacijske rabtjeve utwrdene u stavku 4.7;

3. Hanak 27.1 mijenja se kako shjedi:

(@) stavak 3. zamjenjuje se sljededim:

»3. Owvladteni mehanizam ivjedtivanja ispunjava rahijeve u
pogledu sigurnosti meeznib i informacijskih sustava utvrdens u
Uredhl (EW) 2022/2554.";

{b) u stavku 5. tofka (b) zamjenjuje se sljededin:

Ib] konkretni organizacijski zahtjevi vtvrdeni u stavcima 2 14",

Clanak 63.
Izmjena Uredbe [EU) br. 20161011
U Elanku 6, Uredbe (EL) 2016/1011 dodaje se shededi stavake:
#£ Kad je rijef o kjufnim referentnim wrijednostima,
administrator  ima  wpostavijene  dobre  administrativee |
rafunovodstvene postupke, mehanizme unutarnje kontrole,
djelotvorne postupke xa procjenu rizika | djslotvams mehanizma
kontrole i osiguranja za upravijanje IKT sustavima o skladu s
Uredbom [EU) 2022/2554 Eurepskog parlamenta | Vijeda [*).

(*) Uredba [EU) 2022/2554 Europskog parlaments | Vijeda od 14,
prosinca 2022 o digitalnej operativnoj otpornosti za finandijski
sektor | imjenl uredbl (EZ) be. 1060/2009, (EU) br, 628/2012,
(EU) br. GO0/2014, (EW) br, 20972014 i (EU) 2016/1011 (5L L 333,
27.12.2002, str. 1,17,
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Clanak 64.

Stupanje na snagu | primjena
Ova Uredba stupa na snagu dvadesetog dana od dana objave u
Slufbenom |siu Europske unlje.
Primjenjuie s od 17. sijeénja 2025,
Owa j& Uredba u cijelosti obverujuéa | lzravno se primjenjuje u
svim driavama Hanicama.
Sastavijeno u Strashourgu 14. prosinea 2033
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