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Na osnovu ¢lana 95 tacka 3 Ustava Crne Gore donosim

UKAZ

O PROGLASENJU ZAKONA O DIGITALNOJ OPERATIVNOJ OTPORNOSTI
FINANSIJSKOG SEKTORA

Proglasavam Zakon o digitalnoj operativnoj otpornosti finansijskog sektora, koji je
donijela Skupstina Crne Gore 28. saziva na sjednici Prvog vanrednog zasijedanja u 2026.
godini, dana 02. februara 2026. godine.

Broj: 01-009/26-168/2 Podgorica, 05. februar 2026. godina




Na osnovu €lana 82 stav 1 tacka 2 i ¢lana 91 stav 1 Ustava Crne Gore, Skup$tina
Crne Gore 28. saziva, na sjednici Prvog vanrednog zasijedanja u 2026. godini, dana 2.
februara 2026. godine, donijela je

ZAKON
O DIGITALNOJ OPERATIVNOJ OTPORNOSTI FINANSIJSKOG SEKTORA*

I. OSNOVNE ODREDBE

Predmet

Clan 1
Ovim zakonom utvrduju se zahtjevi, postupci i mjere za obezbjedivanje visokog
nivoa digitalne operativne otpornosti finansijskog sektora, ukljucujuci zahtjeve za
bezbjednost mreznih i informacionih sistema koji podrzavaju poslovanje finansijskih
subjekata, kao i druga pitanja od znacaja za digitalnu operativhu otpornost finansijskog
sektora.

Primjena

Clan 2
(1) Ovaj zakon primjenjuje se na subjekte finansijskog sektora (u daljem tekstu:

finansijski subjekt), i to:

1) kreditnu instituciju;

2) platnu instituciju sa sjedistem u Crnoj Gori;

3) registrovanog pruzaoca usluge informacija o racunu sa sjedistem u Crnoj
Gori;

4) instituciju za elektronski novac sa sjedistem u Crnoj Gori;

5) investiciono drustvo;

6) centralno klirinSko depozitarno drustvo;

7) centralnu drugu ugovornu stranu;

8) mjesto trgovanja;

9) trgovinski repozitorij;

10) drustvo za upravljanje alternativnim investicionim fondom:;

11) druStva za upravljanje otvorenim investicionim fondom sa javnom
ponudom;

12) instituciju za profesionalnu penzionu stednju;

13) pruzaoca usluga dostave podataka;

14) administratora klju¢nih referentnih vrijednosti;

15) drustvo za osiguranje;

16) drustvo za reosiguranje;

17) podruznicu stranog drustava za osiguranje;

18) podruznicu stranog drustava za reosiguranje;




19) drustvo za posredovanje u osiguranju;

20) sporednog posrednika u osiguranju;

21) preduzetnika posrednika u osiguranju;

22) drustvo za zastupanje u osiguranju;

23) sporednog zastupnika u osiguranju;

24) preduzetnika zastupnika u osiguranju;

25) agenciju za pruzanje drugih usluga u osiguranju;

26) pruzaoca usluga povezanih sa kriptoimovinom;

27) izdavaoca tokena vezanih za imovinu.

(2) Ovaj zakon ne primjenjuje se na:

1) Razvojnu banku Crne Gore;

2) drustva za osiguranje i drustva za reosiguranje iz ¢lana 3 i 4 Zakona o
osiguranju (,Sluzbeni list CG", broj 33/25);

3) posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u
osiguranju koji su klasifikovani kao mikro, mali ili sredniji finansijski subjekti;

4) institucije za profesionalnu penzionu Stednju koje upravljaju penzionim
Semama sa ukupno najvise 15 Clanova, a koje su uredene zakonom kojim se ureduju
dobrovoljni penzioni fondovi.

(3) Ovaj zakon ne uti¢e na odredbe zakona kojim se ureduju nadleznosti drzavnih
organa u vezi sa zastitom javne bezbjednosti, nacionalne bezbjednosti i odbrane.

Nadlezni organ

Clan 3
(1) Nadlezni organ, u smislu ovog zakona, je organ koji je u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta iz ¢lana 2 stav 1 ovog
zakona nadlezan za kontrolu, superviziju, odnosno nadzor tog subjekta, i to:
1) za finansijski subjekt iz ¢lana 2 stav 1 tac. 1 do 4 ovog zakona, Centralna
banka Crne Gore (u daljem tekstu: Centralna banka);
2) za finansijski subjekt iz ¢lana 2 stav 1 tac. 5 do 14 ovog zakona, Komisija za
trziste kapitala Crne Gore (u daljem tekstu: Komisija);
3) za finansijski subjekt iz ¢lana 2 stav 1 tac. 15 do 25 ovog zakona, Agencija
za nadzor osiguranja (u daljem tekstu: Agencija);
4) za finansijski subjekt iz ¢lana 2 stav 1 tac¢. 26 i 27 ovog zakona, organ utvrden
posebnim zakonom.
(2) Nadlezni organi iz stava 1 ovog €lana duzni su da medusobno saraduju i
razmjenjuju informacije i podatke potrebne za sprovodenje ovog zakona.
(3) Protiv rjeSenja nadleZznog organa koje se donosi u skladu sa odredbama ovog
zakona moze se tuzbom pokrenuti upravni spor.
(4) U upravnom sporu protiv rjeSenja nadleznog organa iz stava 3 ovog c¢lana,
nadlezni sud ne moze meritorno odlucivati o predmetu upravnog spora za cije rieSavanje
je ovim zakonom utvrdena nadleznost nadleznog organa.

Digitalna operativna otpornost

Clan 4




Digitalna operativna otpornost, u smislu ovog zakona, je sposobnost finansijskog
subjekta da izgradi, obezbijedi i preispituje svoj operativni integritet i pouzdanost, na nacin
da, direktno ili indirektno kroz koris¢enje usluga koje pruzaju trece strane, odnosno
pruzaoci usluga informaciono komunikacionih tehnologija (u daljem tekstu: IKT), stvara
uslove za primjenu svih IKT kapaciteta neophodnih za bezbjednost mreznih i
informacionih sistema koje koristi i koji podrzavaju kontinuirano pruzanje finansijskih
usluga tog subjekta i o€uvanje njihovog kvaliteta, ukljucujuci i u slucaju poremecaja.

Princip proporcionalnosti

Clan 5

(1) Finansijski subjekt je duzan da primjenjuje odredbe ovog zakona srazmjerno
svojoj veli€ini, ukupnom rizitnom profilu, prirodi, obimu i sloZenosti svojih usluga,
aktivnosti i poslovanja, na nacin utvrden ovim zakonom.

(2) Nadlezni organ razmatra primjenu principa proporcionalnosti iz stava 1 ovog
¢lana prilikom procjene konzistentnosti sistema finansijskog subjekta za upravljanje IKT
rizicima, uzimajuci u obzir izvjestaje koji se dostavljaju na zahtjev nadleznog organa u
skladu sa ¢lanom 11 stav 3 ovog zakona, odnosno ¢lanom 21 ovog zakona.

Klasifikacija finansijskih subjekata prema velicCini

Clan 6
(1) U smislu ovog zakona, u zavisnosti od prosjecnog broja zaposlenih, ukupnog
prihoda na godisnjem nivou i ukupne aktive, finansijski subjekti se klasifikuju kao:
1) mikro finansijski subjekti, ako:
- imaju prosjecan broj zaposlenih u poslovnoj godini manji od deset; i
- ostvaruju ukupan prihod na godiSnjem nivou i/ili ukupnu aktivu do
2.000.000,00 eura;
2) mali finansijski subjekti, ako:
- imaju prosje¢an broj zaposlenih u poslovnoj godini u rasponu od deset do
49; i
- ostvaruju ukupan prihod na godisnjem nivou i/ili ukupnu aktivu u rasponu
od 2.000.000,01 eura do 10.000.000,00 eura;
3) srednji finansijski subjekti, ako:
- imaju prosjecan broj zaposlenih u poslovnoj godini maniji od 250; i
- ostvaruju ukupan prihod na godiSnjem nivou do 50.000.000,00 eura i/ili
ukupnu aktivu do 43.000.000,00 eura;
4) ostali finansijski subjekti, koji se ne mogu klasifikovati kao mikro, mali ili
srednji finansijski subjekti, u skladu sa ta¢. 1 do 3 ovog stava.

(2) Klasifikaciju u skladu sa kriterijumima iz stava 1 ovog clana, vrsi finansijski
subjekt na dan sastavljanja finansijskih iskaza i podatke na osnovu kojih je izvrSena
klasifikacija koristi za narednu poslovnu godinu.

(3) lzuzetno od stava 2 ovog ¢lana, novoosnovani finansijski subjekt klasifikuje se
na osnovu podataka iz finansijskih iskaza tekuce poslovne godine i broja mjeseci
poslovanja, a utvrdeni podaci koriste se za tekucu i narednu poslovnu godinu.



(4) ProsjecCan broj zaposlenih iz stava 1 ovog ¢lana, izracunava se na nacin da se
ukupan broj zaposlenih krajem svakog mjeseca, ukljucujuci i zaposlene u inostranstvu,
podijeli sa brojem mjeseci u poslovnoj godini, odnosno brojem mjeseci poslovanja
finansijskog subjekta.

(5) Ako na dan sastavljanja bilansa stanja, u dvije uzastopne finansijske godine
dode do odstupanja od grani¢nih vrijednosti iz stava 1 ovog ¢lana, finansijski subjekt
duzan je da izvrsi klasifikaciju u odgovarajucu kategoriju za narednu poslovnu godinu.

(6) lzuzetno od stava 1 tacka 1 ovog Clana, finansijski subjekt koji je mjesto
trgovanja, centralna druga ugovorna strana, trgovinski repozitorij ili centralno klirinsko
depozitarno drusStvo i ispunjava uslove da bude klasifikovan kao mikro finansijski subjekt,
klasifikuje se kao ostali finansijski subjekt.

Upotreba rodno osjetljivog jezika

Clan 7
Izrazi koji se u ovom zakonu koriste za fizi¢ka lica u muskom rodu podrazumijevaju
iste izraze u Zenskom rodu.

Znacenje izraza

Clan 8

Izrazi upotrijebljeni u ovom zakonu imaju sljedeca znacenja:

1) mrezni i informacioni sistem je:

- elektronska komunikaciona mreza, odnosno sistem prenosa koji se zasniva
na stalnoj infrastrukturi ili centralizovanom upravljackom kapacitetu i obuhvata, gdje je
primjenljivo, uredaje za komutaciju ili usmjeravanje i druga sredstva, ukljucujuci pasivne
mrezne elemente, koji omogucéavaju prenos signala pomocu zicanih, radio, optickih ili
drugih elektromagnetnih sistema, ukljucujuci satelitske mreze, fiksne (sa komutacijom
kola i paketa, ukljuCujuci internet) i mobilne mreze, elektroenergetske kablovske sisteme,
u dijelu koji se koristi za prenos signala, mreZe koje se koriste za prenos i distribuciju
radijskih i televizijskih programa bez obzira na vrstu informacije koja se prenosi;

- svaki uredaj ili skup povezanih ili meduzavisnih uredaja, od kojih najmanje
jedan programski izvrSava automatsku obradu podataka u elektronskom obliku; ili

- podaci u elektronskom obliku koji se ¢uvaju, obraduju, dobijaju ili prenose na
nacin iz al. 11 2 ove taCke, u svrhu rada, koriS¢enja, zastite i odrzavanja tih mreznih i
informacionih sistema;

2) zastarjeli IKT sistem je IKT sistem koji je dostigao kraj svog Zivotnog ciklusa,
a koji zbog tehnoloskih ili komercijalnih razloga nije pogodan za nadogradnje ili popravke
ili za koji njegov dobavljac ili treca strana koja pruza IKT usluge prestane da pruza
podrsku, ali je i dalje u upotrebi i podrzava funkcije finansijskog subjekta;

3) bezbjednost mreznih i informacionih sistema je sposobnost mreznih i
informacionih sistema da se, na odredenom nivou pouzdanosti, odupru svakom dogadaju
koji moze da ugrozi dostupnost, autenticnost, integritet ili povjerljivost podataka koji se
cuvaju, prenose ili obraduju, kao i usluga koje ti sistemi nude ili kojima se preko njih
pristupa;




4)IKT rizik je svaka razumno prepoznatljiva okolnost koja se odnosi na
koriscenje mreznih i informacionih sistema, a koja, ukoliko nastane, moze da dovede do
negativnih uticaja u digitalnom ili fizickom okruzenju i ugrozi bezbjednost mreznih i
informacionih sistema, bilo kog tehnoloski zavisnog alata ili procesa, poslovnih operacija
i procesa ili pruzanja usluga;

5) informaciona imovina je skup materijalnih ili nematerijalnih informacija, koje
je potrebno zastititi;

6) IKT imovina je softverska ili hardverska imovina u mreznim i informacionim
sistemima koje koristi finansijski subjekt;

7) IKT incident je jedan ili viSe povezanih dogadaja koje finansijski subjekt nije
planirao, a koji naruSavaju bezbjednost mreznih i informacionih sistema i negativno uticu
na dostupnost, autentiCnost, integritet ili povjerljivost podataka, ili na usluge koje
finansijski subjekt pruza;

8) operativni ili sigurnosni incident povezan sa placanjem je jedan ili vise
povezanih dogadaja, bez obzira da li su povezani sa IKT-om, koje finansijski subjekt iz
Clana 2 stav 1 taC. 1 do 4 ovog zakona nije planirao, a koji negativno uti¢u na dostupnost,
autenticnost, integritet ili povjerljivost podataka povezanih sa placanjem, ili na usluge
povezane sa placanjem koje finansijski subjekt pruza;

9) znacajan IKT incident je IKT incident koji ima visok nivo negativnog uticaja na
mrezne i informacione sisteme koji podrzavaju kriticne ili vazne funkcije finansijskog
subjekta;

10) znacajan operativni ili sigurnosni incident povezan sa placanjem je
operativni ili sigurnosni incident povezan sa placanjem koji ima visok nivo negativnog
uticaja na usluge povezane sa placanjem koje se pruzaju;

11) sajber prijetnja je svaka moguca okolnost, dogadaj ili djelovanje koji bi mogli
ostetiti, poremetiti ili na drugi nacin negativno uticati na mrezne i informacione sisteme,
korisnike tih sistema i druga lica;

12) ozbiljna sajber prijetnja je sajber prijetnja Cije tehnicke karakteristike
ukazuju na to da bi mogla dovesti do znacCajnog IKT incidenta ili zna¢ajnog operativnog
ili sigurnosnog incidenta povezanog sa placanjem;

13) sajber napad je zlonamjerni IKT incident izazvan pokusajem bilo kojeg
aktera da unisti, razotkrije, izmijeni, onemoguci, ukrade imovinu, stekne neovlasceni

14) saznanja o prijetnjama su informacije koje su agregirane, prilagodene,
analizirane, protumacene ili dopunjene radi utvrdivanja potrebe dono$enja odluka i
omogucavanja adekvatnog i dovoljnog razumijevanja u cilju ublazavanja posljedica IKT
incidenta ili sajber prijetnje, ukljuCujuci informacije o tehnickim detaljima sajber napada,
licima odgovornim za napad, njihovom nacinu djelovanja i motivima;

15) ranjivost je slabost, podloZnost ili nedostatak resursa, sistema, procesa ili
kontrole koju sajber prijetnja moze iskoristiti;

16) penetraciono testiranje vodeno prijetnjama (TLPT) je kontrolisano,
prilagodeno testiranje kriticnih produkcionih sistema koje finansijski subjekt koristi,
zasnovano na saznanjima o prijetnjama, odnosno testiranje crvenog tima, koje se
sprovodi u skladu sa okvirom koji oponasSa taktike, tehnike i postupke stvarnih
zlonamjernih aktera za koje se vjeruje da predstavljaju realnu sajber prijetnju;

17) TLPT organ druge drzave clanice je:




- jedinstveni javni organ u finansijskom sektoru sa sjedistem u drugoj drzavi
¢lanici, koji je imenovan u skladu sa ¢lanom 26 stav 9 Regulative (EU) br. 2022/2554;

- nadlezni organ sa sjedistem u drugoj drzavi Clanici kojem je povjereno
izvrsavanje pojedinih ili svih zadataka u vezi sa sprovodenjem TLPT-a, u skladu sa
¢lanom 26 stav 10 Regulative (EU) br. 2022/2554;

- nadlezni organ iz ¢lana 46 Regulative (EU) br. 2022/2554, sa sjediStem u
drugoj drzavi Clanici.

18) zajednicki TLPT je TLPT, koji nije objedinjeni TLPT iz clana 30 stav 2 ovog
zakona, a kojim je obuhvaceno viSe finansijskih subjekata koji koriste IKT usluge koje
pruza grupni pruzalac IKT usluga ili pripadaju istoj grupi i zajednicki koriste IKT sisteme;

19) IKT rizik povezan sa tre¢im stranama je IKT rizik kojem finansijski subjekt
moze biti izlozen zbog koriS¢enja IKT usluga koje pruzaju trece strane ili njihovi
podizvodaci, ukljuCujuci i na osnovu ugovora o eksternalizaciji;

20) treca strana koja pruza IKT usluge je pravno ili fizicko lice koje pruza IKT
usluge;

21) grupni pruzalac IKT usluga je pravno lice koje je dio finansijske grupe i koje
pruza IKT usluge pretezno finansijskim subjektima koji su dio iste grupe ili finansijskim
subjektima koji pripadaju istom institucionalnom sistemu zastite, ukljucujuci i njihova
maticna pravna lica, zavisna pravna lica, filijale i druge subjekte koji su u zajednickom
vlasnistvu ili pod zajedni¢kom kontrolom;

22) IKT usluge su digitalne usluge i usluge vezane za podatke koje se pomocu
IKT sistema, kontinuirano pruzaju jednom ili viSe internih ili eksternih korisnika, ukljucujuci
usluge iznajmljivanja IKT opreme (,hardver kao usluga®) i hardverske usluge koje
ukljuCuju pruzanje tehnicke podrSke od strane pruzaoca hardvera putem azuriranja
softvera ili firmvera, osim tradicionalnih analognih telefonskih usluga;

23) kriticna ili vazna funkcija je funkcija Ciji bi poremecaj znacajno narusio
finansijske rezultate finansijskog subjekta, pouzdanost, kontinuitet njegovih usluga i
aktivnosti, ili funkcija Ciji bi prekidi, neispravno ili neuspjesno izvrSavanje znacajno narusili
sposobnost tog subjekta da kontinuirano ispunjava uslove i obaveze utvrdene dozvolom
za rad ili druge obaveze u skladu sa propisima kojima se ureduje pruzanje finansijskih
usluga;

24) kriticna treca strana koja pruza IKT usluge je treca strana koja pruza IKT
usluge i koja je odredena kao kriticna u skladu sa clanom 31 Regulative (EU) br.
2022/2554;

25) treca strana koja pruza IKT usluge sa sjedistem u trecoj zemlji je pravno
lice sa sjediStem u trecoj zemlji koje je zaklju€ilo ugovor sa finansijskim subjektom za
pruzanje IKT usluga;

26) treca zemlja je strana drzava koja nije drzava Clanica i drzava c¢lanica do
pristupanja Crne Gore Evropskoj uniji;

27) drzava ¢lanica je drzava Clanica Evropske unije i drzava potpisnica Ugovora
o Evropskom ekonomskom prostoru;

28) zavisno pravno lice je pravno lice koje je pod kontrolom mati€énog pravnog
lica, ukljucujuci i bilo koje pravno lice koje je pod kontrolom krajnjeg mati¢nog pravnog
lica;

29) grupa je maticno pravno lice i sva njegova zavisna pravna lica;




30) maticno pravno lice ima znacCenje utvrdeno zakonom kojim se ureduje
racunovodstvo;

31) IKT podizvodac sa sjediStem u trecoj zemlji je IKT podizvodac koji je
pravno lice sa sjedistem u trecoj zemlji koje je zakljucilo ugovor sa trecom stranom koja
pruza IKT usluge, bez obzira na sjediste trece strane koja pruza IKT usluge;

32) rizik IKT koncentracije je izlozenost prema jednoj ili vise povezanih trecih
strana koje pruzaju IKT usluge, kojom se stvara zavisnost od tih trecih strana na nacin da
njihova nedostupnost, propast ili druga vrsta nedostatka moze potencijalno da ugrozi
sposobnost finansijskog subjekta da obavlja kriticne ili vazne funkcije, ili prouzrokuje
druge vrste negativnih uticaja, uklju€ujuci znacajne gubitke, ili ugrozi finansijsku stabilnost
trzista kao cjeline;

33) organ upravljanja je:

- jedan ili viSe organa finansijskog subjekta, koji su u skladu sa propisima
ovlasceni da utvrduju strategiju, ciljeve i opsSte usmjerenje tog finansijskog subjekta i koji
vrSe nadzor i prate odluCivanje u vezi sa upravljanjem i ukljucuje lica koja stvarno
upravljaju poslovanjem tog finansijskog subjekta; ili

- lica koja imaju ovlaScenja jednaka ovlascenjima iz alineje 1 ove tacke i koja,
u skladu sa propisima, vode poslove finansijskog subjekta ili imaju klju¢ne funkcije;

34) kreditna institucija ima znacenje utvrdeno zakonom kojim se ureduje
poslovanje kreditnih institucija;

35) platna institucija sa sjediStem u Crnoj Gori ima znacenje utvrdeno
zakonom kojim se ureduje platni promet;

36) registrovani pruzalac usluge informacija o racunu sa sjedistem u Crnoj
Gori ima znacenje utvrdeno zakonom kojim se ureduje platni promet;

37) institucija za elektronski novac sa sjedistem u Crnoj Gori ima znacenje
utvrdeno zakonom kojim se ureduje platni promet;

38) investiciono drusStvo ima znacenje utvrdeno zakonom kojim se ureduje
trziste kapitala;

39) malo i nepovezano investiciono drustvo ima znacenje utvrdeno zakonom
kojim se ureduje trziste kapitala;

40) centralno klirinsko depozitarno drustvo ima znacenje utvrdeno zakonom
kojim se ureduje trziste kapitala;

41) centralna druga ugovorna strana ima znacenje utvrdeno zakonom kojim
se ureduje trziste kapitala;

42) mjesto trgovanja ima znacenje utvrdeno zakonom kojim se ureduje trziste
kapitala;

43) trgovinski repozitorij ima znacenje utvrdeno zakonom kojim se ureduje
trziste kapitala;

44) drustvo za upravljanje alternativnim investicionim fondom ima znacenje
utvrdeno zakonom kojim se ureduje poslovanje alternativnih fondova;

45) drustvo za upravljanje otvorenim investicionim fondom sa javnom
ponudom ima znacenje utvrdeno zakonom kojim se ureduje poslovanje otvorenih
investicionih fondova sa javhom ponudom;

46) institucija za profesionalnu penzionu Stednju ima znacenje utvrdeno
zakonom koji ureduje dobrovoljne penzione fondove;




47) mala institucija za profesionalnu penzionu sStednju je institucija za
profesionalnu penzionu stednju koja upravlja penzionim programima koji ukupno imaju
manje od 100 ¢lanova,

48) pruzalac usluga dostave podataka ima znacenje utvrdeno zakonom kojim
se ureduje trziste kapitala;

49) administrator kljucnih referentnih vrijednosti ima znacenje utvrdeno
zakonom kojim se ureduju referentne vrijednosti;

50) drustvo za osiguranje ima znacenje utvrdeno zakonom kojim se ureduje
osiguranje;

51) drustvo za reosiguranje ima znacenje utvrdeno zakonom kojim se ureduje
osiguranje;

52) podruznica stranog drustava za osiguranje ima znacenje utvrdeno
zakonom kojim se ureduje osiguranje;

53) podruznica stranog drustava za reosiguranje ima znacenje utvrdeno
zakonom kojim se ureduje osiguranje;

54) drustvo za posredovanje u osiguranju ima znacenje utvrdeno zakonom
kojim se ureduje osiguranje;

55) sporedni posrednik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

56) preduzetnik posrednik u osiguranju ima znacenje utvrdeno zakonom kojim
se ureduje osiguranje;

57) drustvo za zastupanje u osiguranju ima znacenje utvrdeno zakonom kojim
se ureduje osiguranje;

58) sporedni zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

59) preduzetnik zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim
se ureduje osiguranje;

60) agencija za pruzanje drugih usluga u osiguranju ima znacenje utvrdeno
zakonom kojim se ureduje osiguranje,

61) pruzalac usluga povezanih sa kriptoimovinom ima znacenje utvrdeno
propisom kojim se ureduje poslovanje ovog finansijskog subjekta;

62) izdavalac tokena vezanih za imovinu ima znacenje utvrdeno propisom
kojim se ureduje poslovanje ovog finansijskog subjekta;

63) javni organ je svaki organ drzavne uprave, drugi drzavni organ ili organ sa
javnim ovlascenjima, ukljucujuci Centralnu banku Crne Gore;

64) ECB je Evropska centralna banka;

65) EBA je Evropski bankarski regulator;

66) EIOPA je Evropski nadzorni organ za osiguranje i profesionalno penzijsko
osiguranje;

67) ESCB je Evropski sistem centralnih banaka;

68) ESMA je Evropski nadzorni organ za hartije od vrijednosti i trziSte kapitala.

Il. UPRAVLJANJE IKT RIZICIMA



Korporativno upravljanje i organizacija

Clan 9

(1) Organ upravljanja finansijskog subjekta duzan je da obezbijedi da finansijski
subjekt postupa u skladu sa odredbama ovog zakona.

(2) Finansijski subjekt duzan je da uspostavi sistem upravljanja i sistem interne
kontrole kojima se obezbjeduje efikasno i pouzdano upravljanje IKT rizicima, u skladu sa
¢clanom 10 st. 5 i 6 ovog zakona, radi postizanja visokog nivoa digitalne operativne
otpornosti.

(3) Organ upravljanja finansijskog subjekta duzan je da utvrdi, odobri i nadzire sva
pravila, postupke, procese, mehanizme, mjere i resurse povezane sa sistemom
upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona i da obezbijedi njihovu primjenu,
i u tom cilju narocito da:

1) uspostavlja politike sa cillem odrzavanja visokog nivoa dostupnosti,
autenticnosti, integriteta i povjerljivosti podataka;

2) jasno utvrduje ovlaScenja, zaduzenja i odgovornosti za obavljanje svih
poslova povezanih sa IKT i uspostavlja odgovarajuce mehanizme upravljanja kako bi se,
na svim organizacionim nivoima, obezbijedila efikasna i blagovremena komunikacija,
saradnja i koordinacija u vezi sa obavljanjem tih poslova;

3) utvrduje strategiju digitalne operativne otpornosti iz ¢lana 12 stav 1 ovog
zakona, ukljuCujuci i odgovarajuci nivo tolerancije finansijskog subjekta prema IKT riziku
iz Clana 12 stav 2 tacka 2 ovog zakona,;

4) usvaja i periodicno preispituje IKT politiku kontinuiteta poslovanja iz ¢lana 17
stav 1 ovog zakona i planove za odgovor i oporavak u IKT oblasti iz clana 17 stav 4 ovog
zakona i nadzire njihovu primjenu;

5) odobrava i periodi€no preispituje planove interne revizije u IKT oblasti,
njihove znacajne izmjene i da redovno razmatra rezultate revizija u IKT oblasti;

6) donosi i periodino preispituje odgovarajuci plan raspodjele finansijskih
sredstava za ispunjavanje svih potreba finansijskog subjekta u pogledu digitalne
operativne otpornosti, ukljucujuci i sprovodenje relevantnih programa za podizanje
svijesti o IKT bezbjednosti i obuka o digitalnoj operativnoj otpornosti iz ¢lana 19 stav 10
ovog zakona i sticanje znanja i vjeStina u IKT oblasti za sve zaposlene;

7) usvaja i periodicno preispituje politiku o koriscenju IKT usluga koje pruzaju
trece strane koje pruzaju IKT usluge;

8)na nivou cijele organizacije uspostavlja mehanizme izvjeStavanja za
blagovremeno i adekvatno informisanje u vezi sa:

- zaklju€enim ugovorima sa treéim stranama koje pruzaju IKT usluge;

- svim planiranim znacajnim promjenama u vezi sa trecim stranama koje
pruzaju IKT usluge;

- potencijalnim uticajem promjena iz alineje 2 ove tacke na kriticne ili vazne
funkcije, ukljucujuci rezime analize rizika za procjenu uticaja tih promjena;

- IKT incidentima, a najmanje o znacajnim IKT incidentima i njihovom uticaju,
kao i o odgovoru, oporavku i korektivnim mjerama.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odredi organizacioni dio odgovoran za pracenje realizacije ugovora zakljucenih sa
trecim stranama koje pruzaju IKT usluge, ili da imenuje ¢lana viSeg rukovodstva koji ce




biti odgovoran za nadzor izlozenosti prema povezanom riziku i pripadajuce
dokumentacije.

(5) Clanovi organa upravljanja duzni su da aktivno unapreduju znanje i vjestine
potrebne za razumijevanje i procjenu IKT rizika i njegovog uticaja na poslovanje
finansijskog subjekta, ukljucujuci i kroz redovne posebne obuke, srazmjerno prirodi rizika
kojim se upravlja.

Sistem upravljanja IKT rizicima

Clan 10

(1) Finansijski subjekt je duzan da uspostavi pouzdan, sveobuhvatan i dobro
dokumentovan sistem upravljanja IKT rizicima, kao dio opSteg sistema upravljanja
rizicima, kojim se omogucava brzo, efikasno i sveobuhvatno tretiranje IKT rizika i
obezbjeduje visok nivo digitalne operativne otpornosti.

(2) Sistem upravljanja IKT rizicima iz stava 1 ovog €lana, najmanje obuhvata
strategije, politike, procedure, IKT protokole i alate potrebne za pravilnu i adekvatnu
zastitu cjelokupne informacione imovine i IKT imovine, ukljuCujuci softver, servere i ostali
hardver i zastitu svih relevantnih fizickih komponenti i infrastrukture, kao $to su prostorije,
racunarski centri i posebna osjetljiva podru€ja, kako bi se obezbijedilo da je sva
informaciona imovina i IKT imovina adekvatno zasticena od rizika, ukljucujuci ostecenja,
neovlaséen pristup ili koriscenje.

(3) Finansijski subjekt je duzan da, u skladu sa sistemom upravljanja IKT rizicima,
svede na najmanju mogucu mjeru uticaj IKT rizika, primjenom odgovarajucih strategija,
politika, procedura, IKT protokola i alata iz stava 2 ovog ¢lana.

(4) Finansijski subjekt je duzan da nadleznom organu, na njegov zahtjev, dostavi
potpune i azurne informacije o IKT rizicima i sistemu upravljanja IKT rizicima iz stava 1
ovog Clana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odgovornost za upravljanje i nadzor nad IKT rizikom dodijeli kontrolnoj funkciji i da
obezbijedi odgovarajuci nivo njene nezavisnosti, na nacin da se izbjegava sukob interesa.

(6) Finansijski subjekt je duzan da obezbijedi medusobnu nezavisnost i
razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija i poslova
interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za upravljanje
i kontrolu rizika.

Unaprjedivanje i revizija sistema upravljanja IKT rizicima

Clan 11
(1) Finansijski subjekt je duzan da kontinuirano unaprjeduje sistem upravljanja IKT

rizicima iz ¢lana 10 stav 1 ovog zakona na osnovu iskustava steCenih kroz njegovu
praktiCnu primjenu i pracenje, kao i da taj sistem preispituje i azurira:

1) najmanje jednom godisnje;

2) u slu€aju znacajnog IKT incidenta;
na zahtjev nadleznog organa;
u skladu sa rezultatima testiranja digitalne operativne otpornosti;

3
4
5) u skladu sa zaklju€cima revizije.

— —
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(2) lIzuzetno od stava 1 tacka 1 ovog €lana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt duzan je da preispituje i azurira sistem upravljanja IKT
rizicima iz stava 1 ovog ¢lana periodicno.

(3) Finansijski subjekt je duzan da izvjestaj o preispitivanju i azuriranju iz st. 112
ovog ¢lana dostavi nadleznom organu, na njegov zahtjev.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi redovne interne revizije sistema upravljanja IKT rizicima iz ¢lana 10 stav 1
ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora koji posjeduju
znanje, vjestine i iskustvo u oblasti IKT rizika.

(5) Ucestalost i predmet revizija iz stava 4 ovog ¢lana moraju biti srazmjerni IKT
riziku finansijskog subjekta.

(6) Finansijski subjekt je duzan da uspostavi formalan proces koji omogucava
blagovremeno otklanjanje kljucnih nepravilnosti i nedostataka utvrdenih revizijom iz stava
4 ovog clana, kao i adekvatnu provjeru i pracenje tog postupka.

Strategija digitalne operativne otpornosti

Clan 12

(1) Finansijski subjekt je duzan da u strategiji digitalne operativne otpornosti, koja
predstavlja sastavni dio sistema upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona,
utvrdi nacin primjene tog sistema.

(2) Strategija iz stava 1 ovog clana mora da obuhvati opste kriterijume | metode za
tretiranje IKT rizika i postizanje konkretnih IKT ciljeva, a najmanje mora da:

1) opisuje i objasSnjava kako sistem za upravljanje IKT rizicima podrzava
poslovnu strategiju i ciljeve finansijskog subjekta;

2) utvrduje nivo tolerancije prema IKT riziku, u skladu sa sklonoscu finansijskog
subjekta ka preuzimanju rizika, i sadrzi analizu prihvatljivog uticaja IKT poremecaja;

3) definiSe jasne ciljeve u oblasti informacione bezbjednosti, ukljucujuci kljucne
indikatore uspjesnosti i kljuéne metrike rizika;

4) opisuje i objasnjava referentnu, odnosno ciljanu IKT arhitekturu i sve
promjene potrebne za postizanje konkretnih poslovnih ciljeva;

5)okvirno navodi razli€ite mehanizme uspostavljene radi otkrivanja KT
incidenata, sprecavanja njihovog uticaja i obezbjedivanja zastite od tog uticaja;

6) jasno prikazuje postojece stanje digitalne operativne otpornosti, na osnovu
informacija o broju prijavljenih znacajnih IKT incidenata i efikasnosti preventivnih mjera;

7) predvida sprovodenje testiranja digitalne operativne otpornosti, u skladu sa
odredbama ¢l. 27 do 32 ovog zakona;

8) utvrduje strategiju komunikacije u slucaju IKT incidenata o kojima se
informacije saopStavaju u skladu sa ¢lanom 20 ovog zakona.

(3) Finansijski subjekt mozZe, da utvrdi svecbuhvatnu strategiju IKT nabavke od
vise dobavljaCa, na nivou grupe ili subjekta, kojom se identifikuju kljucne zavisnosti od
trecih strana koje pruzaju IKT usluge i obrazlazu razlozi za diverzifikaciju dobavljaca.

(4) Finansijski subjekt moZe, u skladu sa zakonom, da povjeri obavljanje poslova
provjere uskladenosti sa zahtjevima za upravljanje IKT rizicima subjektima unutar grupe
ili drugim subjektima.
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(5) U slucaju iz stava 4 ovog Clana, finansijski subjekt zadrzava odgovornost za
uskladenost sa zahtjevima za upravljanje IKT rizicima, kao i za provjeru te uskladenosti.

IKT sistemi, protokoli i alati

Clan 13
Finansijski subjekt je duzan da, radi tretiranja i upravljanja IKT rizikom, koristi i
odrzava azurnim |IKT sisteme, protokole i alate koji moraju biti:

1) primjereni za obim operacija koje podrzavaju njegovo poslovanje, u skladu sa
principom proporcionalnosti iz ¢lana 5 ovog zakona;

2) pouzdani;

3) dovoljnog kapaciteta za tacnu obradu podataka neophodnih za obavljanje
aktivnosti i blagovremeno pruzanje usluga, kao i kapacitet za obradu u uslovima najveceg
opterecenja u pogledu obima naloga, poruka ili transakcija, u skladu sa potrebama,
ukljuCujuci i u slucaju uvodenja nove tehnologije;

4) tehnoloski otporni kako bi mogli na adekvatan nacin odgovoriti na dodatne
potrebe za obradom informacija koje nastaju usljed poremecaja na trzistu ili u drugim
nepovoljnim situacijama.

Identifikacija i procjena IKT rizika, usluga, sistema i imovine

Clan 14

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima,
identifikuje, klasifikuje i adekvatno dokumentuje sve poslovne funkcije podrzane IKT-om,
zaduzenja i odgovornosti, informacionu imovinu i IKT imovinu koja podrzava te funkcije,
kao i njihove uloge i meduzavisnosti u pogledu IKT rizika.

(2) Finansijski subjekt je duzan da, po potrebi, a najmanje jednom godisnje,
preispituje adekvatnost klasifikacije iz stava 1 ovog ¢lana i cjelokupne pripadajuce
dokumentacije.

(3) Finansijski subjekt je duzan da kontinuirano:

1) identifikuje sve izvore IKT rizika, a narocito izloZzenosti riziku prema drugim
finansijskim subjektima i od drugih finansijskih subjekata;

2) procjenjuje sajber prijetnje i IKT ranjivosti koje se odnose na njegove
poslovne funkcije podrzane IKT-om, informacionu imovinu i IKT imovinu.

(4) Finansijski subjekt je duzan da redovno, a najmanje jednom godis$nje, razmatra
scenarije rizika koji mogu da uticu na funkcije i imovinu iz stava 3 tacka 2 ovog c¢lana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da sprovede procjenu rizika u slu€aju svake znacajne promjene u:

1) infrastrukturi mreznih i informacionih sistema;
2) procesima ili procedurama koje utiCu na njegove poslovne funkcije podrzane
IKT-om, informacionu imovinu ili IKT imovinu.

(6) Finansijski subjekt je duzan da identifikuje svu informacionu imovinu i IKT
imovinu, uklju¢uju¢i mrezne resurse, hardversku opremu i imovinu na udaljenim
lokacijama, i da posebno evidentira informacionu imovinu i IKT imovinu koja se smatra
kriticnom.
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(7) Finansijski subjekt je duzan da dokumentuje konfiguraciju informacione
imovine i IKT imovine i informacije o povezanosti i meduzavisnosti izmedu razliCite
informacione 1 IKT imovine.

(8) Finansijski subjekt je duzan da identifikuje i dokumentuje sve procese koji
zavise od trec¢ih strana koje pruzaju IKT usluge, kao i da identifikuje medusobne
povezanosti sa trecim stranama koje pruzaju IKT usluge kojima se podrzavaju kriticne ili
vazne funkcije.

(9) Finansijski subjekat je duzan da, radi postupanja u skladu sa st. 1, 6, 71 8 ovog
Clana, vodi odgovarajuce registre, koje mora da azurira redovno i u slucaju svake
znacajne promjene iz stava 5 ovog clana.

(10) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da redovno, a najmanje jednom godi$nje, sprovodi procjenu IKT rizika za sve zastarjele
IKT sisteme, kao i vanredno prije i nakon povezivanja tehnologija, aplikacija ili sistema.

Zastita IKT sistema i sprecavanje IKT incidenata

Clan 15

(1) Radi adekvatne zastite IKT sistema i u cilju organizovanja mjera odgovora,
finansijski subjekt duzan je da kontinuirano prati i kontrolise bezbjednost i funkcionisanje
IKT sistema i alata, kao i da na najmanju mogucu mjeru svede uticaj IKT rizika na IKT
sisteme, primjenom odgovarajucih IKT bezbjednosnih alata, politika i procedura.

(2) Finansijski subjekt je duzan da osmisli, kreira i/ili nabavi i primijeni politike,
procedure, protokole i alate za IKT bezbjednost u cilju obezbjedivanja otpornosti,
kontinuiteta i dostupnosti IKT sistema, a narocCito onih koji podrzavaju kriticne ili vazne
funkcije, i u cilju odrzavanja visokog nivoa dostupnosti, autenticnosti, integriteta i
povijerljivosti podataka, bez obzira da li su u stanju mirovanja, upotrebi ili prenosu.

(3) Radi ostvarivanja ciljeva iz stava 2 ovog Clana, finansijski subjekt je duzan da
koristi IKT riesenja i procese koji su primjereni, u smislu ¢lana 5 ovog zakona i kojima se:

1) omogucava bezbjednost sredstava i metoda za prenos podataka;

2) na najmanju mogucu mijeru svodi rizik od ostecenja ili gubitka podataka,
neovlascenog pristupa i tehnickih nedostataka koji mogu narusiti poslovanje;

3) spreCava nedostupnost i gubitak podataka, naru$avanje autenticnosti,
integriteta i povjerljivosti podataka;

4) obezbjeduje zastita podataka od rizika koji proizilaze iz upravljanja podacima,
ukljucujuci propuste u administraciji, rizike povezane sa obradom i ljudske greske.

(4) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima:

1) razvije i usvoji politiku informacione bezbjednosti kojom se utvrduju pravila za
zastitu dostupnosti, autenticnosti, integriteta i povjerljivosti podataka, informacione
imovine i IKT imovine, ukljuCujuci podatke i imovinu njegovih klijenata, kada je to
primjenljivo;

2) primjenom pristupa zasnovanog na procjeni rizika, uspostavi pouzdanu
strukturu za upravljanje mrezom i infrastrukturom, koris¢enjem odgovarajucih tehnika,
metoda i protokola;

3) utvrdi i primjenjuje politike kojima se odobrava fizicki i logicki pristup
informacionoj imovini i IKT imovini do nivoa koji je neophodan za obavljanje opravdanih i
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odobrenih poslova i aktivnosti, i u tu svrhu primjenjuje skup pravila, postupaka i kontrola
za adekvatno upravljanje pravima pristupa i1 kontrolu pristupa;

4) utvrdi i primjenjuje politike i protokole za koris¢enje pouzdanih mehanizama
provjere autenticnosti, zasnovanih na relevantnim standardima i specijalizovanim
sistemima kontrole, kao i mjere za zastitu kriptografskih kljuceva za Sifrovanje podataka;

5)utvrdi i primjenjuje politike, procedure i kontrole za upravljanje IKT
promjenama, ukljucujuci promjene softverskih i hardverskih komponenti, firmvera,
sistema i bezbjednosnih parametara, koje su zasnovane na procjeni rizika i predstavljaju
sastavni dio opsteg procesa upravljanja promjenama u finansijskom subjektu, kako bi se
obezbijedilo da se sve promjene IKT sistema evidentiraju, testiraju, procjenjuju,
odobravaju, sprovode i provjeravaju na kontrolisan nacin;

6) utvrdi i primjenjuje odgovaraju¢e i sveobuhvatne politike za primjenu
softverskih i hardverskih zakrpa i azuriranja.

(5) Finansijski subjekt je duzan da strukturu za upravljanje mrezom i
infrastrukturom iz stava 4 tacka 2 ovog Clana kreira i implementira na nacin kojim se
omogucava brzo ukidanje ili segmentiranje mreznog pristupa, kako bi se u najvecoj
mogucoj mjeri ogranicilo i sprijeCilo Sirenje zaraze, a naro€ito u slucaju medusobno
povezanih finansijskih procesa.

(6) Struktura za upravljanje mrezom i infrastrukturom iz stava 4 tacka 2 ovog clana
moze da obuhvati primjenu automatizovanih mehanizama za izolaciju zahvacene
informacione imovine u slucaju sajber napada.

(7) Postupak upravljanja IKT promjenama iz stava 4 tacka 5 ovog ¢lana mora biti
odobren od strane odgovarajucih linija i nivoa odlu€ivanja finansijskog subjekta, i mora
da se sprovodi u skladu sa posebno utvrdenim protokolima finansijskog subjekta.

Pracenje, otkrivanje i analiza IKT dogadaja i incidenata

Clan 16

(1) Finansijski subjekt je duzan da uspostavi mehanizme za brzo otkrivanje
neuobicajenih aktivnosti, u skladu sa ¢lanom 22 ovog zakona, ukljucujuci otkrivanje
problema u performansama IKT mreze i IKT incidenata, kao i mehanizme za
identifikovanje potencijalnih znacajnih jedinstvenih taaka prekida.

(2) Finansijski subjekt je duzan da obezbijedi redovno testiranje mehanizama iz
stava 1 ovog €lana na nacin propisan ¢lanom 28 ovog zakona.

(3) Mehanizmi iz stava 1 ovog ¢lana moraju da omoguce kontrolu na vise nivoa,
utvrde pragove za dobijanje upozorenja i kriterijume za aktiviranje i zapocinjanje procesa
odgovora na IKT incidente, s§to ukljucuje i mehanizme za automatsko obavjestavanje
relevantnih lica zaduzenih za odgovor na IKT incidente.

(4) Finansijski subjekt je duzan da obezbijedi dovoljne resurse i kapacitete za
pracenje aktivnosti korisnika, otkrivanje neuobicajnih IKT dogadaja i IKT incidenata, a
narocito sajber napada.

(5) Pruzalac usluga dostave podataka duzan je da uspostavi sisteme kojima se
moze efikasno provjeriti da li su izvjestaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i oCigledne greske i zahtijevati ponovni prenos tih izvjestaja.

Kontinuitet poslovanja, odgovor na IKT incidente i oporavak nakon njih

14




Clan 17

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, na
osnovu rezultata postupanja u skladu sa ¢lanom 14 ovog zakona, uspostavi
sveobuhvatnu IKT politiku kontinuiteta poslovanja.

(2) IKT politika kontinuiteta poslovanja iz stava 1 ovog Clana predstavlja sastavni
dio opste politike kontinuiteta poslovanja finansijskog subjekta, a moze se usvoijiti u formi
zasebnog, namjenskog akta.

(3) Finansijski subjekt je duzan da IKT politiku kontinuiteta poslovanja iz stava 1
ovog Clana primjenjuje pomocu odgovarajucih, namjenskih i dokumentovanih mjera,
planova, procedura i mehanizama u cilju:

1) obezbjedivanja kontinuiteta kriticnih ili vaznih funkcija finansijskog subjekta;

2) brzog, adekvatnog i efikasnog odgovora na sve IKT incidente i njihovog
rieSavanja, na nacin kojim se ogranicava Steta i daje prioritet nastavku poslovanja i
oporavku;

3) pokretanja, bez odlaganja, namjenskih planova kojima se, za sve vrste IKT
incidenata, omogucava sprovodenje njima prilagodenih mjera, procesa i tehnologija za
suzbijanje negativnih efekata i spreCavanje nastanka dalje Stete, kao i posebno
prilagodenih procedura za odgovor i oporavak iz ¢lana 18 ovog zakona;

4) preliminarne procjene uticaja, Stete i gubitaka;

5) utvrdivanja mjera za komunikaciju i upravljanje u kriznim situacijama kojima
se obezbjeduje dostavljanje azurnih informacija svim relevantnim zaposlenima i
eksternim zainteresovanim stranama u skladu sa c¢lanom 20 ovog zakona, i za
izvjeStavanje nadleZznog organa u skladu sa odredbama ¢lana 24 ovog zakona.

(4) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
i primjenjuje odgovarajuce planove za odgovor i oporavak u IKT oblasti.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi nezavisnu internu reviziju planova iz stava 4 ovog ¢lana.

(6) Finansijski subjekt duZan je da uspostavi, odrzava i periodicno testira
odgovarajuce IKT planove kontinuiteta poslovanja, narocito za kriticne ili vazne funkcije
koje, na osnovu zaklju€enih ugovora, obavljaju ili isporucuju trece strane koje pruzaju IKT
usluge.

(7) Finansijski subjekt je duzan da, u okviru opste politike kontinuiteta poslovanja,
sprovodi analizu uticaja na poslovanje odnosno analizu svoje izlozenosti ozbiljnim
poremecajima u poslovaniju.

(8) Finansijski subjekt je duzan da, u okviru analize uticaja na poslovanje iz stava
7 ovog €lana, na osnovu kvalitativnih i kvantitativnih kriterijuma, koris¢enjem raspolozivih
internih 1 eksternih podataka i analize scenarija, procijeni potencijalni uticaj ozbiljnih
poremecaja u poslovanju.

(9) Finansijski subjekt je duzan da prilikom vr§enja analize uticaja na poslovanije iz
stava 7 ovog €lana uzme u obzir kriticnost identifikovanih poslovnih funkcija, pomocnih
procesa, informacione imovine, zavisnosti od trec¢ih strana, kao i njihovu povezanost i
meduzavisnost.

(10) Finansijski subjekt je duzan da osmisli i koristi IKT imovinu i IKT usluge na
nacin koji je u potpunosti uskladen sa rezultatima analize uticaja na poslovanje iz stava
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7 ovog c¢lana, narocCito u pogledu obezbjedivanja adekvatne redundanse svih kriticnih
komponenti.

(11) Redundansa, u smislu stava 10 ovog Clana, oznacava postojanje jedne ili vise
dodatnih komponenti koje preuzimaju funkciju primarne komponente u slucaju njenog
prekida rada.

(12) U okviru sveobuhvatnog upravljanja IKT rizicima, finansijski subjekt duzan je
da:

1) za IKT sisteme koji podrzavaju funkcije finansijskog subjekta, testira planove
za odgovor i oporavak u IKT oblasti iz stava 4 ovog Clana i IKT planove kontinuiteta
poslovanja iz stava 6 ovog Clana:

- najmanje jednom godisnje; i
- u slucaju znacajnih promjena IKT sistema koji podrzavaju kriticne ili vazne
funkcije finansijskog subjekta.

2) testira planove komunikacije u kriznim situacijama iz ¢lana 20 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da testiranjem iz stava 12 tacka 1 ovog ¢lana obuhvati scenarije sajber napada i
scenarije prelazaka izmedu primarne IKT infrastrukture i rezervnih kapaciteta, rezervnih
kopija podataka, rezervnih sistema i rezervnih lokacija, neophodnih za ispunjavanje
zahtjeva iz ¢lana 18 ovog zakona.

(14) Finansijski subjekt je duzan da redovno preispituje IKT politiku kontinuiteta
poslovanja iz stava 1 ovog €lana i planove za odgovor i oporavak u IKT oblasti iz stava 4
ovog Clana, uzimajuci u obzir rezultate testiranja iz stava 12 ovog c¢lana, preporuke
revizije i zahtjeve nadleznog organa.

(15) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da odredi odgovorno lice ili organizacionu jedinicu za upravljanje kriznim situacijama
koja je, u slucaju pokretanja planova za odgovor i oporavak u IKT oblasti iz stava 4 ovog
¢lana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog ¢lana, naro€ito duzna da
utvrdi jasne procedure za upravljanje internom i eksternom komunikacijom u skladu sa
clanom 20 ovog zakona.

(16) U slucaju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz stava
4 ovog clana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog c¢lana, finansijski
subjekt je duzan da vodi evidenciju aktivnosti prije i nakon poremecaja u radu, koja mora
biti lako dostupna.

(17) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da nadleznom organu, na njegov zahtjev, dostavi procjenu ukupnih godisnjih troskova
i gubitaka koje su prouzrokovali znacajni IKT incidenti.

(18) Centralno klirinsko depozitarno drustvo duzno je da dostavlja Komisiji kopije
rezultata testova kontinuiteta poslovanja u podrucju IKT-a ili sli¢nih vjezbi.

Politike i procedure za izradu rezervnih kopija podataka i procedure i metode za
ponovno uspostavljanje i oporavak

Clan 18
(1) Kako bi se omogucilo ponovno uspostavljanje IKT sistema i povratak podataka
uz minimalno trajanje prekida i ograniCili poremecaji u radu i gubici, finansijski subjekt
duzan je da, u okviru sistema upravljanja IKT rizicima, razvije i usvoji:
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1) politike i procedure kojima se, na osnovu kritiCnosti informacija i povjerljivosti
podataka, utvrduju obim i minimalna ucestalost izrade rezervnih kopija podataka;
2) procedure i metode za povratak, ponovno uspostavljanje i oporavak.

(2) Finansijski subjekt je duzan da obezbijedi sisteme za izradu rezervnih kopija
podataka koji se mogu Koristiti u skladu sa politikama i procedurama za izradu rezervnih
kopija podataka iz stava 1 tacka 1 ovog ¢lana, kao i u skladu sa procedurama i metodama
za povratak, ponovno uspostavljanje i oporavak iz stava 1 tacka 2 ovog ¢lana.

(3) Koris¢enjem sistema za izradu rezervnih kopija podataka iz stava 2 ovog Clana
ne smije se ugroziti bezbjednost mreznih i informacionih sistema ni dostupnost,
autenticnost, integritet ili povjerljivost podataka.

(4) Finansijski subjekt je duzan da periodi¢no testira procedure za izradu rezervnih
kopija podataka iz stava 1 tacka 1 ovog Clana, kao i procedure i metode za povratak,
ponovno uspostavljanje i oporavak iz stava 1 tacka 2 ovog ¢lana.

(5) Kada finansijski subjekt koristi sopstvene sisteme za povracaj podataka iz
rezervnih kopija, duzan je da obezbijedi da se za te potrebe koriste IKT sistemi koji su
fiziCki i logicki odvojeni od izvornih IKT sistema iz kojih podaci poticu.

(6) IKT sistemi iz stava 5 ovog ¢lana koji su namijenjeni za oporavak, moraju biti
bezbjedno zasticeni od neovlascenog pristupa i IKT kompromitacija i omoguciti
blagovremeno ponovno uspostavljanje usluga, pri Cemu se, po potrebi, koriste rezervne
kopije podataka i sistema.

(7) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odrzava rezervne IKT kapacitete koji imaju resurse, sposobnosti i funkcije dovoljne za
adekvatno obezbjedivanje potreba poslovnih procesa.

(8) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt duzan je da,
u skladu sa svojim rizicnim profilom, procijeni potrebu odrzavanja rezervnih IKT
kapaciteta iz stava 7 ovog Clana.

(9) Finansijski subjekat je duzan da, prilikom odredivanja cilinog vremena
oporavka i ciljne tacke oporavka za svaku funkciju, uzme u obzir znacaj te funkcije, a
narocCito da li se radi o kriticnoj ili vaznoj funkciji, kao i potencijalni ukupni uticaj ciljeva
oporavka na efikasnost trzista.

(10) Ciljno vrijeme oporavka i ciljna tacka oporavka iz stava 9 ovog ¢lana moraju
biti takvi da, u ekstremnim scenarijima, obezbjeduju ispunjavanje dogovorenih nivoa
usluga.

(11) Prilikom oporavka od IKT incidenta, finansijski subjekt je duzan da sprovede
sve neophodne kontrole, ukljucuju¢i viSestruke provjere i uskladivanja, kako bi
obezbijedio odrzavanje najviSeg nivoa integriteta podataka.

(12) Kontrole iz stava 11 ovog ¢lana moraju se sprovoditi i prilikom rekonstrukcije
podataka iz eksternih izvora, radi obezbjedivanja uskladenosti svih podataka izmedu
sistema.

(13) Centralna druga ugovorena strana duzna je da uspostavi planove koji moraju
omoguciti oporavak svih transakcija koje su bile u toku u trenutku nastanka poremecaja,
kako bi se obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovorne
strane i omogucilo izvrsenje obaveze na predvideni datum.

(14) Pruzalac usluga dostave podataka duzan je da obezbijedi odgovarajuce
resurse i infrastrukturu za izradu rezervnih kopija i obnovu sistema, radi kontinuiranog
pruzanja i odrzavanja svojih usluga.
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(15) Centralno klirinsko depozitarno drustvo duzno je odrzavati najmanje jedno
sekundarno mjesto obrade, opremljeno odgovaraju¢im resursima, sposobnostima,
funkcijama i osobljem, kako bi se zadovoljile poslovne potrebe.

(16) Sekundarno mjesto obrade iz stava 15 ovog c¢lana:

1) mora biti geografski udaljeno od primarnog mjesta obrade kako bi se osigurao
razlicit profil rizika i sprijecilo da bude pogodeno istim dogadajem koji je zahvatio primarno
mjesto;

2) mora omogucavati kontinuitet kriticnih ili vaznih funkcija na nacin identican
primarnom mjestu ili pruzati nivo usluga potreban za izvrSenje klju¢nih operacija
finansijskog subjekta u skladu sa ciljevima oporavka;

3) mora biti odmah dostupno osoblju finansijskog subjekta kako bi se osigurao
kontinuitet kriticnih ili vaznih funkcija u slu€aju nedostupnosti primarnog mjesta obrade.

Usavrsavanje u cilju jacanja digitalne operativne otpornosti

Clan 19

(1) Finansijski subjekt je duzan da obezbijedi kapacitete i odredi lica zaduzena za
prikupljanje informacija o ranjivostima, sajber prijetnjama, IKT incidentima, a narocito o
sajber napadima, kao i za analizu njihovog moguceg uticaja na digitalnu operativnu
otpornost finansijskog subjekta.

(2) Finansijski subjekt je duzan da uspostavi proces naknadne analize IKT
incidenata, koji se sprovodi nakon $to znacajan IKT incident poremeti obavljanje njegovih
osnovnih aktivnosti, u cilju analize uzroka poremecaja i utvrdivanja potrebnih pobolj$anja
u IKT operacijama ili u IKT politici kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog zakona.

(3) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da nadleznom organu, na njegov zahtjev, dostavi informacije o izmjenama koje su
sprovedene nakon analize IKT incidenta iz stava 2 ovog ¢lana.

(4) Naknadnom analizom IKT incidenta iz stava 2 ovog ¢lana mora se utvrditi da li
su uspostavljene procedure bile ispoStovane i da li su preduzete mjere bile djelotvorne,
ukljucujuci:

1) brzinu reagovanja na bezbjednosna upozorenja i utvrdivanja uticaja IKT
incidenta i njegove ozbiljnosti;

2) kvalitet i brzinu sprovodenja forenzicke analize, u slucajevima kada je to
svrsishodno;

3) efikasnost interne eskalacije incidenta;

4) efikasnost interne i eksterne komunikacije.

(5) Finansijski subjekt je duzan da obezbijedi da se iskustva stecena kroz testiranje
digitalne operativne otpornosti iz ¢l. 27 do 32 ovog zakona, kao i iz nastalih IKT
incidenata, a narocCito sajber napada, saznanja o izazovima koji su se pojavili prilikom
pokretanja planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona i
IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 6 ovog zakona, relevantne
informacije dobijene od drugih subjekata, kao i informacije u vezi sa zahtjevima
nadleznog organa, blagovremeno, adekvatno i kontinuirano koriste u okviru procesa
procjene IKT rizika.
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(6) Finansijski subjekt je duzan da iskustva, saznanja i informacije iz stava 5 ovog
¢lana, na odgovarajuci nacin, uzme u obzir prilikom preispitivanja relevantnih komponenti
sistema upravljanja IKT rizicima.

(7) Finansijski subjekt je duzan da prati efikasnost sprovodenja strategije digitalne
operativne otpornosti iz ¢lana 12 stav 1 ovog zakona.

(8) Finansijski subjekt je duzan da evidentira i prati promjenu ukupnog profila IKT
rizika tokom vremena, analizira uCestalost, vrste, razmjere i trendove |IKT incidenata, a
narocCito sajber napada i njihovih obrazaca, kako bi razumio nivo svoje izloZzenosti IKT
riziku, posebno u odnosu na kriticne ili vazne funkcije i unaprijedio stepen svoje zrelosti i
spremnosti u oblasti sajber bezbjednosti.

(9) Finansijski subjekt je duzan da obezbijedi da visi IKT kadar, najmanje jednom
godisnje, podnosi izvjestaj organu upravljanja o zakljuCcima izvedenim iz iskustava,
saznanja i informacija iz stava 5 ovog ¢lana, sa predlozima za dalje postupanje.

(10) Finansijski subjekt je duzan da osmisli i sprovodi programe za podizanje
svijesti o IKT bezbjednosti i obuke o digitalnoj operativnoj otpornosti, kao obavezne
djelove svojih programa obuke zaposlenih.

(11) Programi i obuke iz stava 10 ovog €lana primjenjuju se na sve zaposlene i
Clanove viSeg rukovodstva, a nivo njihove slozenosti mora biti prilagoden nadleznostima
i poslovima koje ta lica obavljaju.

(12) Finansijski subjekt je duzan da, kada je to primjenljivo, ukljuci trece strane
koje pruzaju IKT usluge u odgovarajuce programe obuke, u skladu sa ¢lanom 38 stav 3
tacka 11 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da kontinuirano prati trendove u razvoju tehnologija, kako bi bolje razumio moguci uticaj
primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu operativnu
otpornost.

(14) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da bude upoznat sa najnovijim metodama za upravljanje IKT rizicima, kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada.

Komunikacija u kriznim situacijama

Clan 20

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
planove komunikacije u kriznim situacijama, koji omogucavaju da na odgovoran nacin
saopstava informacije, najmanje o znacajnim IKT incidentima i znacajnim ranjivostima,
klijentima, poslovnim partnerima i Siroj javnosti, u zavisnosti od slucaja.

(2) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
I primjenjuje politike komunikacije za zaposlene i sa eksternim zainteresovanim stranama.

(3) Politike komunikacije iz stava 2 ovog ¢lana, u dijelu koji se odnosi na zaposlene,
moraju uzeti u obzir da se mora praviti razlika izmedu zaposlenih koje je potrebno samo
informisati i zaposlenih koji u€estvuju u upravljanju IKT rizicima, odnosno koji su zaduzeni
za odgovor i oporavak.

(4) Najmanje jedno lice u finansijskom subjektu mora biti zaduzeno za sprovodenje
strategije komunikacije u slu€aju IKT incidenata i da, u tu svrhu, obavlja poslove
informisanja medija i javnosti.
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Pojednostavljeni sistem upravljanja IKT rizicima

Clan 21
(1) Odredbe ¢l. 8 do 19 ovog zakona ne primjenjuju se na malo i nepovezano
investiciono drustvo i malu instituciju za profesionalnu penzionu Stednju.
(2) Finansijski subjekti iz stava 1 ovoga ¢lana duzni su da:

1) uspostave i odrzavaju pouzdan i dokumentovan sistem upravljanja IKT
rizikom, koji detaljno opisuje mehanizme i mjere usmjerene na brzo, efikasno i
sveobuhvatno upravljanje IKT rizikom, ukljucujuci i zastitu relevantnih fizickih komponenti
i infrastrukture;

2) kontinuirano prate bezbjednost i funkcionisanje svih IKT sistema;

3) minimiziraju uticaj IKT rizika koriScenjem pouzdanih, otpornih i azurnih IKT
sistema, protokola i alata koji su primjereni za podr§ku obavljanju njihovih aktivnosti i
pruzanju usluga, kao i za adekvatnu zastitu dostupnosti, autenti¢nosti, integriteta i
povjerljivosti podataka u mreznim i informacionim sistemima;

4) omoguce pravovremeno identifikovanje izvora IKT rizika i anomalija u
mreznim i informacionim sistemima, kao i brzo postupanje u slu¢aju IKT incidenata;

5) identifikuju kljucne zavisnosti od trecih strana koje pruzaju IKT usluge;

6) obezbijede kontinuitet kriticnih ili vaznih funkcija pomocu planova
kontinuiteta poslovanja i mjera odgovora i oporavka, koje ukljuCuju najmanje mjere izrade
rezervnih kopija podataka i povracaja podataka iz rezervnih kopija;

7) redovno testiraju efikasnost kontrola koje se sprovode u skladu satac. 1i 3,
kao i planove i mjere iz tacke 6 ovog stava;

8) u skladu sa potrebama i profilom IKT rizika, koriste relevantne operativne
zakljucke koji proizlaze iz testiranja iz taCke 7 ovog stava i analiza nakon incidenata u
procesu procjene IKT rizika, kao i da razvijaju programe za podizanje svijesti o IKT
bezbjednosti i obuke iz oblasti digitalne operativne otpornosti za zaposlene i rukovodstvo.

ll. UPRAVLJANJE, KLASIFIKACIJA | IZVJESTAVANJE O IKT INCIDENTIMA

Proces upravljanja IKT incidentima

Clan 22

(1) Finansijski subjekt je duzan da defini$e, uspostavi i primijeni proces upravljanja
IKT incidentima radi otkrivanja, upravljanja i obavjestavanja o IKT incidentima.

(2) Finansijski subjekt je duzan da evidentira sve IKT incidente i ozbiljne sajber
prijetnje.

(3) Finansijski subjekt je duzan da uspostavi adekvatne procedure i postupke
kojima se obezbjeduje da se, na dosljedan i objedinjen nacin postupa sa IKT incidentima,
vrsi njihovo pracenje i preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni
uzroci IKT incidenata identifikuju, dokumentuju i tretiraju, radi sprecavanja ponavljanja
takvih incidenata.
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(4) Finansijski subjekt je duzan da, u okviru procesa upravljanja IKT incidentima iz
stava 1 ovog Clana:

1) uspostavi indikatore ranog upozorenja;

2) uspostavi procedure za identifikaciju, pracenje, evidentiranje, kategorizaciju i
klasifikaciju IKT incidenata prema njihovom prioritetu i nivou ozbiljnosti, u skladu sa
kriterijumima iz clana 23 stav 1 ovog zakona, uzimajuci u obzir kriti€nost usluga
zahvacenih incidentom;

3) dodijeli zaduzenja i odgovornosti za postupanje u slucaju razlicitih IKT
incidenata, prema njihovim vrstama i scenarijima;

4) utvrdi planove za komunikaciju sa zaposlenima, eksternim zainteresovanim
stranama i medijima u skladu sa ¢lanom 20 ovog zakona, planove za obavjestavanje
klijenata, za postupke interne eskalacije incidenata, ukljuCujuci prigovore klijenata
povezane sa IKT-om, kao i za informisanje drugih finansijskih subjekata sa kojima ima
poslovnu saradnju, kada je to primjenljivo;

5) obezbijedi da se viSe rukovodstvo i organ upravljanja izvje$tavaju najmanje o
znacajnim IKT incidentima, uz obrazloZenje njihovog uticaja, odgovora na njih i dodatnih
kontrola koje je potrebno uspostaviti zbog nastanka takvih IKT incidenata;

6) uspostavi procedure za odgovor na IKT incidente, kako bi ublazio njihov uticaj
i obezbijedio da usluge zahvacene incidentom ponovo, blagovremeno postanu dostupne,
funkcionalne i bezbjedne.

Klasifikacija IKT incidenata i sajber prijetnji

Clan 23

(1) Finansijski subjekt je duzan da klasifikuje IKT incidente i da utvrdi njihov uticaj
na osnovu sljedecih kriterijuma:

1) broja i/ili znacaja klijenata zahvacenih IKT incidentom, ili broja i/ili znacaja
finansijskih subjekata i institucija koje su druga ugovorna strana zahvacena incidentom i,
kada je to primjenljivo, vrijednosti ili broja transakcija zahvacéenih incidentom, kao i
¢injenice da li je incident narusio ugled finansijskog subjekta;

2) trajanja IKT incidenta, ukljuCujuci period prekida pruzanja usluge;

3) geografske rasprostranjenosti u smislu podrucja koje je IKT incident zahvatio,
narocito ako je zahvatio vise od dvije drzave ¢lanice;

4) gubitka svojstva podataka usljed IKT incidenta, odnosno gubitka dostupnosti,
autenticnosti, integriteta ili povjerljivosti podataka;

5) kriticnosti usluga zahvacenih incidentom, ukljuéujuci u pogledu transakcija i
operacija finansijskog subjekta;

6) ekonomskog uticaja IKT incidenta, odnosno direktnih i indirektnih troskova i
gubitaka, u apsolutnom i relativnom smislu.

(2) Finansijski subjekt je duzan da klasifikuje sajber prijetnje kao ozbiljne na
osnovu kriticnosti usluga koje su izlozene riziku, ukljucuju¢i u pogledu transakcija i
operacija finansijskog subjekta, broja i/ili znacaja klijenata izlozenih tom riziku ili broja i/ili
znacaja finansijskih subjekata i institucija koje su druga ugovorna strana izloZzena tom
riziku i geografske rasprostranjenosti u smislu podrucja izloZzenih riziku.
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lzvjestavanje o znacajnim IKT incidentima i obavjeStavanje o ozbiljnim sajber
prijetnjama

Clan 24

(1) Finansijski subjekt je duzan da o znacajnom IKT incidentu izvjeStava nadlezni
organ.

(2) Radi izvjeStavanja iz stava 1 ovog ¢lana, finansijski subjekt je duzan da prikupi
i analizira sve relevantne informacije o znacajnom IKT incidentu, pripremi dokumentaciju
iz stava 3 ovog clana i dostavi je nadleznom organu na nacin i u roku utvrdenom
posebnim propisom nadleznog organa.

(3) Finansijski subjekt je duzan da nadleznom organu dostavi:

1) pocCetno obavjestenje;

2) prelazni izvjestaj nakon pocCetnog obavjestenja iz tacke 1 ovog stava, ¢im
dode do znacajne promjene u statusu prijavljenog znacajnog IKT incidenta ili promjene u
postupanju sa tim incidentom u skladu sa novim dostupnim informacijama, a nakon toga,
po potrebi, azurirane prelazne izvjestaje u slu€aju bitne promjene statusa incidenta, kao
i na izricit zahtjev nadleznog organa;

3) zavrsni izvjestaj, nakon $to izvrSi analizu osnovnog uzroka incidenta, bez
obzira na to da li su mjere za ublazavanje njegovog uticaja vec¢ sprovedene, i kada su
dostupni konacni podaci o uticaju incidenta, a kojima se mogu zamijeniti prethodne
procjene.

(4) Dokumentacija iz stava 3 ovog Clana mora sadrzati sve informacije koje su
nadleznom organu potrebne da utvrdi ozbiljnost znacajnog IKT incidenta i procijeni
mogucnost prekograni¢nog uticaja tog incidenta.

(5) lzuzetno od stava 2 ovog €lana, u slu¢aju da finansijski subjekt zbog tehnickih
poteskoca nije u mogucnosti da dostavi pocetno obavjestenje iz stava 3 ovog ¢Clana na
nacin utvrden posebnim propisom nadleznog organa, dostavljanje se moze izvrsiti na
drugi pogodan nacin.

(6) Finansijski subjekt moze da obavijesti nadlezni organ o ozbiljnoj sajber prijetniji
kada procijeni da je prijetnja relevantna za finansijski sistem, korisnike usluga ili klijente.

(7) Nadlezni organ moze da dostavi informacije o ozbiljnoj sajber prijetnji iz stava
6 ovog Clana organima iz stava 11 ovog Clana.

(8) Kada nastane znacajan IKT incident koji uti¢e na finansijske interese klijenata,
finansijski subjekt duzan je da, bez odlaganja, odmah po saznanju za takav incident,
obavijesti klijente o tom incidentu i o mjerama preduzetim za ublazavanje negativnih
uticaja tog incidenta.

(9) U slucaju ozbiljne sajber prijetnje, finansijski subjekt je duzan da, kada je to
primjenljivo, obavijesti klijente na koje bi ta prijetnja mogla da utiice o mjerama zastite
koje mogu da preduzmu.

(10) Finansijski subjekt moze, u skladu sa zakonom, da povjeri trecoj strani
obavljanje poslova obavjestavanja u skladu sa ovim ¢lanom, pri ¢emu je taj finansijski
subjekt odgovoran za uskladenost sa odredbama ovog ¢lana.

(11) Po prijemu pocetnog obavjestenja i svakog izvjestaja iz stava 3 ovog ¢lana,
nadlezni organ blagovremeno dostavlja podatke o znacajnom IKT incidentu, kada je to
primjenljivo, a u skladu sa njihovim nadleznostima:

1) EBA-i, ESMA-i ili EIOPA-i;
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2) ECB-u, u slu€aju finansijskih subjekata iz Clana 2 stav 1 tac. 1, 2 i 4 ovog
zakona;

3)organu koji je, u skladu sa zakonom kojim se ureduje informaciona
bezbjednost, nadlezan za zastitu finansijskog subjekta od sajber prijetnji i incidenata;

4) organu koji je, u skladu sa zakonom kojim se ureduje sanacija kreditnih
institucija, nadlezan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose na
incident koji predstavlja rizik za obavljanje kriticnih funkcija u smislu tog zakona;

5) organu koji je, u skladu sa zakonom kojim se ureduje sanacija investicionih
drustava, nadlezan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose na
incident koji predstavlja rizik za obavljanje kljucnih funkcija u smislu tog zakona;

6) drugom javnom organu, u skladu sa zakonom.

(12) Nadlezni organ je duZan da saraduje sa EBA-om, ESMA-om, EIOPA-om i/ili
ECB-om u postupku iz ¢lana 19 stav 7 Regulative (EU) br. 2022/2554, koji ti organi
sprovode radi procjene relevantnosti znacajnog IKT incidenta za nadlezne organe u
drugim drzavama clanicama, u skladu sa kriterijumima iz ¢lana 11 Regulative (EU) br.
2024/1772.

(13) U slucaju da, u skladu sa ¢lanom 19 stav 7 Regulative (EU) br. 2022/2554,
putem ESCB-a primi obavjestenje od ECB-a o pitanjima koja su od znacaja za platni
sistem, Centralna banka za finansijski subjekt iz ¢lana 2 stav 1 ta¢. 1, 2 i 4 ovog zakona,
kada je to primjenljivo, preduzima sve neophodne mjere za zastitu stabilnosti finansijskog
sistema.

(14) Komisija obavjestava relevantni nadlezni organ drzave c¢lanice domacina o
znacajnom IKT incidentu u slu¢aju kada Centralno klirin§ko depozitarno drustvo ima
znacajnu prekograni¢nu aktivnost u toj drzavi ¢lanici domacina, kada je vjerovatno da ce
znacajni IKT incident imati ozbiljne posljedice po finansijska trzista drzave clanice
domacina, kao i u situacijama u kojima postoje aranZzmani o saradnji medu nadleznim
organima u vezi sa nadzorom finansijskih subjekata.

Povratne informacije nadleznog organa

Clan 25

(1) Nadlezni organ je duzan da po prijemu dokumentacije iz ¢lana 24 stav 3 ovog
zakona, finansijskom subjektu potvrdi prijem.

(2) Po prijemu pocCetnog obavjeStenja i svakog izvjestaja iz ¢lana 24 stav 3 ovog
zakona, nadlezni organ moze, kada je to moguce, finansijskom subjektu blagovremeno
pruziti relevantne i srazmjerne informacije ili opste smjernice za dalje postupanje, narocito
davanjem na uvid svih relevantnih anonimizovanih informacija i saznanja o sli¢nim
prijetnjama, kao i da sa tim finansijskim subjektom razmotri primijenjene korektivhe mjere,
naCine za ublazavanje i umanjenje negativnih uticaja znacajnog IKT incidenta na
finansijski sektor u cjelini.

(3) Aktivnostima nadleznog organa iz stava 2 ovog ¢lana ne dovode se u pitanje
tehnicki doprinosi, smjernice, korektivne mjere i dalja postupanja koja, u skladu sa
zakonom kojim se ureduje informaciona bezbjednost, pruzaju i sprovode organi odredeni
tim zakonom.

(4) U slucaju iz stava 2 ovog ¢lana, finansijski subjekt je u potpunosti odgovoran
za postupanje sa znacajnim IKT incidentom i za njegove posljedice.
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Operativni i sigurnosni incidenti povezani sa placanjem

Clan 26
Finansijski subjekti iz clana 2 stav 1 tac€. 1 do 4 ovog zakona, duzni su da u slucaju
operativnih i sigurnosnih incidenata povezanih sa placanjem, ukljuCujuci i znacCajne
operativne i sigurnosne incidente povezane sa placanjem, shodno primjenjuju odredbe
¢l. 22 do 25 ovog zakona.

IV. TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI

Opsti zahtjevi za sprovodenje testiranja digitalne operativne otpornosti

Clan 27

(1) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je,
u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, a u cilju procjene
spremnosti za upravljanje IKT incidentima, identifikovanja slabosti, nedostataka i
odstupanja u digitalnoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, da uspostavi, odrzava i redovno preispituje program za testiranje digitalne
operativne otpornosti.

(2) Program za testiranje digitalne operativne otpornosti iz stava 1 ovog ¢lana, kao
dio okvira za upravljanje IKT rizicima, mora biti efikasan i sveobuhvatan i sadrzati niz
procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u skladu sa
¢l. 28 do 31 ovog zakona.

(3) Finansijski subjekt iz stava 1 ovog ¢lana, duzan je da sprovodi program za
testiranje digitalne operativne otpornosti primjenom pristupa zasnovanog na procjeni
rizika, pri ¢emu mora voditi racuna o promjenljivom karakteru IKT rizika, konkretnim
rizicima kojima je izlozen ili bi mogao biti izloZen, kriticnosti informacione imovine i usluga,
kao i o svim drugim relevantnim faktorima.

(4) Finansijski subjekt je duzan da obezbijedi da testiranje digitalne operativne
otpornosti iz stava 1 ovog Clana sprovode nezavisna interna ili eksterna lica.

(5) U slucaju kada testiranje digitalne operativne otpornosti iz stava 1 ovog ¢lana
sprovode interna lica, finansijski subjekt je duzan da za te potrebe obezbijedi dovoljne
resurse i preduzme mijere za izbjegavanje sukoba interesa u fazi osmisljavanja i
sprovodenja tog testiranja.

(6) Finansijski subjekt iz stava 1 ovog Clana, duzZan je da uspostavi politike i
procedure za odredivanje prioriteta, klasifikacije i otklanjanje svih problema otkrivenih
tokom testiranja digitalne operativne otpornosti, kao i metodologije za internu provjeru
radi dobijanja potvrde da su sve identifikovane slabosti, nedostaci i odstupanja u
potpunosti otklonjeni.

(7) Finansijski subjekt iz stava 1 ovog ¢lana, duzan je da najmanje jednom
godisnje, sprovodi adekvatne testove svih IKT sistema i aplikacija koje podrzavaju kriticne
ili vazne funkcije tog finansijskog subjekta.
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Testiranje IKT alata i sistema

Clan 28

(1) Programom za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog
zakona mora se, u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona,
obezbijediti sprovodenje odgovarajucih testova, kao sto su:

1) procjene i skeniranja ranjivosti;

2) analize javno dostupnih izvora;

3) procjene bezbjednosti mreze,

4) analize odstupanja;

5) preispitivanja fizicke bezbjednosti;

6) upitnici i softverska rjeSenja za skeniranje;
7) pregledi izvornog koda, kada je to izvodljivo;
8) testiranja zasnovana na scenarijima;

9) testiranja kompatibilnosti;

10) testiranja performansi;

11) testiranja od kraja do kraja (eng. end-to-end), odnosno kroz sve faze rada;
12) penetraciona testiranja.

(2) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt, duzan je da
testiranja iz stava 1 ovog Clana sprovodi primjenom pristupa zasnovanog na procjeni
rizika u skladu sa strateSkim planiranjem testiranja u IKT oblasti, uzimajuci u obzir potrebu
za odrzavanje uravnotezenog pristupa izmedu obima resursa i vremena potrebnog za
sprovodenje testiranja u IKT oblasti, sa jedne strane, i hitnosti, vrste rizika, kriticnosti
informacione imovine i usluga, kao i drugih relevantnih faktora, ukljucujuc¢i sposobnost
tog finansijskog subjekta da preuzme proracunate rizike, sa druge strane.

(3) Centralno klirinsko depozitarno drustvo i Centralna druga ugovorna strana,
duzni su da sprovode procjene ranjivosti prije svake primjene ili ponovne primjene novih
ili postojecih aplikacija, infrastrukturnih komponenti i IKT usluga koje podrzavaju kriticne
ili vazne funkcije finansijskog subjekta.

Napredno testiranje IKT alata, sistema i procesa zasnovano na TLPT-u

Clan 29

(1) Finansijski subjekt iz stava 4 ovog ¢lana, duzan je da sprovodi napredno
testiranje u formi penetracionog testiranja vodenog prijetnjama (u daljem tekstu: TLPT),
najmanje jednom u tri godine.

(2) l1zuzetno od stava 1 ovog Clana, nadlezni organ mozZe, uzimajuci u obzir rizicni
profil finansijskog subjekta i operativne okolnosti, da finansijskom subjektu utvrdi obavezu
promijene ucestalosti naprednog testiranja.

(3) TLPT iz stava 1 ovog c¢lana mora obuhvatiti vie kriticnih ili vaznih funkcija
finansijskog subjekta ili sve takve funkcije, i sprovodi se na produkcionim sistemima koji
podrzavaju te funkcije.

(4) Nadlezni organ odreduje finansijske subjekte, koji nisu klasifikovani kao mikro
finansijski subjekti i nisu subjekti iz ¢lana 21 stav 1 ovog zakona, koji su duzni da sprovode
TLPT iz stava 1 ovog ¢€lana, uzimajuci u obzir princip proporcionalnosti iz ¢lana 5 ovog
zakona, na osnovu procjene:

25




1) uticaja aktivnosti i usluga finansijskog subjekta na finansijski sektor;
2) mogucih rizika po finansijsku stabilnost, uzimajuéi u obzir sistemski znacaj
finansijskog subjekta na:
- nacionalnom nivou;
- nivou Evropske unije, kada je to primjenljivo.
3) profila IKT rizika finansijskog subjekta, nivoa njegove zrelosti u IKT oblasti i
karakteristika tehnologije koju koristi.

(5) Nadlezni organ moze izvrSavanje pojedinih ili svih zadataka u vezi sa
sprovodenjem TLPT-a, iz ovog ¢lana i ¢l. 30 do 32 ovog zakona, da povjeri drugom
nadleznom organu, osim odredivanja finansijskih subjekata koji su duzni da sprovode
TLPT,

(6) Za potrebe planiranja i sprovodenja TLPT-a iz stava 1 ovog ¢lana, finansijski
subjekt je duzan da:

1) utvrdi sve relevantne IKT sisteme, procese i tehnologije kojima se podrzavaju
IKT usluge i kriticne ili vazne funkcije, ukljucujuci i one kojima se podrzavaju kriticne ili
vazne funkcije koje obavljaju ili isporucuju trece strane koje pruzaju IKT usluge;

2) procijeni koje kritiCne ili vazne funkcije treba da budu obuhvacene TLPT-om;
i

3) u skladu sa procjenom iz tacke 2 ovog stava, precizno definiSe planirani obim
TLPT-a, kao i da rezultate procjene dostavi nadleznom organu.

(7) Nadlezni organ prati sve faze pripreme i sprovodenja TLPT-a i odobrava
njegove klju¢ne elemente, ukljucujuci i planirani obim TLPT-a iz stava 6 tacka 3 ovog
Clana, ukoliko procijeni da su ispunjeni uslovi za sprovodenje adekvatnog i efikasnog
testiranja.

Ucesce trece strane koja pruza IKT usluge u TLPT-u

Clan 30

(1) U slucaju kada je treca strana koja pruza IKT usluge obuhvaéena TLPT-om,
finansijski subjekt je duzan da preduzme neophodne mjere i zastithne mehanizme u skladu
sa kojima se obezbjeduje ucesce tih trecih strana u TLPT-u, pri €emu ostaje odgovoran
za uskladenost sa ovim zakonom.

(2) Ako se opravdano moze ocekivati da ce uceSce trece strane koja pruza IKT
usluge u TLPT-u, u skladu sa stavom 1 ovog Clana, negativno uticati na kvalitet ili
bezbjednost usluga koje ta treca strana pruza klijentima koji nisu finansijski subjekti iz
Clana 2 ovog zakona, ili na povjerljivost podataka povezanih sa tim uslugama, finansijski
subjekt moze sa tom trecom stranom zakljuciti sporazum kojim se toj trecoj strani
omogucava da direktno zakljuci ugovor sa eksternim licem koje vrs$i testiranje, radi
sprovodenja objedinjenog TLPT-a kojim je obuhvaceno vise finansijskih subjekata kojima
ta treca strana pruza IKT usluge (u daljem tekstu: objadinjeni TLPT), pod koordinacijom
jednog odabranog finansijskog subjekta.

(3) Objedinjeni TLPT mora obuhvatiti relevantan opseg IKT usluga kojima se
podrzavaju kriticne ili vazne funkcije koje su finansijski subjekti ugovorili sa trecom
stranom koja pruza IKT usluge.
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(4) Ne dovodeci u pitanje zahtjeve iz Clana 29 st. 3 i 6 ovog zakona, objedinjeni
TLPT se, u smislu Clana 29 stav 1 ovog zakona, smatra TLPT-om koji je sproveo
finansijski subjekt obuhvacen tim testiranjem.

(5) Broj finansijskih subjekata koji ucestvuju u objedinjenom TLPT-u mora biti
prilagoden slozenosti i vrsti usluga obuhvacenih tim testiranjem.

(6) Finansijski subjekt je duzan da, u saradnji sa tre¢im stranama koje pruzaju IKT
usluge, drugim uklju¢enim stranama i licima koja sprovode testiranje, osim nadleznog
organa, primijeni efikasne kontrole upravljanja rizicima radi ublazavanja rizika od mogucih
negativnih uticaja na podatke, ostecenja imovine i poremecaja u obavljanju kriticnih ili
vaznih funkcija, usluga i operacija kod samog finansijskog subjekta, drugih finansijskih
subjekata sa kojima ima poslovnu saradnju, kao i u finansijskom sektoru.

IzvjeStavanje o TLPT-u i medusoba saradnja nadleznih organa u TLPT-u

Clan 31

(1) Po zavrSetku TLPT-a, nakon usaglasavanja izvjestaja i planova za otklanjanje
utvrdenih nedostataka, finansijski subjekt i, kada je to primjenljivo, eksterna lica koja su
sprovela TLPT, duzni su da nadleznom organu, odnosno nadleznom organu kojem su
povjereni zadaci u skladu sa Clanom 29 stav 5 ovog zakona, dostave rezime relevantnih
nalaza, planove za otklanjanje utvrdenih nedostataka i dokumentaciju kojom se potvrduje
da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona.

(2) Nadlezni organ iz stava 1 ovog ¢lana, finansijskom subjektu izdaje potvrdu da
je TLPT sproveden u skladu sa zahtjevima iz ovog zakona, kada se to moze utvrditi iz
dostavljene dokumentacije.

(3) lzuzetno od stava 2 ovog c¢lana, potvrdu da je TLPT sproveden u skladu sa
zahtjevima iz ovog zakona, izdaje:

1) nadlezni organ koji je vodio TLPT, kada je viSe nadleznih organa ucestvovalo
u testiranju;
2) TLPT organ druge drzave clanice, kada je TLPT vodio taj organ.

(4) Za potrebe sprovodenja TLPT-a kod finansijskog subjekta koji pruza usluge u
vise drzava Clanica, ukljucujuci i preko filijala, kao i sprovodenja zajednickog TLPT-a i
objedinjenog TLPT-a u slucaju kada treca strana koja pruza IKT usluge pruza IKT usluge
finansijskim subjektima u vise drzava ¢lanica, nadlezni organ saraduje sa TLPT organima
drugih drzava Clanica u skladu sa odredbama ¢lana 16 Regulative (EU) br. 2025/1190.

(5) U slucaju kada je potvrdu o sprovedenom testiranju izdao organ koji nije
zaduzen za nadzor finansijskog subjekta, taj finansijski subjekt je duzan da obavijesti svoj
nadlezni organ o dobijanju te potvrde, i uz obavjestenje dostavi rezime relevantnih nalaza
i planove za otklanjanje nedostataka.

(6) Finansijski subjekt je, i nakon dobijanja potvrde o sprovedenom testiranju,
odgovoran za uticaj objedinjenog TLPT-a iz ¢lana 30 stav 2 ovog zakona.

Zahtjevi za lica koja su angazovana za sprovodenje TLPT-a
Clan 32

(1) Finansijski subjekt je duzan da za potrebe sprovodenja TLPT-a iz ¢lana 29
ovog zakona angazuje interna ili eksterna lica.
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(2) Finansijski subjekt koji za potrebe sprovodenja TLPT-a angaZzuje interna lica,
duzan je da za svako trece sprovodenje TLPT-a angazuje eksterna lica.

(3) Angazovana lica za potrebe sprovodenja TLPT-a iz stava 1 ovog ¢lana moraju
da:

1) ispunjavaju najvise standarde primjerenosti i ugleda;

2) posjeduju tehnicke i organizacione sposobnosti i posebno stru¢no znanje u
oblasti saznanja o prijetnjama, penetracionih testiranja i testiranja crvenog tima;

3) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju u skladu sa
zakonom kojim se ureduje postupak akreditacije, ili se pridrzavaju formalnih kodeksa
ponasanja ili etickih okvira;

4) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju druge
drzave clanice;

5) dostave nezavisno uvjerenje ili revizorski izvjestaj kojim se potvrduje da
dobro upravljaju rizicima povezanim sa sprovodenjem TLPT-a, $to ukljucuje adekvatnu
zastitu povjerljivih informacija finansijskog subjekta i mehanizme pravne zastite u pogledu
poslovnih rizika finansijskog subjekta;

6) koja su propisno i u cjelosti osigurana od profesionalne odgovornosti,
uklju€ujuci i rizike od protivpravnog i nemarnog postupanja.

(4) U slucaju angazovanja internih lica za sprovodenje TLPT-a, finansijski subjekt
duzan je da obezbijedi da su, pored zahtjeva iz stava 3 ovog €lana, ispunjeni i sljedeci
zahtjevi:

1) to angazovanije je odobrio nadlezni organ, odnosno nadlezni organ kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona,;

2) nadlezni organ je potvrdio da je finansijski subjekt obezbijedio dovoljne
resurse i preduzeo mijere za izbjegavanje sukoba interesa u fazi osmisljavanja i
sprovodenja testiranja; i

3) pruzalac saznanja o prijetnjama nije dio finansijskog subjekta.

(5) Finansijski subjekt je duzan da obezbijedi da se ugovorom zakljuCenim sa
eksternim licem koje sprovodi TLPT obezbjeduje dobro upravljanje rezultatima TLPT-a i
da bilo kakva obrada podataka u vezi sa tim, ukljuCujuci generisanje, izradu, agregiranje,
skladistenje, izvjeStavanje, saopsStavanje i uniStavanje podataka, ne stvara rizike za tog
finansijskog subjekta.

V. UPRAVLJANJE IKT RIZIKOM POVEZANIM SA TRECIM STRANAMA

Kljuéna nacela dobrog upravljanja IKT rizikom povezanim sa trecim stranama

Clan 33
(1) Finansijski subjekt je duzan da upravlja IKT rizikom povezanim sa trecim
stranama kao sastavnim dijelom IKT rizika, u okviru sistema upravljanja IKT rizicima iz
¢lana 10 ovog zakona, u skladu sa sljedecim principima:
1) finansijski subjekt koji je zakljuCio ugovor o koriscenju IKT usluga radi
obavljanja svojih poslovnih aktivnosti, u svakom trenutku snosi punu odgovornost za
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uskladenost sa ovim zakonom i propisima kojima se ureduje poslovanje tog finansijskog
subjekta;

2) finansijski subjekt upravlja IKT rizikom povezanim sa trecim stranama u
skladu sa principom proporcionalnosti, uzimajuci u obzir:

- prirodu, obim, sloZenost i znacaj zavisnosti u oblasti IKT-a;

- rizike koji proizilaze iz ugovora o koriscenju IKT usluga zakljucenih sa trecim
stranama koje pruzaju IKT usluge, uzimajuci u obzir kriticnost ili znacaj konkretne usluge,
procesa ili funkcije i potencijalni uticaj na kontinuitet i dostupnost finansijskih usluga i
aktivnosti, na pojedinaCnom nivou i na nivou grupe.

(2) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt i nije
subjekt iz Clana 21 stav 1 ovog zakona, duzan je da usvoji i redovno preispituje strategiju
upravljanja IKT rizikom povezanim sa tre¢im stranama, uzimajuci u obzir strategiju IKT
nabavke od viSe dobavljaca iz ¢lana 12 stav 3 ovog zakona, kada je to primjenljivo.

(3) Strategija iz stava 2 ovog Clana obuhvata politiku koris¢enja IKT usluga koje
pruzaju trece strane za podrsku kriticnih ili vaznih funkcija finansijskog subjekta, i
primjenjuje se na pojedinacnoj i, kada je to primjenjivo, na potkonsolidovanoj i
konsolidovanoj osnovi.

(4) Organ upravljanja finansijskog subjekta duzan je da, na osnovu procjene
ukupnog rizitnog profila finansijskog subjekta, obima i sloZenosti poslovnih usluga,
redovno preispituje rizike identifikovane u vezi sa ugovorima o koris¢enju IKT usluga
kojima se podrzavaju kriticne ili vazne funkcije.

(5) Prije zaklju€enja ugovora o koriscenju IKT usluga, finansijski subjekt je duzan
da:

1) procijeni da li se ugovorom predvida koris¢enje IKT usluga koje podrzavaju
kriticne ili vazne funkcije;

2) provjeri da li su ispunjeni zahtjevi nadleznog organa za zaklju¢enje ugovora;

3) identifikuje i procijeni sve relevantne rizike povezane sa ugovorom,
ukljucujuci i mogucnost da ugovor doprinese povecanju rizika IKT koncentracije iz ¢lana
37 ovog zakona;

4) sprovede detaljnu analizu potencijalnih trecih strana koje pruzaju IKT usluge
i, kroz postupak odabira i procjene, obezbijedi da je odabrana treca strana adekvatna za
pruzanje tih usluga;

5) identifikuje i procijeni sukobe interesa koje bi taj ugovor mogao da izazove.

Registar informacija o ugovorima o koriscenju IKT uslugama i obavjestavanje
nadleznog organa

Clan 34
(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, na
pojedinacnoj, kao i na potkonsolidovanoj i konsolidovanoj osnovi, vodi i azurira registar
informacija o svim ugovorima o koriscenju IKT usluga koje pruzaju trece strane.
(2) Informacije o ugovorima iz stava 1 ovog ¢lana moraju biti evidentirane tako da
se ugovori koji se odnose na IKT usluge za podrsku kriticnih ili vaznih funkcija razlikuju
od ugovora koji se ne odnose na te funkcije.
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(3) Finansijski subjekt je duzan da najmanje jednom godisSnje dostavi nadleznom
organu izvjestaj o broju novih ugovora o koriscenju IKT usluga, kategorijama trecih strana
koje pruzaju IKT usluge, vrsti ugovora i IKT uslugama i funkcijama koje se pruzaju.

(4) Finansijski subjekt je duzan da nadleznom organu, na njegov zahtjev, stavi na
raspolaganje pojedine djelove ili cjelokupan registar informacija iz stava 1 ovog Clana,
ukljuCujuci i druge informacije koje su nadleznom organu potrebne za sprovodenje
nadzora.

(5) Finansijski subjekt je duzan da blagovremeno obavijesti nadlezni organ o
svakom planiranom ugovoru u skladu sa kojim namjerava da koristi IKT usluge za
podrsku kritiCnih ili vaznih funkcija, kao i o svakoj funkciji koja je podrzana ugovorom o
koriscenju IKT usluga, a koja postane kriticna ili vazna funkcija.

Standardi bezbjednosti i revizije trece strane koja pruza IKT usluge

Clan 35

(1) Finansijski subjekt moze da zaklju€i ugovor sa trecom stranom koja pruza IKT
usluge, ukoliko ta treca strana primjenjuje odgovarajuce standarde informacione
bezbjednosti.

(2) U slucaju kada se ugovor iz stava 1 ovog ¢lana odnosi na usluge kojima se
podrzavaju kriticne ili vazne funkcije, finansijski subjekt je duzan da, prije zakljucenja tog
ugovora, utvrdi da treca strana koja pruza IKT usluge primjenjuje najnovije i najvise
standarde informacione bezbjednosti.

(3) Radi ostvarivanja prava pristupa, sprovodenja provjera i revizija nad trecom
stranom koja pruza IKT usluge, finansijski subjekt duzan je da, primjenom pristupa
zasnovanog na procjeni rizika, unaprijed odredi uCestalost provjera i revizija, kao i oblasti
u kojima ce se sprovesti, u skladu sa opsteprihvacenim revizorskim standardima i, kada
je to primjenljivo, zahtjevima nadleznog organa u pogledu primjene tih standarda.

(4) U slucaju da ugovor zakljuen sa trecom stranom koja pruza IKT usluge iz
stava 1 ovog Clana obuhvata korisScenje IKT usluga koje podrazumijevaju visok stepen
tehnicke slozenosti, finansijski subjekt je duzan da provjeri da li revizori, bilo da su interni,
eksterni ili grupa revizora, posjeduju odgovarajuce vjestine i znanja neophodna za
efikasno sprovodenje relevantnih revizija i procjena.

Raskid ugovora i izlazne strategije

Clan 36
(1) Finansijski subjekt je duzan da obezbijedi da se ugovor o koris¢enju IKT usluga
moze raskinuti u sljedec¢im slucajevima:

1) treca strana koja pruza IKT uslugu znacajno je prekrsila zakon, propis ili
ugovorne obaveze;

2) pracenjem IKT rizika povezanog sa trecom stranom utvrdene su okolnosti za
koje se smatra da bi mogle dovesti do promjene u izvr§avanju funkcija koje se pruzaju na
osnovu ugovora, ukljuCujuci bitne promjene koje utiCu na ugovorni odnos ili stanje trece
strane koja pruza IKT usluge;

3) treca strana koja pruza IKT usluge je pokazala slabosti u pogledu upravljanja
ukupnim IKT rizikom, a narocCito u nacinu na koji obezbjeduje dostupnost, autenti¢nost,
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integritet i povjerljivost podataka, bez obzira da se radi o podacima o licnosti, osjetljivim
ili drugim podacima;

4)nadlezni organ vise nije u mogucnosti da sprovodi efikasan nadzor
finansijskog subjekta zbog uslova ili okolnosti koje se tiCu ugovornog odnosa.

(2) Finansijski subjekt je duzan da utvrdi izlazne strategije za IKT usluge koje
podrzavaju kriticne ili vazne funkcije.

(3) lzlaznim strategijama iz stava 2 ovog ¢lana moraju se uzeti u obzir rizici koji
mogu nastati na nivou trecCih strana koje pruzaju IKT usluge, a narocito mogucnost
propasti tih tecih strana, pogorSanje kvaliteta IKT usluga koje se pruzaju, poremecaji u
poslovanju usljed neadekvatnog ili neuspjeSnog pruzanja IKT usluga, bilo koji znacajan
rizik koji se odnosi na adekvatnost i kontinuitet pruzanja konkretne usluge, kao i
mogucnost raskida ugovora sa trecom stranom koja pruza IKT usluge u slu€aju iz stava
1 ovog Clana.

(4) Finansijski subjekt je duzan da obezbijedi da raskid ugovora o koriscenju IKT
usluga ne dovede do:

1) poremecaja poslovnih aktivnosti tog finansijskog subjekta;
2) ogranicavanja uskladenosti sa regulatornim zahtjevima;
3) naruSavanja kontinuiteta i kvaliteta usluga koje se pruzaju klijentima.

(5) Finansijski subjekt je duzan da obezbijedi da su planovi za raskid ugovornih
odnosa iz stava 1 ovog Clana sveobuhvatni, dokumentovani i da se, u skladu sa principom
proporcionalnosti iz ¢lana 5 ovog zakona, dovoljno testiraju i periodicno preispituju.

(6) Finansijski subjekt je duzan da utvrdi alternativna rieSenja i razvije tranzicione
planove koji mu omogucavaju da, na siguran i cjelovit nacin, prenese ugovorene IKT
usluge i povezane podatke sa trece strane koja pruza IKT usluge na alternativne
pruzaoce usluga ili ih reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi
njihovo uklanjanje kod trece strane koja je pruzala IKT usluge.

(7) Finansijski subjekt je duzan da uspostavi odgovarajuce mjere za nepredvidene
situacije radi oCuvanja kontinuiteta poslovanja u slu¢aju nastanka okolnosti iz stava 3
ovog €lana.

Procjena rizika IKT koncentracije na nivou finansijskog subjekta

Clan 37

(1) Prilikom identifikacije i procjene rizika iz ¢lana 33 stav 5 tacka 3 ovog zakona,
finansijski subjekt je duzan da uzme u obzir da li bi zakljucivanje ugovora o IKT uslugama
koje podrzavaju kriticne ili vazne funkcije dovelo do:

1) angazovanja trece strane koja pruza IKT uslugu koja se ne moze lako
zamijeniti; ili

2) postojanja viSe ugovora o IKT uslugama koje podrzavaju kriticne ili vazne
funkcije sa istom trecom stranom koja pruza IKT usluge ili sa usko povezanim tre¢im
stranama koje pruzaju IKT usluge.

(2) Finansijski subjekt je duzan da procijeni prednosti i troSkove alternativnih
rieSenja, kao $to je angazman razlicitih trecih strana koje pruzaju IKT usluge, uzimajuéi u
obzir da li i na koji nacin predvidena rjeSenja odgovaraju poslovnim potrebama i ciljevama
utvrdenim u strategiji digitalne operativne otpornosti tog finansijskog subjekta.
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(3) Ako je ugovorom o koriscenju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije predvideno da treca strana koja pruza IKT uslugu, radi pruzanja tih usluga, moze
kao podizvodacCe angazovati druge pruzaoce IKT usluga, finansijski subjekt je duzan da

procijeni prednosti i rizike koji mogu proizaci iz tog angazovanja, naroCito u slucaju
angazovanja IKT podizvodaca sa sjediStem u trecoj zemlji.

(4) U slucaju ugovora o koriscenju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije, finansijski subjekt je duzan da razmotri propise koji bi se primjenjivali u
slucaju insolventnosti trece strane koja pruza IKT usluge, ukljuCujuci stecaj i likvidaciju,
kao i sva ograniCenja koja bi mogla nastati u slucaju potrebe za hitnim povratkom
podataka finansijskog subjekta.

(5) U slucaju da se ugovor o koriscenju IKT usluga kojima se podrzavaju kriticne
ili vazne funkcije zakljuCuje sa trecom stranom koja pruza IKT usluge sa sjedistem u trecoj
zemlji, finansijski subjekt je duzan da, pored elemenata iz stava 4 ovog ¢lana, razmotri i
uskladenost sa odredbama propisa kojima se ureduje zastita podataka, kao i mogucnost
sprovodenja zakona u toj trecoj zemilji.

(6) Ako je ugovorom o koriscenju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije predvidena mogucnost angazovanja podizvodaca, finansijski subjekt je duzan da
procijeni da li, i na koji nacin, potencijalno dugi ili sloZeni lanci podugovaranja mogu uticati
na njegovu sposobnost da u potpunosti prati ugovorene funkcije, kao i na moguénost
nadleznog organa da sprovodi efikasan nadzor tog finansijskog subjekta.

Kljuéne ugovorne odredbe

Clan 38

(1) Prava i obaveze finansijskog subjekta i trece strane koja pruza IKT usluge
moraju biti uredene ugovorom.

(2) Ugovor iz stava 1 ovog €lana sadrzi i sporazume o nivou usluga, i mora biti
dostupan ugovornim stranama u papirnom ili elektronskom obliku koji se moze preuzeti
u pristupacnom i trajnom formatu.

(3) Ugovor o koriscenju IKT usluga mora da sadrzi:

1) jasan i potpun opis svih funkcija i IKT usluga koje ¢e pruzati treca strana koja
pruza IKT usluge;

2)odredbe da i treca strana koja pruza IKT usluge moZe angazovati
podizvodace radi pruzanja IKT usluge kojom se podrzava kriticna ili vazna funkcija, ili radi
pruzanja njenih bitnih djelova, i pod kojim uslovima;

3) lokacije, odnosno regije ili drzave, sa kojih ce se pruzati ugovorene i, kada je
to primjenljivo, podugovorene funkcije i IKT usluge, kao i lokacije na kojima ce se
obradivati podaci, ukljucujuci lokacije na kojima ce se skladistiti podaci;

4) obavezu trece strane koja pruza IKT usluge da unaprijed obavijesti finansijski
subjekt o namjeri promjene lokacija iz tacke 3 ovog stava;

5)odredbe o zastiti dostupnosti, autenticnosti, integriteta i povjerljivosti
podataka, ukljucujuci podatke o licnosti;

6) odredbe kojima se finansijskom subjektu obezbjeduje moguénost pristupa,
obnove i povratka podataka o licnosti i drugih podataka u slu€aju insolventnosti, sanacije
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ili prestanka poslovanja trece strane koja pruza IKT usluge, kao i u slucaju raskida
ugovora;

7) opise nivoa usluga, uklju€ujuci njihova azuriranja, odnosno izmjene,

8) obavezu trece strane koja pruza IKT usluge da pruzi pomoc finansijskom
subjektu bez dodatne naknade ili po unaprijed utvrdenoj cijeni, u slucaju IKT incidenta
koji je povezan sa IKT uslugom koju ta treca strana pruza finansijskom subjektu;

9) obavezu trece strane koja pruza IKT usluge da u saraduje sa nadleznim
organom i organom koji je zaduzen za sanaciju finansijskog subjekta u skladu sa
zakonom kojim se ureduje sanacija finansijskog subjekta, ukljuCujuci i saradnju sa licima
koja ovlaste ti organi;

10) prava i uslove za raskid ugovora, sa rokovima za dostavljanje obavjestenja
0 namjeri raskida ugovora, u skladu sa zahtjevima organa iz tacke 9 ovog stava,

11) uslove za ucesce trece strane koja pruza IKT usluge u programima za
podizanje svijesti o IKT bezbjednosti i obukama o digitalnoj operativnoj otpornosti u
skladu sa odredbama clana 19 stav 12 ovog zakona.

(4) Ugovor o koriscenju IKT usluga kojima se podrzavaju kriticne ili vazne funkcije
mora, pored elemenata iz stava 3 ovog Clana, da sadrzi i:

1) detaljan opis nivoa usluga, ukljucujuc¢i njihova azuriranja i izmjene, sa
preciznim kvantitativnim i kvalitativnim ciljevima u€inka u okviru dogovorenih nivoa
usluga, kako bi se finansijskom subjektu omogucilo efikasno pracenje IKT usluga i
preduzimanje, bez odlaganja, odgovarajucih korektivnih mjera u slu¢aju da dogovoreni
nivoi usluga nisu ispunjeni;

2) obavezu trece strane koja pruza IKT usluge da finansijskom subjektu
dostavlja obavjestenja i izvjeStaje, sa rokovima za njihovo dostavljanje, ukljucujuci i
obavjeStenja o svim okolnostima koje bitno uticu ili bi mogle bitno uticati na sposobnost
trece strane koja pruza IKT usluge da efikasno pruza IKT usluge kojima se podrzavaju
kriticne ili vazne funkcije, u skladu sa dogovorenim nivoima usluga;

3) zahtjeve koje treca strana koja pruza IKT usluge mora ispunjavati u pogledu
primjene i testiranja planova za nepredvidene okolnosti, kao i primjene IKT bezbjednosnih
mjera, alata i politika kojima se obezbjeduje adekvatan nivo bezbjednosti, potreban
finansijskom subjektu za pruzanje usluga u skladu sa zakonom;

4) obavezu trece strane koja pruza IKT usluge da ucestvuje u TLPT-u
finansijskog subjekta i bude maksimalno kooperativha tokom njegovog sprovodenja, u
skladu sa odredbama ¢l. 29 do 32 ovog zakona;

5) pravo kontinuiranog pracenja ucinka trece strane koja pruza IKT usluge, sto
obuhvata:

- neogranicena prava finansijskog subjekta, trece strane koju je ovlastio
finansijski subjekt i nadleznog organa na pristup, sprovodenje provjera, reviziju, odnosno
nadzor nad i kod treCe strane koja pruza IKT usluge, kao i pravo na dobijanje kopija
relevantne dokumentacije trece strane koja pruza IKT usluge, tako da se ostvarivanje tih
prava ne moze iskljuciti ili ograniciti drugim ugovorima ili politikama;

- pravo da se, u slucaju kada bi ostvarivanje prava iz alineje 1 ove tacke moglo
ugroziti prava drugih klijenata trece strane koja pruza IKT usluge, dogovore alternativni
nacini provjere ucinka trece strane koja pruza IKT usluge, kojima se obezbjeduje razuman
nivo uvjerenja o kvalitetu i bezbjednosti pruzenih usluga;
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- obavezu trece strane koja pruza IKT usluge da u potpunosti saraduje tokom
neposrednih provjera, revizija i nadzora koje sprovodi nadlezni organ, finansijski subjekt
ili tre¢a strana koju je ovlastio finansijski subjekt;

- obavezu trece strane koja pruza IKT usluge da saraduje sa glavnim
nadzornim organom, koji je odreden u skladu sa ¢lanom 31 stav 1 tacka b) Regulative
(EU) br. 2022/2554, tokom nadzora koji sprovodi taj organ;

- obavezu dostavljanja informacija potrebnih za odredivanje obima, procedura
koje ce se primjenjivati i uCestalosti provjera, revizija i nadzora iz al. 3 i 4 ove tacke.

6) odredbe neophodne za realizaciju izlazne strategije, naroCito obavezni i
adekvatni tranzicioni period:

- tokom kojeg ce treca strana koja pruza IKT usluge nastaviti pruzanje
relevantnih funkcija i IKT usluga, radi ublazavanja rizika od nastanka poremecaja kod
finansijskog subjekta ili radi obezbjedivanja njegove efikasne sanacije i restrukturiranja;

- tokom kojeg finansijski subjekt moze zamijeniti trecu stranu koja pruza IKT
usluge ili reintegrisati IKT usluge u okviru sopstvenih kapaciteta, u skladu sa slozenoscu
tih usluga.

(5) lzuzetno od stava 4 tacka 5 ovog Clana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt moze ugovoriti sa trecom stranom koja pruza IKT usluge da
se pravo tog finansijskog subjekta na pristup, sprovodenje provjeru i reviziju nad i kod
trece strane koja pruza IKT usluge moze povjeriti nezavisnoj trecoj strani, koju odredi
treca strana koja pruza IKT usluge, u kom slu€aju finansijski subjekt od nezavisne trece
strane, u svakom trenutku, moze zahtijevati informacije i potvrde o ucinku trece strane
koja pruza IKT usluge.

(6) Prilikom usaglasavanja odredbi ugovora sa trecom stranom koja pruza IKT
usluge, finansijski subjekt je duzan da razmotri primjenu standardizovanih ugovornih
klauzula koje su javni organi razvili za odredene usluge.

VI. RAZMJENA INFORMACIJA

Razmjena informacija i saznanja o sajber prijetnjama

Clan 39
(1) Finansijski subjekti mogu medusobno razmjenjivati informacije i saznanja o

sajber prijetnjama, ukljucujuc¢i indikatore ugrozenosti, taktike, tehnike i procedure,
bezbjednosna upozorenja i alate za konfiguraciju, u mjeri u kojoj ta razmjena:

1)ima za cilj jaCcanje digitalne operativhe otpornosti finansijskih subjekata,
naroCito podizanjem svijesti o sajber prijetnjama, ogranicavanje ili spreCavanje njihovog
Sirenja, unapredenje odbrambenih kapaciteta, tehnika za otkrivanje prijetnji, strategija za
ublaZavanje uticaja ili postupaka odgovora i oporavka;

2) se sprovodi u okviru pouzdane zajednice finansijskih subjekata;

3) se ostvaruje kroz sporazume za razmjenu informacija kojima se Stiti
potencijalno osjetljiva priroda tih informacija, koji su uredeni pravilima ponasanja kojima
se obezbjeduje potpuna zastita povjerljivih poslovnih informacija, podataka o licnosti u

34




skladu sa propisom kojim se ureduje zastita podataka o licnosti i primjena pravila u oblasti
zastite konkurencije.

(2) Sporazumima za razmjenu informacija iz stava 1 taCka 3 ovog clana moraju se
utvrditi uslovi za ucesce u razmjeni informacija i, kada je to primjenjivo, ucesce i uloga
javnih organa koji mogu biti ukljuceni u tim sporazumima, trecih strana koje pruzaju IKT
usluge, kao i operativni elementi, ukljucujuci i upotrebu posebnih IT platformi.

(3) Finansijski subjekt je duzan da obavijesti nadlezni organ bez odlaganja ako je
ucesnik u sporazumu za razmjenu informacija iz stava 1 tacka 3 ovog ¢lana, odnosno
kada prestane sa u¢eScem u tom sporazumu.

VIl. NADZOR NAD SPROVODENJEM ODREDBI OVOG ZAKONA | NADZORNE
MJERE

Obim nadleznosti

Clan 40
(1) Nadzor nad sprovodenjem ovog zakona vrsi nadlezni organ.
(2) U sprovodenju nadzora iz stava 1 ovog ¢lana, nadzorni organ:

1) izriCe mjere finansijskom subjektu;

2) podnosi predloge za pokretanje prekrsajnih postupaka zbog krsenja odredbi
ovog zakona.

(3) Nadzor iz stava 2 taCka 1 ovog Clana sprovodi se u skladu sa ovim zakonom i
zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta.
(4) U vrSenju nadzora iz stava 1 ovog ¢lana, nadlezni organ moze narocito da:

1) pristupi svim dokumentima ili podacima u bilo kom obliku koje smatra
relevantnim za izvrSavanje svojih ovlascenja i pribavi kopije tih dokumenata ili podataka;

2) sprovede neposredni nadzor ili kontrolu, koji ukljucuju, ali nisu ograniceni na:

- ovlascenje da od finansijskog subjekta i lica zaposlenih u finansijskom
subjektu zahtijeva pisana i usmena objasnjenja o Cinjenicama koje se odnose na predmet
i svrhu nadzora ili kontrole;

- obavljanje razgovora sa bilo kojim fizickim ili pravnim licem za koje ocijeni da
ima relevantna saznanja, uz izricitu saglasnost tog lica, u svrhu prikupljanja informacija
koje se odnose na predmet kontrole;

3) zahtijeva sprovodenje korektivnih mjera zbog kréenja odredbi ovog zakona.

(5) Pored mjera koje je nadlezni organ ovlascen da izriCe u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta, nadlezni organ je ovlascen
da u vrsenju nadzora u skladu sa ovim zakonom:

1) nalozi finansijskom subjektu i odgovornom licu u finansijskom subjektu da
prekine, postupanje koje predstavlja kréenje ovog zakona i propisa donesenih na osnovu
ovog zakona,;

2) nalozi finansijskom subjektu da privremeno ili trajno prekine sa postupanjem
koje nadlezni organ smatra krsenjem ovog zakona i propisa donesenih na osnovu ovog
zakona i da sprijeCi ponavljanje takvog postupanja;
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3)izrekne kaznu, ukljucujuci i novcanu kaznu, kako bi se obezbijedilo da
finansijski subjekt nastavi sa ispunjavanjem zahtjeva iz ovog zakona i propisa donesenih
na osnovu ovog zakona;

4)uputi  zahtjev, u skladu sa zakonom, za dostavljanje evidencije
telekomunikacionog operatera o prometu podataka koji su od znacaja za utvrdivanje
povrede ovog zakona i propisa donesenih na osnovu ovog zakona, kada postoji
opravdana sumnja na takvu povredu,

5) izda javno obavjestenje o krsenju zakona, u kojem moze da navede identitet
finansijskog subjekta koji je bio predmet nadzora, odnosno kontrole, lica u tom
finansijskom subjektu odgovorna za kr$enje zakona i propisa donesenih na osnovu ovog
zakona kao i prirodu tog krsenja.

(6) Nadlezni organ moze naloziti finansijskom subjektu da razrijesi ¢lana upravnog
odbora ili drugo lice sa rukovodece funkcije u tom finansijskom subjektu kada utvrdi
njegovu odgovornost za krSenje ovog zakona.

(7) Finansijski subjekt kome je nalozena mjera iz st. 5ili 6 ovog ¢lana, duzan je da
izvrSi tu mjeru na nacin i u roku utvrdenim rjeSenjem o izricanju mjere.

(8) Finansijski subjekt duzan je da u potpunosti saraduje sa nadleznim organom
tokom postupka nadzora ili kontrole i da na zahtjev nadleznog organa za potrebe
sprovodenja nadzora ili kontrole dostavi zahtijevana pisana ili usmena objasnjenja o
¢injenicama koje se odnose na predmet i svrhu nadzora ili kontrole.

Nacin utvrdivanja mjera

Clan 41
(1) Nadlezni organ izvrSava ovlaScenje za izricanje mjera iz ¢lana 40 ovog zakona,
u skladu sa zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta, i to:
1) neposrednim postupanjem;
2) u saradnji sa nadleznim i drugim organima;
3) povjeravanjem pojedinih poslova drugim organima, u okviru sopstvene
odgovornosti; ili
4) podnoSenjem zahtjeva nadleznom pravosudnom organu.

(2) Prilikom odlucivanja o vrsti i visini mjere iz ¢lana 40 stav 4 ovog zakona,
nadlezni organ uzima u obzir stepen namjere ili nehat u postupanju kojim je izvrSeno
krSenje odredbi ovog zakona i propisa donesenih na osnovu ovog zakona kao i sve druge
relevantne okolnosti, narocito:

1) znacaj, tezinu i trajanje krsenja, odnosno ponavljanje ili ucestalost krenja;

2) stepen odgovornosti finansijskog subjekta, odnosno fizickog lica odgovornog
za krsenje;

3) finansijsku sposobnost finansijskog subjekta, odnosno fizickog lica
odgovornog za kréenje;

4) iznos stecene dobiti ili izbjegnutog gubitka finansijskog subjekta, odnosno
fizickog lica odgovornog za kr§enje, ako se taj iznos moze utvrditi;

5) gubitke trecih lica nastale krSenjem, ako se mogu utvrditi;

6) saradnju finansijskog subjekta, odnosno fizickog lica odgovornog za krSenje,
sa nadleznim organom, bez prejudiciranja obaveze povracaja koristi ili izbjegnutog
gubitka;

36




7) prethodna krsenja i izreCene mijere finansijskom subjektu, odnosno fiziCkom
licu odgovornom za krsenje.
(3) Mjere nadleznog organa izrecene u skladu sa odredbama ovog zakona, moraju
biti efikasne, srazmjerne i odvracajuce.

Saradnja u slucaju krivicnog djela

Clan 42
Nadlezni organ je duzan da u okviru svoje nadleznosti saraduje sa pravosudnim
organima i organima nadleznim za sprovodenje krivicnih sankcija radi razmjene
informacija potrebnih za vodenje istraga i postupka u vezi sa sprovodenjem sankcija za
krivitno djelo u oblasti digitalne operativne otpornosti propisano zakonom.

Objavljivanje podataka o izrecenim novéanim kaznama i prekrsajima finansijskih
subjekata i odgovornim licima u finansijskim subjektima

Clan 43

(1) Nadlezni organ na svojoj internet stranici, bez odlaganja, objavljuje podatke o
nov€anim kaznama izreCenim pravosnaznim rjeSenjem iz clana 40 stav 4 tacka 3 ovog
zakona i pravosnaznim kaznama finansijskom subjektu i odgovornom licu u finansijskom
subjektu izrecenim u prekrsajnom postupku zbog kr§enja odredbi ovog zakona ili propisa
donesenih na osnovu ovog zakona.

(2) Podaci iz stava 1 ovog ¢lana sadrze informacije o vrsti i prirodi kr§enja, naziv
finansijskog subjekta i ime i prezime odgovornih lica u finansijskom subjektu kome je
izreCena kazna.

(3) lzuzetno od st. 11 2 ovog €lana, ako na pojedinacnoj osnovi nadlezni organ
procijeni da objavljivanje identiteta finansijskog subjekta ili licnih podataka odgovornih lica
u finansijskom subjektu nije srazmjerno utvrdenom krsenju, ili bi objavljivanje ugrozilo
stabilnost finansijskog trzista, istrazne radnje u krivicnom postupku koje su u toku, ili bi
objavljivanje prouzrokovalo nesrazmjernu Stetu za finansijski subjekt ili odgovorna lica,
koju je moguce utvrditi, nadlezni organ moze da:

1) odlozi objavljivanje podataka iz st. 1i 2 ovog ¢lana do prestanka razloga za
neobjavljivanje;

2) izvrsi objavljivanje na nacin kojim se ne odaju podaci iz st. 1i 2 ovog ¢lana, s
tim Sto se i to objavljivanje moze odloziti;

3) ne objavi podatke iz st. 1i 2 ovog ¢lana ako ocijeni da opcije iz tac. 1i 2 ovog
stava ne mogu u dovoljnoj mjeri obezbijediti stabilnost finansijskog trzista ili da to
objavljivanje nije srazmjerno tezini izrecene kazne.

(4) Podaci iz st. 1, 21 3 ovog ¢lana ostaju na internet stranici nadleznog organa
pet godina od dana objavljivanja.

VIIl. SARADNJA NADLEZNIH ORGANA SA DRUGIM ORGANIMA

Saradnja sa organima iz zakona kojim se ureduje informaciona bezbjednost
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Clan 44

(1) Nadlezni organ, u sprovodenju ovog zakona, moze ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost odreden kao jedinstvena nacionalna kontakt tacka za
informacionu bezbjednost.

(2) Nadlezni organ, u sprovodenju ovog zakona, mozZe ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost nadlezan za zastitu finansijskih subjekata od sajber prijetniji i
incidenata i od njega moze zatraziti relevantnu pomoc.

(3) Saradnja iz stava 2 ovog c¢lana ureduje se sporazumima izmedu nadleznih
organa i tog organa.

Saradnja sa organima Evropske unije i organima tre¢ih drzava

Clan 45

(1) Nadlezni organ moze, u cilju jaanja saradnje u oblasti upravljanja IKT rizicima
koji se odnose na angazovanje trecih strana, zakljuCivati sporazume sa nadzornim i
regulatornim organima Evropske unije i trecih drzava.

(2) Sporazumi iz stava 1 ovog ¢lana mogu obuhvatati razmjenu iskustava i primjera
dobre prakse, saradnju u preispitivanju okvira upravljanja IKT rizicima, mjera za njihovo
ublazavanje, kao i razmjenu informacija u vezi sa postupanjem u sluc¢aju IKT incidenata.

(3) Nadlezni organi duzni su da saraduju sa EBA-om, ESMA-om i EIOPA-om u
sporovodenju aktivnosti nadzora kriticnih trecih strana koje pruzaju IKT usluge radi
razmjene podataka, informacija o incidentima, mjerama i rizicima, na nacin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.

(4) Nadlezni organ je duzan da obavjeStava EBA-u, ESMA-u i EIOPA-u o
objedinjenim podacima o zavisnostima finansijskih subjekata u Crnoj Gori od kriticnih
trecih strana koje pruzaju IKT usluge, radi uskladivanja sa praksom na nivou Evropske
unije i ucesca u zajednickim mehanizmima nadzora.

(5) Podaci iz stava 4 ovog clana prikupljaju se i dostavljaju iz registara ugovora
koje finansijski subjekat vodi u skladu sa ovim zakonom.

(6) Nadlezni organ je duzan da saraduje sa glavnim nadzornim organom, koji je
odreden u skladu sa ¢lanom 31 stav 1 tacka b) Regulative (EU) br. 2022/2554, na nacin
i u obimu utvrdenom Regulativom, a u cilju blagovremene razmjene svih relevantnih
informacija o kriticnim trecim stranama koje pruzaju IKT usluge, potrebnim za
sprovodenje njihovih nadleznosti u skladu sa Regulativom, posebno u vezi sa rizicima,
pristupima i mjerama koje su preduzete u okviru ovlascenja glavnog nadzornog organa u
pogledu sprovodenja nadzora.

(7) Nadlezni organ je duzan da saraduje sa EBA-om, ESMA-om i EIOPA-om i
drugim relevantnim organima, u vezi sa uceS¢em u uspostavljanju mehanizma za
razmjenu dobre prakse u cilju unapredenja medusektorske svijesti o stanju i identifikaciji
zajednickih ranjivosti i rizika u oblasti sajber bezbjednosti, ukljuujuci i ucesce u razvoju i
sprovodenju vjezbi za upravljanje kriznim i nepredvidenim situacijama, scenarijima sajber
napada i drugih aktivhosti koje doprinose uspostavljanju efikasnog i koordinisanog
odgovora na nivou Evropske unije u sluéaju znacajnih prekograni¢nih IKT incidenata ili
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srodnih prijetnji sa sistemskim uticajem na finansijski sektor, na nacin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.
(8) Nadlezni organ je duzan da obavjeStava Evropsku komisiju EBA-u, ESMA-u i

EIOPA-u o:

1) propisima kojima se blize ureduju zahtjevi iz ovog zakona, kao i o izmjenama
tih propisa u rokovima propisanim Regulativom (EU) 2022/2554;

2) informacijama koje se razmjenjuju sa pravosudnim organima i organima
nadleznim za sprovodenje krivicnih sankcija u skladu sa ¢lanom 42 ovog zakona.

IX. POSLOVNA TAJNA | ZASTITA PODATAKA O LICNOSTI

Cuvanje poslovne tajne

Clan 46

(1) Sve povijerljive informacije koje nadlezni organ primi, razmijeni ili prenese u
vezi sa sprovodenjem ovog zakona smatraju se tajnom u skladu sa zakonom i podlijezu
obavezi Cuvanja tajne.

(2) Obaveza Cuvanja poslovne tajne iz stava 1 ovog ¢lana odnosi se na sva lica
zaposlena ili angazovana od strane nadleznog organa, kao i sva druga pravna ili fizicka
lica kojima nadlezni organ, u skladu sa zakonom, povjeri obavljanje pojedinih poslova ili
ovlascenja, ukljuCujuci revizore i spoljne eksperte.

(3) Informacije koje predstavljaju poslovnu tajnu ne mogu se saops$tavati trec¢im
licima, osim ako je to propisano ovim zakonom ili drugim propisom.

(4) Sve informacije koje se razmjenjuju izmedu nadleznih organa u skladu sa ovim
zakonom, a koje se odnose na poslovanje finansijskog subjekta ili operativne uslove,
ekonomske ili licne, smatraju se povjerljivim, osim ako nadlezni organ prilikom
dostavljanja informacija izriito ne navede da se iste mogu objavljivati ili ako je njihovo
objavljivanje nuzno za vodenje sudskog postupka.

(5) Obavjestavanje i razmjena podataka izmedu nadleznih organa, odnosno
izmedu nadleznih organa i drugih organa u skladu sa ovim zakonom, ne predstavlja
krenje obaveze ¢uvanja povjerljivih informacija utvrdene posebnim zakonom.

Obrada i zastita podataka o licnhosti

Clan 47

(1) Nadlezni organ obraduje podatke o licnosti samo u mjeri u kojoj je to
neophodno za izvrSavanje ovlascenja u skladu sa ovim zakonom, narocito prilikom
vrSenja nadzora i kontrole, zahtijjeva za dostavljanje informacija, komunikacije,
objavljivanja informacija, evaluacije, provjere, procjene i izrade planova nadzora.

(2) Obrada podataka o licnosti iz stava 1 ovog ¢lana vrsi se u skladu sa zakonom
kojim se ureduje zastita podataka o licnosti.

(3) Podaci o licnosti iz stava 1 ovog ¢lana mogu se Cuvati samo onoliko koliko je
potrebno za vrSenje ovlascenja u vezi sa nadzorom finansijskog subjekta, a najduze 15
godina.
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(4) 1zuzetno od stava 3 ovog ¢lana, podaci o licnosti se mogu Cuvati duze u slucaju
vodenja sudskih postupaka, odnosno do okonc€anja postupka.

X. PROPISI O DIGITALNOJ OPERATIVNOJ OTPORNOSTI

Propisi Centralne banke o digitalnoj operativnoj otpornosti

Clan 48
(1) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17
ovog zakona.
(2) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, blize propisuje:

1) sadrzaj i nacin dostavljanja izvjestaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;

2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana
15 stav 2 ovog zakona;

3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz ¢lana 15 stav 4
taCka 3 ovog zakona;

4) zahtjeve za mehanizme za brzo otkrivanje neuobiajenih aktivnosti iz ¢lana
16 stav 1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz Clana 16 stav 3 ovog zakona;

5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1
ovog zakona;

6) sadrzaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana
17 stav 4 ovog zakona;

7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz clana 17 stav 12
ovog zakona.

(3) Centralna banka blize propisuje:

1) za finansijske subjekte iz ¢lana 2 stav 1 tac. 1 do 4 ovog zakona:

— kriterijume iz Clana 23 stav 1 ovog zakona i pragove znacajnosti za
utvrdivanje znacajnih IKT incidenata;

— kriterijume iz Clana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetniji;

2) podatke iz izvjestaja o znacajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim organima, u
skladu sa odredbama ¢lana 24 stav 11 ovog zakona.

(4) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, propisuje:

1) sadrzaj obavjestenja i izvjeStaja o znacajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona, u skladu sa kriterijumima iz ¢lana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjestenja i izvjestaja o znacajnom IKT incidentu iz
Clana 24 stav 3 ovog zakona,

3) sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;
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4) obrasce i postupke za obavjestavanje o zna¢ajnom IKT incidentu iz ¢lana 24
stav 3 ovog zakona i o ozbiljnoj sajber prijetnji iz Clana 24 stav 6 ovog zakona.

(5) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta. 1 do 4 ovog
zakona, blize propisuje:

1) kriterijume iz Clana 29 stav 4 ovog zakona za odredivanje subjekata koji su
duzni da sprovode TLPT,;
2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za
potrebe sprovodenja TLPT-a;
3) zahtjeve koji se odnose na:
- obim TLPT-a iz ¢lana 29 st. 3i 6 ovog zakona;
- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;
- rezultate TLPT-a, zavrsetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 tac. 1 do 4 ovog
zakona, blize propisuje sadrzaj politike iz ¢lana 33 stav 3 ovog zakona o koris¢enju IKT
usluga koje pruzaju trece strane, a kojima se podrzavaju kriticne ili vazne funkcije.

(7) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koriscenju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, blize propisuje uslove za angazovanje podizvodaca iz ¢lana 38 stav 3 tacka 2
ovog zakona.

(9) Finansijski subjekt iz Clana 2 stav 1 tac. 1 do 4 ovog zakona duzan je da postupi
u skladu sa propisima Centralne banke iz st. 1 do 8 ovog ¢lana.

Propisi Komisije o digitalnoj operativnoj otpornosti

Clan 49
(1) Komisija, za finansijske subjekte iz Clana 2 stav 1 tac. 5 do 14 ovog zakona,
propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17 ovog
zakona.
(2) Komisija, za finansijske subjekte iz Clana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje:
1) sadrzaj i nacin dostavljanja izvjesStaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;
2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana
15 stav 2 ovog zakona;
3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz ¢lana 15 stav 4
tacka 3 ovog zakona;
4) zahtjeve za mehanizme za brzo otkrivanje neuobicajenih aktivnosti iz ¢lana
16 stav 1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz Clana 16 stav 3 ovog zakona;
5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1
ovog zakona;
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6) sadrzaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana
17 stav 4 ovog zakona;

7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12
ovog zakona.

(3) Komisija blize propisuje:

1) za finansijske subjekte iz ¢lana 2 stav 1 tac. 5 do 14 ovog zakona:

- kriterijume iz Clana 23 stav 1 ovog zakona i pragove znacajnosti za
utvrdivanje znacajnih IKT incidenata;

—kriterijume iz Clana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetniji;

2) podatke iz izvjeStaja o znacCajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim organima, u
skladu sa odredbama ¢lana 24 stav 11 ovog zakona.

(4) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
propisuje:

1) sadrzaj obavjestenja i izvjestaja o znacajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona, u skladu sa kriterijumima iz €lana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjestenja i izvjestaja o znacajnom IKT incidentu iz
Clana 24 stav 3 ovog zakona;

3) sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjestavanje o znacajnom IKT incidentu iz ¢lana 24
stav 3 ovog zakona i o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona.

(5) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje:

1) kriterijume iz ¢lana 29 stav 4 ovog zakona za odredivanje subjekata koji su
duzni da sprovode TLPT;

2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za
potrebe sprovodenja TLPT-a;

3) zahtjeve koji se odnose na:

- obim TLPT-a iz ¢lana 29 st. 31 6 ovog zakona,;

- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;

- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje sadrzaj politike iz ¢lana 33 stav 3 ovog zakona o kori§¢enju IKT usluga
koje pruzaju trece strane, a kojima se podrzavaju kriticne ili vazne funkcije.

(7) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koriscenju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje uslove za angaZovanje podizvodaca iz ¢lana 38 stav 3 tacka 2 ovog
zakona.

(9) Komisija blize propisuje kriterijume za pojednostavljeni sistem upravljanja IKT
rizicima iz ¢lana 21 ovog zakona.
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(10) Finansijski subjekt iz Clana 2 stav 1 tac. 5 do 14 ovog zakona duzan je da
postupi u skladu sa propisima Komisije iz st. 1 do 9 ovog clana.

Propisi Agencije o digitalnoj operativnoj otpornosti

Clan 50
(1) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona,
propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17 ovog
zakona.
(2) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 tac. 15 do 25 ovog zakona,
blize propisuje:

1) sadrzaj i nacCin dostavljanja izvjestaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;

2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana
15 stav 2 ovog zakona;

3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz ¢lana 15 stav 4
tacka 3 ovog zakona;

4) zahtjeve za mehanizme za brzo otkrivanje neuobicajenih aktivnosti iz ¢lana
16 stav 1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz ¢lana 16 stav 3 ovog zakona;

5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1
ovog zakona,

6) sadrzaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana
17 stav 4 ovog zakona;

7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12
ovog zakona.

(3) Agencija blize propisuje:

1) za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona:

— kriterijume iz Clana 23 stav 1 ovog zakona i pragove znacajnosti za
utvrdivanje znacajnih IKT incidenata;

— kriterijume iz Clana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetnii;

2) podatke iz izvjestaja o znacajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim organima, u
skladu sa odredbama ¢lana 24 stav 11 ovog zakona.

(4) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 tac. 15 do 25 ovog zakona,
propisuje:

1) sadrZaj obavjestenja i izvjestaja o znacajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona, u skladu sa kriterijumima iz ¢lana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjestenja i izvjestaja o znacajnom IKT incidentu iz
Clana 24 stav 3 ovog zakona;

3) sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjeStavanje o znacajnom IKT incidentu iz ¢lana 24
stav 3 ovog zakona i o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona.

(5) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona,
blize propisuje:
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1) kriterijume iz Clana 29 stav 4 ovog zakona za odredivanje subjekata koji su
duzni da sprovode TLPT,
2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za
potrebe sprovodenja TLPT-a;
3) zahtjeve koji se odnose na:
- obim TLPT-a iz ¢lana 29 st. 31 6 ovog zakona;
- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;
- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona,
blize propisuje sadrzaj politike iz ¢lana 33 stav 3 ovog zakona o koris¢enju IKT usluga
koje pruzaju trece strane, a kojima se podrzavaju kriticne ili vazne funkcije.

(7) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona,
propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
kori¢enju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona,
blize propisuje uslove za angazovanje podizvodaca iz Clana 38 stav 3 tacka 2 ovog
zakona.

(9) Finansijski subjekt iz ¢lana 2 stav 1 tac. 15 do 25 ovog zakona duzan je da
postupi u skladu sa propisima Agencije iz st. 1 do 8 ovog Clana.

Propisi drugih nadleznih organa

Clan 51
(1) Propise iz ¢lana 48 ovog zakona za finansijske subjekte iz ¢lana 2 stav 1 tac.
26 i 27 ovog zakona donosi nadlezni organ iz ¢lana 3 stav 1 tacka 4 ovog zakona.
(2) Finansijski subjekt iz ¢lana 2 stav 1 ta¢. 26 i 27 ovog zakona duzan je da postupi
u skladu sa propisima iz stava 1 ovog Clana.

Xl. KAZNENE ODREDBE

Clan 52
(1) Novcéanom kaznom od 5.000 eura do 40.000 eura kazniée se za prekriaj
pravno lice, ako:

1) nema uspostavljen sistem upravljanja i sistem interne kontrole kojima se
obezbjeduje efikasno i pouzdano upravljanje IKT rizicima u skladu sa ¢lanom 10 st. 51 6
ovog zakona, radi postizanja visokog nivoa digitalne operativne otpornosti (¢lan 9 stav 2);

2) ne odredi organizacioni dio koji je odgovoran za pracenje realizacije ugovora
zakljucenih sa tre¢im stranama koje pruzaju IKT usluge ili ne imenuje ¢lana viSeg
rukovodstva koji ¢e biti odgovoran za nadzor povezane izlozenosti riziku i pripadajuce
dokumentacije (Clan 9 stav 4);

3) nema uspostavljen pouzdan, sveobuhvatan i dobro dokumentovan sistem
upravljanja IKT rizicima kao dio op$teg sistema upravljanja rizicima, kojim se omogucava
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brzo, efikasno i sveobuhvatno tretiranje IKT rizika i obezbjeduje visok nivo digitalne
operativne otpornosti (Clan 10 st. 11 2);

4) u skladu sa sistemom upravljanja IKT rizicima ne svede na najmanju mogucu
mjeru uticaj IKT rizika primjenom odgovarajucih strategija, politika, procedura, IKT
protokola i alata iz ¢lana 10 stav 2 ovog zakona (Clan 10 stav 3);

5)ne dostavi nadleznom organu, na njegov zahtjev, potpune i azurne
informacije o IKT rizicima i sistemu upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona
(Clan 10 stav 4);

6) ne dodijeli odgovornost za upravljanje i nadzor nad IKT rizikom kontrolnoj
funkciji ili ne obezbijedi odgovarajuci nivo njene nezavisnosti, na nacin da se izbjegava
sukob interesa i razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija
i poslova interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za
upravljanje i kontrolu rizika (¢lan 10 st. 5 6);

7) kontinuirano ne unaprjeduje sistem upravljanja IKT rizicima iz ¢lana 10 stav
1 ovog zakona na osnovu iskustava stecenih kroz njegovu praktiCnu primjenu i pracenje,
I ako taj ne preispituje i ne azurira na nacin propisan ¢lanom 11 stav 1 ovog zakona (¢lan
11 st. 11 2);

8) ne dostavi nadleznom organu, na njegov zahtjev, izvjestaj o preispitivanju i
azuriranju sistema upravljanja IKT rizicima (¢lan 11 stav 3);

9) ne obezbijedi redovne interne revizije sistema upravljanja IKT rizicima iz
¢lana 10 stav 1 ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora
koji posjeduju znanje, vjestine i iskustvo u oblasti IKT rizika (¢lan 11 st. 4 5);

10) ne uspostavi formalan proces koji omogucava blagovremeno otklanjanje
kljuénih nepravilnosti i nedostataka utvrdenih revizijom iz ¢lana 11 stav 4 ovog zakona,
kao i adekvatnu primjenu i pracenje tog postupka (¢lan 11 stav 6);

11) u strategiji digitalne operativne otpornosti, koja predstavlja sastavni dio
sistema upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona, ne utvrdi nacin primjene
tog sistema (Clan 12 st. 1 2);

12) ne koristi ili ne odrzava azurnim IKT sisteme, protokole i alate na nacin
propisan ¢lanom 13 ovog zakona (¢lan 13);

13) ne identifikuje, ne klasifikuje ili ne dokumentuje adekvatno sve poslovne
funkcije podrzane IKT-om, zaduzenja i odgovornosti, informacionu imovinu i IKT imovinu
koja podrzava te funkcije ili njihove uloge i meduzavisnosti u pogledu IKT rizika (¢lan 14
stav 1);

14) po potrebi, a najmanje jednom godisnje ne preispituje adekvatnost
klasifikacije iz €lana 14 stav 1 ovog zakona i cjelokupne pripadajuce dokumentacije (¢lan
14 stav 2),

15) kontinuirano ne identifikuje sve izvore IKT rizika a narocito izlozenosti riziku
prema drugim finansijskim subjektima i od drugih finansijskih subjekata, ili ne procjenjuje
sajber prijetnje i IKT ranjivosti koje se odnose na njegove poslovne funkcije podrzane
IKT-om, informacionu imovinu i IKT imovinu (¢lan 14 stav 3);

16) redovno, a najmanje jednom godiSnje, ne razmatra scenarije rizika koji
mogu uticati na njegove poslovne funkcije podrzane IKT-om, informacionu imovinu i IKT
imovinu (Clan 14 stav 4);

17) nije sprovelo procjenu rizika u slu¢aju svake znacCajne promjene u
infrastrukturi mreznih i informacionih sistema i procesima ili procedurama koje uti¢u na
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njegove poslovne funkcije podrzane IKT-om, informacionu imovinu ili IKT imovinu (€lan
14 stav 5);

18) ne identifikuje svu informacionu imovinu i IKT imovinu, ukljuCujuci mrezne
resurse, hardversku opremu i imovinu na udaljenim lokacijama, ili ne evidentira posebno
informacionu imovinu i IKT imovinu koja se smatra kriticnom (¢lan 14 stav 6);

19) ne dokumentuje konfiguraciju informacione imovine i IKT imovine i
informacije o povezanosti i meduzavisnosti izmedu razlicite infromacione i IKT imovine
(Clan 14 stav 7);

20) ne identifikuje i ne dokumentuje sve procese koji zavise od trecih strana
koje pruzaju IKT usluge i ako ne identifikuje medusobne povezanosti sa tre¢im stranama
koje pruzaju IKT usluge kojima se podrzavaju kriticne ili vazne funkcije (¢lan 14 stav 8);

21) radi postupanja u skladu sa ¢lanom 14 st. 1, 6, 7 i 8 ovog zakona ne vodi
odgovarajuce registre, koje mora da azurira redovno i u slu¢aju svake znacajne promjene
iz ¢lana 14 stav 5 ovog zakona (Clan 14 stav 9);

22) redovno, a najmanje jednom godi$nje ne sprovodi procjenu IKT rizika za
sve zastarjele IKT sisteme kao i vanredno prije i nakon povezivanja tehnologija, aplikacija
ili sistema (Clan 14 stav 10);

23) ne prati kontinuirano ili ne kontroliSe bezbjednost i funkcionisanje IKT
sistema i alata, i na najmanju mogucu mjeru ne svede uticaj IKT rizika na IKT sisteme,
primjenom odgovarajucih IKT bezbjednosnih alata, politika i procedura (¢lan 15 stav 1);

24) ne osmisli, kreira i/ili nabavi i primijeni politike, procedure, protokole i alate
za IKT bezbjednost u cilju obezbjedivanja otpornosti, kontinuiteta i dostupnosti IKT
sistema, a narocito onih koji podrzavaju kriticne ili vazne funkcije, i u cilju odrzavanja
visokog nivoa dostupnosti, autentiCnosti, integriteta i povjerljivosti podataka, bez obzira
da li su u stanju mirovanja, upotrebi ili prenosu (¢lan 15 stav 2);

25) radi ostvarivanja ciljeva iz ¢lana 15 stav 2 ovog zakona ne koristi IKT
rjeSenja i procese koji su primjereni, u smislu ¢lana 5 ovog zakona, na nacin propisan
¢lanom 15 stav 3 ovog zakona:

26) u okviru sistema upravljanja IKT rizicima ne postupa na nacin propisan
clanom 15 stav 4 ovog zakona,;

27) strukturu za upravljanje mrezom i infrastrukturom iz ¢lana 15 stav 4 tacka 2
ovog zakona ne kreira i ne implementira na nacin kojim se omogucava brzo ukidanje ili
segmentiranje mreznog pristupa, kako bi se u najvecoj mogucoj mijeri ogranicilo i
sprijeCilo Sirenje zaraze, a narocCito u slu¢aju medusobno povezanih finansijskih procesa
(€lan 15 stav 5);

28) postupak upravljanja IKT promjenama iz clana 15 stav 4 tacka 5 ovog
zakona nije odobren od strane odgovarajucih linija i nivoa odlu€ivanja finansijskog
subjekta, i ne sprovodi se u skladu sa posebno utvrdenim protokolima finansijskog
subjekta (Clan 15 stav 7);

29) ne uspostavi mehanizme za brzo otkrivanje neuobiCajenih aktivnosti u
skladu sa ¢lanom 22 ovog zakona, ukljucujuci otkrivanje problema u performansama IKT
mreze i IKT incidenata, kao i mehanizme za identifikovanje potencijalnih znacajnih
jedinstvenih tacaka prekida (¢lan 16 st. 1 3);

30) ne testira redovno mehanizme za brzo otkrivanje neuobic¢ajenih aktivnosti
na nacin propisan ¢lanom 28 ovog zakona (Clan 16 stav 2);
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31) ne obezbijedi dovoljne resurse i kapacitete za pracenje aktivnosti korisnika
ili otkrivanje neuobicajnih IKT dogadaja i IKT incidenata, a narocito sajber napada (clan
16 stav 4);

32) kao pruzalac usluga dostave podataka nije uspostavilo sisteme kojima se
moze efikasno provjeriti da li su izvjestaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i oCigledne greske i zahtijevati ponovni prenos tih izvjestaja (Clan 16 stav 5);

33) ne uspostavi, u okviru sistema upravljanja IKT rizicima, na osnovu rezultata
postupanja u skladu sa ¢lanom 14 ovog zakona, sveobuhvatnu IKT politiku kontinuiteta
poslovanja (€lan 17 st. 11 2);

34) ne primjenjuje IKT politiku kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona pomocu odgovarajucih, namjenskih i dokumentovanih mjera, planova, procedura
i mehanizama u cilju ispunjavanja uslova iz ¢lana 17 stav 3 ovog zakona;

35) u okviru sistema upravljanja IKT rizicima ne utvrdi i ne primjenjuje
odgovarajuce planove za odgovor i oporavak u IKT oblasti (¢lan 17 stav 4);

36) ne obezbijedi nezavisnu internu reviziju planova za odgovor i oporavak u
IKT oblasti (¢lan 17 stav 5);

37) ne uspostavi, ne odrzava i periodicno ne testira odgovarajuce IKT planove
kontinuiteta poslovanja, narocito za kriticne ili vazne funkcije koje, na osnovu zaklju€enih
ugovora, obavljaju ili isporucuju trece strane koje pruzaju IKT usluge (€lan 17 stav 6);

38) u okviru opste politike kontinuiteta poslovanja ne sprovodi analizu uticaja
na poslovanje odnosno analizu svoje izloZenosti ozbiljnim poremecajima u poslovanju
(Clan 17 stav 7);

39) u okviru analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog zakona, na
osnovu kvalitativnih i kvantitativnih kriterijuma, koris¢enjem raspolozivih internih i
eksternih podataka i analize scenarija ne procijeni potencijalni uticaj ozbiljnih poremecaja
u poslovanju (¢lan 17 stav 8);

40) prilikom vrSenja analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog
zakona ne uzme u obzir kriticnost identifikovanih poslovnih funkcija, pomoc¢nih procesa,
informacione imovine, zavisnosti od trecih strana, kao i njihovu povezanost i
meduzavisnost (Clan 17 stav 9);

41) ne osmisliili ne koristi IKT imovinu i IKT usluge na nacin koji je u potpunosti
uskladen sa rezultatima analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog zakona,
narocito u pogledu obezbjedivanja adekvatne redundanse svih kriticnih komponenti (¢lan
17 st. 100 11);

42) ne testira planove za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4
ovog zakona i IKT planove kontinuiteta poslovanja iz ¢lana 17 stav 6 ovog zakona na
nacun propisan ¢lanom 17 stav 12 i 13 ovog zakona ili ne testira planove komunikacije u
kriznim situacijama iz ¢lana 20 ovog zakona (clan 17 st. 121 13);

43) redovno ne preispituje IKT politiku kontinuiteta poslovanja iz ¢lana 17 stav
1 ovog zakona ili planove za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog
zakona, uzimajuci u obzir rezultate testiranja iz ¢lana 17 stav 12 ovog zakona, preporuke
revizije i zahtjeve nadleznog organa (Clan 17 stav 14);

44) nije odredilo odgovorno lice ili organizacionu jedinicu za upravljanje kriznim
situacijama (€lan 17 stav 15);
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45) u slucaju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz
¢lana 17 stav 4 ovog zakona ili IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 6
ovog zakona ne vodi evidenciju aktivnosti prije i nakon poremecaja u radu, koja mora biti
lako dostupna (Clan 17 stav 16);

46) ne dostavi nadleznom organu, na njegov zahtjev, procjenu ukupnih
godisnjih troskova i gubitaka koje su prouzrokovali znacajni IKT incidenti (¢lan 17 stav
17),

47) kao centralno klirinsko depozitarno drustvo Komisiji ne dostavi kopije
rezultata testova kontinuiteta poslovanja u podrucju IKT-a ili slicnih vjezbi (€lan 17 stav
18);

48) u okviru sistema upravljanja IKT rizicima ne razvije ili ne usvoji politike i
procedure kojima se na osnovu kriti€nosti informacija i povjerljivosti podataka, utvrduju
obim i minimalna ucestalost izrade rezervnih kopija podataka, i ne razvije ili ne usvoji
procedure i metode za povratak, ponovno uspostavljanje i oporavak (Clan 18 stav 1);

49) ne obezbijedi sisteme za izradu rezervnih kopija podataka koji se mogu
koristiti u skladu sa politikama i procedurama za izradu rezervnih kopija podataka iz ¢lana
18 stav 1 tacka 1 ovog zakona, kao i u skladu sa procedurama i metodama za povratak,
ponovno uspostavljanje i oporavak iz ¢lana 18 stav 1 tacka 2 ovog zakona (€lan 18 stav
2

50) koris¢enjem sistema za izradu rezervnih kopija podataka iz ¢lana 18 stav 2
ovog zakona ugrozi bezbjednost mreznih i informacionih sistema ili dostupnost,
autenticnost, integritet ili povjerljivost podataka (¢lan 18 stav 3);

51) periodi€no ne testira procedure za izradu rezervnih kopija podataka iz ¢lana
18 stav 1 tacka 1 ovog zakona ili ne testira procedure i metode za povratak, ponovno
uspostavljanje i oporavak iz ¢lana 18 stav 1 tacka 2 ovog zakona (¢lan 18 stav 4);

52) koristi sopstvene sisteme za povracaj podataka iz rezervnih kopija, a ne
obezbijedi da se za te potrebe koriste IKT sistemi koji su fizi¢ki i logi¢ki odvojeni od
izvornih IKT sistema iz kojih podaci poticu (¢lan 18 stav 5);

53) IKT sistemi iz Clana 18 stav 5 ovog zakona koji su namijenjeni za oporavak,
nisu bezbjedno zastiCeni od neovlas¢enog pristupa i IKT kompromitacija i ako ne
omogucavaju blagovremeno ponovno uspostavljanje usluga, pri ¢emu se, po potrebi,
koriste rezervne kopije podataka i sistema (Clan 18 stav 6);

54) ne odrzava rezervne IKT kapacitete koji imaju resurse, sposobnosti i
funkcije dovoljne za adekvatno obezbjedivanje potreba poslovnih procesa (¢lan 18 stav
7);

55) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt nije
procijenio potrebu odrzavanja rezervnih IKT kapaciteta iz ¢lana 18 stav 7 ovog zakona
(¢lan 18 stav 8);

56) prilikom odredivanja ciljnog vremena oporavka i ciljne tatke oporavka za
svaku funkciju ne uzme u obzir znacaj te funkcije, a narocito da li se radi o kriti¢noj ili
vaznoj funkciji, kao i potencijalni ukupni uticaj ciljeva oporavka na efikasnost trzista (¢lan
18 st. 9i 10);
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57) prilikom oporavka od IKT incidenta ne sprovede sve neophodne kontrole,
ukljuCujuci viSestruke provjere i uskladivanja, kako bi obezbijedio odrzavanje najviseg
nivoa integriteta podataka (¢lan 18 st. 111 12);

58) kao centralna druga ugovorna stana nema plan oporavka koji omogucava
oporavak svih transakcija koje su bile u toku u trenutku nastanka poremecaja kako bi se
obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovorne strane i
omogucilo izvrSenje obaveze na predvideni datum (¢lan 18 stav 13);

59) kao pruzalac usluga ne obezbijedi odgovarajuce resurse i infrastrukturu za
izradu rezervnih kopija i obnovu sistema, radi kontinuiranog pruzanja i odrzavanja svojih
usluga (Clan 18 stav 14);

60) kao centralno klirinsko depozitarno drustvo ne odrzava najmanje jedno
sekundarno mjesto obrade opremljeno odgovaraju¢im resursima, sposobnostima,
funkcijama i osobljem, kako bi se zadovoljile poslovne potrebe (¢lan 18 st. 151 16);

61) ne obezbijedi kapacitete ili ne odredi lica zaduzena za prikupljanje
informacija o ranjivostima, sajber prijetnjama ili IKT incidentima a narocito o sajber
napadima, kao i za analizu njihovog moguceg uticaja na digitalnu operativhu otpornost
finansijskog subjekta (Clan 19 stav 1);

62) ne uspostavi ili ne sprovodi proces naknadne analize IKT incidenata koji se
sprovodi nakon $to znacajan IKT incident poremeti obavljanje njegovih osnovnih
aktivnosti, u cilju analize uzroka poremecaja i utvrdivanja potrebnih pobolj$anja u IKT
operacijama ili u IKT politici kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog zakona (¢lan
19 st. 2 4);

63) ne dostavi nadleznom organu, na njegov zahtjev, informacije o izmjenama
koje su sprovedene nakon analize IKT incidenta iz ¢lana 19 stav 2 ovog zakona (¢lan 19
stav 3);

64) ne obezbijedi da se iskustva stecena kroz testiranje digitalne operativne
otpornosti iz €l. 27 do 32 ovog zakona, kao i iz nastalih IKT incidenata, a narocito sajber
napada, saznanja o izazovima koji su se pojavili prilikom pokretanja planova za odgovor
I oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona i IKT planova kontinuiteta
poslovanja iz €lana 17 stav 6 ovog zakona, relevantne informacije dobijene od drugih
subjekata, kao i informacije u vezi sa zahtjevima nadleznog organa, blagovremeno,
adekvatno i kontinuirano koriste u okviru procesa procjene IKT rizika (¢lan 19 stav 5);

65) iskustva, saznanja ili informacije iz ¢lana 19 stav 5 ovog zakona na
odgovaraju¢i nacCin ne uzima u obzir prilikom preispitivanja relevantnih komponenti
sistema upravljanja IKT rizicima (Clan 19 stav 6);

66) ne prati efikasnost sprovodenja strategije digitalne operativne otpornosti iz
clana 12 stav 1 ovog zakona (¢lan 19 stav 7);

67) ne evidentira ili ne prati promjenu ukupnog profila IKT rizika tokom vremena
il ne analizira uCestalost, vrste, razmjere i trendove IKT incidenata, a narocito sajber
napada i njihovih obrazaca, kako bi razumio nivo svoje izlozenosti IKT riziku, posebno u
odnosu na kriticne ili vazne funkcije i unaprijedio stepen svoje zrelosti i spremnosti u
oblasti sajber bezbjednosti (Elan 19 stav 8);
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68) ne osmisli ili ne sprovodi programe za podizanje svijesti o IKT bezbjednosti
i obuke o digitalnoj operativnoj otpornosti kao obavezne djelove svojih programa obuke
zaposlenih (¢lan 19 st. 101 11);

69) kada je to primjenljivo, ne ukljuci trece strane koje pruzaju IKT usluge u
odgovarajuce programe obuke, u skladu sa ¢lanom 38 stav 3 tacka 11 ovog zakona (&lan
19 stav 12);

70) kontinuirano ne prati trendove u razvoju tehnologija kako bi bolje razumio
moguci uticaj primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu
operativnu otpornost (¢lan 19 stav 13);

71) nije upoznat sa najnovijim metodama za upravljanje IKT rizicima kako bi
mogao efikasno da odgovori na postojece i nove oblike sajber napada (¢lan 19 stav14);

72) u okviru sistema upravljanja IKT rizicima ne utvrdi planove komunikacije u
kriznim situacijama, koji mu omogucavaju da na odgovoran nacin saopstava informacije
najmanje o znacajnim IKT incidentima i znacajnim ranjivostima, klijentima, poslovnim
partnerima i Siroj javnosti, u zavisnosti od slucaja (¢lan 20 stav 1);

73) u okviru sistema upravljanja IKT rizicima ne utvrdi ili ne primjenjuje politike
komunikacije za zaposlene ili sa eksternim zainteresovanim stranama (Clan 20 stav 2);

74) politikama komunikacije za zaposlene ili sa eksternim zainteresovanim
stranama iz ¢lana 20 stav 2 ovog zakona, u dijelu koji se odnosi na zaposlene, ne
obezbijedi razlikovanje izmedu zaposlenih koje je potrebno samo informisati i zaposlenih
koji ucestvuju u upravljanju IKT rizicima, odnosno koji su zaduzeni za odgovor i oporavak
(Clan 20 stav 3);

75) ne zaduZi najmanje jedno lice u finansijskom subjektu za sprovodenje
strategije komunikacije u slucaju IKT incidenata da u tu svrhu obavlja poslove
informisanja medija i javnosti (¢lan 20 stav 4);

76) kao finansijski subjekt koji u skladu sa ¢lanom 21 stav 1 primjenjuje
pojednostavljeni sistem upravljanja IKT rizicima ne ispunjava zahtjeve propisane ¢lanom
21 stav 2 ovog zakona;

77) ne definiSe ili ne uspostavi ili ne primijeni proces upravljanja IKT incidentima
radi otkrivanja, upravljanja i obavjeStavanja o IKT incidentima (¢lan 22 stav 1);

78) ne evidentira sve IKT incidente ili ozbiljne sajber prijetnje (¢lan 22 stav 2);

79) ne uspostavi adekvatne procedure i postupke kojima se obezbjeduje da se,
na dosljedan i objedinjen nacin postupa sa IKT incidentima, vrsi njihovo pracenje i
preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni uzroci IKT incidenata
identifikuju, dokumentuju i tretiraju, radi spre¢avanja ponavljanja takvih incidenata (¢lan
22 stav 3); '

80) u okviru procesa upravljanja IKT incidentima iz ¢lana 22 stav 1 ovog zakona
ne postupa na nacin propisan ¢lanom 22 stav 4 ovog zakona;

81) ne klasifikuje IKT incidente ili ne utvrdi njihov uticaj na osnovu kriterijuma
propisanih ¢lanom 23 stav 1 ovog zakona;

82) ne klasifikuje sajber prijetnje kao ozbiljne na osnovu kriticnosti usluga koje
suizlozene riziku, ukljucujuci u pogledu transakcija i operacija finansijskog subjekta, broja
i/ili zna€aja klijenata izlozenih tom riziku ili broja i/ili znacaja finansijskih subjekata i
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institucija koje su druga ugovorna strana izlozena tom riziku i geografske
rasprostranjenosti u smislu podrucja izlozenih riziku (¢lan 23 stav 2);

83) ne izvijesti nadlezni organ o znac¢ajnom IKT incidentu (¢lan 24 st. 1 do 5);

84) odmah, bez odlaganja, ne obavijesti klijente o znacajnom IKT incidentu koji
utice na njihove finansijske interese ili o preduzetim mjerama za ublazavanje negativnih
uticaja tog incidenta (Clan 24 stav 8);

85) ne obavijesti klijente, kada je to primjenljivo, o mjerama zastite od ozbiljne
sajber prijetnje koje mogu da preduzmu (Clan 24 stav 9);

86) u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, a u cilju
procjene spremnosti za upravljanje IKT incidentima, identifikovanja slabosti, nedostataka
I odstupanja u digitalnoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, ne uspostavi, ne odrzava ili redovno ne preispituje program za testiranje digitalne
operativne otpornosti (¢lan 27 stav 1);

87) program za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog
zakona, kao dio okvira za upravljanje IKT rizicima nije efikasan ili sveobuhvatan ili ne
sadrZi niz procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u
skladu sa €l. 28 do 31 ovog zakona (Clan 27 stav 2);

88) ne sprovodi program za testiranje digitalne operativne otpornosti primjenom
pristupa zasnovanog na procjeni rizika, i ne vodi racuna o promjenljivom karakteru IKT
rizika, konkretnim rizicima kojima je izloZzen ili bi mogao biti izloZzen, kriticnosti
informacione imovine i usluga, kao i o svim drugim relevantnim faktorima (Clan 27 stav
3);

89) ne obezbijedi da testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1
ovog zakona sprovode nezavisna interna ili eksterna lica (¢lan 27 stav 4);

90) u slucaju kada testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1
ovog zakona sprovode interna lica ne obezbijedi dovoljne resurse za potrebe tog
testiranja ili ne preduzme mjere za izbjegavanje sukoba interesa u fazi osmisljavanja i
sprovodenja tog testiranja (Clan 27 stav 5);

91) ne uspostavi politike i procedure za odredivanje prioriteta, klasifikaciju i
otklanjanje svih problema otkrivenih tokom testiranja digitalne operativne otpornosti ili ne
uspostavi metodologije za internu provjeru radi dobijanja potvrde da su sve identifikovane
slabosti, nedostaci i odstupanja u potpunosti otklonjeni (Clan 27 stav 6);

92) najmanje jednom godisSnje ne sprovodi adekvatne testove svih IKT sistema
i aplikacija koje podrzavaju kriticne ili vazne funkcije tog finansijskog subjekta (¢lan 27
stav 7);

93) programom za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1
ovog zakona u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona ne
obezbijedi sprovodenje odgovarajucih testova propisanih ¢lanom 28 stav 1 ovog zakona;

94) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt ne
sprovodi testiranja iz ¢lana 28 stav 1 ovog zakona na nacin propisan ¢lanom 28 stav 2
ovog zakona;

95) kao centralno klirinsko depozitarno drustvo ili kao centralna druga ugovorna
stana ne sprovodi procjene ranjivosti prije svake primjene ili ponovne primjene novih ili
postojecih aplikacija, infrastrukturnih komponenti i IKT usluga koje podrzavaju kriti¢ne ili
vazne funkcije finansijskog subjekta (¢lan 28 stav 3);
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96) kao finansijski subjekt iz clana 29 stav 4 ovog zakona ne sprovodi napredno
testiranje u formi penetracionog testiranja vodenog prijetnjama najmanje jednom u tri
godine (€lan 29 stav 1);

97) kao finansijski subjekt iz Clana 29 stav 4 ovog zakona ne postupi po
utvrdenoj obavezi promjene uCestalosti naprednog testiranja (¢lan 29 stav 2);

98) kao finansijski  subjekt iz ¢lana 29 stav 4 ovog zakona TLPT-om ne
obuhvata vise kriticnih ili vaznih funkcija finansijskog subjekta ili sve takve funkcije, ili
TLPT ne sprovodi na produkcionim sistemima koji podrzavaju te funkcije (¢lan 29 stav 3);

99) kao finansijski subjekt iz ¢lana 29 stav 4 ovog zakona ne sprovede sve
radnje potrebne za planiranje i sprovodenje TLPT-a propisane ¢lanom 29 stav 6 ovog
zakona;

100) u slucaju kada su trece strane koje pruzaju IKT usluge obuhvacene TLPT-
om, ne preduzme neophodne mjere i zastitne mehanizme u skladu sa kojima se
obezbjeduje ucesce tih trecih strana u TLPT-u (¢lan 30 stav 1);

101) u saradnji sa trec¢im stranama koje pruzaju IKT usluge, drugim uklju¢enim
stranama i licima koja sprovode testiranje ne primjeni efikasne kontrole upravljanja
rizicima radi ublazavanja rizika od mogucih negativnih uticaja na podatke ili oste¢enja
imovine i poremecaja u obavljanju kriticnih ili vaznih funkcija, usluga ili operacija (¢lan 30
stav 6);

102) po zavrSetku TLPT-a, nakon usagla$avanja izvjeStaja i planova za
otklanjanje utvrdenih nedostataka, nadleznom organu, odnosno nadleznom organu
kojem su povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona, ne dostavi rezime
relevantnih nalaza ili planove za otklanjanje utvrdenih nedostataka ili dokumentaciju
kojom se potvrduje da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona (¢lan
31 stav 1);

103) u slu¢aju da mu je potvrdu o sprovedenom TLPT-u izdao organ koji nije
zaduZen za njegov nadzor, ne obavijesti nadlezni organ o dobijanju te potvrde, i uz
obavjestenje ne dostavi rezime relevantnih nalaza ili planove za otklanjanje nedostataka
(Clan 31 stav 5).

104) za svako trece sprovodenje TLPT-a ne angazuje eksterna lica (¢lan 32 stav
2);

105) ne obezbijedi da lica angazovana za sprovodenje TLPT-a ispunjavaju
zahtjeve propisane ¢lanom 32 stav 3 ovog zakona;

106) u slu€aju angazovanja internih lica za sprovodenje TLPT-a, ne obezbijedi
da su pored zahtjeva iz ¢lana 32 stav 3 ovog zakona, ispunjeni dodatni zahtjevi propisani
clanom 32 stav 4 ovog zakona:

107) ugovorom koji je zakljuCio sa eksternim licem koje sprovodi TLPT ne
obezbjedi dobro upravljanje rezultatima TLPT-a i da bilo kakva obrada podataka u vezi
sa tim, ukljucuju¢i generisanje, izradu, agregiranje, skladistenje, izvjestavanje,
saopstavanje i uniStavanje podataka, ne stvara rizike za tog finansijskog subjekta (¢lan
32 stav 5);

108) ne upravlja IKT rizikom povezanim sa tre¢im stranama kao sastavnim
dijelom IKT rizika, u okviru sistema upravljanja IKT rizicima iz ¢lana 10 ovog zakona, u
skladu sa principima propisanim ¢lanom 33 stav 1 ovog zakona;
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109) ne usvoji ili redovno ne preispituje strategiju upravljanja IKT rizikom
povezanim sa trecim stranama uzimajuc¢i u obzir strategiju IKT nabavke od vise
dobavljaca iz ¢lana 12 stav 3 ovog zakona, kada je to primjenljivo (¢lan 33 stav 2);

110) strategijom upravljanja IKT rizikom povezanim sa tre¢im stranama iz Clana
33 stav 2 ovog zakona ne obuhvati politiku koriscenja IKT usluga koje pruzaju trece strane
za podrsku kritiénih ili vaznih funkcija finansijskog subjekta, i ako tu politiku ne primjenjuje
na pojedinacnoj i kada je to primjenjivo, na potkonsolidovanoj i konsolidovanoj osnovi (
¢lan 33 stav 3);

111) prije zakluCivanja ugovora o koriscenju IKT usluga ne sprovede sve
procjene, provjere i analize propisane ¢lanom 33 stav 5 ovog zakona (Clan 33 stav 5 i
Clan 37 stav 1);

112) u okviru sistema upravljanja IKT rizicima, na pojedinacnoj, kao i na
potkonsolidovanoj i konsolidovanoj osnovi, ne vodi ili ne azurira registar informacija o
svim ugovorima o kori§c¢enju IKT usluga koje pruzaju trece strane (Clan 34 stav 1);

113) informacije o ugovorima iz ¢lana 34 stav 1 ovog zakona nisu evidentirane
tako da se ugovori koji se odnose na IKT usluge za podrsku kriticnih ili vaznih funkcija
razlikuju od ugovora koji se ne odnose na te funkcije (Clan 34 stav 2);

114) nadleznom organu, najmanje jednom godisnje, ne dostavi izvjestaj o broju
novih ugovora o koris¢enju IKT usluga, kategorijama trecih strana koje pruzaju IKT
usluge, vrsti ugovora i IKT uslugama i funkcijama koje se pruzaju (Clan 34 stav 3);

115) nadleznom organu, na njegov zahtjev, ne stavi na raspolaganje pojedine
djelove ili cjelokupan registar informacija iz ¢lana 34 stav 1 ovog zakona, ukljuCujuci i
druge informacije koje su nadleznom organu potrebne za sprovodenje nadzora (¢lan 34
stav 4);

116) blagovremeno ne obavijesti nadlezni organ o svakom planiranom ugovoru
u skladu sa kojim namjerava da koristi IKT usluge za podrsku kriticnih ili vaznih funkcija,
kao i o svakoj funkciji koja je podrzana ugovorom o koriscenju IKT usluga, a koja postane
kriticna ili vazna funkcija (Clan 34 stav 5);

117) zaklju€i ugovor sa trecom stranom koja pruza IKT usluge, koja ne
primjenjuje odgovarajuce standarde informacione bezbjednosti (¢lan 35 st. 11 2);

118) radi ostvarivanja prava pristupa, sprovodenja provjera i revizija nad treCcom
stranom koja pruza IKT usluge, nije unaprijed odredio uCestalost provjera i revizija, kao i
oblasti u kojima ce se iste sprovesti u skladu sa opsSteprinvacenim revizorskim
standardima i, kada je to primjenljivo, zahtjevima nadleznog organa u pogledu primjene
tih standarda (€lan 35 stav 3),

119) ne provjeri da li revizori, bilo da su interni, eksterni ili grupa revizora,
posjeduju odgovarajuce vjestine i znanja neophodna za efikasno sprovodenje relevantnih
revizija i procjena, u slu€aju da ugovor zaklju¢en sa trecom stranom koja pruza IKT usluge
iz ¢lana 35 stav 1 ovog zakona obuhvata koriScenje IKT usluga koje podrazumijevaju
visok stepen tehnicke slozenosti (Clan 35 stav 4);

120) nije obezbijedio da se ugovor o korisc¢enju IKT usluga moze raskinuti u
slucajevima propisanim ¢lanom 36 stav 1 ovog zakona;
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121) nije utvrdio izlazne strategije za IKT usluge koje podrzavaju kriticne ili
vazne funkcije (Clan 36 st. 2 3);

122) nije obezbijedio da raskid ugovora sa trecom stranom koja pruza IKT
usluge ne dovodi do posljedica propisanih clanom 36 stav 4 ovog zakona;

123) ne obezbijedi da su planovi za raskid ugovornih odnosa iz ¢lana 36 stav 1
ovog zakona sveobuhvatni, dokumentovani ili ne obzebijedi da se u skladu sa principom
proporcionalnosti iz Clana 5 ovog zakona, dovoljno testiraju i periodicno preispituju (¢lan
36 stav 5);

124) nije utvrdio alternativna rjeSenja ili nije razvio tranzicione planove koji mu
omogucavaju da, na siguran i cjelovit nacin, prenese ugovorene IKT usluge i povezane
podatke sa treCe strane koja pruza IKT usluge na alternativne pruzaoce usluga ili ih
reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi njihovo uklanjanje kod trece
strane koja je pruzala IKT usluge (Clan 36 stav 6);

125) nije uspostavio odgovaraju¢e mijere za nepredvidene situacije radi
oCuvanja kontinuiteta poslovanja u sluCaju nastanka okolnosti iz ¢lana 36 stav 3 ovog
zakona (Clan 36 stav 7);

126) ne procijeni prednosti i troSkove alternativnih rjeSenja kao sto je angazman
razliCitih trec¢ih strana koje pruzaju IKT usluge, uzimajuéi u obzir da li i na koji nacin
predvidena rjeSenja odgovaraju poslovnim potrebama i ciljevama utvrdenim u strategiji
digitalne operativne otpornosti tog finansijskog subjekta (¢lan 37 stav 2);

127) u sluCaju ugovora o koris¢enju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije, koji radi pruzanja tih usluga, predvida moguc¢nost trece strane koja pruza
IKT usluge da kao podizvodace angazuje druge pruzaoce IKT usluga, nije procijenio
prednosti ili rizike koji mogu proizaci iz tog angaZovanja, naroCito u sluc¢aju angaZovanja
IKT podizvodaca sa sjediStem u trecoj zemlji (¢lan 37 stav 3);

128) u slucaju ugovora o koris¢enju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije, ne razmotri propise koji bi se primjenjivali u slu¢aju insolventnosti trece
strane koja pruza IKT usluge, ukljuCujuci stecaj i likvidaciju, kao i sva ogranic¢enja koja bi
mogla nastati u slu¢aju potrebe za hitnim povratkom podataka finansijskog subjekta (¢lan
37 stav 4);

129) u slucaju da se ugovor o koriscenju IKT usluga kojima se podrzavaju
kriticne ili vazne funkcije zakljuCuje sa trecom stranom koja pruza IKT usluge sa sjedistem
u trecoj zemlji, pored elemenata iz ¢lana 37 stava 4 ovog zakona, ne razmotri i
uskladenost sa odredbama propisa kojima se ureduje zastita podataka, kao i moguénost
sprovodenja zakona u toj trecoj zemliji (¢lan 37 stav 5);

130) u slucaju da je ugovorom o koris¢enju IKT usluga kojima se podrZavaju
kriticne ili vazne funkcije predvidena mogucnost angazovanja podizvodaca, ne procijeni
da li, i na koji nacin, potencijalno dugi ili sloZeni lanci podugovaranja mogu uticati na
njegovu sposobnost da u potpunosti prati ugovorene funkcije, kao i na moguénost
nadleznog organa da sprovodi efikasan nadzor tog finansijskog subjekta (¢lan 37 stav 6);

131) nije utvrdio prava i obaveze strana u ugovoru (¢lan 38 stav 1);

132) ugovor o pruzanju IKT usluga nije dostupan ugovornim stranama u
papirnom ili elektronskom obliku koji se moze preuzeti u pristupacnom i trajnom formatu.
(Clan 38 stav 2);
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133) ugovor o koriscenju IKT usluga ne sadrzi elemente propisane ¢lanom 38
stav 3 ovog zakona;

134) ugovor o koriscenju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije pored elemenata iz Clana 38 stav 3 ovog zakona ne sadrzi dodatne elemente
propisane ¢lanom 38 stav 4 ovog zakona (Clan 38 st. 4 5);

135) bez odlaganja ne obavijesti nadlezni organ o svom ucescu u sporazumima
za razmjenu informacija iz Clana 39 stav 1 tacka 3 ovog zakona, odnosno kada prestane
sa ucescem u tom sporazumu (Clan 39 stav 3);

136) kao finansijski subjekt iz ¢lana 2 stav 1 tac. 1 do 4 ovog zakona ne postupi
u skladu sa propisom Centralne banke iz ¢lana 48 ovog zakona (¢lan 48 stav 9);

137) kao finansijski subjekt iz Clana 2 stav 1 ta¢. 5 do 14 ovog zakona ne postupi
u skladu sa propisom Komisije iz ¢lana 49 ovog zakona (¢lan 49 stav 10);

138) kao finansijski subjekt iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona ne
postupi u skladu sa propisom Agencije iz ¢lana 50 ovog zakona (¢lan 50 stav 9);

139) kao finansijski subjekt iz ¢lana 2 stav 1 ta¢. 26 i 27 ovog zakona ne postupi
u skladu sa propisom koji je nadlezni organ iz ¢lana 3 stav 1 tacka 4 ovog zakona donio
u skladu sa ¢lanom 51 ovog zakona (Clan 51 stav 2);

140) ne sprovede mjeru koju je nadlezni organ izrekao u skladu sa ¢lanom 40
st. 5i 6 ovog zakona na nacin i u roku utvrdenim rjeSenjem o izricanju mjere (¢lan 40 stav
Fs

141) u potpunost ne saraduje sa nadleznim organom tokom postupka nadzora
ili kontrole i na zahtjev nadleZznog organa za potrebe sprovodenja nadzora ili kontrole ne
dostavi zahtijevana pisana ili usmena objasnjenja o Cinjenicama koje se odnose na
predmet i svrhu nadzora ili kontrole (Clan 40 stav 8);

(2) Za prekrsaj iz stava 1 ovog Clana kaznice se odgovorno lice u pravnom licu
novCanom kaznom u iznosu od 2.000 eura do 4.000 eura.

(3) Nov€anom kaznom u iznosu od 2.000 eura do 4.000 eura kaznice se za
prekrsaj clan organa upravljanja finansijskog subjekta ako:

1) ne utvrdi, ne odobri ili ne nadzire sva pravila, postupke, procese, mehanizme,
mjere i resurse povezane sa sistemom upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog
zakona i ne obezbijedi njihovu primjenu, i u tom cilju narocito ne ispuni uslove propisane
¢lanom 9 stav 3 ovog zakona;

2) aktivno ne unapreduje znanje i vjestine potrebne za razumijevanje i procjenu
IKT rizika i njegovog uticaja na poslovanje finansijskog subjekta ukljucujuci i kroz redovne
posebne obuke, srazmjerno prirodi rizika kojim se upravlja (¢lan 9 stav 5);

3) ne obezbijedi da visi IKT kadar, najmanje jednom godiSnje, podnosi izvjestaj
organu upravljanja o zakljuccima izvedenim iz iskustava, saznanja i informacija iz ¢lana
19 stav 5 ovog zakona, sa predlozima za dalje postupanje (¢lan 19 stav 9);

4) na osnovu procjene ukupnog rizi€nog profila finansijskog subjekta, obima i
slozenosti poslovnih usluga, redovno ne preispituje rizike identifikovane u vezi sa
ugovorima o koris¢enju IKT usluga kojima se podrzavaju kriticne ili vazne funkcije (¢lan
33 stav 4).
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XIl. PRELAZNE | ZAVRSNA ODREDBA

Rok za donosenje propisa

Clan 53
Nadlezni organi ce u roku od 18 mjeseci od dana stupanja na snagu ovog zakona
donijeti propise za Cije donoSenje su ovlasceni ¢l. 48 do 51 ovog zakona.

Uskladivanje sa odredbama ovog zakona

Clan 54
Finansijski subjekt je duzan da izvrsi uskladivanje sa odredbama ovog zakona u
roku od 24 mjeseca od dana stupanja na snagu ovog zakona.

Odlozena primjena

Clan 55
Odredbe ¢lana 23 stav 1 tacka 3, ¢lana 24 stav 11 ta¢. 1i2ist. 12, 13 14, ¢lana
29 stav 4 tacka 2 alineja 2, ¢lana 31 stav 3 tacka 2 i stav 4, ¢lana 32 stav 3 tacka 4, ¢lana
38 stav 4 taCka 5 alingja 4, ¢lana 45 st. 3 do 8 ovog zakona primjenjivace se od dana
pristupanja Crne Gore Evropskoj uniji.

Stupanje na snagu

Clan 56
Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom listu
Crne Gore".

Broj: 10-1/26-1/4
EPA 848 XXVIII
Podgorica, 2. februar 2026. godine

SKUPSTINA CRNE GORE 28. SAZIVA

/ PREDSJEDNIK

+ U ovaj zakon prenijete su odredbe Regulative (eu) 2022/2554 Evropskog parlamenta i
Savjeta od 14. decembra 2022. godine o digitalnoj operativnoj otpornosti za finansijski
sektor i izmjeni regulativa (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU)
br. 909/2014 i (EU) 2016/1011 (tekst od znacaja za EEP).
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