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PODGORICA

Viada Crne Gore, na sjednici od 17. oktobra 2019. godine, utvrdila
je PREDLOG ZAKONA O ODREDIVANJU 1 ZASTITI KRITICNE
INFRASTRUKTURE, koji Vam u prilogu dostavijamo radi stavljanja u
proceduru Skupstine Crne Gore.

Za predstavnike Viade koji £e utestvovati u radu Skupstine i njenih
radnih tijela, prilikom razmatranja Predloga ovog zakona, cdredeni su
MEVLUDIN NUHODZIC, ministar unutradnjih poslova i SAFET KORAC,
generalni direktor Direktorata za strate3ko - razvojne poslove u
Ministarstvu unutradnjih poslova.

PREDSJEDNIK
Dusko Markovié, s. 1.



PREDLOG

ZAKON O ODREDPIVANJU I ZASTITI KRITICNE INFRASTRUKTURE*

I. OSNOVNE ODREDBE

Predmet
Clan 1
Kriticna infrastruktura odreduje se i Stiti na nacin 1 pod uslovima propisanim ovim
zakonom, medunarodnim ugovorima i standardima Evropske unije.

Kriti¢na infrastruktura
Clan 2
Kriti¢na infrastruktura obuhvata sisteme, mreze, objekte, odnosno njihove djelove koji se
nalaze na teritoriji Crne Gore, ¢iji prekid funkcionisanja, odnosno prekid isporuka roba ili usluga
preko tih sistema, mreza, objekata, odnosno njihovih djelova mozZe imati ozbiljne posljedice po
nacionalnu bezbijednost, zdravlje 1 Zivot ljudi, imovinu, Zivotnu sredinu, bezbjednost gradana,
ekonomsku stabilnost, odnosno vrsenje djelatnosti od javnog interesa.

Zastita kriti¢ne infrastrukture
Clan 3
Zastita kritiéne infrastrukture predstavlja skup aktivnosti i mjera koje imaju za cilj da
sprijeCe nastanak poremecaja u radu, oSteCenje ili uniStenje kriticne infrastrukture u slucaju
prijetnje, obezbijede funkcionisanje i otpornost kriticne infrastrukture u slu¢aju poremecaja u
radu ili oSteCenja 1 sprijeCe nastanak posljedica poremecaja u radu, odnosno oStecenja ili
uniStenja kriticne infrastrukture.

Upotreba rodno osjetljivog jezika
Clan 4
Izrazi koji se u ovom zakonu koriste za fizicka lica u muskom rodu podrazumijevaju iste
izraze u zenskom rodu.

Znacenje izraza
Clan 5

Izrazi upotrijebljeni u ovom zakonu imaju sljede¢a znacenja:

1) operatori kriti¢ne infrastrukture su drZzavni organi, organi drzavne uprave, organi
lokalne samouprave, organi lokalne uprave i sluzbe obrazovane u skladu sa zakonom kojim se
ureduje lokalna samouprava, privredna drustva i druga pravna lica koji Koriste, odnosno
upravljaju sistemima, mrezama, objektima, odnosno njihovim djelovima koji su odredeni kao
kriti¢na infrastruktura;



2) analiza rizika podrazumijeva razmatranje mogucih opasnosti i konvencionalnih,
odnosno hibridnih prijetnji radi procjene moguc¢ih posljedica poremecaja u radu ili moguceg
prekida funkcionisanja kriticne infrastrukture, njenog oste¢enja, odnosno unistenja;

3) kriti¢na informaticka infrastruktura obuhvata informacione sisteme kojima upravljaju
operatori kritine infrastrukture, ¢ijim bi se prekidom rada ili uniStenjem ugrozili Zivot, zdravlje,
bezbjednost gradana i funkcionisanje drzave i od ¢ijeg funkcionisanja zavisi vrSenje djelatnosti
od javnog interesa;

4) osjetljive informacije o zaStiti kriticne infrastrukture su informacije o kriti¢noj
infrastrukturi koje bi se, kad bi bile otkrivene, mogle upotrijebiti za planiranje i preduzimanje
aktivnosti kojima ¢e se izazvati poremecaj u radu ili prekid funkcionisanja kriti¢éne infrastrukture,
odnosno njeno ostecenje ili unistenje;

5) Evropska kriti¢na infrastruktura podrazumijeva kriti¢nu infrastrukturu koja se nalazi na
teritoriji drzave ¢lanice Evropske unije, ¢iji bi poremecaj u radu, prekid funkcionisanja, oSte¢enje
ili unistenje imalo znacajne posljedice za najmanje dvije drzave ¢lanice.

II. ODREPIVANJE KRITICNE INFRASTRUKTURE

Kriterijumi za odredivanje Kkriti¢ne infrastrukture
Clan 6

Kriticna infrastruktura odreduje se na osnovu kriterijuma koji se odnose na procjenu
mogucih posljedica poremecaja u radu ili moguceg prekida funkcionisanja kriti¢ne infrastrukture
u oblasti energetike, saobracaja, snabdijevanja vodom, zdravstva, finansija, elektronskih
komunikacija i informaciono-komunikacionih tehnologija, zastite Zivotne sredine, funkcionisanja
drzavnih organa, kao i u drugim oblastima od javnog interesa (u daljem tekstu: kriterijumi za
odredivanje kriti¢ne infrastrukture).

Kriterijumi za odredivanje kriticne infrastrukture mogu biti sektorski 1 medusektorski.

Sektorski kriterijumi za odredivanje kriticne infrastrukture
Clan 7

Sektorski kriterijumi za odredivanje kriti¢ne infrastrukture utvrduju se na osnovu analiza
rizika koje za svaki sektor kriti¢ne infrastrukture sadinjavaju ministarstva nadlezna za odredene
sektore, uzimajuci u obzir karakteristike tih sektora.

Pri odredivanju procjene rizika i potrebnog nivoa zaStite kriticne infrastrukture mora se
uzeti u obzir 1 uticaj pojedinog sektora kriticne infrastrukture na kriticne infrastrukture drugih
sektora, kako bi se obezbijedila razmjena podataka potrebnih za izradu analize rizika.

Sektorske kriterijume za odredivanje kriti¢ne infrastrukture propisuje Vlada Crne Gore (u
daljem tekstu: Vlada).

Akt iz stava 2 ovog ¢lana oznaCava se odgovaraju¢im stepenom tajnosti, u skladu sa
zakonom kojim se ureduje tajnost podataka.



Medusektorski kriterijumi za odredivanje kriti¢ne infrastrukture
Clan 8

Medusektorski kriterijumi za odredivanje kriti¢ne infrastrukture utvrduju se na osnovu
analize rizika koja se odnosi na sve sektore kriticne infrastrukture.

Medusektorski kriterijumi iz stava 1 ovog ¢lana su:

- moguci broj poginulih ili povrijedenih zbog ozbiljnih poremecaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture;
usluga, kao i moguce posljedice po okolinu zbog ozbiljnih poremecaja u radu ili prekida
funkcionisanja kriticne infrastrukture;

- uticaj na nacionalnu bezbjednost;

- uticaj na javnost, odnosno moguce posljedice poremecaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture na povjerenje javnosti i redovne zivotne aktivnosti.

Sistem, mreza, objekat, odnosno njihov dio moze se odrediti kao kriticna infrastruktura
ako ispunjava najmanje jedan kriterijum iz stava 2 ovog ¢lana.

Sektori kriti¢ne infrastrukture
Clan 9
Sektori kriticne infrastrukture su oblasti u kojima se vrsi identifikacija i odredivanje
kriti¢ne infrastrukture, i to energetika, saobracaj, snabdijevanje vodom, zdravstvo, finansije,
elektronske komunikacije, informaciono-komunikacionetehnologije, zaStita zivotne sredine,
funkcionisanje drzavnih organa, kao i druge oblasti od javnog interesa.

Obaveza operatora Kriti¢ne infrastrukture
Clan 10

Ministarstva nadleZzna za sektore za koje su utvrdeni sektorski kriterijumi za odredivanje
kriticne infrastrukture operatorima kriticne infrastrukutre daju podatke o sektorskim
kriterijumima propisanim aktom iz ¢lana 7 stav 3 ovog zakona za te sektore.

Operatori kriti¢ne infrastrukture, na osnovu medusektorskih i sektorskih kriterijuma za
odredivanje kriticne infrastrukture, procjenjuju koji sistemi, mreze, objekti, odnosno njihovi
djelovi koje oni koriste, odnosno kojima upravljaju predstavljaju kriticnu infrastrukturu u
odredenom sektoru kriticne infrastrukture, o ¢emu dostavljaju obavjeStenje ministarstvu
nadleznom za taj sektor.

Obavjestenje iz stava 2 ovog ¢lana sadrzi detaljan opis i tehni¢ku specifikaciju sistema,
mreza, objekata, odnosno njihovih djelova koji predstavljaju kriticnu infrastrukturu i druge
podatke za koje se procijeni da mogu biti od znacaja za odredivanje kriti¢ne infrastrukture, kao i
razloge zbog kojih operator kriti¢ne infrastrukture smatra da ti sistemi, mreze, objekti, odnosno
njihovi djelovi predstavljaju kriticnu infrastrukturu.



Odredivanje Kkriti¢ne infrastrukture
Clan 11

Ministarstva nadlezna za odredene sektore utvrduju da li sistemi, mreze, objekti, odnosno
njihovi djelovi iz ¢lana 10 stav 2 ovog zakona ispunjavaju kriterijume iz ¢l. 7 i 8 ovog zakona i
sacinjavaju predloge za odredivanje kriti¢ne infrastrukture za te sektore, koje dostavljaju organu
drZavne uprave nadleznom za unutrasnje poslove ( u daljem tekstu: Ministarstvo).

Objedinjene predloge iz stava 1 ovog ¢lana Ministarstvo dostavlja Vladi.

Na osnovu objedinjenih predloga iz stava 2 ovog ¢lana, Vlada odreduje kriti¢nu
infrastrukturu.

Obavjestenje iz ¢lana 10 stav 3 ovog zakona, predlozi iz st. 1 i 2 i akt iz stava 3 ovog
Clana oznacavaju se odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje
tajnost podataka.

Promjene u kriti¢noj infrastrukturi
Clan 12

Operator kriti¢ne infrastrukture duzan je da, najmanje jednom godisnje, ministarstvu
nadleznom za odredeni sektor dostavi obavjeStenje o stanju, odnosno promjenama u sistemima,
mrezama, objektima, odnosno njihovim djelovima koje Kkoristi, odnosno kojima upravlja, a koji
su odredeni kao kriti¢na infrastruktura.

Na osnovu obavjestenja iz stava 1 ovog ¢lana, ministarstvo nadlezno za odredeni sektor
utvrduje da li je potrebno izvrSiti izmjene, odnosno dopune u pogledu odredivanja kriti¢ne
infrastrukture u tom sektoru.

Ako utvrdi da je potrebno izvrsiti izmjene, odnosno dopune iz stava 2 ovog Clana,
ministarstvo nadlezno za odredeni sektor sacinjava predlog izmjena, odnosno dopuna za
odredivanje kriticne infrastrukture koji dostavlja Ministarstvu.

Predlog iz stava 3 ovog ¢lana Ministarstvo dostavlja Vladi, radi izmjena, odnosno dopuna
akta iz Clana 11 stav 3 ovog zakona.

Obavjestenje iz stava 1 ovog ¢lana i predlog iz stava 3 ovog ¢lana oznacavaju se
odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

I11. ZASTITA KRITICNE INFRASTRUKTURE

Nacin zaStite kriti¢ne infrastrukture
Clan 13

Zastita kriti¢ne infrastrukture vr$i se primjenom fizicke i tehni¢ke zaStite, na nacin i pod
uslovima propisanim za zastitu objekata i prostora u kojima se vrSe djelatnosti od javnog interesa,
djelatnosti koje predstavljaju povecanu opasnost za zivot 1 zdravlje ljudi, kao i objekti ¢ijim
oStecenjem ili uniStenjem bi mogle nastupiti teze posljedice po zivot i zdravlje veceg broja ljudi,
u skladu sa zakonom kojim se ureduje zastita lica i imovine koju ne obezbjeduje drzava, ako
ovim zakonom nije drukcije propisano.

Izuzetno od stava 1 ovog Clana, nacin zastite kritine informati¢ke infrastrukture, kao i

nacin zastite kriti¢ne infrastrukture koju koriste, odnosno kojom upravljaju organ drzavne uprave



nadleZzan za poslove odbrane, organ uprave nadlezan za policijske poslove, Vojska Crne Gore i
Agencija za nacionalnu bezbjednost Crne Gore vrsi se u skladu sa posebnim zakonom.

Bezbjednosni plan
Clan 14

Operatori kriticne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni su da izrade
bezbjednosni plan za zastitu kriti¢ne infrastrukture koju koriste, odnosno kojom upravljaju (u
daljem tekstu: bezbjednosni plan) i na taj plan pribave saglasnost Ministarstva, u roku od jedne
godine od donosenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreze, objekti,
odnosno djelovi objekata koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na
infrastruktura.

Bezbjednosni plan sadrzi narocito:

1) opis sistema, mreZa, objekata, odnosno njihovih djelova koji predstavljaju kriticnu
infrastrukturu;

2) analizu rizika; i

3) aktivnosti 1 mjere koje imaju za cilj da sprijeCe nastanak poremecaja u radu, ostecenja
ili uniStenja kritine infrastrukture u slucaju prijetnje, obezbijede funkcionisanje kriticne
infrastrukture u sluc¢aju poremecaja u radu ili oStecenja i sprijece nastanak posljedica poremecaja
u radu, odnosno ostecenje ili unistenje kriti¢ne infrastrukture, i to:

- trajne mjere bezbjednosti (tehnicke, organizacione, komunikacione mjere i mjere ranog
upozoravanja i jaanja svijesti) koje se kontinuirano preduzimaju; i

- mjere bezbjednosti koje se preduzimajuu zavisnosti od nivoa rizika i prijetnji za
funkcionisanje kriti¢ne infrastrukture.

BliZi sadrzaj bezbjednosnog plana propisuje Ministarstvo.

Bezbjednosni plan i akt iz stava 3 ovog Clana oznaCavaju se odgovaraju¢im stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Plan zastite kao bezbjednosni plan
Clan 15

Ako operator kritiCne infrastrukture ima plan zaStite i jacanje otpornosti Sistema, mreZa,
objekata, odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao
kriti¢na infrastruktura, izraden u skladu sa zakonom kojim se ureduje zaStita lica i imovine koju
ne obezbjeduje drzava, odnosno zakonom kojim se ureduje bezbjednosna zastita brodova i luka
ili drugim posebnim zakonom, taj plan se smatra bezbjednosnim planom ako komisija iz ¢lana 16
ovog zakona utvrdi da ispunjava uslove u pogledu zastite kriti¢ne infrastrukture u skladu sa ovim
zakonom.



Saglasnost na bezbjednosni plan
Clan 16

Radi davanja saglasnosti na bezbjednosne planove i utvrdivanja da li planovi zastite iz
Clana 15 ovog zakona ispunjavaju uslove u pogledu zastite kriticne infrastrukture, Ministarstvo
obrazuje komisiju.

Ako bezbjednosni plan ne ispunjava uslove u skladu sa ¢lanom 14 ovog zakona, komisija
iz stava 1 ovog ¢lana operatoru kriti¢ne infrastrukture daje uputstva, odnosno preporuke na koji
nacin je potrebno izmijeniti, odnosno dopuniti taj plan.

Komisija iz stava 1 ovog ¢lana duZna je da, prije davanja saglasnosti na plan zastite iz
Clana 15 ovog zakona, u saradnji sa predstavnicima ministarstva nadleznog za odredeni sektor,
utvrdi da li taj plan ispunjava uslove u pogledu zastite kriticne infrastrukture.

Ako komisija iz stava 1 ovog Clana utvrdi da plan zastiteiz ¢lana 15 ovog zakona ne
ispunjava uslove u pogledu zastite kriticne infrastrukture postupi¢e na nacin iz stava 2 ovog
¢lana.

Operatori  kriticne infrastrukture duzni su da postupe po uputstvima, odnosno
preporukama iz st. 2 1 4 ovog ¢lana, u roku od 90 dana.

Operatori su duzni da jednom u pet godina, odnosno ako dode do promjene okolnosti u
funkcionisanju sistema, mrezZa, objekata, odnosno njihovih djelova koje koristi, odnosno kojima
upravlja, a koji su odredeni kao kritina infrastruktura, izvrSe reviziju bezbjednosnog plana,
odnosno plana zastite iz ¢lana 15 ovog zakona.

Izrada bezbjednosnog plana
Clan 17

Bezbjednosni plan izraduje lice zaposleno kod operatora kriti¢ne infrastrukture koje ima:

- VII1 nivo kvalifikacije obrazovanja i najmanje pet godina radnog iskustva na poslovima
zaStite kriticne infrastrukture u sektoru kriticne infrastrukture za koju se bezbjednosni plan
izraduje ili poslovima zastite u smislu zakona kojim se ureduje zastita lica i imovine koju ne
obezbjeduje drzava; i

- uvjerenje o polozenom stru¢nom ispitu za zastitu kritine infrastrukture.

Ako operator kriti¢ne infrastrukture nema zaposleno lice koje ispunjava uslove iz stava 1
ovog Clana, izradu bezbjednosnog plana moze ugovorom povjeriti privrednom drustvu, drugom
pravnom licu ili preduzetniku koje obavlja djelatnost zaStite u skladu sa zakonom kojim se
ureduje zastita lica 1 imovine koju ne obezbjeduje drzava 1 ima zaposleno lice koje ispunjava
uslove iz stava 1 ovog Clana.

Koordinator
Clan 18
Operatori kriticne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni su da iz reda
zaposlenih odrede lice za zastitu kriti¢ne infrastrukture (u daljem tekstu: koordinator), u roku od
Sest mjeseci od dana donosenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreze,



objekti, odnosno njihovi djelovi koje oni koriste, odnosno kojima upravljaju odredeni kao
kriti¢na infrastruktura.

Koordinator moze biti lice koje:

1) ima prebivaliSte, odnosno odobren boravak u Crnoj Gori;

2) ima V111 nivo kvalifikacije obrazovanja;

3) ima opsStu zdravstvenu sposobnost;

4) nije pravosnazno osudeno za krivicno djelo za koje se goni po sluzbenoj duznosti,
odnosno za takvo krivi¢no djelo protiv njega nije pokrenut krivi¢ni postupak;

5) je stru¢no osposobljeno za zastitu kriticne infrastrukture; 1

6) ima polozen strucni ispit za zasStitu kriticne infrastrukture.

Zdravstvena sposobnost iz stava 1 tacka 3 ovog ¢lana dokazuje se uvjerenjem koje izdaje
nadlezna zdravstvena ustanova, u skladu sa zakonom.

Uvjerenje iz stava 3 ovog c¢lana sadrzi ocjenu o zdravstvenoj sposobnosti lica za zastitu
kriti¢ne infrastrukture i ne smije da sadrzi podatke o njegovom zdravstvenom stanju.

Operatori kriti¢ne infrastrukture duzni su da, najkasnije u roku od 15 dana od dana
odredivanja koordinatora, Ministarstvu dostave podatke o koordinatoru, kao i da o svakoj
promjeni tih podataka obavijeste Ministarstvo, u roku od pet dana od dana nastale promjene.

Poslovi koordinatora
Clan 19

Koordinator:

1) prati propise i medunarodne ugovore iz oblasti zastite kriticne infrastrukture;

2) prati primjenu i reviziju bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog
zakona;

3) posreduje u komunikaciji izmedu operatora kriticne infrastrukture i ministarstva
nadleznog za odredeni sektor u vezi sa zaStitom kriti¢ne infrastrukture;

4) priprema 1 sprovodi obuke zaposlenih kod operatora kriticne infrastrukture u vezi
zaStite kriticne infrastrukture 1 vodi evidenciju o njihovim obukama;

5) savjetuje zaposlene kod operatora kriticne infrastrukture u vezi zaStite kriticne
infrastrukture; i

6) vrsi i druge poslove u skladu sa ovim zakonom.

Osposobljavanje i polaganje stru¢nog ispita za zaStitu kriti¢ne infrastrukture
Clan 20

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona vrSi organizator obrazovanja
odraslih koji ima licencu izdatu u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona sprovodi se po programu
obrazovanja, u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Strucni ispit iz ¢lana 18 stav 2 tacka 6 ovog zakona polaze se pred komisijom za
polaganje stru¢nog ispita za zaStitu kriticne infrastrukture, koju obrazuje ministar unutrasnjih
poslova.

O polozenom struénom ispitu za zaStitu kritine infrastrukture Ministarstvo izdaje
uvjerenje.

Clanovima komisije za zastitu kritiéne infrastrukture pripada naknada za rad, koju
utvrduje ministar unutra$njih poslova rjeSenjem, a koja se isplacuje iz budzeta Crne Gore.



Troskove polaganja stru¢nog ispita za zastitu kriticne infrastrukture snosi operator
kritiéne infrastrukture, odnosno privredno drustvo, drugo pravno lice, odnosno preduzetnik iz
Clana 17 stav 2 ovog zakona.

Program 1 naCin polaganja stru¢nog ispita za zastitu kriticne infrastrukture, sastav
komisije za polaganje stru¢nog ispita za zaStitu kriticne infrastrukture i visinu naknade za
radtekomisije, obrazac uvjerenja iz stava 4 ovog Clana, kao 1 visinu troSkova polaganja stru¢nog
ispita propisuje Ministarstvo.

Koordinaciono tijelo za zastitu kriti¢ne infrastrukture
Clan 21

U slucaju nastanka poremecaja u radu, odnosno oStecenja ili uniStenja kriticne
infrastrukture rukovodenje i koordinaciju sprovodenja mjera i aktivnosti u skladu sa ovim
zakonom, preduzima koordinacioni tim obrazovan u skladu sa zakonom kojim seureduje zastita i
spasavanje.

U radu koordinacionog tima iz stava 1 ovog ¢lana, po pozivu, mogu ucestvovati starjeSine
i predstavnici drugih organa drzavne uprave nadleznih za odredene sektore kriti¢ne
infrastrukture, kao i stru¢njaci iz oblasti zastite kriti¢ne infrastrukture.

Postupanje sa tajnim podacima i osjetljivim informacijama
Clan 22

Operatori kriticne infrastrukture, koordinatori 1 drugi subjekti, u vrSenju svojih poslova i
prilikom ucestvovanja u razmjeni podataka u vezi sa kriticnom infrastrukturom, duzni su da sa
tajnim podacima koji se odnose na kriticnu infrastrukturu postupaju u skladu sa zakonom kojim
se ureduje tajnost podataka.

Operatori kriticne infrastrukture, koordinatori i drugi subjekti iz stava 1 ovog ¢lana duzni
su da osjetljive informacije koriste isklju€ivo u svrhu zastite kriti¢ne infrastrukture propisane
ovim zakonom.

Postupanje sa podacima o li¢nosti
Clan 23
Operatori kriticne infrastrukture, koordinatori, i drugi subjekti, prilikom postupanja sa
podacima o li¢nosti u vezi sa kritiénom infrastrukturom, duzni su da postupaju u skladu sa
zakonom kojim se ureduje zastita podataka o li¢nosti.

IV. EVROPSKA KRITICNA INFRASTRUKTURA

Odredivanje evropske kriti¢ne infrastrukture
Clan 24
Evropska kriticna infrastruktura moze se odrediti u sektorima koje utvrduje organ
Evropske komisije nadlezan za zastitu kriti¢ne infrastrukture.
Evropsku kriti¢nu infrastrukturu na teritoriji Crne Gore odreduje Vlada, na predlog
Ministarstva, a na zahtjev i uz saglasnost zainteresovanih drzava ¢lanica Evropske unije.



O odredivanju evropske kritine infrastrukture na teritoriji Crne Gore Ministarstvo
obavjestava zainteresovane drzave Clanice Evropske unije.

Ako bi poremecaj u radu, prekid funkcionisanja, oSte¢enje, odnosno uniStenje kriti¢ne
infrastrukture koja se nalazi na teritoriji druge drzave ¢lanice Evropske unije imalo znacajne
posljedice za Crnu Goru, Ministarstvo predlaze odredivanje evropske kriticne infrastrukture
organu Evropske komisije nadleZznom za zasStitu kriti¢ne infrastrukture.

Zastita evropske kriti¢ne infrastrukture
Clan 25
Evropska kriti¢na infrastruktura na teritoriji Crne Gore $titi se U skladu sa ovim zakonom,
ako propisima Evropske unije nije druk¢ije propisano.

IzvjeStavanje o evropskoj Kkriti¢noj infrastrukturi
Clan 26

Vlada, na predlog Ministarstva, usvaja godiSnji izvjeStaj o evropskoj kriti¢noj
infrastrukturi po sektorima i broju zainteresovanih drzava na koje odredena kriti¢na infrastruktura
ima uticaj.

Izvjestaj iz stava 1 ovog c¢lana Ministarstvo dostavlja organu Evropske komisije
nadleZznom za zastitu kritine infrastrukture.

Vlada Crne Gore, svake dvije godine, dostavlja organu Evropske komisije nadleznom za
zastitu kriticne infrastrukture pregled podataka o vrstama opasnosti, prijetnji i slabosti utvrdenih
u svakom sektoru u kojem je u Crnoj Gori odredena evropska kriti¢na infrastruktura.

Izvjestaj iz stava 1 ovog clana 1 podaci iz stava 3 ovog c¢lana, oznaCavaju se
odgovarajuc¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Razmjena informacija o evropskoj kriti¢noj infrastrukturi
Clan 27
Kontakt tacka za razmjenu informacija i koordinaciju aktivnosti u vezi sa evropskom
kriticnom infrastrukturom sa drugim drzavama clanicama i1 organima Evropske unije je
Ministarstvo.

Postupanje sa tajnim podacima i osjetljivim informacijama
Clan 28

Operatori evropske kriti¢ne infrastrukture, koordinatori i drugi subjekti, u vrSenju svojih
poslova i prilikom ucestvovanja u razmjeni podataka u vezi sa evropskom kriticnom
infrastrukturom, duzni su da sa tajnim podacima koji se odnose na evropsku kriti¢nu
infrastrukturu postupaju u skladu sa zakonom kojim se ureduje tajnost podataka i medunarodnim
ugovorima o razmjeni tajnih podataka.

Operatori evropske kriti¢ne infrastrukture, koordinatori i drugi subjekti iz stava 1 ovog
¢lana duzni su da osjetljive informacije u vezi sa evropskom kriticnom infrastrukturom koriste
iskljucivo u svrhu zastite evropske kriti¢ne infrastrukture.



Odredbe iz st. 1 i 2 ovog ¢lana odnose se i na nepisane podatke koji se razmjenjuju tokom
sastanaka u vezi sa zaStitom evropske kriti¢ne infrastrukture.

Postupanje sa podacima o li¢nosti
Clan 29
Operatori evropske kriticne infrastrukture, koordinatori, i drugi subjekti, prilikom
postupanja sa podacima o li¢nosti u vezi sa evropskom kriti¢cnom infrastrukturom, duzni su da
postupaju u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti i medunarodnim
ugovorima o razmjeni podataka o li¢nosti.

V. EVIDENCIJE

Evidencije koje vodi Ministarstvo
Clan 30

Ministarstvo vodi evidencije o:

1) polozenom stru¢nom ispitu za zaStitu kriti¢ne infrastrukture, koja sadrzi sljedece
podatke:

- redni broj,

- ime, prezime, jedinstveni mati¢ni broj, pol, datum, mjesto i drzavu rodenja i prebivaliste
lica koje je polozilo stru¢ni ispit,

- datum polaganja stru¢nog ispita,

- uspjeh na polaganju strucnog ispita, i

- broj uvjerenja o polozenom stru¢nom ispitui datum izdavanja;

2) saglasnostima na bezbjednosne planove, koja sadrzi sljedece podatke:

- redni broj,

- naziv, sjediSte i adresu operatora kriticne infrastrukture koji je izradio bezbjednosni
plan,

-broj i datum davanja saglasnosti na bezbjednosni plan,

- broj bezbjednosnog plana na koji je data saglasnost;

3) koordinatorima, koja sadrzi sljedece podatke:

- redni broj,

- ime i prezime koordinatora,

- naziv, sjediste i adresu operatora kriticne infrastrukture koji je odredio koordinatora,

- datum odredivanja koordinatora.

Evidencije koje vodi operator kriti¢ne infrastrukture
Clan 31
Operator kriti¢ne infrastrukture vodi evidenciju o:
1) kriti¢noj infrastrukturi, koja sadrzi sljedece podatke:
- redni broj,
- broj 1 nazive sistema, mreza, objekata ili njihovih djelova koji Cine kriticnu
infrastrukturu,
- mjesta na kojim se kriti¢na infrastruktura nalazi,



- podatak da operator kriticne infrastrukture nije duzan da izradi bezbjednosni plan u
skladu sa ¢lanom 14 ovog zakona;

2) bezbjednosnim planovima, odnosno planovima zastite iz ¢lana 15 ovog zakona, koja
sadrzi sljedece podatke:

- redni broj,

- datum upucivanja bezbjednosnog plana Ministarstvu na saglasnost i datum dobijanja
saglasnosti,

- broj bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog zakona,

- datum izvrSene revizije bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog
zakona;

3) koordinatoru, koja sadrzi sljedece podatke:

- redni broj,

- ime, prezime, jedinstveni mati¢ni broj, datum, mjesto, drzavu rodenja i prebivaliste
koordinatora, i

- datum odredivanja koordinatora.

Nacin vodenja evidencija
Clan 32
Evidencije iz ¢l. 30 i 31 ovog zakona vode se u pisanoj i elektronskoj formi.
Tajni podaci koji se unose u evidencije iz ¢l. 30 i 31 ovog zakona obraduju se i Stite u
skladu sa zakonom kojim se ureduje tajnost podataka, a podaci o li¢nosti koji se unose u te
evidencije obraduju se u skladu sa zakonom kojim se ureduje zastita podataka o licnosti.

V1. NADZOR
Clan 33
Nadzor nad sprovodenjem ovog zakona i1 propisa donesenih na osnovu ovog zakona vrsi
Ministarstvo.
Inspekcijski nadzor, u skladu sa ovim zakonom i zakonom kojim se ureduje inspekcijski
nadzor, vr$i inspektor za zaStitu kriti¢ne infrastrukture.

Vil. KAZNENE ODREDBE

Clan 34

Novcanom kaznom u iznosu od 2.000 do 15.000 eura kaznice se pravno lice,ako:

1) najmanje jednom godiSnje ne dostavi ministarstvu nadleznom za odredeni sektor
kriti¢ne infrastrukture obavjeStenje o stanju, odnosno o promjenama u sistemima, mrezama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (¢lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od donoSenja akta iz ¢lana 11 stav 3 ovog zakona (¢lan 14 stav 1);



3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);

4) jednom u pet godina, odnosno u sluaju da dode do promjene okolnosti u
funkcionisanju sistema, mreza, objekata, odnosno njihovih djelova koje koristi, odnosno kojima
upravlja, a koji su odredeni kao kriticna infratsruktura, ne izvr$i reviziju bezbjednosnog plana
(¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci oddana donoSenja akta
iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreze, objekti, odnosno njihovi djelovi, koje
oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na infrastruktura (¢lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2);

7) Ministarstvu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga o svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjene (¢lan 18 stav 5);

8) ne Kkoristi osjetljive informacije isklju¢ivo u svrhu zastite kriticne infrastrukture
propisane ovim zakonom (¢lan 22 stav 2).

Za prekrSaj iz stava 1 ovog Clana kaznice se i odgovorno lice u pravnom licu novcanom
kaznom u iznosu od 200 do 1000 eura.

Clan 35

Nov¢anom kaznom od 200 do 1.000 eura kaznice se za prekrSaj odgovorno lice u
nadleznom drzavnom organu, organu drZavne uprave, organu lokalne samouprave, organu
lokalne uprave, ako:

1) najmanje jednom godisnje ne dostavi ministarstvu nadleznom za odredeni sektor
kriti¢ne infrastrukture obavjeStenje o stanju, odnosno o0 promjenama u sistemima, mrezama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (¢lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od dana donoSenja akta iz ¢lana 11 stav 3 ovog zakona (¢lan 14 stav
1);

3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);

4) u slucaju da dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata,
odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriticna
infratsruktura, ne izvrsi reviziju bezbjednosnog plana (¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci od dana donoSenja
akta iz ¢lana 11 stav 5 ovog zakona, kojim su sistemi, mreze, objekti, odnosno njihovi djelovi,
koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na infrastruktura (¢lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2);



7) Ministarstvu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga 0 svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjene (¢lan 18 stav 5);

8) ne koristi osjetljive informacije isklju¢ivo u svrhu zastite kriticne infrastrukture
propisane ovim zakonom (¢lan 22 stav 2).

VIII. PRELAZNE | ZAVRSNE ODREDBE

Rok za donosenje podzakonskih akata
Clan 36
Propisi za sprovodenje ovog zakona donijece se u roku od jedne godine od dana stupanja
na snagu ovog zakona.

Clan 37
Operatori kriti¢ne infrastrukture duzni su da, u roku od Sest mjeseci od donoSenja akta iz
Clana 7 stav 3 ovog zakona, ministarstvima nadleznim za odredene sektore dostave obavjestenja
iz ¢lana 10 stav 2 ovog zakona.

Primjena odredaba o evropskoj Kkriti¢noj infrastrukturi
Clan 38
Odredbe poglavlja IV ovog zakona primjenjivace se od dana pristupanja Crne Gore
Evropskoj uniji.

Stupanje na snagu
Clan 39

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,,Sluzbenom listu Crne
Gore’’.

%
U ovaj zakon prenijete su odredbe Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i oznac¢avanju Evropske
kriticne infrastrukture i procjeni potrebe poboljsanja njene zastite



OBRAZLOZENJE
I. USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavni osnov za donoS$enje ovog zakona sadrzan je u odredbi ¢lana 16 stav 1 tacka 5
Ustava Crne Gore (,,Sluzbeni list Crne Gore”, br. 1/07) kojom je propisano da se zakonom u
skladu sa Ustavom, ureduju i druga pitanja od interesa za Crnu Goru.

I1. RAZLOZI ZA DONOSENJE ZAKONA

Izrada Zakona o odredivanju i zastiti kriticne infrastrukture predvidena je Programom
pristupanja Crne Gore Evropskoj uniji 2019-2020. Prilikom izrade ovog zakona izvrseno je
usaglasavanje sa Direktivom Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i
oznacavanju Evropske kriti¢ne infrastrukture i procjeni potrebe poboljSanja njene zastite.

IILUSAGLASENOST SA PRAVNOM TEKOVINOM EVROPSKE UNIJE |
POVRDENIM MEDUNARODNIM KONVENCIJAMA

Ne postoje odredbe primarnih izvora prava Evropske unije sa kojim je potrebno izvrsiti
usaglaSavanje. Kada su u pitanju sekundarni izvori prava Evropske unije zakonodavac je ovaj
zakon usaglaSavao sa odredbama Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o
utvrdivanju i oznacavanju Evropske kriti¢ne infrastrukture i procjeni potrebe poboljSanja njene
zaStite.

IV. OBJASNJENJE OSNOVNIH PRAVNIH INSTITUTA

Crnogorski pravni sistem do sada nije poznavao propis koji ureduje oblast kriti¢ne infrastrukture,
prema tome predmetni Predlog zakona je prvi kojim je ista uredena.

Predlogom zakona ureduje se identifikacija, odredivanje i zaStita kriticne infrastrukture Crne
Gore, kao i1 nadleznosti, odgovornosti, i druga pitanja od zanacaja za kriticnu infrastrukturu.
Takode, kao posebno poglavlje Predloga zakona predvidena je evropska kriti¢na infrastruktura,
tj.kriti¢na infrastruktura Evropske unije, ¢ije odredbe ¢e se primjenjivati po ulasku Crne Gore u
Evropsku uniju, Sto je i definisano u prelaznim odredbama.

Kao sto je ve¢ receno, ovaj zakon je prvi koji ureduje oblast kriticne infrastrukture, te su termini
koji definiSu predmetnu oblast propisani ¢l. 2, 3 1 5 Predloga zakona.

Kriticna infrastruktura specificna je prevashodno iz razloga S§to obuhvata viSe resora, te je
prilikom odredivanja iste, potrebno voditi racuna 0 tome da se obuhvati svaka oblast drustva na
koju se ona odnosi. Navedene oblasti nazvane su sektorima kriti¢ne infrastrukture koji su
definisani u ¢lanu 9 Predloga zakona.



Odredivanje kritiéne infrastrukture propisano je u ¢lanu 10 Predloga zakona, gdje je na detaljan
nacin ureden postupak izvjestavanja i dostavljanja predloga za odredivanje kriti¢ne infrastrukture
izmedu operatora, ministarstava nadleznih za odredeni sektor i Ministarstva unutrasnjih poslova,
koje u krajnjem objedinjene predloge za odredivanje kriti¢ne infrastrukture dostavlja Vladi, koja
svojim aktom koji je odreden stepenom tajnosti odreduje kriticnu infrastrukturu.

Nadalje, za upravljanje kriticnom infrastrukturom zaduzeni su operatori kriticne infrastrukture, a
to mogu biti drzavni organi, organi drzavne uprave, organi lokalne samouprave, organi lokalne
uprave i sluzbe obrazovane u skladu sa zakonom kojim se ureduje lokalna samouprava, privredna
drustva i druga pravna lica koji upravljaju sistemima, mrezama, objektima ili njhovim djelovima
koji su odredeni kao kriticna infrastruktura. Svaki operator duzan je da iz reda zaposlenih
najkasnije Sest mjeseci po odredivanju kriticne infratrastrukture odredi koordinatora kriti¢ne
infrastrukture, $to je propisano u ¢lanu 18 Predloga zakona. Takode, za koordinatora su propisani
uslovi koje mora da ispunjava, medu kojima je, izmedu ostalih, i poloZen stru¢ni ispit za zastitu
kriticne infrastrukture. U skladu sa navedenim, u ¢lanu 20 Predloga zakona definisano je i
osposobljavanje i polaganje pomenutog stru¢nog ispita.

Propisano je da ¢e se zaStita kriti€ne infrastrukture vrstiti primjenom fizicke 1 tehnicke zastite
shodno Zakonu o zastiti lica 1 imovine, gdje ve¢ postoje privredna drustva, druga pravna lica i
preduzetnici koji vrSe poslove zastite. Takode, istim Zakonom je omoguceno da ministarstva,
organi drzavne uprave, lokalne samouprave i sluzbe koje obrazuje drzava mogu da obrazuju
svoju unutrasnju sluzbu zastite.

Iz zastite kriticne infrastrukture izuzeti su Ministarstvo odbrane, Vojska CG, Agencija za
nacionalnu bezbjednost, Uprava policije, kao 1 kriti¢na informaticka infrastruktura jer se oni Stite
po posebnim zakonima (Zakon o odbrani, Zakon o Vojsci, Zakon o Agenciji za nacionalnu
bezbjednost, Zakon o unutrasnjim poslovima i Zakon o informacionoj bezbjednosti). Takode,
navedeni organi nijesu duzni da odrede koordinatora za zastitu kriticne infrastrukture, kao ni da
izraduju bezbjednosni plan shodno ovom Zakonu. Ovu moguénost izuzea omogucava i
Direktiva sa kojom je Predlog zakona usaglaSavan.

Prilikom upravljanja kriticnom infrastrukturom operatori vode racuna o bezbjednosnom planu.
Naime, Bezbjednosni plan ureden je ¢lanom 14 Predloga zakona, a koji predvida obavezu
operatora da najkasnije godinu dana po odredivanju kriti¢ne infrastrukture izradi bezbjednosni
plan i na isti pribavi saglasnost Ministarstva unutrasnjih poslova. S obzirom da na osnovu Zakona
o zastiti lica 1 imovine, Zakona o zastiti luka i1 brodova i drugih posebnih zakona, ve¢ postoje
planovi zastite koji se odnose na oblasti koje ureduju pomenuti zakoni, predvideno je u ¢lanu 15
da se taj plan moZe smatrati bezbjednosnim planom u smislu ovog Zakona, ako Komisija
Ministarstva unutrasnjih poslova utvrdi da navedeni planovi ispunjavaju uslove u pogledu zastite
kriti¢ne infrastrukture. Postupak saglasnosti na bezbjednosni plan ureden je u ¢lanu 16 Predloga
zakona, dok ¢lanom 17 je predvideno ko moze da izradi bezbjednosni plan.



Clanom 21 Predloga zakona je propisano da u sluéaju nastanka poremecaja u radu, odnosno
oSte¢enja ili uniStenja kritiCne infrastrukture rukovodenje i koordinaciju sprovodenja mjera i
aktivnosti u skladu sa ovim zakonom, preduzima koordinacioni tim obrazovan u skladu sa
Zakonom o zastiti i spaSavanju.

Kao Sto je to gore navedeno, posebno poglavlje (poglavlje IV) Predloga zakona zauzima kriti¢na
infrastruktura Evropske unije. Kriti¢na infrastruktura Evropske unije podrazumijeva kriticnu
infrastrukturu koja se nalazi na teritoriji drzave ¢lanice Evropske unije, ¢ije bi poremecaj u radu,
prekid funkcionisanja, ostecenje, odnosno unistenje imalo znacajne posljedice na najmanje dvije
drzave cClanice. Ovim poglavljem definisani su odredivanje, zaStita, izvjeStavanje, razmjena
informacija o ovoj kriti¢noj infrastrukturi, kao i postupanje sa tajnim i li¢ni podacima I
osjetljivim informacijama.

Poglavljima V, VI i VII i VIII propisano je vodenje evidencija, nadzor na sprovodenjem ovog
zakona, kaznene odredbe i prelazne i zavrsne odredbe.

V. PROCJENA FINANSIJSKIH SREDSTAVA ZA SPROVODENJE ZAKONA

Predlog zakona predviden je za III kvartal 2019.godine, medutim primjena ovog zakona
nece biti moguca dok se ne donese podzakonski akt iz ¢lana 7 Predloga zakona, na osnovu kojeg
su operatori duzni da u roku od godinu dana od donoSenja pomenutog akta, a nakon zavrSenog
postupka odredivanja Ministarstvu dostave prijedloge kriticne infrastrukture u svom sektoru.
Prema tome za 2019.godinu nije potrebno planirati sredstva za sprovodenje ovog zakona, ali su
operatori kriti¢ne infrastrukture (drzavni organi, organi drzavne uprave, organi lokalne
samouprave, organi lokalne uprave, sluzbe obrazovane u skladu sa zakonom kojim se ureduje
lokalna samouprava, privredna druStva i druga pravna lica koja upravljaju kriticnom
infrastrukturom) duzni da planiraju sredstva za 2020. godinu, kada je i planirano donoSenje
navedenog akta Vlade.
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= : POSLOVI )

poglavlje potpoglavlje

Klasifikacija po pregovarackim 24 24.30.10

poglavljima Evropske Unije Pravosude, sloboda i Policijska saradnja
bezbjednost [19.30.10]

Klju€ni termini - eurovok deskriptori




OBRAZAC

IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

PREDLAGAC PROPISA Ministarstvo unutrasnih poslova

NAZIV PROPISA Predlog zakona o odredivanju i zastiti kriti¢ne infrastrukture

1. Definisanje problema
- Koje probleme treba da rijesi predlozeni akt?
- Koji su uzroci preblema?
- Koje su posljedice problema?
- Koji su subjekti osteceni, na koji nacin i u kojoj mjeri?
- Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

- lzrada ovog Zakona predvidena je Programom pristupanja Crne Gore Evropskoj uniji 2019-2020.
Prilikom izrade ovog zakona izvrdeno je usaglasavanje sa Direktivom Savjeta 2008/114/EZ od 8.
decembra 2008. o utvrdivanju i oznatavanju Evropske kritiéne infrastrukture i procjeni potrebe
pobolj$anja njene zastite.

- Crnogorski pravni sistem do sada nije poznavao propis koji ureduje oblast kritiéne infrastrukture,
prema tome predmetni Predlog zakona je prvi kojim je ista uredena.

- Predlogom zakona ureduje se identifikacija, odredivanje i zastita kriticne infrastrukture Crne
Gore, kao i nadleznosti, odgovornosti, i druga pitanja od zna¢aja za kritiénu infrastrukturu. Takode, kao
posebno poglavlje Predloga zakona predvidena je Kriti¢na infrastruktura Evropske unije, s obzirom da
¢e se odredbe ovog poglavlja primjenjivati po ulasku Crne Gore u Evropsku uniju, $to je i definisano u
prelaznim odredbama.

- |dentifikacija kritiéne infrastrukture vrsi se na osnovu kriterijuma koje odreduje Vlada Crne Gore.
Vlada takode odreduje i sektore kriti€ne infrastrukture na prijedlog Ministarstva unutragnjih poslova.
Sektorski kriterijumi za identifikaciju kriti¢éne infrastrukture, uredi¢e se kroz podzakonski akt Vlade, koji
ujedno predstavlja i polaznu tacku za zastitu kritiéne infrastrukture.

2. Ciljevi
- Koji ciljevi se postizu predlozenim propisom?

- Navesti uskladenost ovih ciljeva sa postojec¢im strategijama ili programima Viade, ako je
primjenljivo.

- Cilj koji se Zeli posti¢i predlozenim propisom jeste stvaranje normativnog okvira u oblasti kritiéne
infrastrukture koja do sada u Crnoj Gori nije bila regulisana ni na jedan nagin.

3. Opcije

- Koje su moguce opcije za ispunjavanje ciljeva i rjeSavanje problema? (uvijek treba
razmatrati “status quo” opciju i preporuéljivo je ukljugiti i neregulatornu opciju, osim ako
postoji obaveza donosenja predloZzenog propisa).

- Obrazloziti preferiranu opciju?

- Ne postoje druge opcije imaju¢i u vidu da je predmetni Predlog zakona prvi propis kojim se
ureduje ova oblast u Crnoj Gori.

4. Analiza uticaja ~
- _Nakoga ée i kako e najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne i




negativne uticaje, direktne i indirektne.

Koje troSkove ¢e primjena propisa izazvati gradanima i privredi (naro&ito malim i srednjim
preduzecima).

Da li pozitivne posljedice donosenja propisa opravdavaju tro§kove koje ée on stvoriti.

Da li se propisom podrzava stvaranje novih privrednih subjekata na trzitu i trziSna
konkurencija.

Ukljugiti procjenu administrativnih opterecenja i biznis barijera.

Primjena propisa nece izazivati troSkove gradanima.

Predlog zakona ¢e izazvati troSkove privrednim subjektima i to u zavisnosti od kritiéne
infrastrukture koja se na osnovu gore pomenutog podzakonskog akta Viade identifikuje, s
obzirom da kritiéna infrastruktura obuhvata sljede¢e sektore: energetika, saobracaj,
snabdijevanje vodom, zdravstvo, finansije, informaciono - komunikacione tehnologije, zastita
Zivotne sredine i druge oblasti od javnog interesa, i da su operatori kritiéne infrastrukture: drzavni
organi, organi drzavne uprave, organi lokalne samouprave, organi lokalne uprave, sluzbe
obrazovane u skladu sa zakonom kojim se ureduje lokalna samouprava, privredna drudtva i
druga pravna lica koja upravljaju kritiénom infrastrukturom.

Nema troSkova koje je potrebno opravdati pozitivnim posljedicama propisa.

Propis ne uti¢e na stvaranje novih privrednih subjekata na trzistu i trzinu konkurenciju iz razloga
jer je propisano da ¢e se zastitia kriticne infrastrukture vrstiti shodno Zakonu o zastiti lica |
imovine, gdje vec¢ postoje privredna drustva, druga pravna lica | preduzetnici koji vrée poslove
zastite. Takode, istim Zakonom je omoguceno da ministarstva, organi drzavne uprave, lokalne
samouprave | sluzbe koje obrazuje drzava mogu da obrazuju svoju unutrasnju sluzbu zastite.

Iz za$tite su izuzeti Ministarstvo odbrane, Vojska CG, Agencija za nacionalnu bezbjednost,
Uprava policije | kriti€na informati¢ka infrastruktura jer se oni $tite po posebnim zakonima (Zakon
o odbrani, Zakon o Vojsci, Zakon o Agenciji za nacionalnu bezbjednost, Zakon o unutrasnjim
poslovima | Zakon o informacionoj bezbjednosti).

Nema administrativnih optereéenja i biznis barijera.

5. Procjena fiskalnog uticaja

Da li je potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore za
implementaciju propisa i u kom iznosu?

Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog vremenskog
perioda? Obrazloziti.

Da li implementacijom propisa proizilaze medunarodne finansijske obaveze? ObrazloZiti.
Da li su neophodna finansijska sredstva obezbijedena u budzetu za tekuéu fiskalnu
godinu, odnosno da li su planirana u budzetu za narednu fiskanu godinu?

Da li je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ¢e proisteéi
finansijske obaveze?

Da li ée se implementacijom propisa ostvariti prihod za budzet Crne Gore?

DbrazloZiti metodologiju koja je kori§¢enja prilikom obraé&una finansijskih
izdatakal/prihoda.

Da li su postojali problemi u preciznom obrac¢unu finansijskih izdataka/prihoda?
Obrazloziti.

Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?

Da li su dobijene primjedbe ukljuéene u tekst propisa? ObrazloZiti.

Za implementaciju propisa je potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore.
Predlog zakona predviden je za Ill kvartal 2019. godine, medutim primjena ovog zakona nece biti

moguca dok se ne donese gore navedeni podzakonski akt Vlade, na osnovu kojeg su operatori duzni da
u roku od godinu dana od dono$enja pomenutog akta, a nakon zavréenog postupka identifikacije
Ministarstvu dostave prijedloge kritiéne infrastrukture u svom sektoru. Navedeni podzakonski akt Vlade
je planiran za 2020. godinu i nakon njega u roku od godinu dana ¢e operatori biti duzni da odrede
kriticnu infrastrukturu i dostave je Ministarstvu unutradnjih poslova, koje ée objedinjene predloge slati
Vladi na usvajanje.




Prema tome operatori kritiéne infrastrukture (drzavni organi, organi drzavne uprave, organi lokalne
samouprave, organi lokalne uprave, sluzbe obrazovane u skladu sa zakonom kojim se ureduje lokalna
samouprava, privredna drustva i druga pravna lica koja upravljaju kritiénom infrastrukturom) imace
finansijske obaveze nakon donosenja akta Viade u 2020. godini, §to ¢e zahtijevati da opredijele sredstva
za zastitu kriticne infrastrukture.

- |z zastite, shodno ovom Zakonu, izuzeti su Ministarstvo odbrane, Vojska CG, Agencija za nacionalnu
bezbjednost, Uprava policije | kritiéna informatic¢ka infrastruktura jer se oni &tite po posebnim zakonima
(Zakon o odbrani, Zakon o Vojsci, Zakon o Agenciji za nacionalnu bezbjednost, Zakon o unutradnjim
poslovima | Zakon o informacionoj bezbjednosti), pa time oni ne¢e morati da izdvajaju dodatna
finansijska sredva za implementaciju ovog propisa. Takode, predvideno je da se kriticna infrastruktura
stiti shodno Zakonu o zastiti lica | imovine na nacin kako se stiti obavezno $ticeni objekat (fizickom i
tehnickom zastitom), gdje ve¢ postoje privredna drustva, druga pravna lica | preduzetnici koji vrSe
poslove zastite i ve¢ina potencijalne kriti€ne infrastrukture se ve¢ titi po Zakonu o zaétiti lica i imovine
kao obavezno Sticeni objekat, pa tako operatori nece morati da izdvajaju dodatna finansijska sredstva za
zastitu kriti€ne infrastrukture.

- Takode, Predlogom zakeona je propisano da se za zastitu kriticne infrastrukture izraduje bezbjednosni
plan, ali je i navedeno da ako postojec¢i plan izraden u skladu sa Zakonom o zaétiti lica i imovine i
Zakonom o zastiti brodova i luka ili drugim posebnim zakonom ispunjava sve uslove u pogledu zastite
kritiéne infrastrukture, onda nije potrebno raditi bezbjednosni plan u skladu sa ovim Zakonom, vec ¢e se
priznati takav plan od strane Komisije Ministarstva unutradnjih poslova, te na ovaj nacin operatori
kriti¢ne infrastrukture koji ve¢ izraduju planove po navedenim zakonima neée morati da izdvajaju
dodatna finansijska sredstva za izradu bezbjednosnog plana.

- Takode, obazbjedenje finansijskih sredstava iz budZeta Crne Gore bi¢e potrebno i za naknade
¢lanovima komisije za polaganje stru€nog ispita, koju utvrduje ministar unutrasnjih poslova rjesenjem, a
koja se isplacuje iz budzeta Crne Gore. Visina naknade bi¢e odredena podzakonskim aktom koji donosi
Ministarstvo unutrasnjih poslova.

- Obezbjedenje finansijskih sredstava je kontinuirano s obzirom na prirodu oblasti koju Predlog zakona
ureduje.

- Medunarodne finansijske obaveze proizilazice u odnosu na kriti¢nu infrastrukturu Evropske unije koja
podrazumijeva kritiénu infrastrukturu koja se nalazi na teritoriji zemlje ¢lanice Evropske unije, &ije bi
ometanije ili unidtenje imalo znagajan uticaj na najmanje dvije zemlje ¢lanice. Medutim, kako Crna Gora
jo$ uvijek nije ¢lanica Evropske unije, to su i ova pitanja uredena u posebnom poglavlju Predloga
zakona ¢ije odredbe ¢e se primjenjivati nakon $to ulaska Crne Gore u Evropsku uniju, te ¢e ujedno i
medunarodne finansijske obaveze nastati poetkom primjeni ovih odredbi.

- Prihod za budzet Crne Gore ostvariCe se kroz polaganje struénog ispita za zastitu kritiéne
infrastrukture, imajuci u vidu da operator i lice koje izraduje bezbjednsni plan snosi troSkove polaganja
ovog ispita, pa ¢e se prihod ostvariti ukoliko je operator privredno drustvo ili drugo pravno lice.

6. Konsultacije zainteresovanih strana
- Naznaditi da li je kori$éena eksterna ekspertska podrska i ako da, kako.
- Naznadéiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i
kako (javne ili ciljane konsultacije).
- Naznaditi glavne rezultate konsultacija, i koji su predlozn i sugestije zainteresovanih strana
prihvaéeni odnosno nijesu prihvaceni. Obrazloziti.

- Predlog zakona je dobio pozitivno misljenje Evropske komisije.
- Perdlog zakona je bio na Javnoj raspravi od 11. aprila do 3. maja tekuce godine.

7: Monitoring i evaluacija
- [Koje su potencijalne prepreke za implementaciju propisa?
- Koje ée mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?




- Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva?
- Ko ée biti zaduZen za sprovodenje monitoringa i evaluacije primjene propisa?

- Nema prepreka za implementaciju propisa.
- Vlada Crne Gore ¢e biti zaduzena za sprovodenje Zakona.

Datum i mjesto_

Podgorica, OJ{ 4 O .. 2019. god.




Adresa: ul. Stanka Dragojevica 2,

| Crna Gora 81000 Podgorica, Crna Gora
[ : tel: +382 20 242 835
| Ministarstvo finansija fax: +382 20 224 450
wowrw . mif gov.me
Br:01-02-03-15406/1 09. oktobar 2019. godine

MINISTARSTVO UNUTRASNJIH POSLOVA
-n/r ministra, gospodina Mevludina Nuhodzi¢a -

Postovani gospodine NuhodZicu,

Na osnovu VaSeg akta broj: 011/19-18987/3 od 04.10.2019. godine, kojim se trazi misljenje
na Predlog zakona o odredivanju i zadtiti kriti¢ne infrastrukture, Ministarstvo finansija daje
sljedece

MISLJENJE

Uvidom u tekst Predloga zakona i Izvje§taja o analizi uticaja propisa, konstatovana je obaveza
privrednim subjektima i ostalim pravnim licima koja upravljaju kriti¢nom infrastrukturom da
planiraju sredstva za zadtitu kriti¢ne infrastrukture.

Pored navedenog, duzni su da izrade bezbjednosni plan za zastitu kritiéne infrastrukture koju
koriste, odnosno kojom upravljaju. Takode. troskove polaganja struénog ispita za zadtitu
kritiéne infrastrukture snosi operator kritiéne infrastrukture, privredno drudtvo, odnosno drugo
pravno lice.

Imaju¢i u vidu da implementacija odredaba Predloga zakona podrazumijeva znatajne
troSkove za poslodavee koji nijesu kvantifikovani adekvatnom procjenom, na taj nacin
privredni subjekti su onemoguceni da planiraju buduce troskove. Takode, uvidom u tekst akta
ustanovljeno je da ¢e se troSkovi utvrditi nakon dono3enja podzakonskih akata. S toga,
molimo Vas da uvodenje svakog dodatnog zahtjeva sa posebnom paznjom razmotrite, imajudi
u vidu dodatna optere¢enja koja ¢e stvoriti predloZeni akt.

U dostavljenom lzvjestaju o sprovedenoj analizi procjene uticaja propisa. navedeno je da
primjena predmetnog zakona neée biti moguéa dok se ne usvoji podzakonski akt, na osnovu
kojeg su operatori duzni da u roku od godinu dana od donoSenja pomenutog akta, a nakon
zavrienog postupka identifikacije, Ministarstvu unutradnjih poslova dostave prijedloge
kriti¢ne infrastrukture u svom sektoru.

Navedeni podzakonski akt Vlade je planiran za 2020. godinu. prema tome operatori kritiéne
infrastrukture (drzavni organi, organi drzavne uprave, organi lokalne samouprave, organi
lokalne uprave, sluzbe obrazovane u skladu sa zakonom kojim se ureduje lokalna
samouprava, privredna drudtva i druga pravna lica koja upravljaju kriti¢nom infrastrukturom)
imace finansijske obaveze nakon dono3enja akta Vlade u 2020. godini, §to ée zahtijevati da
opredijele sredstva za zatitu kriti¢ne infrastrukture.

Shodno predmetnom Zakonu, izuzeti su Ministarstvo odbrane, Vojska CG, Agencija za
nacionalnu bezbjednost, Uprava policije i kriti¢na informati¢ka infrastruktura jer se stite po
posebnim zakonima, shodno tome oni ne¢e morati da izdvajaju dodatna finansijska sredva za
implementaciju ovog propisa.



Obzirom da ukupni troskovi za implementaciju Predloga zakona o odredivanju i zagtiti
kriticne infrastrukture nijesu navedeni, a imaju¢i u vidu da su kao nosioci aktivnosti
prepoznati budzetski korisnici, Ministarstyo finansija predlaze da se prije svega polazi od
principa finansijske odrzivosti koji podrazumijeva da se prilikom implementacije aktivnosti.
koje proizilaze iz Predloga zakona, postuju fiskalna ograni¢enja definisana godisnjim
budzetskim okvirom.,

Takode, navedeno je da ¢ée biti potrebno obezbijediti finansijska sredstava iz budzeta Crne
Gore i za naknade ¢lanovima komisije za polaganje struénog ispita, koju utvrduje ministar
unutrasnjih poslova rjesenjem, a koja se isplacuje iz budzeta Crne Gore. Visina naknade bice
odredena podzakonskim aktom koji donosi Ministarstyo unutradnjih poslova. Ministarstvo
finansija smatra da se odredba _da visinu naknade za rad komisije propisuje Ministarstvo™
treba brisati, imajuéi u vidu da se Zakonom o zaradama zaposlenih u javnom sektoru ureduje
nacin utvrdivanja i ostvarivanja prava na zaradu, naknadu zarade i druga primanja zaposlenih
u javnom sektoru, nacin obezbjedivanja sredstava i druga pitanja od znacaja za ostvarivanje
ovih prava.

=,

S postovanjem, STy

kol Radunovi¢

W



Vlada Crne Gore
Kabinet predsjednika
Kancelarija za evropske integracije

Br: 01-004-2617/2 Podgorica, 7. oktobar 2019. godine

MINISTARSTVO UNUTRASN]IH POSLOVA
ministru Mevludinu Nuhodziéu

Postovani gospodine Nuhodzicu,

Dopisom broj 011/19-34327/3 od 7. oktobra 2019. godine traZili ste miSljenje o
uskladenosti Predloga zakona o odredivanju i zastiti krititne infrastrukture sa
pravnom tekovinom Evropske unije.

Nakon upoznavanja sa sadrzinom predloga propisa, a u skladu sa nadleZnostima
definisanim ¢lanom 40 stav 1 alineja 2 Poslovnika Vlade Crne Gore (,SL. list CG", br. 3/12,
31/15, 48/17 i 62/18) Kancelarija za evropske integracije je saglasna sa navodima u
obrascu uskladenosti predloga propisa s pravnom tekovinom Evropske unije.

S postovanjem,

/ FLA%REGOE__&_&AC__ :
[ T R AALS
san rljevié

- Satinila: Nina Laki¢, samostalni savjetnik 1/ T' __,{l.;;_' ol
- Odobrila: Nevenka Vuli¢evi¢, nagelnik Odsjeka za uskladivanje propisa s pravnom tekovinom
EU ' Lkl e vy i

81000 Podgorica, Bulevar revolucije 15
Tel: +382 20 481 301
E-mail: kei@gsv.gov.me; www.kej.gov.me



IZJAVA O USKLADENOSTI NACRTA/PREDLOGA PROPISA CRNE GORE S PRAVNOM
TEKOVINOM EVROPSKE UNIIE

Identifikacioni broj 1zjave [ MUP}IU!PifiS}bS_

1. Naziv nacrta/predloga propisa

- na crnogorskom jeziku | Predlog zakona o odredivanju i zastiti kriti¢ne infrastrukture

na engleskom jeziku Proposal for the Law on determining and protecting critical infrastructure

2. Podaci o obradivacu propisa

a) Organ driavne uprave koji priprema propis
Organ driavne uprave Ministarstvo unutradnjih poslova
- Sektor/odsjek Direktorat za stratesko-razvojne poslove
- odgovorno lice (ime, prezime, telefon, | mr Safet Koraé
e-mail) e-mail: safet.kora¢c@mup.gov.me
- kontakt osoba (ime, prezime, telefon, | Hermin Sabotié
e-mail) e-mail: hermin.sabotic@mup.gov.me, 067 340 273
b) Pravno lice s javnim ovladéenjem za pripremu i sprovodenije propisa _
- Naziv pravnog lica /
- odgovorno lice (ime, prezime, telefon, /
e-mail) - -
- kontakt osoba (ime, prezime, telefon, /
e-mail)

3. Organi driavne uprave koji primjenjuju/sprovode propis

- Organ drzavne uprave | Ministarstvo unutrasnjih poslova, Uprava policije, Ministarstvo saobracaja i
pomorstva, Ministarstvo ekonomije, Ministarstvo finansija, Ministarstvo
zdravlja, Ministarstvo odbrane, Ministarstvo javne uprave, Ministarstvo
poljoprivrede i ruralnog razvoja, Ministarstvo odriivog razvoja i turizma i
ostali organi drzavne uprave po potrebi

4. Uskladenost nacrta/predioga propisa s odredbama Sporazuma o stabilizaciji i pridruivanju izmedu
_Evropske unije i njenih driava lanica, s jedne strane i Crne Gore, s druge strane (SSP)
a) Odredbe SSPa s kojima se uskladuje propis

Sporazum ne sadrZi odredbu koja se odnosi na normativni"sadriaj predloga propisa.

b) Stepen ispunjenosti obaveza koje proizilaze iz navedenih odredbi SSPa

ispunjava u potpunosti

djelimiéno ispunjava

|| | ne ispunjava

c) Razlozi za djelimi¢no ispunjenje, odnosno neispunjenje obaveza koje proizilaze iz navedenih odredbi
SSPa

/

5. Veza nacrta/predloga propisa s Programom pristupanja Crne Gore Evropskoj uniji (PPCG)
- PPCG za period 2018-2020

- Poglavlje, potpoglavlje | Poglavlje 24 Pravda, sloboda i bezbjednost, 1. Planovi i potrebe
1.2. Zakonodavni okvir E.2. Borba protiv terorizma

- Rok za donogenje propisa Il kvartal 2019

- Napomena | Zbog procedure usaglaavanja sa Evropskom komisijom, kao i
meduresorne saradnje, predlog zakona nije utvrden u
planiranom roku.

6. Uskladenost nacrta/predloga propisa s pravnom tekovinom Evropske unije

a) Uskladenost s primarnim izvorima prava Evropske unije

Ne postoji odredba primarnih izvora prava EU s kojom bi se predlog propisa mogao uporediti radi
dobijanja stepena njegove uskladenosti.

b) Uskladenost sa sekundarnim izvorima prava Evropske unije




32008L0114

Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i oznafavanju Evropske kriticne
infrastrukture i procjeni potrebe poboljianja njene zastite/Council Directive 2008/114/EC of 8 December
2008 on the identification and designation of European critical infrastructures and the assessment of the
need to improve their protection, (Text with EEA relevance), OJ L 345, 23.12.2008.

Potpuno uskladeno/Fully harmonized

¢) Uskladenost s ostalim izvorima prava Evropske unije

Ne postoji izvor prava EU ove vrste s kojim bi se predlog propisa mogao uporediti radi dobijanja stepena
njegove uskladenosti.

6.1. Razlozi za djelimicnu uskladenost ili neuskladenost nacrtafﬁ_rédloga propisa Crne Gore s pravnom
tekovinom Evropske unije i rok u kojem je predvideno postizanje potpune uskladenosti

/

7. Ukoliko ne postoje odgovarajuéi propisi Evropske unije s kojima je potrebno obezbijediti uskladenost
konstatovati tu €injenicu

/

8. Navesti pravne akte Savjeta Evrope i ostale izvore medunarodnog prava koridéene pri izradi
nacrta/predloga propisa -

Ne postoje izvori medunarodnog prava s kojima je /
potrebno uskladiti predlog propisa.

9. Navesti da li su navedeni izvori prava Evropske i.lnTje, Savjeta Evrope i ostali izvori medunarodnog
prava prevedeni na crnogorski jezik (prevode dostaviti u prilogu)

Navedeni izvori prava EU preveden je na crnogorski jezik.

10. Navesti da li je nacrt/prediog propisa iz tacke 1 Izjave o uskladenosti preveden na engleski jezik
(prevod dostaviti u prilogu)

Predlog zakona o odredivanju i zastiti kriticne infrastrukture preveden je na engleski jezik

11.Ucesce konsultanata u izradi nacrta/predioga propisa i njihovo misljenje o uskladenosti

U izradi Predloga zakond o7odredivanju i zastiti kriticne infrastrukture nije bilo ute3ca konsultanata.

Potpis / ovlaiéeno lice obradwatﬁpmblsa Potpis !g?a\rnl pregovarac
e /ff//
Datum: .{1 €1 u} u Datum: =

Prilog obrasca:
1. Prevodi propisa Evropske unije
2. Prevod nacrta/predloga propisa na engleskom jeziku (ukoliko postoji)




TABELA USKLADENOSTI

1. Identifikacioni broj (IB) nacrta/predloga propisa

Viadi

1.1. Identifikacioni broj izjave o uskladenosti i datum utvrdivanja nacrta/predloga propisa na

MUP/TU/PZ/19/03

MUP/IU/PZ/19/03

2. Naziv izvora prava Evropske unije i CELEX oznaka

Direktiva Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i oznac¢avanju Evropske kriti¢ne infrastrukture i procjeni potrebe poboljSanja njene zastite - 32008L0114

3. Naziv nacrta/predloga propisa Crne Gore

Na crnogorskom jeziku

Na engleskom jeziku

Predlog zakona o odredivanju i zastiti kriticne infrastrukture

Proposal for the Law on designation and protection ofcritical infrastructure

4. Uskladenost nacrta/predloga propisa s izvorima prava Evropske unije

a) b) c) d) e)
Uskladenost
odredbe nacrta/
redloga propisa | Razlog za djelimi¢nu Rok za
Odredba i tekst odredbe izvora prava Evropske unije (¢lan, Odredba i tekst odredbe nacrta/predloga propisa Crne P . postizanje
Y N N Crne Gore s uskladenost ili
stav, tacka) Gore (Clan, stav, tacka) potpune

odredbom izvora
prava Evropske

neuskladenost

uskladenosti

unije
Direktiva Savjeta 2008/114/EZ
Clan1 Predmet
Predmet Clan 1
. . .. - sy . RV v, Potpuno
Ovom Direktivom uspostavljaju se postupak za utvrdivanje Kritiéna infrastruktura odreduje se i stiti na nacin uskladeno
| oznacivanje evropske kriticne infrastrukture (,EKI”) i |i pod uslovima propisanim ovim  zakonom,
zajednicki pristup procjeni potrebe poboljsanja zastite | medunarodnim ugovorima i standardima Evropske unije.
takve infrastrukture kako bi se doprinijelo zastiti ljudi
Clan 2 Kriticna infrastruktura
Definicije Clan 2
Kriticna infrastruktura obuhvata sisteme, mreze, objekte,
Za potrebe ove Direktive: odnosno njihove djelove koji se nalaze na teritoriji Crne
veur . L Ly Potpuno
Gore, Ciji prekid funkcionisanja,odnosno prekid isporuka
uskladeno

(a) , kriti€na infrastruktura” znaci imovina, sastav ili njihov
dio koji se nalazi u drzavama ¢lanicama i neophodan je za
odrzavanje osnovnih  drustvenih  funkcija, zdravlja,

sigurnosti, zastite, ekonomske i socijalne dobrobiti ljudi, ¢iji

roba ili usluga preko tih sistema, mreza, objekata,
odnosno njihovih djelova moZe imati ozbiljne posljedice
po nacionalnu bezbijednost, zdravlje i Zivot ljudi, imovinu,

Zivotnu sredinu, bezbjednost

gradana,

ekonomsku




bi poremecaj rada ili cije bi unistenje, kao posljedica
neuspjelog odrzavanja tih funkcija, moglo imati znatan
uticaj u drzavi ¢lanici;

stabilnost, odnosno vrSenje djelatnosti od

interesa.

javnog

(b) ,evropska kriti¢na infrastruktura” ili ,EKI” znadi kriti¢na
infrastruktura koja se nalazi u drzavama clanicama, a iji
bi poremecaj u radu ili ¢ije bi uniStenje imalo znatan uticaj

Znacenje izraza
Clan 5
Izrazi upotrijebljeni u ovom zakonu imaju sljedeca
znacenja:

na najmanje dvije drzave €lanice. Znacaj uticaja ocjenjuje ey . ey Potpuno
. . -+ ._ | 5)Evropska kriticna infrastruktura podrazumijeva kriti¢nu
se s obzirom na medusektorska mjerila. To ukljuCuje | . . . - wr uskladeno
. . . . . . infrastrukturu koja se nalazi na teritoriji drzave clanice
uticaje koji su rezultat medusektorskih zavisnosti o drugim . verr L - .
. Evropske unije, Ciji bi poremecaj u radu, prekid
vrstama infrastrukture; S v e Y
funkcionisanja, ostecenje ili uniStenje imalo znacajne
posljedice za najmanje dvije drZave clanice.
Znacenje izraza
Clan 5
(c) ,analiza rizika” znaci razmatranje odgovarajudih Izrazi upotrijebljeni u ovom zakonu imaju sljedeéa
scenarija opasnosti kako bi se ocijenile slabosti i mogudéi | znacenja: Potbuno
uticaj poremecaja u radu ili uniStenja kriticne | 2) analiza rizika podrazumijeva razmatranje mogudih uskI:deno
infrastrukture; opasnosti i prijetnji radi procjene mogucih posljedica
poremedaja u radu ili moguéeg prekida funkcionisanja
kriticne infrastrukture, njenog ostecenja, odnosno
unistenja;
Znacenje izraza
- . . - i Clan5
(d) »osjetljive informacije o] zastiti kriti¢ne . e P .
. e v v ey S Izrazi upotrijebljeni u ovom zakonu imaju sljedeca
infrastrukture”znadi ¢injenice o kriticnoj infrastrukturi koje . .
. L . N . .| znacenja:
bi se, kad bi bile otkrivene, mogle upotrijebiti za planiranje o .. it ey
. . s . - ... | 4) osjetljive informacije o zastiti kriti€ne infrastrukture su Potpuno
i djelovanje s ciljem prouzrokovanja poremecaja u radu ili | . . v S .
vy A aew informacije o kriti¢noj infrastrukturi koje bi se, kad bi bile uskladeno
unistenja postrojenja kriticne infrastrukture; . o L . .
otkrivene, mogle upotrijebiti za planiranje i preduzimanje
aktivnosti kojima ¢e se izazvati poremecaj u radu ili
prekid funkcionisanja kriticne infrastrukture, odnosno
njeno ostecenje ili unistenje;
(e) ,zastita” znadi sve djelatnosti kojima je cilj obezbijediti Zastita kriticne infrastrukture
funkcionalnost, neprekidnost i cjelovitost kriti¢nih Clan 3
infrastruktura kako bi se odvratila, ublazZila ili neutralizirala Zastita kriticne infrastrukture predstavlja skup Potpuno
prijetnja, rizik ili slabost; aktivnosti i mjera koje imaju za cilj da sprijeCe nastanak uskladeno

poremecaja u radu, oStecenje ili unistenje kriticne
infrastrukture  u  slucaju prijetnje,  obezbijede




funkcionisanje  kriticne infrastrukture u  slucaju
poremecaja u radu ili oStecenja i sprijeCe nastanak
posljedica poremecaja u radu, odnosno ostecenja ili
unistenja kriti¢ne infrastrukture.

Znacenje izraza

Clan5
Izrazi upotrijebljeni u ovom zakonu imaju sljedeéa
znacenja:
(f) ,vlasnici/operateri EKl-jeva” znaci oni subjekti odgovorni 1) operatori kriticne infrastrukture su drzavni
za ulaganja u odredenu imovinu, sastav ili njihov dio koji je | organi, organi drZzavne uprave, organi lokalne Potpuno
naosnovu ove Direktive oznacen kao EKI i/ili za njihov samouprave, organi lokalne uprave i sluzbe obrazovane u uskladeno
svakodnevni rad. skladu sa zakonom kojim se ureduje lokalna samouprava,
privredna druStva i druga pravna lica koji koriste,
odnosno upravljaju sistemima, mreZzama, objektima,
odnosno njihovim djelovima koji su odredeni kao kriticna
infrastruktura;
¢lan 3 Kriterijumi za odredivanje kriticne infrastrukture
Utvrdivanje EKI-jeva e Clan 6 .
Kritiéna infrastruktura odreduje se na osnovu
1. U skladu sa postupkom predvidenom u Prilogu lll., svaka kntgrugma koji S? . odnose na. . proqen’u moguFlh
‘ - . " . . posljedica poremecaja u radu ili moguéeg prekida
drzava Clanica utvrduje potencijalne EKI-je koji ispunjavaju o ol . .
. - .| funkcionisanja  kriticne  infrastrukture u  oblasti
medusektorska i sektorska mijerila te odgovaraju . o iy i
L . N . . energetike, saobraéaja, snabdijevanja vodom, zdravstva,
definicijama odredenima u ¢lanu 2 stavovima (a) i (b). i - ) e R ]
finansija, elektronskih komunikacija i informaciono-
. . . T . . komunikacionih tehnologija, zaStite Zivotne sredine,
Komisija moZe drzavama c¢lanicama na njihov zahtjev T A ] ) :
e - o . funkcionisanja drzavnih organa, kao i u drugim oblastima
pomoci u utvrdivanju potencijalnih EKI-ja. . . . o Potpuno
od javnog interesa (u daljem tekstu: kriterijumi za uskladeno

Komisija moZe odgovarajuc¢im drzavama ¢lanicama skrenuti
paznju na postojanje potencijalnih kriti¢nih infrastruktura
za koje se moZe smatrati da ispunjavaju zahtjeve za
oznacivanje EKl-jeva.

Svaka drzava clanica i Komisija nastavljaju neprekidan
postupak utvrdivanja potencijalnih EKI-ja.

2. Medusektorska mijerila iz stava 1 obuhvataju sljedece:

odredivanje kriti¢ne infrastrukture).
Kriterijumi za odredivanje kriti¢ne infrastrukture

mogu biti sektorski i medusektorski.

Sektorski kriterijumi za odredivanje kriticne
infrastrukture
Clan 7

Sektorski kriterijumi za odredivanje kriticne
infrastrukture utvrduju se na osnovuanaliza rizika koje za
svaki  sektor  kriticCne infrastrukture sacinjavaju
ministarstva nadleZna za odredene sektore, uzimajuci u




(a) broj zrtava (koji se procjenjuje s obzirom na moguci broj
mrtvih i ranjenih);

(b) ekonomske posljedice (koje se procjenjuju s obzirom na
znacaj ekonomskog gubitka i/ili srozavanje kakvoce
proizvoda ili usluga; ukljuuju¢i moguée uticaje na
okolinu);

(c) uticaj na javnost (koji se procjenjuje s obzirom na uticaj

na povjerenje javnosti, tjelesne patnje i remecenje
svakodnevnog Zivota; ukljuc¢ujuéi gubitak osnovnih usluga).

Pragovi za medusektorska mjerila temelje se na
ozbiljnostiremedenja rada ili uniStenja  odredene
infrastrukture. Konkretne kriterijumi koji se primjenjuju na
medusektorska mjerila utvrduju drZzave ¢lanice za
odredenu kriticnu infrastrukturu, za svaki sluc¢aj posebno.
Svaka drzava clanica izvjeStavaju Komisiju jednom godisnje
o broju infrastruktura po sektoru za koje se raspravljalo o
pragovima za medusektorska mjerila.

Medusektorska mjerila trebaju uzeti u obzir karakteristike
pojedinih sektora EKI-ja.

Komisija zajedno s drZzavama ¢lanicama razvija smjernice za
primjenu medusektorskih i sektorskih mjerila i priblizne
pragove koji ée se rabiti za utvrdivanje EKI-jeva. Mjerila su
klasifikovana. Koriséenje smjernica nije obavezno za drzave
Clanice.

3. Za potrebe sprovodenja ove Direktive koriste se sektori
energije | prevoza. Podsektori su utvrdeni u Prilogu 1.

Ako se prilikom preispitivanja ove Direktive, kako je
utvrdeno u ¢lanu 11., bude smatralo primjerenim, mogu se
odrediti | naknadni sektori koji ¢e se koristiti za
sprovodenje ove Direktive. Sektoru IKT-a daje se prednost
poboljsanja njene zastite.

obzir karakteristike tih sektora.

Sektorske kriterijume za odredivanje kriticne
infrastrukture propisuje Vlada Crne Gore (u daljem
tekstu: Vlada).

Akt iz stava 2 ovog c¢lana oznacava se
odgovarajué¢im stepenom tajnosti, u skladu sa zakonom
kojim se ureduje tajnost podataka.

Medusektorski kriterijumi za odredivanje kriticne
infrastrukture
Clan 8

Medusektorski kriterijumi za odredivanje kriti¢ne
infrastrukture utvrduju se na osnovu analize rizika koja se
odnosi na sve sektore kriti¢ne infrastrukture.

Medusektorski kriterijumi iz stava 1 ovog ¢lana
su:

- mogudi broj poginulih ili povrijedenih zbog
ozbiljnih poremedaja u radu ili prekida funkcionisanja
kriticne infrastrukture;

- ekonomske posljedice, mogudi ekonomski gubici
i/ili pogorsanje kvaliteta proizvoda ili usluga, kao i
mogucde posljedice po okolinu zbog ozbiljnih poremedaja
u radu ili prekida funkcionisanja kriti¢ne infrastrukture;

- uticaj na javnost, odnosno moguce posljedice
poremecdaja u radu ili prekida funkcionisanja kriticne
infrastrukture na povjerenje javnosti i redovne Zivotne
aktivnosti.

Sistem, mreZa, objekat, odnosno njihov dio moze
se odrediti kao kriti€na infrastruktura ako ispunjava
najmanje jedan kriterijum iz stava 2 ovog ¢lana.

Sektori kriti¢ne infrastrukture
Clan 9
Sektori kriti€ne infrastrukture su oblasti u kojima se vrsi
identifikacija i odredivanje kriticne infrastrukture, i to
energetika, saobracaj, snabdijevanje vodom, zdravstvo,
finansije, elektronske komunikacije, informaciono-




komunikacione tehnologije, zastita Zivotne sredine,
funkcionisanje drzavnih organa, kao i druge oblasti od
javnog interesa.

Clan 4
Oznacavanje EKI-jeva
1. Svaka drzava clanica obavijestice ostale drzave clanice
na koje potencijalni EKI moZe imati znacajan Stetni uticaj
na njegovo postojanje i razloge za njegovo proglasavanje
potencijalnim EKI.

2. Svaka drzava clanica na Cijoj se teritoriji nalazi
potencijalni EKI ukljudice se u bilateralne i / ili
multilateralne razgovore s drugim drZzavama c¢lanicama na
koje potencijalni EKI moZe imati znacajan Stetni uticaj.
Komisija moZe ucestvovati u ovim raspravama, ali nema
pravo na pristup detaljnim informacijama koje bi
omogucile  nedvosmislenu  identifikaciju  odredene
infrastrukture.

Drzava ¢lanica koja ima razloga da vjeruje da potencijalni
EKI moZe imati znacajan Stetni uticaj na njega, ali koju
drzava clanica na Cijoj se teritoriji nalazi potencijalni EKI
nije identifikovala kao takva, moZe da obavijesti Komisiju o
svojoj zelji da se ukljuéi u bilateralne i / ili
multilateralnepregovore o ovoj temi.

Komisija ¢e bez odlaganja dostaviti ovaj zahtjev drzavi
¢lanici na Cijoj se teritoriji nalazi potencijalni EKI i nastojace
da olaksa sporazum izmedu strana.

3. Drzava c¢lanica na (ijoj se teritoriji nalazi potencijalni EKI
mora je odrediti kao EKI na osnovu sporazuma izmedu te
drzave clanice i onih drzava c¢lanica na koje bi mogao
znacajno uticati.

Potrebna je saglasnost drzave clanice na cijoj je teritoriji
infrastruktura oznacena kao EKI.

4. Drzava clanica na cijoj se teritoriji nalazi obiljezeni EKI

IV. EVROPSKA KRITICNA INFRASTRUKTURA

Odredivanje evropske kriti¢ne infrastrukture
Clan 24

Evropska kriticna infrastruktura moze se odrediti
u sektorima koje utvrduje organ Evropske komisije
nadleZan za zastitu kriti¢ne infrastrukture.

Evropsku kritiénu infrastrukturu na teritoriji Crne
Gore odreduje Vlada, na predlog Ministarstva, a na
zahtjev i uz saglasnost zainteresovanih drzava clanica
Evropske unije.

O odredivanju evropske kriti¢ne infrastrukture na
teritoriji  Crne  Gore  Ministarstvo  obavjeStava
zainteresovane drzave €lanice Evropske unije.

Ako bi poremecaj u radu, prekid funkcionisanja,
osteéenje, odnosno unistenje kriticne infrastrukture koja
se nalazi na teritoriji druge drZave Clanice Evropske unije
imalo znacajne posljedice za Crnu Goru, Ministarstvo
predlaze odredivanje evropske kriticne infrastrukture
organu Evropske komisije nadleznom za zastitu kriti¢ne
infrastrukture.

IzvjeStavanje o evropskoj kriticnoj infrastrukturi
Clan 25
Vlada, na predlog Ministarstva, usvaja godisnji
izvjestaj o evropskoj kriticnoj infrastrukturi po sektorima i
broju zainteresovanih drzava na koje svaka odredena
kriticna infrastruktura ima uticaj.
lzvjeStaj iz stava 1 ovog c¢lana Ministarstvo
dostavlja organu Evropske komisije nadleznom za zastitu
kriticne infrastrukture.
Vlada Crne Gore, svake dvije godine, dostavlja
organu Evropske komisije nadleznom za zastitu kriticne

Potpuno
uskladeno




obavijesti¢e Komisiju jednom godisnje o broju EZI-a koji su
oznaceni po sektorima i o broju drzava ¢lanica koji zavise
od svake odredene EKI.

Njegov identitet poznat je samo u onim drZavama
¢lanicama na koje EKI moZe imati znacajan Stetni uticaj.

5. Drzava ¢lanica na cijoj se teritoriji nalazi EKI obavijestice
vlasnika / operatora o infrastrukturi da je ona odredena
kao EKI. Informacije o oznacavanju EKI infrastrukture
klasifikovane su na odgovarajudi nivo.

6. Postupak identifikacije i oznacavanja EKI u skladu sa
¢lanom 3. i ovim ¢lanom zavrsava se do 12. januara 2011. i
redovno se preispituje.

infrastrukture pregled podataka o vrstama opasnosti,
prijetnji i slabosti utvrdenih u svakom sektoru u kojem je
u Crnoj Gori odredena evropska kriti¢na infrastruktura.

Izvjestaj iz stava 1 ovog c¢lana i podaci iz stava 3
ovog Clana, oznacavaju se odgovaraju¢im stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost
podataka.

Primjena odredaba o kriticnoj infrastrukturi Evropske
unije
Clan 37
Odredbe poglavlja IV primjenjivade se od dana
pristupanja Crne Gore Evropskoj uniji.

Clan5
Planovi zastite operatora
1. Proces bezbjednosnog plana operatora (,SPO“)
identifikuje sredstva kriticne EKI infrastrukture i
bezbjednosna rejsenja koja postoje ili se sprovode da bi se
zastitila. Minimalni sadrZaj koji treba da se obradi
postupkom EKI SPO naveden je u Prilogu Il.

2. Svaka drzava clanica procjenjuje da li svaki odredeni EKI
smjesten na svom podrucju ima svoju SPO ili postoje
jednake mjere za rjeSavanje pitanja navedenih u Aneksu Il.
Ako drzava clanica otkrije da postoje takve SPO ili
ekvivalentne mjere i redovno se azuriraju, dalje nisu
potrebne akcije.

3. Ako drzava Clanica otkrije da nije pripremljena takva SPO
ili ekvivalentne mjere, ona c¢e osigurati da ¢e svaka mjera
koju ocijeni potrebnom osigurati pripremu SPO-a ili
ekvivalentne mjere za rjeSavanje problema utvrdenih u
Prilogu Il. Svaka drZava ¢lanica osigurava da se SPO ili
ekvivalentne mjere uspostave i redovno preispituju u roku
od jedne godine nakon Sto je kriti€na infrastruktura
imenovana EKI. Taj se period u izuzetnim okolnostima

Zastita evropske kriti¢ne infrastrukture
Clan 25
Evropska kriti¢na infrastruktura na teritoriji Crne
Gore Stiti se u skladu sa ovim zakonom, ako propisima
Evropske unije nije drukdije propisano.

Nacin zastite kriticne infrastrukture
Clan 13

Zastita kriticne infrastrukture vrsi se primjenom fizicke i
tehnicke zastite, na nacin i pod uslovima propisanim za
zastitu objekata i prostora u kojima se vrse djelatnosti od
javnog interesa, djelatnosti koje predstavljaju povecanu
opasnost za Zivot i zdravlje ljudi, kao i objekti Cijim
ostec¢enjem ili uniStenjem bi mogle nastupiti teZe
posljedice po Zivot i zdravlje veéeg broja ljudi, u skladu sa
zakonom kojim se ureduje zastita lica i imovine koju ne
obezbjeduje drZava, ako ovim zakonom nije drukdije
propisano.

lzuzetno od stava 1 ovog ¢lana, nacin zastite kriticne
informaticke infrastrukture, kao i nacin zastite kritiche
infrastrukture koju koriste, odnosno kojom upravljaju
organ drzavne uprave nadleZan za poslove odbrane,

Potpuno
uskladeno




mozZe produZiti uz saglasnost vlasti drzave clanice i uz
notifikaciju Komisiji.

4. U slucaju vec uspostavljenih aranZmana za pracenje EKI-
a, na njih necée uticati ovaj ¢lan, a nadlezno tijelo drzave
¢lanice iz ovog ¢lana je nadzornik na osnovu tih postojecih
aranZmana.

5. PoStovanje mjera, ukljucujuéi mjere Zajednice, koje
zahtijevaju ili upucuju na potrebu za planom sli¢nim ili
ekvivalentnom JSB-u i nadzor koji vrsi odgovarajuée tijelo
smatrace se da ispunjava sve zahtjeve drzava ¢lanica u
skladu sa ovim ¢lanom ili usvojeni u skladu sa ovim ¢lanom.
Smjernice za sprovodenje iz ¢lana 3 (2) sadrZe indikativhu
listu tih mjera.

organ uprave nadlezan za policijske poslove, Vojska Crne
Gore i Agencija za nacionalnu bezbjednost Crne Gore vrsi
se u skladu sa posebnim zakonom.

Bezbjednosni plan
Clan 14

Operatori kritine infrastrukture, osim operatora
koji koriste, odnosno upravljaju informacionim sistemima
i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni
su da izrade bezbjednosni plan za zasStitu kriticne
infrastrukture koju koriste, odnosno kojom upravljaju (u
daljem tekstu: bezbjednosni plan) i na taj plan pribave
saglasnost Ministarstva, u roku od jedne godine od
donosenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su
sistemi, mreze, objekti, odnosno djelovi objekata koje oni
koriste, odnosno kojima upravljaju odredeni kao kriti¢na
infrastruktura.

Bezbjednosni plan sadrzi narocito:

1) opis sistema, mreZa, objekata, odnosno
njihovih djelova koji predstavljaju kriticnu infrastrukturu;

2) analizu rizika; i

3) aktivnosti i mjere koje imaju za cilj da sprijece
nastanak poremecaja u radu, ostecenja ili uniStenja
kriticne infrastrukture u slucaju prijetnje, obezbijede
funkcionisanje  kriticne infrastrukture u  slucaju
poremedéaja u radu ili oStecenja i sprijeCe nastanak
posljedica poremedaja u radu, odnosno ostecenje ili
unistenje kriticne infrastrukture, i to:

- trajne  mjere bezbjednosti (tehnicke,
organizacione, komunikacione mjere i mjere ranog
upozoravanja i jacanja svijesti) koje se kontinuirano
preduzimaju; i

- mjere bezbjednosti koje se preduzimajuu
zavisnosti od nivoa rizika i prijetnji za funkcionisanje
kriticne infrastrukture.

Blizi sadrzaj bezbjednosnog plana propisuje
Ministarstvo.




Bezbjednosni plan i akt iz stava 3 ovog ¢lana
oznacavaju se odgovarajuéim stepenom tajnosti, u skladu
sa zakonom kojim se ureduje tajnost podataka.

Plan zastite kao bezbjedsnosni plan
Clan 15

Ako operator kriti€ne infrastrukture ima plan
zaStite sistema, mreZa, objekata, odnosno njihovih
djelova koje koristi, odnosno kojima upravlja, a koji su
odredeni kao kriti¢na infrastruktura, izraden u skladu sa
zakonom kojim se ureduje zastita lica i imovine koju ne
obezbjeduje drzava, odnosno zakonom kojim se ureduje
bezbjednosna zastita brodova i luka ili drugim posebnim
zakonom, taj plan se smatra bezbjednosnim planom ako
komisija iz ¢lana 16 ovog zakona utvrdi da ispunjava
uslove u pogledu zastite kriticne infrastrukture u skladu
sa ovim zakonom.

Saglasnost na bezbjednosni plan
Clan 16

Radi davanja saglasnosti na bezbjednosne
planove i utvrdivanja da li planovi zastite iz ¢lana 15 ovog
zakona ispunjavaju uslove u pogledu zastite kriticne
infrastrukture, Ministarstvo obrazuje komisiju.

Ako bezbjednosni plan ne ispunjava uslove u
skladu sa ¢lanom 14 ovog zakona, komisija iz stava 1 ovog
¢lana operatoru kriticne infrastrukture daje uputstva,
odnosno preporuke na koji nacin je potrebno izmijeniti,
odnosno dopuniti taj plan.

Komisija iz stava 1 ovog ¢lana duZna je da, prije
davanja saglasnosti na plan zastite iz ¢lana 15 ovog
zakona, u saradnji sa predstavnicima ministarstva
nadleZznog za odredeni sektor, utvrdi da li taj plan
ispunjava uslove u pogledu zastite kriticne infrastrukture.

Ako komisija iz stava 1 ovog ¢lana utvrdi da plan
zastiteiz ¢lana 15 ovog zakona ne ispunjava uslove u
pogledu zastite kriticne infrastrukture postupi¢e na nacin




iz stava 2 ovog clana.

Operatori kriticne infrastrukture duzni su da
postupe po uputstvima, odnosno preporukama iz st. 2 i 4
ovog ¢lana, u roku od 90 dana.

Ako dode do promjene okolnosti u funkcionisanju
sistema, mreza, objekata, odnosno njihovih djelova koje
koristi, odnosno kojima upravlja, a koji su odredeni kao
kriticna infrastruktura, operator kriticne infrastrukture je
duzan da izvrsi reviziju bezbjednosnog plana, odnosno
plana zastite iz ¢lana 15 ovog zakona.

Clan 6
Sluzbenici za vezu zaduZeni za sigurnost
1. SluZzbenik za vezu sa bezbjednos$éu deluje kao kontaktna
tacka za bezbjednosna pitanja izmedu vlasnika / operatera
EKI i nadleZznog organa drzave ¢lanice.

2. Svaka drzava clanica procjenjuje da li ima odredeno EKI
smjesteno na njenoj teritoriji sluzbenika za vezu ili osobu
sa jednakim ovlas¢enjem. Ako drzava ¢lanica utvrdi da je
zaduZen takav sluzbenik za vezu ili osoba sa jednakim
ovlas¢enjem, nisu potrebne dodatne mjere izvrsenja.

3. Ako drzava ¢lanica utvrdi da ne postoji takav sluzbenik za
vezu u bezbjednosti ili ekvivalentna osoba u odnosu na
imenovani EKI, ona ¢e osigurati, bilo kojom mjerom koju
ocijeni primjerenom, imenovanje takvog sluzbenika za vezu
u sigurnosti ili slicnog osoblja.

4. Svaka drzava Cclanica primjenjuje odgovarajudi
mehanizam komunikacije izmedu odgovaraju¢eg organa
drzave clanice i nadleZznog sluzbenika za vezu ili lica sa
ekvivalentnim ovlas¢enjem za razmjenu relevantnih
informacija o utvrdenim rizicima i prijetnjama u odnosu na
predmetnu EKI. Ovaj mehanizam komunikacije ne dovodi u
pitanje nacionalne zahtjeve u pogledu pristupa osjetljivim i
tajnim podacima.

Koordinator
Clan 18

Operatori kriti¢ne infrastrukture, osim operatora
koji koriste, odnosno upravljaju informacionim sistemima
i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni
su da iz reda zaposlenih odrede lice za zaStitu kriticne
infrastrukture (u daljem tekstu: koordinator), u roku od
Sest mjeseci od dana donosSenja akta iz ¢lana 11 stav 3
ovog zakona, kojim susistemi, mreZe, objekti, odnosno
njihovi djelovi koje oni koriste, odnosno kojima upravljaju
odredeni kao kriti¢na infrastruktura.

Koordinator moze biti lice koje:
1) ima prebivaliste, odnosno odobren boravak u Crnoj
Gori;
2) ima VII1 nivo kvalifikacije obrazovanja;
3) ima opstu zdravstvenu sposobnost;
4) nije pravosnazno osudeno za krivicno djelo za koje se
goni po sluzbenoj duZnosti, odnosno za takvo krivi¢no
djelo protiv njega nije pokrenut krivi¢ni postupak;
5) je struéno osposobljeno za zastitu kriti¢ne
infrastrukture; i
6) ima poloZen struéni ispit za zastitu kriticne
infrastrukture.
Zdravstvena sposobnost iz stava 1 tacka 3 ovog ¢lana
dokazuje se uvjerenjem koje izdaje nadlezna zdravstvena
ustanova, u skladu sa zakonom.

Potpuno
uskladeno




5. Postovanje mjera, ukljucujuéi mjere Zajednice, koje
zahtijevaju ili upuéuju na potrebu postojanja odgovornog
sluzbenika za vezu ili lica sa jednakim ovlaséenjima u
odredenom sektoru, smatrace se da ispunjavaju sve
zahtjeve drZava ¢lanica u skladu sa ovim clanom ili
usvojene u skladu sa sa ovim c¢lanom. Smijernice za
sprovodenje iz ¢lana 3 (2) sadrze indikativnu listu tih mjera.

Uvjerenje iz stava 3 ovog clana sadrzi ocjenu o
zdravstvenoj sposobnosti lica za zastitu kriticne
infrastrukture i ne smije da sadrzi podatke o njegovom
zdravstvenom stanju.

Operatori kriticne infrastrukture duzni su da, najkasnije u
roku od 15 dana od dana odredivanja koordinatora,
Ministarstvu dostave podatke o koordinatoru, kao i da o
svakoj promjeni tih podataka obavijeste Ministarstvo, u
roku od pet dana od dana nastale promjene.

Poslovi koordinatora
Clan 19

Koordinator:

1) prati propise i medunarodne ugovore iz oblasti
zastite kriticne infrastrukture;

2) prati primjenu bezbjednosnog plana, odnosno
plana zastite iz ¢lana 15 ovog zakona;
3)posreduje u komunikaciji izmedu operatora kriticne
infrastrukture i ministarstva nadleznog za odredeni
sektor u vezi sa zastitom kriticne infrastrukture;

6) priprema i sprovodi obuke zaposlenih kod
operatora kriticne infrastrukture u vezi zastite kriticne
infrastrukture i vodi evidenciju o njihovim obukama;

7) savjetuje zaposlene kod operatora kriticne
infrastrukture u vezi zastite kriti¢ne infrastrukture; i

8) vrsi i druge poslove u skladu sa ovim zakonom.

IzvjeStavanje o evropskoj kriti¢noj infrastrukturi
Clan 26

Vlada, na predlog Ministarstva, usvaja godisnji
izvjeStaj o evropskoj kriti¢noj infrastrukturi po sektorima i
broju zainteresovanih drzava na koje odredena kriticna
infrastruktura ima uticaj.

lzvjeStaj iz stava 1 ovog c¢lana Ministarstvo
dostavlja organu Evropske komisije nadleznom za zastitu
kriti¢ne infrastrukture.

Vlada Crne Gore, svake dvije godine, dostavlja




organu Evropske komisije nadleznom za zastitu kriticne
infrastrukture pregled podataka o vrstama opasnosti,
prijetnji i slabosti utvrdenih u svakom sektoru u kojem je
u Crnoj Gori odredena evropska kriti¢na infrastruktura.

Izvjestaj iz stava 1 ovog c¢lana i podaci iz stava 3
ovog C€lana, oznacavaju se odgovaraju¢im stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost
podataka.

Primjena odredaba o kriticnoj infrastrukturi Evropske
unije
Clan 37
Odredbe poglavlja IV primjenjivaée se od dana
pristupanja Crne Gore Evropskoj uniji.

Clan 7
IzvjeStavanje
1. Svaka drzava Cclanica procjenjuje prijetnje EKI
podsektorima u roku od jedne godine nakon Sto kriti¢na
infrastruktura na njenoj teritoriji bude imenovana EKI u tim
podsektorima.

2. Svaka drzava ¢lanica svake dvije godine podnosi Komisiji
sazetak opstih podataka o vrstama rizika, prijetnji i slabosti
koje su pronadene u svakom od sektora u kojima je EKI
odreden u skladu sa ¢lanom 4. i koji se nalazi na njenoj
teritoriji. Komisija moZe u saradnji s drzavama c¢lanicama
razviti zajednicki obrazac za ove izvjestaje. Svaki izvestaj
klasifikuje se na odgovaraju¢em nivou koji drzava ¢lanica
porijekla smatra odgovarajuéim.

IzvjeStavanje o evropskoj kriticnoj infrastrukturi
Clan 26

Vlada, na predlog Ministarstva, usvaja godi$nji
izvjeStaj o evropskoj kriticnoj infrastrukturi po sektorima i
broju zainteresovanih drzava na koje odredena kriti¢na
infrastruktura ima uticaj.

IzvjeStaj iz stava 1 ovog c¢lana Ministarstvo
dostavlja organu Evropske komisije nadleznom za zastitu
kriticne infrastrukture.

Vlada Crne Gore, svake dvije godine, dostavlja
organu Evropske komisije nadleznom za zastitu kriticne
infrastrukture pregled podataka o vrstama opasnosti,
prijetnji i slabosti utvrdenih u svakom sektoru u kojem je
u Crnoj Gori odredena evropska kriti¢na infrastruktura.

Izvjestaj iz stava 1 ovog c¢lana i podaci iz stava 3
ovog Clana, oznacavaju se odgovarajuéim stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost
podataka.

Razmjena informacija o evropskoj kriti¢noj infrastrukturi
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Clan 27
Kontakt tacka za razmjenu informacija i
koordinaciju aktivnosti u vezi sa evropskom kriticnom
infrastrukturom sa drugim drzavama clanicama i
organima Evropske unije je Ministarstvo.

3. Na osnovu izvestaja navedenih u stavu 2, Komisija i
drzave clanice procenjuju da li je u pojedinacnim sektorima
za EKI potrebno razmotriti dalje mjere zastite na nivou
Zajednice. Ovaj postupak se sprovodi u vezi sa revizijom
ove direktive kako je utvrdeno u ¢lanu 11.

4. Komisija moZze, u saradnji s drzavama ¢lanicama, razviti
zajednicke metodoloske smjernice za sprovodenje analiza
rizika u pogledu EKI-ja. Upotreba takvih smjernica nije
obavezna za drzave Clanice.

Nema odgovarajuée odredbe

Neprenosivo

Clan 8
Podrska Komisije

EKI-u Komisija, preko odgovarajuéeg organa driave
Clanice, podrzava vlasnike / operatore odredenih EKl-ja,
obezbjedujuéi pristup dostupnim najboljim praksama i
metodama, i podrzava obuku i razmjenu informacija o
novim tehnoloskim dostignuéima u vezi sa zastitom kriticne
infrastrukture.

Nema odgovarajuée odredbe

Neprenosivo

Clan 9
Osjetljive informacije o zastiti evropske kriticne
infrastrukture

1. Svako lice koje rukuje tajnim podacima u skladu sa
ovom Direktivom u ime drzave clanice ili Komisije mora
imati odgovarajuci nivo bezbjednosnog odobrenja. Drzave
¢lanice, Komisija i nadleZzna nadzorna tijela osiguravaju da
se osetljive informacije o zastiti evropske kriticne
infrastrukture koje se dostave drzavama clanicama ili
Komisija ne upotrebljavaju u druge svrhe osim za zastitu
kriticne infrastrukture.

2. Ovaj ¢lan se takode primenjuje na nepisane informacije,
razmijenjene na sastancima na kojima se razgovara o

Postupanje sa tajnim podacima i osjetljivim
informacijama
Clan 28

Operatori evropske kriticne infrastrukture,
koordinatori i drugi subjekti, u vrSenju svojih poslova i
prilikom ucestvovanja u razmjeni podataka u vezi sa
evropskom kritichom infrastrukturom, duzni su da sa
tajnim podacima koji se odnose na evropsku kriti¢nu
infrastrukturu postupaju u skladu sa zakonom kojim se
ureduje tajnost podataka i medunarodnim ugovorima o
razmjeni tajnih podataka.

Operatori  evropske kriticne infrastrukture,
koordinatori i drugi subjekti iz stava 1 ovog €lana duzni su
da osjetljive informacije u vezi sa evropskom kriticnom

Potpuno
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osjetljivim temama. infrastrukturom koriste isklju¢ivo u svrhu zastite evropske
kriticne infrastrukture.

Odredbe iz st. 1 i 2 ovog ¢lana odnose se i na
nepisane podatke koji se razmjenjuju tokom sastanaka u
vezi sa zastitom evropske kriti¢ne infrastrukture.

Postupanje sa podacima o licnosti
Clan 29

Operatori evropske kriticne infrastrukture,
koordinatori, i drugi subjekti, prilikom postupanja sa
podacima o liénosti u vezi sa evropskom kriticnom
infrastrukturom, duzni su da postupaju u skladu sa
zakonom kojim se ureduje zastita podataka o li¢nosti i
medunarodnim ugovorima o razmjeni podataka o
licnosti.

Clan 10
Kontakt tacke za zastitu evropske kriticne infrastrukture
1. Svaka drZava ¢lanica odreduje kontaktnu tacku za zastitu
evropske kriticne infrastrukture (,kontaktna tacka za | Razmjena informacija o evropskoj kriticnoj infrastrukturi

ZEKI“). Clan 27
Kontakt tacka za razmjenu informacija i Potpuno
2. Kontakt-tacka za ZEKI koordinira pitanja koja se odnose | koordinaciju aktivnosti u vezi sa evropskom kriticnom uskladeno

na zastitu evropske kriti¢ne infrastrukture u drZzavama | infrastrukturom sa drugim drzavama clanicama i
¢lanicama sa ostalim drZzavama clanicama i Komisijom. | organima Evropske unije je Ministarstvo.

Odredivanje kontaktnih tacaka za ZEKI ne sprjecava druga
tijela u drzavi clanici da ucestvuju u radu na zastiti
evropske kriti¢ne infrastrukture.

Clan 11
Preispitivanje

Preispitivanje ove direktive pocinje 12. januara 2012. Nema odgovarajuce odredbe Neprenosivo
godine.
Clanak 12.
Sprovodenje
Drzave clanice preuzimaju mjere potrebne za postovanje Nema odgovarajuce odredbe Neprenosivo

ove Direktive do 12. januara 2011.
One o tome odmah obavjeStavaju Komisiju i dostavljaju
tekst tih mjera i njihov odnos prema ovoj Direktivi.




Kad drzave clanice donesu ove mjere, te mjere prilikom
njihove sluzbene objave sadrze upucivanje na ovu Direktivu
ili se uz njih navodi takvo upudivanje. Nacine tog
upucivanja utvrduju drzave clanice.

Clan 13
Stupanje na snagu
Ova Direktiva stupa na snagu dvadesetog dana od dana
objave u Sluzbenom listu Evropske unije.

Nema odgovarajuée odredbe

Neprenosivo

PRILOG I.
Popis sektora EKI-ja
(tabelarni prikaz)

Sektorski kriterijumi za odredivanje kriticne
infrastrukture
Clan 7

Sektorski kriterijumi za odredivanje kriticne
infrastrukture utvrduju se na osnovu analiza rizika koje za
svaki  sektor  kriticne infrastrukture sacinjavaju
ministarstva nadleZzna za odredene sektore, uzimajuci u
obzir karakteristike tih sektora.

Sektorske kriterijume za odredivanje kriticne
infrastrukture propisuje Vlada Crne Gore (u daljem
tekstu: Vlada).

Akt iz stava 2 ovog c¢lana oznacava se
odgovarajuéim stepenom tajnosti, u skladu sa zakonom
kojim se ureduje tajnost podataka.

Sektori kriticne infrastrukture
Clan 9

Sektori kriti¢ne infrastrukture su oblasti u kojima se vrsi
identifikacija i odredivanje kriticne infrastrukture, i to
energetika, saobracaj, snabdijevanje vodom, zdravstvo,
finansije, elektronske komunikacije, informaciono-
komunikacionetehnologije, zasStita Zivotne sredine,
funkcionisanje drzavnih organa, kao i druge oblasti od
javnog interesa.

Potpuno
uskladeno

PRILOG II.
POSTUPAK EKI SPO

SPO ¢e utvrditi imovinu kriticne infrastrukturne i

Bezbjednosni plan
Clan 14
Operatori kritine infrastrukture, osim operatora
koji koriste, odnosno upravljaju informacionim sistemima
i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni

Potpuno
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sigurnosna rjeSenja koja postoje ili se primjenjuju radi
njihove zastite. Postupak EKI SPO obuhvata najmanje:

1. utvrdivanje vazne imovine;

2 sprovodenje analize rizika na osnovu scenarija glavnih
. prijetnji, slabosti svake imovine i mogucega ucinka;

te

3utvrdivanje, odabir i odredivanje prioriteta za protivmjere
. i postupke, pri cemu treba razlikovati:

—trajne sigurnosne mjere kojima se utvrduju neizostavna
sigurnosna ulaganja i sredstva za koja je vazno da su
angazovana cijelo vrijeme. Pod tim se misli na
informacije o opStim mjerama kao $to su tehnicke mjere
(uklju€uju¢i postavljanje sredstava za otkrivanje, nadzor
pristupa, zastitu i spre€avanje); organizacijske mjere
(uklju€uju¢i postupke za uzbunjivanje i upravljanje
krizama); mjere za nadzor i provjeru; komunikaciju;
podizanje svijesti i osposobljavanje i sigurnost
informacijskih sistema,

—postupne sigurnosne mijere koje se mogu aktivirati
zavisno o razli¢itim nivoima rizika i prijetnji.

su da izrade bezbjednosni plan za zastitu kriticne
infrastrukture koju koriste, odnosno kojom upravljaju (u
daljem tekstu: bezbjednosni plan) i na taj plan pribave
saglasnost Ministarstva, u roku od jedne godine od
donosenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su
sistemi, mreze, objekti, odnosno djelovi objekata koje oni
koriste, odnosno kojima upravljaju odredeni kao kriti¢na
infrastruktura.

Bezbjednosni plan sadrZi narocito:

1) opis sistema, mreZa, objekata, odnosno
njihovih djelova koji predstavljaju kriti¢nu infrastrukturu;

2) analizu rizika; i

3) aktivnosti i mjere koje imaju za cilj da sprijece
nastanak poremecaja u radu, ostecenja ili uniStenja
kriticne infrastrukture u sluéaju prijetnje, obezbijede
funkcionisanje  kriticne infrastrukture u  slucaju
poremecaja u radu ili oStecenja i sprijeCe nastanak
posljedica poremecaja u radu, odnosno ostecenje ili
unistenje kriticne infrastrukture, i to:

- trajne  mjere bezbjednosti (tehnicke,
organizacione, komunikacione mjere i mjere ranog
upozoravanja i jacanja svijesti) koje se kontinuirano
preduzimaju; i

- mjere bezbjednosti koje se preduzimajuu
zavisnosti od nivoa rizika i prijetnji za funkcionisanje
kriticne infrastrukture.

Blizi sadrzaj
Ministarstvo.

Bezbjednosni plan i akt iz stava 3 ovog ¢lana
oznacavaju se odgovarajuéim stepenom tajnosti, u skladu
sa zakonom kojim se ureduje tajnost podataka.

bezbjednosnog plana propisuje

PRILOG III.
Postupak prema kojem drzave ¢lanice utvrduju kriticne

infrastrukture koje se u skladu s ¢lanom 3. mogu oznaciti
kao EK

Clanom 3. zahtijeva se da svaka drZava ¢&lanica utvrdi
kriticne infrastrukture koje se mogu oznaciti kao EKI. Svaka

Obaveza operatora kriticne infrastrukture
Clan 10
Ministarstva nadlezna za sektore za koje su
utvrdeni sektorski kriterijumi za odredivanje kriticne
infrastrukture operatorima kriticne infrastrukutre daju
podatke o sektorskim kriterijumima propisanim aktom iz

Potpuno
uskladeno




drzava clanica sprovodi taj postupak u sljedeéem nizu
uzastopnih koraka.

Potencijalni EKI koji ne ispunjava zahtjeve jednoga od
sljededih uzastopnih koraka smatra se ,neodgovarajuéim
da bude EKI” i iskljuCuje ga se iz postupka. Potencijalni EKI
koji ispunjava zahtjeve podlijeze sljede¢im koracima u
ovom postupku.

Korak 1.

Svaka drZava €lanica primjenjuje sektorska mjerila kako bi
ucinila prvi odabir kriti¢nih infrastruktura unutar sektora.

Korak 2.

Svaka drzava ¢lanica na potencijalni EKI utvrden na osnovu
koraka 1. primjenjuje definiciju kriticne infrastrukture u
skladu s ¢lanom 2. tackom (a).

Znacaj ucinka odreduje se bilo upotrebom nacionalnih
metoda za utvrdivanje kriticnih infrastruktura bilo
upucivanjem na medusektorska mjerila, na odgovaraju¢em
nacionalnom nivou. Za infrastrukturu koja osigurava
osnovnu uslugu u obzir se uzimaju raspoloZivost alternativa
i trajanje poremecaja u radu/oporavka.

Korak 3.

Svaka drZava Clanica na potencijalni EKI koji je prosao prva
dva koraka ovog postupka primjenjuje prekogranicni
element definicije EKI-ja u skladu s ¢lanom 2. tackom (b).
Potencijalni EKI koji ispunjava definiciju nastavlja u iduci
korak postupka. Za infrastrukturu koja osigurava osnovnu
uslugu u obzir se uzimaju raspoloZivost alternativa i
trajanje poremecaja u radu/oporavka.

Korak 4.

Svaka drzava clanica na preostale potencijalne EKl-je
primjenjuje medusektorska mjerila. Medusektorska mjerila

¢lana 7 stav 2 ovog zakona za te sektore.

Operatori kriticne infrastrukture, na oshovu
medusektorskih i sektorskih kriterijuma za odredivanje
kriticne infrastrukture, procjenjuju koji sistemi, mreze,
objekti, odnosno njihovi djelovi koje oni koriste, odnosno
kojima upravljaju predstavljaju kriticnu infrastrukturu u
odredenom sektoru kritiéne infrastrukture, o cemu
dostavljaju obavjeStenje ministarstvu nadleznom za taj
sektor.

Obavjestenje iz stava 2 ovog €lana sadrzi detaljan
opis i tehnicku specifikaciju sistema, mreza, objekata,
odnosno njihovih djelova koji predstavljaju kriticnu
infrastrukturu i druge podatke za koje se procijeni da
mogu biti od znalaja za odredivanje kriti¢ne
infrastrukture, kao i razloge zbog kojih operator kriticne
infrastrukture smatra da ti sistemi, mreZe, objekti,
odnosno  njihovi  djelovi  predstavljaju  kriticnu
infrastrukturu.

Odredivanje kriticne infrastrukture
Clan 11

Ministarstva nadlezna za odredene sektore
utvrduju da li sistemi, mreze, objekti, odnosno njihovi
djelovi iz clana 10 stav 2 ovog zakona ispunjavaju
kriterijume iz ¢l. 7 i 8 ovog zakona i sacinjavaju predloge
za odredivanje kriticne infrastrukture za te sektore, koje
dostavljaju organu drzavne uprave nadleznom za
unutrasnje poslove ( u daljem tekstu: Ministarstvo).

Objedinjene predloge iz stava 1 ovog clana
Ministarstvo dostavlja Vladi.

Na osnovu objedinjenih predloga iz stava 2 ovog
¢lana, Vlada odreduje kriti¢nu infrastrukturu.

Obavjestenje iz ¢lana 10 stav 3 ovog zakona,
predlozi iz st. 1i 2 i akt iz stava 3 ovog €lana oznacavaju
se odgovarajuéim stepenom tajnosti, u skladu sa
zakonom kojim se ureduje tajnost podataka.




u obzir uzimaju: ozbiljnost ucinka; i, za infrastrukturu koja
osigurava osnhovnu uslugu, raspoloZivost alternativa; i
trajanje poremecaja u radu/oporavka. Smatraée se da
potencijalni EKI koji ne ispunjava medusektorska mjerila
nije EKI.

Obavjestenje o potencijalnom EKI-ju koji je prosao kroz
ovaj postupak dostavlja se samo drZzavama c¢lanicama na
koje bi potencijalni EKI mogao imati znatan nepovoljni
ucinak.

Promjene u kriti¢noj infrastrukturi
Clan 12

Operator kriticne infrastrukture duzan je da,
najmanje jednom godisSnje, ministarstvu nadleznom za
odredeni sektor dostavi obavjeStenje o stanju, odnosno
promjenama u sistemima, mrezama, objektima, odnosno
njihovim djelovima koje koristi, odnosno kojima upravlja,
a koji su odredeni kao kriti¢na infrastruktura.

Na osnovu obavjeStenja iz stava 1 ovog ¢lana,
ministarstvo nadlezno za odredeni sektor utvrduje da li je
potrebno izvrsiti izmjene, odnosno dopune u pogledu
odredivanja kriti¢ne infrastrukture u tom sektoru.

Ako utvrdi da je potrebno izvrsiti izmjene,
odnosno dopune iz stava 2 ovog ¢lana, ministarstvo
nadlezno za odredeni sektor sacinjava predlog izmjena,
odnosno dopuna za odredivanje kriticne infrastrukture
koji dostavlja Ministarstvu.

Predlog iz stava 3 ovog clana Ministarstvo
dostavlja Vladi, radi izmjena, odnosno dopuna akta iz
¢lana 11 stav 3 ovog zakona.

Obavjestenje iz stava 1 ovog ¢lana i predlog iz
stava 3 ovog clana oznaCavaju se odgovarajuc¢im
stepenom tajnosti, u skladu sa zakonom kojim se ureduje
tajnost podataka.




