|
L
| e
|
i
i :
Cmd Gora |
VLADA CRNE GORE '
Broj:i07-5821

I
|
I
i

:

i
b3

%é SKUPSTINA CRNE GORE

CRNA GORA | -

PRIMLIENG: /z/ . ” . 20_&_600.
;;A&l:lk.«g()ﬂl /0 "2//6" -2‘

TR 56 X XY/

SKRAGENICA:

RRLOG:

Podgorica, 11. novembra 2019. godine

PREDSJEDNIKU SKUPSTINE CRNE GORE
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‘Viada Cme Gore; na sjednici od 31. oktobra 2019. godine, Utvrdila

ie PREDLOG ZAKONA 0. IZMJENAMA | DOPUNAMA ZAKONA O
ELEIﬁTRONSKO’J IDENTIFIKACIJI | ELEKTRONSKOM POTPISU, koji
Vam L prilogu dostavijamo radi|stavljanja u proceduru Skupsting Crne

Gore.g
|
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Za predstavnike Viade kaji ¢e ucestvovati u radu Skupétine i hjenih

radniy tijela, prilikom razmafranja Predloga ovog, zakona, odredeni su
SUZANA PRIBILOVIC, ministarka javne uprave i DUSAN POLOVIC, -

generalni direktor Direktorata za elektronsku u

bezbjednost u Ministarstvu javhje'il;prave.
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PREDLOG

e

ZAKON

O IZMJENAMA | DOPUNAMA ZAKONA O ELEKTRONSKOJ IDENTIFIKACLJI |
ELEKTRONSKOM POTPISU

Clan 1

U Zakonu o elektronskoj identifikaciji i elektronskom potpisu (,Sluzbeni list CG", broj
31/17) &lan 2 mijenja se i glasi:

.Elektronska identifikacija je postupak koriS8éenja identifikacionih podataka u
elektronskom obliku koji na jedinstven naéin predstavijaju fizicko lice, pravno lice ili organ
vlasti,

Sistem elekironske identifikacije je sistem za izdavanje sredstava elekironske
identifikacije fizickim licima, pravnim licima, organima viasti, odnosno fizickim licima koja
zastupaju pravna lica ili organe vlasti.

Sredstvo elektronske identifikacije moze biti skup podataka, radunarska oprema
(hardver) ili raGunarski program (softver) koji sadrze identifilkacione podatke u elektronskom
obliku ili povezuju fizicko lice, pravno lice ili organ vlasti sa tim podacima, a koji se koriste za
autentifikaciju za uslugu u elektronskom obliku.”

Clan 2
Clan 3 mifenja se i glasi:
.Elektronske usluge povjerenja
Clan 3

Radi koris¢enja elektronskog potpisa, elektronskog petata, elektronskog vremenskog
pecata i usluge elektronske preporuéene dostave u pravnom prometu, upravnim, sudskim i
drugim postupcima, kao i certifikata za autentifikaciju internet stranice, fizicko i pravno lice i
organ vlasti oslanjaju se na elektronsku uslugu povjerenja.

Elektronske usluge povjerenja su usluge kojima se omoguéava visok nivo pouzdanosti
razmjene i obrade podataka u elektronskom obliku.

Elektronske usluge povjerenja su: izrada certifikata za elektronski potpis, elektronski
pecat i autentifikaciju internet stranice; izrada elektronskog vremenskog peéata; usluga

.elektronske preporuCene dostave; verifikacija elektronskog potpisa i elektronskog peéata;

Cuvanje elektronskog potpisa, elektronskih pecata ili certifikata koji se odnose na te usluge.

Elektronske usluge povjerenja koje ispunjavaju posebne uslove propisane ovim
zakonom su kvalifikovane elektronske usluge povjerenja.”



Clan 3

-

Clan 4 mijenja se i glasi:

Davaoci elektronske usluge povjerenja
- Clan 4
Elektronske usluge povjerenja vrsi fizicko ili pravno lice koje ispunjava uslove
propisane ovim zakonom {u daljem tekstu: davalac elektronske usluge povjerenja).

Kvalifikovane elektronske usluge povjerenja vrsi fizicko ili pravno lice koje ispunjava
uslove za vrSenje tih usluga propisane ovim zakonom (u daljem tekstu: kvalifikovani davaiac
elektronske usluge povjerenja).

Elektronske usluge povjerenja i kvalifikovane elektronske usluge povjerenja za organe
drzavne uprave, a kad je to propisano zakonom i za druge organe vlasti, vr§i organ drzavne
uprave nadlezan za poslove elektronske uprave i elektronskog poslovanja (u daljem tekstu:
Ministarstvo).

Elektronske usiuge povjerenja i kvalifikovane elektronske usiuge povjerenja mogu
vrsiti i drugi organi vlasti u okviru poslova iz svoje nadleznosti, u skladu sa posebnim
zakonom.”

Clan 4

Clan 5 mijenja se i glasi:

.Dostupnost elektronskih usluga povijerenja licima sa invaliditetom
Clan 5

~ Elektronske usluge povjerenja, kao i racunarska oprema (hardver) ili racunarski
program (softver) koji se koriste prilikom vr$enja tih usluga, kad je to moguée, dostupni su
licima sa invaliditetom.”

Clan 5
U élanu 8 stav 1 tac. 1, 3, 4, 6, 819 mijenjaju se i glase:

1) identifikacioni podaci obuhvataju skup podataka u elekironskom abliku koji
omogucavaju da se utvrdi identitet fiziSkog lica, pravnog lica ili organa viasti;

3) korisnik je fizi€ko, pravno lice ili organ vlasti koje se oslanja na elektronsku
identifikaciju ili elektronsku uslugu povjerenja;

4) potpisnik je fizitko lice koje se potpisuje u svoje ime ili u ime fizitkog ili pravnog
lica koriSéenjem podataka za izradu elektronskog potpisa;

6) autor elektronskog pecata je pravno lice ili organ viasti koje upotrebljava
elektronski pec€at koriSéenjem podataka za izradu elektronskog petata;

8) certifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za
verifikaciju elektronskog pecata sa pravnim licem ili organom vlasti i potvrduje naziv tog
pravnog lica ili organa vlasti;

9) kvalifikovani.certifikat za elektronski pecat je certifikat za elektronski peat koji
izdaje kvalifikovani davalac elektronske usluge povjerenja;”.
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Clan 6

U &lanu 15, ¢lanu 20 st. 1 i 2, ¢lanu 23 stav 1 tatka 2 istav 3, ¢lanu 24 stav 1, €lanu
26 stav 2 tacka 3, ¢lanu 31 stav 1 tac. 1i4 i stav 2, ¢lan 32 stav 3, nazivu poglavlja V, élanu
36, nazivu i ¢lanu 37, 6l. 41, 42 i 43, nazivu poglavlja VII, nazivu i lanu 45, Elanu 47 stav 1,
¢lanu 50 stav 1, €lanu 52 stav 1, nazivu i ¢lanu 53, clanu 54, ¢lanu 55 stav 1, ¢lanu 56, &lanu
57st. 1,3, 415, ¢lanu 58 st. 1, 2, 3, 5 6, clanu 63 stav 1, &lanu 72 stav 1 tacka 3 rijedi:-
Jusluge certifikovanja za elekironske transakcije” u razli¢itom padeZu zamjenjuju se rijeéima:
Jelektronske usluge povjerenja“ u odgovarajuéem padeZu.

Clan7
Clan 16 mijenja se i glasi:

Kvalifikovani certifikat za elektronski potpis je certifikat koji izdaje kvalifikovani davalac
elektronske usluge povjerenja, odnosno organ viasti iz ¢lana 4 st. 3 i 4 ovog zakona i koji
sadrzi:

1) oznaku da se radi o kvalifikovanom ceriifikatu za elektronski potpis u obliku
prikladnom za automatsku obradu podataka;

2) skup identifikacionih podataka o pravnom licu, fiziékom licu ili organu vlasti koji izdaje
kvalifikovani certifikat za elektronski potpis, uz navodenje naziva drzave u kojoj je to lice
odnosne organ vlasti registrovan kao kvalifikovani davalac elektronskih usluga povjerenja, i to
za: .

- pravno lice, odnosno organ vlasti: naziv, mati¢ni, odnosno poreski identifikacioni
broj;
- fiziéko lice: ime i prezime i poreski identifikacioni broj;

3) skup identifikacioni podataka o potpisniku (ime i prezime ili pseudonim) koji, ako se
koristi, mora biti jasno naznalen;

4) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu
elektronskog potpisa i koji su pod kontrolom potpisnika;

5) podatke o periodu vazenja tog certifikata;

6) identifikacionu oznaku izdatog kvalifikovanog certifikata za elektronski potpis koja
mora biti jedinstvena za kvalifikovanog davaoca elektronskih usluga povjerenja;

7) napredni elektronski potpis kvalifikovanog davaoca elektronske usluge povijerenja
koji izdaje taj certifikat;

8) lokaciju na kojoj je besplatno dostupan taj certifikat na kojem se zasniva napredni
elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca elektronskih usluga
povjerenja;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti tog certifikata;

10) odgovarajuéu naznaku, u obliku pogodnom za automatsku obradu podataka, ako
se podaci za izradu elektronskog potpisa koji su povezani sa podacima za verifikaciju
elektronskog potpisa nalaze u kvalifikovanom sredstvu za izradu elektronskog potpisa.



Kvalifikovani certifikat za elektronski potpis pored podataka iz stava 1 ovog ¢&lana sadrzi
i identifikacioni broj potpisnika koji 6dreduje organ drzavne uprave nadleZan za unutrasnje
poslove.

Kvalifikovani certifikat za elektronski potpis, pored podataka, iz stava 1 avog €lana,
moze da sadrzi i druge podatke o potpisniku ako to potpisnik zahtijeva, a ti podaci ne uti¢u na
interoperabilnast i priznavanje kvalifikovanih elektronskih potpisa.

Nacin odredivanja identifikacionog broja ureduje Viada.”

Clan 8

U clanu 18 stav 2 brise se.
Clan 9

Clan 27 mijenja se i glasi:

LNa punovaZznost, prihvatljivost | pravno dejstvo elektronskog peéata, elektronskog
vremenskog pecata, kvalifikovanog elektronskeg pecata i kvalifikovanog elektronskog
vremenskog pecata, zahtjeve za napredni elektronski pecat, sadrzaj i izdavanje certifikata za
kvalifikovani elektronski pecat, gubitak validnosti, opoziv i priviemenu suspenziju certifikata
za elektronski pe&at i certifikata za kvalifikovani elektronski pecat, zahtjeve za kvalifikovana
sredstva za izradu elektronskog pecata, ocienu usagladenosti kvalifikovanog sredstva za
izradu elektronskog pecata, verifikaciju i éuvanje elektronskog pecata, shodno se primjenjuju
odredbe €l. 10, 12, 13, 14 i ¢l.16 do 24 ovog zakona.”

€lan 10
U &lanu 29 rijeci: "Organ vlasti, odnosno pravno lice” zamjenjuju se rijeéima: ,Fizigko
lice, pravno lice, odnosno organ viasti”.
Clan 11

Clan 33 mijenja se | glasi:

»Kvalifikovani certifikati za autentifikaciju internet stranice
Clan 33

Kvalifikovani certifikat za autentifikaciju internet stranice mora da sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za autentifikaciju internet stranice u
elektronskom obliku pogodnom za automatsku obradu;

2) skup identifikacionih podataka o pravnom licu, fizickom licu ili organu viasti koji
izdaje kvalifikovani certifikat za autentifikaciju internet stranice, uz navodenje naziva dr¥ave
u kojoj je to lice odnosno organ vlasti registrovan kao kvalifikovani davalac elektronskih usluga
povjerenja, i to za:

- pravno lice, odnosno organ vlasti naziv, maticni, odnosno poreski
identifikacioni broj,
- fiziCko lice: ime i prezime i poreski identifikacioni broj;
3) skup identifikacionih podataka o:

- pravnom licu ili organu vlasti kojem je izdat certifikat: naziv, maticni, odnosno
poreski identifikacioni broj i sjedi$te (minimum naziv grada i drzave),

- fizitkom licu kome je izdat certifikat: ime i prezime ili pseudonim koji, ako se ‘

koristi, mora biti jasno naznacen i adresu (minimum naziv grada i drzave);




)

4) naziv jednog ili viSe domena kojim upravija fizi€ko lice, pravno lice ili organ viasti
kojem je izdat certifikat z& autentifikaciju internet stranice;

5) podatke o periodu vazenja kvalifikovanog certifikata za autentifikaciju internet
stranice;

B) identifikacionu oznaku izdatog kvalifikovanog certifikata za autentifikaciju internet
stranice koja mora biti jedinstvena za kvalifikovanog davaoca elektronske usluge povjerenja;

7) napredni elektronski potpis ili napredni elektronski peéat kvalifikovanog davaoca
elektronske usluge povjerenja koji izdaje certifikat;

8) lokaciju na Kojoj je besplatno dostupan certifikat na kojem se zasniva napredni
elektronski potpis ili napredni elekironski pecat kvalifikovanog davaoca elektronske usluge
povjerenja;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
certifikata za autentifikaciju internet stranice.”

Clan 12
Clan 34 mijenja se i glasi:

JUJslovi u vezi sa kvalifikovanim davaocima elektronske usluge povjerenja
Clan 34

Kvalifikovani davalac elektronske usluge povjerenja mora da ispunjava sljedece
uslove, i to da:

1) ima azuriran plan prekida pruzanja elektronske usluge povjerenja radi
obezbjedivanja njenog kontinuiteta, koji donosi u skladu sa internim aktima iz &lana 37 stav 4
ovog zakona;

2) obezbijedi obradu podataka o licnosti u skladu sa propisima o zaétiti podataka o
linosti;
3) obezbijedi, na odgovarajuéi nacin i u skiadu sa ovim zakonom i internim aktima iz

Clana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljeZja
fiziCkog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis, odnosno

~ kvalifikovani certifikat za elektronski pei':at;

4) ima zaposlena lica sa specijalistickim znanjima, iskustvom i struénim kvalifikacijama
potrebnim za pruzanje elektronskih usluga povjerenja, a naroéito u odnosu na: sposobnosti
na upravljackom nivou, struénost u primjeni tehnologija elektronskog potpisa i odgovarajuéih
sigurnosnih procedura, za8titu podataka o liénosti i primjenu upravnog postupka;

5) koristi pouzdane sisteme i proizvode koji su zasti¢eni od neovladéenih izmjena i koj
obezbjeduju tehnigku i kriptografsku sigurnost procesa;

8) preduzima mjere za sprjeavanje falsifikovanja certifikata, a u slu¢ajevima u kojima
kreira podatke za izradu elektronskog potpisa, garantuje tajnost procesa kreiranja tih podataka
i dostavlja certifikate potpisnicima na bezbjedan naéin;

7) posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za moguéu
Stetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji moze pokriti rizik od Stete i
odgovornosti nastalih koriS¢enjem kvalifikovanih certifikata koje je izdao, ukoliko za $tetu nije
odgovoran potpisnik ili je zakljuio ugovor o osiguranju od rizika i cdgovornosti za tu vrstu
Stete;

8) posjeduje sistem Suvanja svih relevantnih podataka koji se odnose na kvalifikovane
certifikate u odredenom vremenskom periodu, a narodito radi davanja tih podataka iz




evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih postupaka, pri éemu
se ti podaci"mogu Euvati i u elektronskom obliku, na nadin koji omogudava provjeru
elektronskih potpisa;

9) koristi pouzdan sistem ¢uvanja kvalifikovanih certifikata u obliku koji omoguéava
provjeru, kako bi: .

- unos i promjene podataka prilikom pruzanja elekironske usluge povjerenja vréila samo
ovla§éena lica,

- mogla biti provjerena autenti¢nost podataka iz kvalifikovanog certifikata,

- podaci bili javno dostupni za pretrazivanje na brz i siguran nacin samo u onim
slu¢ajevima za koje je registrovani potpisnik dao odobrenje,

- bilo koja tehniéka promjena, koja bi mogla narusiti sigurnosne zahtjeve, bila vidljiva
kvalifikovanom davaocu elektronske usluge povjerenja.

Blize uslove iz stava 1 ovog &lana propisuje Ministarstvo.”

Clan 13
Clan 35 mijenja se i glasi:

.Vrsenje kvalifikovanih elektronskih usluga povjerenja za organe vlasti
Clan 35

Kad Ministarstvo i organ vlasti iz &lana 4 stav 4 ovog zakona vr$e kvalifikovane
elektronske usluge povjerenja moraju ispunjavati uslove iz ¢lana 34 stav 1 tad. 1 do 6itac. 8
i 9 ovog zakona.

Ispunjenost uslova iz stava 1 ovog ¢lana utvrduje Ministarstvo.

Nacin vrSenja elektronskih usluga povjerenja i kvalifikovanih elektronskih usluga
povjerenja za organe drzavne uprave propisuje Ministarstvo.”

Clan 14

U &lanu 38 st. 11 2 rijeéi: ,usluge certifikovanja za elektronske transakcije" zamjenjuju
se rijeCima: ,elekironske usluge povjerenja“.

Stav 3 briSe se.
Dosadasnji st. 415 postaju st. 37 4.

Clan 15
Clan 39 mijenja se i glasi:

,RjeSenje o ispunjenosti uslova za vrienje kvalifikovanih elektronskih usluga
povjerenja

Clan 39

Davalac elekfronskih usluga povjerenja koji je upisan u evidenciju moze podnijeti
zahtjev za upis u registar kvalifikovanih davalaca elektronskih usluga povjerenja (u daljem
tekstu: registar), koji vodi Ministarstvo.




Uz zahtjev iz stava 1 ovog &lana, davalac elektronskih usluga povjerenja duzan je da
prilozi dokumentaciju kojom dokazuje da ispunjava uslove iz ¢lana 34 ovog zakona.

O ispunjenosti uslova za vrSenje kvalifikovanih elekironskih usluga povjerenja
propisanih ovim zakonom Ministarstvo donosi rieSenje, na osnovu uvida u priloZzenu
dokumentaciju iz stava 1 ovog &lana i, po potrebi, na osnovu neposrednog uvida.

Rjesenje iz stava 3 ovog &lana donosi se, u roku od 15 dana od dana podno$enja
urednog zahtjeva.”

Clan 16
U ¢lanu 40 st. 2 i 3 rijedi: ,usluge certifikovanja za elektronske transakcije” u razlicitom
padezu zamjenjuju se rijeéima: ,elektronske usiuge povjerenja* u odgovarajué¢em padezu.
Stav 4 brie se.
U stavu 5 posilije rijeéi ,obradu” dodaje se rije¢ ,podataka”.
Dosadasnji st. 5 do 8 postaju st. 4 do 7.
Clan 17

Clanu 44 mijenja se i glasi:

.Kvalifikovani certifikat moZe se izdati pravnom licu, fizickom licu ili organu viasti, na
njegov zahtjev, na osnovu utvrdenog identiteta i drugih podataka o pravnom licu, fizitkom
licu ili organu vlasti za koje se izdaje kvalifikovani certifikat.”

Clan 18

U nazivu &lana 49 i uvodnoj recenici stava 1 rijeéi: ,usluge certifikovanja za elektronske
transakcije" u razliCitom padeZu zamjenjuju se rijedima: ,elektronske usiuge povjerenja“ u
odgovarajuéem padezu.

U stavu 1 tag. 2 i 3 mijenjaju se i glase:

+2) sprovede potpunu provjeru identiteta fizi€kog lica, pravnog lica, odnosno organa
vlasti kojem se izdaje kvalifikovani certifikat;

3) o izdatim kvalifikovanim certifikatima vodi evidenciju i obezbijedi taénost i ¢jelovitost
podataka koji se unose u tu evidenciju;”

Poslije stava 1 dodaju se tri nova stava koji glase:

.Provjeru identiteta iz stava 1 tacka 2 ovog Glana, kvalifikovani davalac elektronske
usluge povjerenja vrsi dobijanjem podataka na osnovu kojih se vri provjera neposredno od
fizickog lica ili ovla8¢enog predstavnika pravneg lica ili organa viasti ili od drugog lica.

Provjera identiteta iz stava 1 tatka 2 ovog ¢lana vrsi se na neki od sliede¢ih naéina:

1) uz prisustvo fizitkog lica ili ovlascenog predstavnika pravnog lica ili organa viasti;

2) na daljinu, pomoc¢u sredstava elektronske identifikacije, za koja je prije izdavanja
kvalifikovanog certifikata obezbijedeno prisustvo fizickog lica ili ovladéenog
predstavnika pravnog lica, ili organa viasti i ako sistem za elektronsku identifikaciju
iz kojeg su izdata ta sredstva ispunjavaju zahtjeve iz ¢lana 60 ovog zakona u
pogledu stepena sigurnosti ,znacajan” ili ,visok”;




3} pomocu cerifikata kvalifikovanog elekironskog potpisa ili kvalifikovanog
elektronskog peéata, koji je izdat uz provjeru na nacin iz tacke 1 ili taCke 2 ovog
stava; ili

4} primjenom drugih metoda identifikaciie koje u pogledu pouzdanosti pruzaju
sigurnost provjere identiteta jednaku provjeri identiteta na osnovu fizitkog prisustva.

Prije primjene metoda iz stava 3 tacka 4 ovog ¢lana kvalifikovani davalac elektronskih
usluga povjerenja duZan je da pribavi saglasnost Ministarstva za primjenu te metode."

U stavu 2 rijedi: ,usluga certifikovanja za elektronske transakcije” zamjenjuju se
rijegima: ,elektronskih usluga povjerenja®“.

Dosadasnji stav 2 postaje stav 5.
Clan 19

U ¢&lanu 51 u uvodnoj reéenici stava 1 i u tagki 5 rijeéi: ,usluga certifikovanja za
elektronske transakcije* zamjenjuju se rijecima: ,elektronskih usluga povjerenja“, a u tacki 6
rijedi: ,usluge certifikovanja“ zamjenjuju se rijeima: ,elektronske usluge povjerenja“.

Stav 2 mijenja se i glasi:

‘Davalac elektronskih usluga povjerenja duzan je da na svojoj internet stranici objavi
listu opozvanih certifikata, a opoziv certifikata proizvodi dejstvo od trenutka objavljivanja ove
liste.”

U stavu 3 rijei: ,usluga cerifikovanja za elektronske transakcije" zamjenjuju se
rije€ima: ,elektronskih usluga povjerenja®.

St. 4 i 5 mijenjaju se i glase:

.Datum i vrijeme suspenzije i opoziva certifikata unose se u evidenciju iz &lana 49 stav
1 tacka 5 ovog zakona.

Davalac elektronskih usluga povjerenja duzan je da obavijesti potpisnika, odnosno
autora elektronskog peéata o suspenziji ili opozivu certifikata, u roku od 24 ¢asa od primlienog
zahtjeva ili obavjestenja, odnosno nastanka okolnosti iz stava 1 ovog é&lana.”

Clan 20
Clan 59 mijenja se i glasi:

~upravljanje sistemom elektronske identifikacije

Clan 59

~oistemima elektronske identifikacije upravljaju fizi¢ko i pravno lice, kao i organ vlasti
iz &lana 4 st. 3 i 4 ovog zakona, u okviru kojih se izdaju sredstva elektronske identifikacije.”

Clan 21
U &lanu 60 stav 1 mijenja se i glasi:

-oistem elektronske identifikacije moZe imati nizak, znacajan ili visok stepen sigurnosti
koji se odnosi i na sredstva elektronske identifikacije”.




U stavu 2 rijeéi: ,elektronske tranakcije” zamjenjuju se rijecima: ,sredstva elektronske
identifikacije”.

Clan 22
Poslije ¢lana 60 dodaju se dva nova Elana koji glalse:
sUslovi u vezi sa sistemom za elektronsku identifikaciju
| Clan 60a
Sistem elektronske identifikacije mora da ispunjava sljedece uslove, i to da:

1) sistem elektronske identifikacije i sredstva elektronske identifikacije izdata u okviru tog
sistema, ispunjavaju zahtjeve najmanje jednog od stepena sigurnaosti iz élana 60 stav
2 ovog zakona;

2) fizitko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da identifikacioni podaci na osnovu kojih se izdaju sredstva
elektronske identifikacije nedvosmisleno predstavljaju fizicko lice, pravno lice, odnosno
organ vlasti kojem se to sredstvo izdaje, u momentu izdavanja, u skladu sa tehnickim
standardima i procedurama iz ¢lana 60 stav 3 ovog zakona za odgovarajuci stepen
sigurnosti;

3) fizikko lice, pravno lice, odnosno organ viasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da ta sredstva budu izdata fizickom licu, pravnom licu,
odnosno organu vlasti na osnovu &ijih identifikacionih podataka je sredstvo izdato, u
skladu sa tehniékim standardima i procedurama iz ¢lana 60 stav 3 ovog zakona za
odgovarajuci stepen sigurnosti i

4) sistem elekironske identifikacije ispunjava tehnicke i operativne zahtjeve iz ¢lana 61
stav 1 ovog zakona. ’

Ispunjenost uslova iz stava 1 ovog €lana utvrduje Ministarstvo.
»Registar sistema elektronske identifikacije
| Clan 60b

Sistem elektronske identifikacije koji ispunjava uslove iz &lana 60a ovog zakona
upisuje se u registar sistema elektronske identifikacije.

Registar sistema elektronske identifikacije sadrzi:
1) opis sistema elektronske identifikacije,

2) stepen sigurnosti sistema elektronske identifikacije i sredstava elektronske
identifikacije koji se izdaju u okviru tog sistema,

3) podatke o fizitkom licu, pravnom licu, odnosno organu vlasti koji upravijaju
sistemom elektronske identifikacije i to za:

- pravno lice, odnosno organ vlasti: naziv, mati¢ni, odnosno poreski identifikacioni broj;
- fizigko lice: ime i prezime i poreski identifikacioni broj;
4) datum upisa sistema elektronske identifikacije, kao i izmjene i brisanja iz registra.

Registar sistema elektronske identifikacije vodi Ministarstvo.




Registar se vodi u elektronskom obliku pogodnom za automatsku cbradu i dostupan
je javnosti na internet stranici Ministarstva.

Registar potpisuje Ministarstvo naprednim elektronskim potpisom.”

Clan 23

Clan 61 mijenja se i glasi:

,,lnteroperabilnosi
Clan 61

Sistemi elekironske identifikacije koji su upisani u registar sistema elektronske
identifikacije moraju da ispunjavaju minimalne tehni¢ke standarde i procedure iz &lana 60 stav
3 ovog zakona i tehnicke i operativne zahtjeve koji se odnose na &vor, operatera ¢vora i
podatke o identitetu korisnika, i proces uspostavijanja okvira interoperabilnosti.

Cvor je mjesto prikljuenja sistema elektronske identifikacije, koji je dio strukture
interoperabilnosti sistema elektronske identifikacije i ima mogucénost prepoznavanja i obrade,
odnosnc prosledivanja prenosa podataka na druge évorove i povezivanja sa sistemima
elektronske identifikacije drugih drzava.

Cvor uspostavlja i njime upravlja Ministarstvo.

Tehnicke i operativne zahtjeve koji se odnose na ¢vor, operatera ¢vora i podatke o
identitetu korisnika, i proces uspostavljanja okvira interoperabilnosti propisuje Ministarstvo.”

Clan 24

U &lanu 62 stav 1 tagka 1 rijeci: ,evidenciju i registar” zamjenjuju se rijedima ,registar
sistema elektronske identifikacije”.

Clan 25
U &lanu 64 stav 1 taéka 1 mijenja se i glasi:

»1) opis sistema elektronske identifikacije i njegove stepene sigurnosti, podatke o
fizickom i pravnom licu, odnosno organu viasti iz ¢lana 4 st. 3 i 4 ovog zakona koji izdaje
sredstva elektronske identifikacije;"

U tag. 21 3 rijeéi: ,davaoci usluga certifikovanja za elektronske transakcije” u razli¢itom
padeZu zamjenjuju se rijedima: fizi¢ko i pravno lice, odnosno organ vlasti iz élana 4 st. 3i 4
ovog zakona" u odgovarajucem padezu,

Tacka 4 mijenja se i glasi:

4) opis nadina ispunjavanja tehni¢kih i operativnih zahtjeva koji se odnose na okvir
interoperabilnosti iz €lana 61 stav 4 ovog zakona;”

U stavu 2 rijedi: ,evidenciju, odnosno u registar* zamjenjuju se rijedima: ,registar
sistema elektronske identifikacije”,

Glan 26

U ¢lanu 65 stav 1 tatka 2 rijeci: ,certifikovanja za elektronske transakcije” brisu se.




U tacki & rijedi: ,certifikovanja za elektronske transakcije® zamjenjuju se rijecima:
-elektronske identifikacije”.

Clan 27

U &lanu 66 stav 1 rijedi: ,certifikovanja za elektronske transakcije” zamjenjuju se
rije€ima: ,elektronske identifikacije®, a rijeci: ,evidenciju ili registar,“ zamjenjuju se rije¢ima:
Jregistar sistema elektronske identifikacije,".

Clan 28

U &lanu 67 st. 2 i 3 rijedi: ,certifikovanja za elekironske transakcije" zamjenjuju se
rije¢ima: ,elektronske identifikacije”.

Clan 29
U ¢lanu 68 stav 2 mijenja se i glasi:

JInspekcijski nadzor nad radom davalaca elektronskih usluga povierenja i
kvalifikovanih davalaca elektronskih usluga povjerenja i ispunjeno$éu uslova sistema
elektronske identifikacije vr3i inspekcija za usluge informacionog drustva, u skladu sa
zakonom kojim se ureduje inspekcijski nadzor i ovim zakonom.”

Clan 30
Clan 70 mijenja se i glasi:
: ,Clan 70
Nov&anom kaznom od 1.000 do 10.000 eura kazniée se za prekrsaj pravno lice, ako:

1) nema azZuriran plan prekida pruzanja usluge radi obezbjedivanja njenog
kontinuiteta, koji donosi u skladu sa internim aktima iz ¢lana 37 stav 4 ovog zakona
(€lan 34 stav 1 tacka 1);

2) ne obezbijedi obradu podataka o licnosti u skladu sa propisima o zastiti
podataka o licnosti (Clan 34 stav 1 tacka 2);

3) ne obezbijedi, na odgovarajuéi nacin i u skladu sa ovim zakonom i internim
aktima iz ¢lana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi,
drugog obiliezja fizitkog i pravnog lica, kojima se izdaje kvalifikovani certifikat za
elektronski potpis, odnosno kvalifikovani certifikat za elektronski pecéat (Clan 34 stav 1
tacka 3);

4) nema zaposlena lica sa specijalistickim znanjima, iskustvom i struénim
kvalifikacijama potrebnim za pruzanje elektronskih usluga povjerenja, a narocito u
odnosu na: sposobnosti na upravljatkom nivou, struénost u primjeni tehnologija
elektronskog potpisa i odgovarajucih sigurnosnih procedura, zastitu podataka o
licnosti i primjenu upravnog postupka (€lan 34 stav 1 tacka 4);

5) ne koristi pouzdane sisteme i proizvode koji su zastieni od neovlagéenih
izmjena i koji obezbjeduju tehnicku i kriptografsku sigurnost procesa (€lan 34 stav 1
tatka 5);

6) ne preduzima mjere za sprjiedavanje falsifikovanja certifikata, a u slu¢ajevima
u kojima kreira podatke za izradu elektronskog potpisa, ne garantuje tajnost procesa
kreiranja tih podataka i ne dostavlja certifikate potpisnicima na bezbjedan naéin (clan
34 stav 1 tacka 6);

[d) ne posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za
mogudu 3tetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji moze pokriti

o



rizik od Stete i odgovornosti nastalih koriséenjem kvalifikovanih certifikata koje je izdao,
ukoliko za Stetu nije odgovoran potpisnik ili je zaklju€io ugovor o osiguranju od rizika i
odgovornosti za tu vrstu Stete (&lan 34 stav 1 tacka 7);

8) ne posjeduje sistem cuvanja svih relevantnih informacija koji se ocdnose na
kvalifikovane certifikate u cdredenom vremenskom periodu, a narodito radi davanja tih
podataka iz evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnlh
_ postupaka, pri éemu se ti podaci mogu &uvati i u elektronskom obliku, na nagin koji
omogucéava provjeru elektronskih potpisa (Elan 34 stav 1 tacka 8);

9) ne koristi pouzdan sistem Guvanja kvalifikovanih certifikata u obliku koji
omoguéava provjeru podataka, kako bi uncs i promjene podataka za izradu
elektronskih usluga povjerenja vrdila samo ovlaséena lica, kako bi mogla biti
provjerena autenticnost podataka iz kvalifikovanog certifikata, kako bi podaci bili javno
dostupni za pretrazivanje na brz i siguran naéin samo u onim slu¢ajevima za koje je
registrovani potpisnik dao odobrenje i kako bi bilo koja tehnitka promjena, koja bi
mogla narusiti sigurnosne zahtjeve bila vidljiva kvalifikovanom davaocu elektronskih
usluga povjerenja (€lan 34 stav 1 tacka 9);

10) ne podnese Ministarstvu prijavu o promjenama u vrienju elekfronskih usluga
povierenja (Clan 37 stav 3);

11) ne sprovede potpunu provjeru identiteta fizickog lica, pravnog lica, odnosno
organa vlasti kojem se izdaje kvalifikovani certifikat (Clan 49 stav 1 tacka 2);

12) o izdatim kvalifikovanim certifikatima ne vodi evidenciju i ne obezbijedi taénost
i cjelovitost podataka koji se unose u tu evidenciju ( ¢lan 49 stav 1 tacka 2);

13) ne vodi azurnu, tacénu i sigurnosnim mjerama zasti¢enu evidenciju o validnosti
certifikata (Clan 49 stav 1 tacka 5);

14) ne da obavjestenje pravnom ili fizickom licu, koje je podnijelo zahtjev za
izdavanje certifikata o svim vaZnim okolnostima za njegovo koridcenje, prije
zakljugivanja ugovora iz €lana 45 stav 3 ovog zakona (&lan 50);

156) ne izvrSi opoziv certifikata na zahtjev potpisnika, odnosno autora elektronskog
pecata ili njegovog ovlaséenog zastupnika (&lan 51 stav 1 tacka 1);

16) ne izvrsi opoziv certifikata kad utvrdi da je podatak u certifikatu pogresan ili je
certifikat izdat na osnovu pogresnih podataka {¢lan 51 stav 1 tacka 2);

17) ne izvrsi opoziv certifikata kad primi obavjestenje da je potpisnik ili pravno,
odnosno fizicko lice u Eije ime potpisuje izgubilo poslovnu sposobnost, umrlo ili je
prestalo da postoji, odnosno istekao rok vazenja ovlagéenja za potpisivanje ili su se
promijenile &injenice koje uti¢u na vaZenje certifikata (&lan 51 stav 1 tatka 3);

18) ne izvr8i opoziv certifikata kad utvrdi da su podaci za izradu elektronskog
potpisa ili informacioni sistem potpisnika ugroZeni na nacin koji uti¢e na pouzdanost i
bezbjednost izrade elekironskog potpisa ili kad treée lice te podatke Koristi na
neprimjeren nadin (€lan 51 stav 1 tacka 4);

19) ne izvrsi opoziv certifikata kad utvrdi da su podaci za provjeru elektranskog
potpisa ili informacioni sistem davaoca elektronskih usluga povjerenja ugroZeni na
nacin koji uti¢e na bezbjednost i pouzdanost certifikata (Slan 51 stav 1 tacka 5);

20) ne izvrsi opoziv certifikata kad prestaje sa radom ili mu je rad zabranjen, a
izdatim certifikatima nije istekao rok vazenja, osim ako elekironske usluge povjerenja
ne prenese na drugog davaoca tih usluga (Clan 51 stav 1 tacka 6);

21) ne izvrSi opoziv certifikata kad istekne rok vaZenja certifikata (¢lan 51 stav 1
tacka 7);
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22) ne izvrsi opoziv certifikata kad primi sudsku odluku ili upravni akt k01| se odnose
na vaZenje certifikata (¢lan 51 stav 1 tatka 8);

23) ne izvrdi opoziv certifikata kad postoje drugi pravni razlozi predvideni internim

aktima iz &lana 37 stav 4 ovog zakona (Elan 51 stav 1 tacka 9);
24) ne objavi na svojoj internet stranici listu opozvanih certifikata (€lan 51 stav 2);

25) bez odlaganja ne suspenduje certifikat do utvrdivanja &injenica iz ¢lana 51 stav
1 ovog zakona, ako se injenice ne mogu odmabh utvrditi na nesumnjiv nacin ( &lan 51
stav 3);

26) ne obavijesti potpisnika, odnosno autora elektronskog peéata o suspenziji ili
opozivu certifikata u roku od 24 ¢asa od primljenog zahtjeva ili obavjestenja, odnosno
nastanka okolnosti zbog kojih se certifikat suspenduje odnosno opoziva (&lan 51 stav
5);

27)  ne primjenjuje organizaciohe i tehniéke- mjere zastite certifikata i podataka
vezanih za potpisnike i autore elektronskog petata (¢lan 52 stav 1 tacka 1);

28) ne uspostavi i ne primjenjuje sistem zastite pristupa evidenciji certifikata i
opozvanih i suspendovanih certifikata koji ée omoguéiti pristup samo ovlaséenim
licima i koji obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u
eventualne greske tehnickih sredstava (€lan 52 stav 1 tadka 2);

29) ne obavijesti potpisnika, odnosno autora elektronskog pecata i Ministarstvo,
najmanje tri mjeseca prije dana predvidenog za raskid ugovora, da raskida ugovor iz
¢lana 45 stav 3 ovog zakona, zbog moguceg stedaja ili potrebe, odnosno namjere
prestanka poslovanja, (Clan 53 stav 1);

30) ne obezbijedi nastavak vrienja elekironskih usluga povjerenja za potpisnike,
odnosno autore elektronskog peéata, kojima je izdao certifikate kod drugog davaoca
usluga kojem dostavlja kompletnu dokumentaciju u vezi sa vréenjem elektronskih
usluga povjerenja, a potpisnike, odnosno autore elektronskog peéata ne obavijesti o
uslovima elektronskih usluga povierenja kod drugeg davaoca elektronske usluge
povjerenja(élan 53 stav 2);

31D ne opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48
¢asova, ne obavijesti Ministarstvo i ne dostavi mu kompletnu dokumentaciju u vezi sa
izvrdenim elektronskim uslugama povjerenja ako ne obezbijedi nastavak vréenja tih
usluga kod drugog davaoca elektronske uslugepovjerenja, (€lan 53 stav 3);

32) ne omoguci povezanost svoje evidencije izdatih i evidencije opozvanih i
suspendovanih certifikata sa drugim davaocima elektronskih usluga povjerenja uz
primjenu dostupne informacione tehnologije i uz upotrebu tehni¢kih i programskih
sredstava Cije je djelovanje u skladu sa vaZzeéim medunarodnim standardima (€lan 54);

33) ne osigura rizik od odgovornosti za Stefe koje nastanu vrsenjem elektronskih
usluga povjerenja (Clan 55 stav 1);

34) ne da podatke o identitetu potpisnika drzavnom organu koji je zakonom
ovlascen za njihovo prikupljanje i obradu, na njegov zahtjev (&lan 57 stav 4).

Za prekrsaj iz stava 1 ovog élana kazniée se i odgovorno lice u pravnom licu novéanom

kaznom od 150 eura do 2 000 eura.

Za prekriaj iz stava 1 ovog €lana kazni¢e se odgovorno lice u organu vlasti novéanom

kaznom od 150 eura do 2 000 eura.

Za prekraaj iz stava 1 ovog £lana kaznice se fizitko lice novéanom kaznom od 150 do

1000 eura. *



Clan 31

U &lanu 71 stav 3 rijedi: ,drzavnom organu® zamjenjuju se rijeéima: ,organu vlasti“.

St. 4, 5i 6 brigu se.
Clan 32

Poslije €lana 73 dodaje se novi ¢lan koji glasi:
Clan 73a

Podzakonski akti donijeti na osnovu Zakona o elektronskoj identifikaciji i elektronskom
potpisu {,SluZbeni list CG", broj 31/17) uskladi¢e se sa ovim zakonom u roku od 12 mjeseci
od dana stupanja na shagu ovog zakona.”

Clan 33
U &lanu 74 rijeéi: ,&lana 40 st. 21 7,” zamjenjuju se rije¢ima: ,Elana 40 st. 21 6,”.
Clan 34
Poslije ¢lana 75 dodaje se novi ¢lan i glasi:
,Clan 75a

Kvalifikovani certifikati za elektronski potpis i sredstva za izradu elekironskog potpisa,
koji se zasniva na kvalifikovanom certifikatu za elektronski potpis, izdati do dana stupanja na
snagu ovog zakona smatraju se kvalifikovanim certifikatima za elektronski potpis, odnosno
kvalifikovanim sredstvima =za izradu elektronskog potpisau skladu sa ovim
zakonom do datuma isteka roka vazenja tih certifikata.”

Clan 35

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom listu Crne
Gore".



Obrazlozenje
l. Ustavni osnov za donosenje zakona

Ustavni osnov za donoSenje ovog zakona sadrzan je u odredbi &lana 16 Ustava Crne Gore
-kojim je, izmedu ostalog, propisano da se zakonom ureduju odredena pitanja od interesa za
Crnu Goru.

ll. Razlozi za donoSenje zakona

Cilj donosenja ovog zakona je povecanje povjerenja u elektronske transakcije kroz pravni okvir
koji ureduje sigurne i pouzdane elektronske transakcije. [zgradnja povjerenja u elektronsko
poslovanje je kljuéna za razvoj informacionog drustva kao i za ekonomski i sacijalni razvoj
praéen modernim tehnologijama. DonoSenjem Zakona o izmjenama i dopunama elektronskoj
identifikaciji i elektronskom potpisu preciznije se normira pravni oshov za dalji- razvoj
elektronskog poslovanja u Crnoj Gori. Takode, vrsi se pofpuno usaglasavanje normativnog
okvira za ovu oblast sa evropskom regulativom.

lll. Usaglasenost sa pravhom tekovinom Evropske unije i potvrdenim medunarodnim
konvencijama

Predlogom zakona o izmjenama i dopunama Zakona o elektronskoj identifikaciji i
elektronskom potpisu transponuje se Regulativa Evropskog parlamenta i savjeta (EU) broj
910/2014 o elektronskoj identifikaciji i uslugama povjerenja u elektronske transakcije na
unutrasnjem trzistu (elDAS) i prestanku vaZzenja Direktive 1999/93/EZ. Regulativa je donijeta
sa ciliem rjeSavanja glavnih problema koje sprefavaju gradane da koriste pogodnosti
digitalnog jedinstvenog trZista i prekograniénih digitalnih usluga. Cilj je brz napredak u kljuénim
oblastima digitalne ekonomije i promovisanje potpuno jedinstvencg digitalnog trzista
olakSavanjem prekograni¢ne upotrebe usluga na internetu uz pridavanje naroite paZnje
olakSavanju sigurne elektronske identifikacije i autentifikacije.

IV. Objasnjenje osnovnih pravnih instituta

Odredbom c¢lana 1 Predloga zakona data je definicija elektronske identifikacije, sistema
elektronske identifikacije i sredstva elektronske identifikacije.

Odredbama ¢lana 2 Predloga zakona definiSu se i precizno navode elektronske usluge
povjerenja, kao i kvalifikovane elektronske usluge povjerenja.

Odredbama €lana 3 Predloga zakona propisano je da elektronske usluge povjerenja vréi
fizicko ili pravno lice koje ispunjava uslove propisane ovim zakonom, dok kvalifikovane
elektronske usluge povjerenja vrsi fizicko ili pravno lice koje ispunjava uslove za vrienje tih
usluga propisane ovim zakonom. Takode je propisano da elektronske usluge povierenja i
kvalifikovane elektronske usluge povjerenja za organe drzavne uprave, a kad je to propisano
zakonom i za druge organe vlasti, vr8i organ drzavne uprave nadlezan za poslove elektronske
uprave i elektronskog poslovanja, odnosno Ministarstvo.

Clanom 4 vre se izmjene &lana iz razloga preciznijeg definisanja preizvoda koji se koriste
prilikom pruzanja elektronskih usluga povjerenja licima sa invaliditetom.

U clanu § se preciznije definiSu pojedini izrazi iz ¢lana 8 Predloga zakona iz razloga $to se
izmjene ovog zakona vrie kako bi se stvorili uslovi da organ vlasti, osim toga 5to moze postati
davalac usluga elektronske usluge povjerenja, moze biti i autor elektronskog peé&ata.



Clanom 6 izvr§ena je izmjena rijedi ,usluge certifikovanja za elektronske transakcije* u
razliéitom padeZu u izraz ,elektronske usluge povjerenja® u odgovarajuéem padeZu u
tlanovima u kojima je to bilo potrebno.

Odredbama clana 7 mijenja se &lan 16 na nacdin da je preciznije propisan sadrzaj podataka
kvalifikovanog certifikata za elektronski potpis u skiadu sa elDAS Regulativom.

Odredbom élana 8 u ¢lanu 18 briSe se stav 2.

Odredbom ¢lana @ brise se odredeni dio kako bi norma bila prilagodena promjenama koje
smo iz razloga preciznosti uveli.

Odredbom €lana 10 normirano je da ni fizicke lice ne moze odbiti prijem podataka poslatih i
primljenih upotrebom usluge elektronske preporutene dostave samo zato Sto je u
elektronskom obliku ili zbog toga Sto ne ispunjavaju sve zahtjeve kvalifikovane usluge
elektronske preporuéene dostave.

Clan 11 preciznije ureduje sadrzinu podataka na kvalifikovani certifikati za autentifikaciju
internet stranica u skladu sa elDAS Regulativom.

Odredbama clana 12 se dodatno ureduju uslovi koje treba da ispuni davalac kvalifikovane
usluge povjerenja u skladu sa dosadasnjim promjenama.

Clanom 13 propisani su uslovi, koje moraju da ispune organ vlasti i Ministarstvo kada vrse
kvalifikovane elektronske usluge povjerenja.

Odredbom €lana 14 Predloga zakona u &lanu 38 st. 1 i 2 rijeéi ,usluge certifikovanja za
elektronske transakcije“ zamjenjuju se rijeCima: ,elektronske usluge povjerenja“, brise se stav
3 iz razloga razdvajanja sistema elektronske identifikacije od elektronskih usluga povjerenja.

Odredbama clana 15 propisuje se postupak za upis davalaca elektronskih usluga povjerenja
u registar kvalifikovanih davalaca elektronskih usluga povjerenja.

Nadalie odredbom €lana 16 Predloga zakona rijei: ,usluge certifikovanja za elektronske
transakcije® u razli¢itom padezu zamjenjuju se rije¢ima: ,elektronske usluge povjerenja* u
ocdgovarajuéem padezu i brie se stav 4 ¢lana 40.

Odredbom €lana 17 omoguéeno je i organima vlasti izdavanje kvalifikovanog certifikata na
njegov zahtjev, na osnovu utvrdenog identiteta i drugih podataka o pravnom licu, fizitkom licu
ili organu viasti za koje se izdaje kvalifikovani certifikat

Odredbama ¢lana 18 pored terminclodkog uskladivanja, u &lanu 49 i stavu 1 tagka 2 uvedeno
je da se provjera identiteta pored fizickog lica i pravnog lica-vrsi i za organ vlasti kojem se
izdaje kvalifikovani certifikat, dok je u tacki 3 propisano da o izdatim kvalifikovanim
certifikatima vodi evidenciju i obezbijedi tacnost i cjelovitost podataka koji se unose u tu
evidenciju. Takode, propisani su i nacini kojima se moZe vrsiti provjera identiteta fizitkog,
pravnog lica ili organa vlasti.

Odredbama ¢€lana 19 izvrSeno je terminoloSko uskladivanje rijegi u stavu 1, kao i preciznije
normiranje st. 2, 4i 5.

Clanom 20 propisano je da sistemima elektronske identifikacije upravljaju fizicko, pravno lice
ili organ vlasti iz élana 4 st. 3 i 4 ovog zakona,

Odredbama ¢lana 21 izmijenjen je ¢lan 60 u smislu prilagodavanja izvr$enim izmjenama.
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Odredbama ¢lana 22 dodata su dva nova ¢lana 60a | 60b, kojima su propisani uslovi u vezi
sa sistemom za eletronsku identifikaciju i sadrZaj registra sistema elektronske identifikacije.

Odredbama ¢lana 23 propisana je obaveza uspostavijanja interoperabilnosti sistema
elektronske identifikacije.

U ¢l, 24, 25, 26, 27 i 28, izviSene su izmjene iz razloga dosadasnjih izmjena u Prediogu
zakona.

Odredbom c¢lana 29 izvr$ena je korekcija u u ¢lanu 68 stav 2 u cilju preciznijeg normiranja u
smislu da inspekcijski nadzor nad radom davalaca elektronskinh usluga povierenja i
kvalifikovanih davalaca elektronskih usluga povjerenja i ispunjenoSéu uslova sistema
elektronske identifikacije vr&i inspekcija za usluge informacionog drustva, u skladu sa
zakonom kojim se ureduje inspekcijski nadzor i ovim zakonom.

Odredbama €l 30 i 31 vrSe se izmjene kaznenih odredbi u skladu sa promjenama izvr$enim
u Predlogu zakona. ] 4

Odredbom €lana 32 dodaje se novi ¢lan 73a poslije Clana 73 kojim se defini$e da ¢e se
podzakonski akti donijeti na osnovu Zakona o elektronskoj identifikaciji | elektronskom potpisu
(,Sluzbeni list CG", broj 31/17) uskladiti sa ovim zakonom u roku od 12 mjeseci od dana
stupanja na snagu ovog zakona.

Clanom 33 izvr$ena je korekcija tehni¢ke prirode u €lanu 74, iz razloga promjene, adnosno
brisanja stava u ¢lanu 40 Predloga zakona.

Odredbom €lana 34 dodaje se novi &lan 75a poslije élana 75 kojim se definie da kvalifikovani
certifikati i sredstva za izradu elektronskog potpisa, koji se zasniva na tom certifikatu, izdati
do dana stupanja na snagu ovog zakona smatraju se kvalifikovanim certifikatima za
elektronski potpis, ecdnosno kvalifikovanim sredstvima za izradu elektronskog potpisa u skladu
sa ovim zakonom do datuma isteka roka vazenja tih certifikata.

Clanom 35 normirano je da ovaj zakon stupa na snagu osmog dana od dana objavljivanja u
Sluzbenom listu Crne Gore.

V. Finansijska sredstva za sprovodenje zakona

Za sprovodenje ovog zakona nije potrebno obezbijediti sredstva.



)

Odredbe Zakona o elektronskoj identifikaciji i elektronskom potpisu (,,Sluzbeni list
CG, br. 31/17%) koje se mijenjaju

Elektronska identifikacija
Clan 2

Koriséenje elekironskog potpisa, elektronskog pefata, elekironskog vremenskog
pedata, elektronskog dokumenta i usluge elektronske preporuéene dostave u pravnom
prometu, upravnim, sudskim i drugim postupcima podrazumijeva elektronsku identifikaciju
fizi¢kih i pravnih lica koja koriste te usluge, u skladu sa ovim zakonom.

Elektronska identifikacija je postupak koriS¢enja liénih identifikacionih podataka u
elektronskom obliku koje na jedinstven nadin predstavljaju fiziCko ili pravno lice.

Usluge certifikovanja za elektronske transakcije
Clan 3

Usluge izrade, verifikacije i cuvanja elektronskih potpisa, elektronskih peata i
elektronskih vremenskih pecéata, usluge elektronske preporudene dostave i izdavanje
certifikata koji se odnose na te usluge, izradu i verifikaciju certifikata za autentifikaciju
internet stranice i usluge ¢uvanja elektronskih potpisa, elektronskog pecata i izdavanje
certifikata koji se ednose na te usluge (u daljem tekstu: usluge certifikovanja za elektronske
transakeije) vrdi pravno ili fizicko lice, koje ispunjava uslove propisane ovim zakonom (u
daljem tekstu: davalac usluge certifikovanja za elektronske transakcije).

Usluge certifikovanja za elekironske transakcije za organe drzavne uprave moze vrsiti i

-organ drzavne uprave nadlezan za poslove elektronske uprave i elektronskog poslovanja

(u daljem tekstu: Ministarstvo).

Ocjenjivanje usaglasenosti kvalifikovanih usluga certifikovanja za elektronske
transakcije

Glan 4

Ocjenjivanje usaglasenosti usluga certifikovanja za eléktronske transakcije za koje su
ovim zakonom propisani posebni zahtjevi (u daljem tekstu: kvalifikovane usluge
certifikovanja za elekironske transakcije), kao i uslova koje u skladu sa ovim zakonom
moraju ispunjavati pravno ili fizi¢ko lice koje vrai kvalifikovanu uslugu certifikovanja za

elektronske transakcije (u daljem tekstu: kvalifikovani davalac usluge certifikovanja za
elektronske transakcije) vrii Ministarstvo. '

Kvalifikovani davalac usluge certifikovanja za elekironske transakcije upisuje se u
registar davalaca kvalifikovane usluge certifikovanja za elektronske transakcije, koji vodi
Ministarstvo.

Dostupnost usluga certifikovanja za elektronske transakcije licima sa invaliditetom
Clan 5

Usluge certifikovanja za elekironske transakcije i proizvodi koji se koriste prilikem
pruzanja tih usluga, kad je to mogudée, dostupni su licima sa invaliditetom.

Proizvodi koji se koriste prilikom pruzanja usluga certifikovanja za elektronske
transakcije podrazumijevaju odgovarajucu raéunarsku opremu ¢hardver) ili ratunarski



program (softver) koji su namijenjeni za kori§éenje u svrhu pruzanja usluga certifikovanja
za elekironske transakcije.

lzrazi
Clan 8

Izrazi koji se koriste u ovom zakonu imaju sljedec¢a znacenja:

1) liént identifikacioni podaci obuhvataju skup podataka u elektronskom obliku koji
omogucavaju da se utvrdi identitet fizickog ili pravnog lica;

2) autentifikacija je elektronski postupak koji omogucéava potvrdivanje elektronske
identifikacije fizickog ili pravnog lica ili porijekla i integriteta podataka u elektronskom obliku;

3) korisnik je fizicko ili pravno lice koje se oslanja na elektronsku identifikaciju ili uslugu
certifikovanja za elektronske transakcije;

4) potpisnik je fizicko lice koje posjeduje sredstvo za izradu elektronskog potpisa kojim
se potpisuje u svoje ime ili u ime fizickog ili pravnog lica;

5) podaci za izradu elektronskog potpisa su jedinstveni podaci (kodovi ili privatni
kriptografski kljucevi), koje potpisnik koristi za izradu elektronskog potpisa;

6) autor elektronskog pecataje pravno lice koje posjeduje sredstvo za izradu
elektronskog pecata i izraduje elektronski peéat;

7) podaci za izradu elektronskog pe€ata su jedinstveni podaci koje autor elektronskog
pecata koristi za izradu elektronskog peata;

8) certifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za
verifikaciju elektronskog peéata sa pravnim licemn i potvrduje naziv tog pravnog lica;

9) kvalifikovani certifikat za elektronski pedat je certifikat za elektronski pedat koji
izdaje kvalifikovani davalac usluge certifikovanja za elektronske transakcije i koji ispunjava
posebne uslove propisane ovim zakonom;

10) sredstvo za izradu elektronskog pecata je odgovarajuéa raunarska oprema ili
raCunarski program koji se Koristi za izradu elektronskog pedata;

11) sredstvo za izradu kvalifikovaneg elektronskog peéata je sredstvo za izradu
elektronskog pecata koje ispunjava posebne uslove propisane ovim zakonom;

12) elektronski dokument je skup podataka koji su elektronski oblikovani, poslati,
primljeni ili skladidteni na elektronskom, magnetnom, opti¢kom ili drugom mediju, i koji
sadrzi svojstva pomodu kojih se identifikuje stvaralac, utvrduje vjerodostojnost sadrzaja i
dokazuje nepromjenjivost sadrzaja u vremenu, a ukljucuje sve oblike pisanog teksta,
podatke, slike, crteze, karte, zvuk, muziku, govor i sliéno;

13) podaci za verifikaciju su podaci koji se koriste za verifikaciju elektronskog potpisa
ili elektronskog peéata;

14) verifikacija je postupak kojim se potvrduje da su elektronski potpis ili elektronski
pecat validni; ]

15) organ vlasti je drzavni organ, organ drzavne uprave, organ lokalne samouprave,
odnosno lokalne uprave i pravno lice koje vréi javna ovlaééenja;

16) domen je sistem u kome se internet adrese vezuju za odredene lokacije na
internetu,

Certifikat za elektronski potpis
Clan 15
Certifikat za elektronski potpis je dokument u elektronskom obliku potpisan od davaoca

usluga certifikovanja za elektronske transakcije koji povezuje podatke za provjeru
elektronskog potpisa sa nekim licem i potvrduje identitet tog lica.




Kvalifikovani certifikat za elektronski potpis
Clan 16

Kvalifikovani certifikat za elektronski potpis je certifikat za kvalifikovani elektronski potpis
koji sadrzi podatke propisane ovim zakonom i kojeg izdaje kvalifikovani davalac usluga
certifikovanja za elektronske transakcije.

Kvalifikovani certifikat za elektronski potpis mora da sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za elektronski potpis;

2} identifikacioni skup podataka o pravnom ili fizickom licu koje izdaje kvalifikovani
certifikat za elektronski potpis uz navodenje drzave u kojoj je davalac usluga registrovan, i
to:

- za pravno lice: naziv, mati€ni broj i poreski identifikacioni broj,

- za fizicko lice: ime i prezime, ime oca ili majke, pseudonim ako ga ima, datum rodenja,
prebivaliste, odnosno boravigte;

3) identifikacioni skup podataka o potpisniku (licno ime, ime oca ili majke, pseudonim
ako ga ima, datum rodenja, prebivalite, odnosno boraviste);

4) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu
elektronskog potpisa i koji su pod kontrolom potpisnika;

5) podatke o periodu vazenja kvalifikovanog certifikata za elektronski potpis;

6) identifikacionu oznaku izdatog kvalifikovanog certifikata za elektronski potpis koja
mora biti jedinstvena za kvalifikovanog davaoca usluga certifikovanja za elekironske
transakcije;

7) napredni elektronski potpis kvalifikovanog davaoca usluge certifikovanja za
elektronske transakcije kop izdaje certifikat;

8) lokaciju na kojoj je besplatno dostupan certifikat na kolem se zasniva napredni
elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca usluga
certifikovanja za elektronske transakcije;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog certifikata
za elektronski potpis;

10) odgovarajucu naznaku, u obliku pogodnom za automatsku obradu, ako se podaci za
izradu elektronskog potpisa koji su povezani sa podacima za verifikaciju elektronskog
potpisa nalaze u kvalifikovanom sredstvu za izradu elektronskog potpisa.

Kvalifikovani certifikat, pored podataka iz stava 1 ovog ¢lana, moZe da sadrzi i druge
podatke o potpisniku ako to potpisnik zahtijeva, a ti podaci ne uti¢u na interoperabilnost i
priznavanje kvalifikovanih elektronskih potpisa.

Sredstvo za izradu elektronskog potpisa
Clan 18

Sredstvo za Izradu elektronskog potpisa je odgovaraju¢a ragunarska oprema ili
racunarski program koji se Koristi prilkom izrade elektronskog potpisa uz kori$éenje
podataka za izradu elektronskog potpisa.

Sredstva iz stava 1 ovog ¢lana izdaju se fizickim ili pravnim licima putem sistema
elektronske identifikacije koji koristi davalac usluga certifikovanja za elekironske
transakcije za vrSenje usluga certifikovanja za elektronske transakcije.

Kreiranje podataka za izradu elektronskog potpisa
Clan 20
Kreiranje podataka za izradu elektronskog potpisa i upravljanje tim podacima u ime

potpisnika moze vrsiti iskljucivo kvalifikovani davalac usluge certifikovanja za elektronske
transakcije.




Kvalifikovani davalac usluga certifikovanja za elektronske transakcije moze da duplira
podatke za izradu elektronskog potpisa iskljugivo u svrhu izrade rezervnih Kopija, ako
obezbijedi da:

1) sigurnost dupliranih skupova podataka za izradu elektronskog potpisa bude na istom
nivou kao sigurnost izvornih skupova podataka za izradu elektronskog potpisa; i

2) broj dupliranih skupova podataka za izradu elektronskog potpisa ne prelazi broj
neophodan za obezbjedenje kontinuiteta usluge izrade kvalifikovanog elektronskog
potpisa.

Zahtjevi za verifikaciju kvalifikovanog elektronskog potpisa
Clan 23

Validnost kvalifikovanog elektronskog potpisa potvrduje se verifikacijom kvalifikovanog
. elektronskog potpisa, koja obuhvata utvrdivanje da:

1) je certifikat na kojem se zasniva elektronski potpis u trenutku potpisivanja bio
kvalifikovani certifikat za elektronski potpis izdat u skladu sa ovim zakonom;

2) je kvalifikovani certifikat za elektronski potpis izdao kvalifikovani davalac usluge
certifikovanja za elektronske transakcije i da je validan u trenutku potpisivanja;

3) podaci za verifikaciju potpisa odgovaraju podacima koji se daju korisniku;

4) je jedinstveni skup podataka koji predstavljaju potpisnika u kvalifikovanom certifikatu
za elektronski potpis ispravno dostavljen korisniku;

5) je koriséenje pseudonima, ako je pseudonim koriSéen u trenutku potpisivanija,
naznaceno korisniku;

6) je kvalifikovani elektronski potpis izraden kvalifikovanim sredstvom za izradu
elektronskog potpisa;

7) nije ugroZen integritet potpisanih podataka;

8) su zahtjevi iz ¢lana 10 ovog zakona ispunjeni u trenutku izrade potpisa.

Verifikacija kvalifikovanog elektronskog potpisa sprovedi se na nagin koji korisniku
obezbjeduje tadan rezultat verifikacije.

Kvalifikovanu uslugu verifikacije kvalifikovanih elektronskih potpisa moze vrsiti samo
kvalifikovani davalac usluga certifikovanja za elektronske transakcije koji verifikaciju vrsi u
skladu sa stavom 1 ovog &lana i omoguéava korisniku da dobije rezultate postupka
verifikacije automatski, na nagin koji je pouzdan.

Rezuitati postupka verifikacije potpisuju se naprednim elektironskim potpisom ili
naprednim elektronskim pe€atom davaoca usluge verifikacije.

Nagin sprovodenja verifikacije kvalifikovanog elektronskog potpisa propisuje
Ministarstvo.

Usluga cuvanja kvalifikovanih elektronskih potpisa
Clan 24

Uslugu éuvanja kvalifikovanih elekironskih potpisa mozZe pruzati samo kvalifikovani
davalac usluga certifikovania za elektronske transakcije kaji koristi postupke i tehnologije
koje mogu produZiti pouzdanost kvalifikovanog elekfronskog potpisa na period koji je duzi
od tehnoloskog roka vazenja.

Nacin vrienja usluge éuvanja kvalifikovanih elektronskih potpisa propisuje Ministarstvo.

Elektronski vremenski pecat i kvalifikovani elektronski vremenski pecat
| Clan 26
Elektronski vremenski peéat je skup podataka u elektronskom obliku koji povezuju druge

podatke u elektronskom obliku sa odredenim vremenom i na taj nacin dokazuju da su ti
podaci postojali u to vrijeme.

s




Kvalifikovani elektronski vremenski pecat je elektronski vremenski pecat koji ispunjava
posebne zahtjeve, i to:

1) povezuje datum i vrijeme sa podacima tako da se sprjeCava svaka mogucnost
promjene podataka;

2) zasnovan je na preciznom vremenskom izvoru koji je povezan sa Koordiniranim
univerzalnim vremenom (UTC); i

3) potpisan je naprednim elektronskim potpisom ili pe€atiran pomoéu naprednog
elektronskog pecata kvalifikovanog davaoca usluga certn‘” ikovanja za elektronske
transakcije.

Shodna primjena
Clan 27

Na pravno dejstvo, punovaznost i prihvatljivost elektronskog pecata, elektronskog
vremenskog pecata i kvalifikovanog elektronskog petata, zahtjeve za napredni elektronski
pecat, sadrzaj kvalifikovanog elektronskog peCata i elektronskog vremenskog pecata,
izdavanje, opoziv i priviemenu suspenziju certifikata za elektronski pecat i certifikata za
kvalifikovani elektronski pecat, kvalifikovana sredstva za izradu elektronskog pecata i
elektronskog vremenskog pecata, ocjenu usaglasenosti kvalifikovanog sredstva za izradu
elektronskog pecata i sredstva za izradu elektronskog vremenskog pecata, verifikaciju i
cuvanje kvalifikovanog sredstva za izradu elekironskog pecata i sredstva za izradu
elektronskog vremenskog pecata shodno se primjenjuju odredbe €l. 9 do 24 ovog zakona.

Pravno dejstvo usluge elekfronske preporucene dostave
Clan 29

Organ vlasti, odnosno pravno lice ne mozZe odbiti prijem podataka poslatih i primljenih
upotrebom usluge elekironske preporuéene dostave samo zato Sto je u elektronskom
obliku ili zbog toga 3to ne ispunjavaju sve zahtjeve kvalifikovane usluge elektronske
preporucene dostave.

Kvalifikovana usluga elektronske preporuéene dostave
Clan 31

Kvalifikovana usluga elektronske preporucene dostave je usluga elektronske
preporucene dostave koja ispunjava posebne zahtjeve, i to da:

1) je vrsi jedan ili vise kvalifikovanih davalaca usluga certifikovanja za elektronske
transakcije;

2) uz visok nivo sigurnosti obezbjeduje identifikaciju posiljaoca;

3) obezbjeduje identifikaciju primaoca prije dostave podataka;

4) je slanje i primanje podataka obezbijedeno naprednim elektronskim potpisom ili
naprednim elektronskim peéatom kvalifikovanog davaoca usluga certifikovanja za
elektronske transakcije, na naéin kojim se iskljuéuje moguénost nezapaZene promjene
podataka;

5) se posiljaccu i primaocu podataka jasno nazna¢ava svaka promjena podataka
potrebna radi slanja ili primanja podataka;

6) se datum i vrijeme slanja, primanja i eventualne promjene podataka ovjeravaju
kvalifikovanim elektronskim vremenskim pecatom.

U slugaju prenosa podataka izmedu dva ili vise kvalifikovanih davalaca usluga
certifikovanja za elektronske transakcije, zahtjevi iz stava 1 ovog ¢lana odnose se na sve
kvalifikovane davaoce usluga certifikovanja za elektronske transakcije.

o




Blize zahtjeve koje mora da ispunjava kvalifikovana usluga elektronske preporutene
dostave propisuje Ministarstvo.

Pojam i certifikati
Clan 32

Autentifikacija internet stranica je elektronski postupak koji omogucava potvrdivanje
cjelovitosti podataka internet stranice i pouzdanosti kori3éenja internet stranice i zasniva
se na certifikatu za autentifikaciju internet stranica, odnosno na kvalifikovanom cerfifikatu
za autentifikaciju internet stranica.

Certifikat za autentifikaciju internet stranice je potvrda pomoéu koje se moZe izvrsiti
autentifikacija internet stranice | kojom se internet stranica povezuje sa fizigkim ili pravnim
licem kojem je izdat certifikat.

Kvalifikovani certifikat za autentifikaciju internet stranice je certifikat za autentifikaciju
internet stranice koji izdaje davalac kvalifikovane usluge certifikovanja za elektronske
transakcije, a koji ispunjava posebne uslove propisane ovim zakonom.

Kvalifikovani certifikati za autentifikaciju internet stranica
Clan 33

Kvalifikovani certifikat za autentifikaciju internet stranica mora da sadrzi:

1) oznaku u elektronskom obliku pogodnom za automatsku obradu da se radi o
kvalifikovanom certifikatu za autentifikaciju internet stranica;

2) identifikacioni skup podataka o pravnom ili fizickom licu koje izdaje kvalifikovani
certifikat za elektronski potpis uz navodenje drzave u kojoj je davalac usluga registrovan, i
to:

- za pravno lice: naziv, mati¢ni broj i poreski identifikacioni broj;

- za fizicko lice: ime i prezime, ime oca ili majke, pseudonim ako ga ima, datum redenja,
prebivali$te, odnosno boraviste;

3) identifikacioni skup podataka o fizickom licu kome je izdat certifikat, i to: ime i prezime,
ime oca ili majke, pseudonim ako ga ima, datum rodenja, prebivaliste, odnosno boraviste,
adresu, grad i drzavu;

4) naziv domena kojim upravlja fiziko ili pravno lice kojem je izdat certifikat za
autentifikaciju internet stranice;

5) podatke o periodu vazZenja kvalifikovanog certifikata za autentifikaciju internet
stranice;

6) identifikacionu oznaku izdatog kvaliflkovanog certifikata za autentifikaciju internet
stranice koja mora biti jedinstvena za kvalifikovanog davaoca usluga certifikovanja za
elektronske fransakcije;

7) napredni elekfronski potpis ili napredni elekironski pe¢at kvalifikovanog davaoca
usluga certifikovanja za elektronske transakcije koji izdaje certifikat;

8) lokaciju na kojoj je besplatno dostupan certifikat na kojem se zasniva napredni
elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca usluga
certifikovanja za elektronske transakcije;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog certifikata
za autentifikaciju internet stranica.

V. USLOVI ZA VRSEN]E KVALIFIKOVANIH USLUGA CERTIFIKOVAN]A ZA
ELEKTRONSKE TRANSAKCIJE

Uslovi u vezi sa kvalifikovanim davaocima usluga certifikovanja za elektronske
transakcije

Clan 34



Kvalifikovani davalac usluga certifikovanja za elektronske transakcije mora da ispunjava
sliedede uslove, itoda: *

1) ima aZuriran plan prekida pruzanja usluge radi obezbjedivanja njenog kontinuiteta,
koji donosi u skladu sa internim aktima iz €lana 37 stav 4 ovog zakona;

2) obezbijedi obradu podataka o linosti u skladu sa propisima o zastiti podataka o
liEnosti;

3) obezbijedi, na cdgovarajuéi nacin i u skladu sa ovim zakonom i internim aktima iz
¢lana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljezja
fizickog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovani certifikat za elektronski pecéat;

4) ima zaposlena lica sa specijalistitkim znanjima, iskustvom i struénim kvalifikacijama
potrebnim za pruzanje usluga certifikovanja za elektronske transakcije, a narocito u odnosu
na: sposobnosti na upravljackem nivou, struénost u primjeni tehnologija elektronskog
potpisa i odgovarajucih sigurnosnih procedura, zastitu podataka o liénosti i primjenu
upravnog postupka;

5) koristi pouzdane sisteme i proizvode koji su zasti¢eni od neoviaséenih izmjena i koji
abezbjeduju tehnicku i kriptografsku sigurnost procesa;

6) preduzima mjere za sprjecavanje falsifikovanja certifikata, a u slu¢ajevima u kojima
kreira podatke za izradu elektronskog potpisa, garantuje tajnost procesa kreiranja tih
podataka i dostavija certifikate potpisnicima na bezbjedan nacin;

7) posjeduje finansijska sredstva za osiguranje cd rizika i odgovornosti za moguéu Stetu
nastalu izdavanjem kvalifikovanih cerifikata, u iznosu koji mozZe pokriti rizik od Stete i
odgovornosti nastalih koriSéenjem kvalifikovanih certifikata koje je izdao, ukoliko za tetu
nije odgovoran potpisnik;

8) posjeduje sistem Cuvanja svih relevantnih podataka koji se odnose na kvalifikovane
certifikate u odredenom vremenskom periodu, a naroCito radi davanja tih podataka iz
evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih postupaka, pri ¢emu
se ti podaci mogu éuvati i u elektronskom obliku, na nacin koji omogucava provjeru
elektronskih potpisa;

9) koristi pouzdan sistem ¢€uvanja kvalifikovanih certifikata u obliku koji omogucava
provieru, kako bi:

- unos i promjene podataka za izradu usluga certifikovanja za elektronske transakcije
vriila samo ovlaséena lica,

- mogla biti provjerena autenti¢nost podataka iz kvalifikovanog certifikata,

- podaci bili javno dostupni za pretraZivanje na brz i siguran naéin samo u onim
sluéajevima za koje je registrovani potpisnik dao odobrenje,

- bilo koja tehnitka promjena, koja bi mogta narusiti sigurnosne zahtjeve, bila vidljiva
kvalifikovanom davaocu usluga certifikovanja za elektronske transakcije.

Blize uslove iz stava 1 ovog ¢lana propisuje Ministarstvo.

Uslovi za vrsenje kvalifikovanih usluga certifikovanja za elektronske transakcije za
organe drzavne uprave

Clan 35

Ako kvalifikovane usluge certifikovanja za elekironske transakcije za organe drzavne
uprave vr3i Ministarstvo, moraju biti ispunjeni uslovi iz élana 34 stav 1 ta¢. 1 do 6 ital. 8
9 ovog zakona.

Nacin vrdenja kvalifikovanih usluga certifikovanja za elektronske transakcije iz stava 1
ovog ¢lana propisuje Vlada Crne Gore.

Pravno dejstvo kvalifikovanih certifikata izdatih u drugoj drzavi

Clan 36




Kvalifikovane ustuge cettifikovanja za elektronske transakcije u Crnoj Gori mogu vrsiti i
davaoci usluga certifikovanja za elektronske transakcije sa sjedidtem u drugoj drzavi.  *

Kvalifikovani certifikati koje izdaju davaoci usluga certifikovanja za elektronske
transakcije sa sjediStem u drugoj drZavi koja nije élanica Evropske unije, imaju isto pravno
dejstvo kao i kvalifikovani certifikati izdati u Crnoj Gori, ako:

1) davalac usluga certifikovanja za elekironske transakcije ispunjava uslove propisane
ovim zakonom za izdavanje kvalifikovanih certifikata i upisan je u registar kvalifikovanih
davalaca usluga certifikovanja za elektronske transakcije u Crnoj Gori ili je registrovan u
drzavi élanici Evropske unije;

2) kvalifikovani davalac usluga certifikovanja za elektronske transakeije Koji je upisan u
registar kvalifikovanih davalaca usluga certifikovanja za elektronske transakcije u Crnoj
Gort ili je registrovan u drzavi &lanici Evropske unije garantuje za takav kvalifikovani
certifikat;

3) su u skladu sa medunarodnim ugovorom zaklju¢enim izmedu Crne Gore i druge
drzave ili medunarodne organizacije;

4) su u skladu sa medunarodnim ugovorom zakljuéenim izmedu Evropske unije i drzave
koja nije &lanica Evropske unije ili medunarodne crganizacije;

5) davalac usluga certifikovanja za elektronske transakcije ispunjava uslove utvrdene
propisima Evropske unije za izdavanje kvalifikovanih certifikata i ako je registrovan u drzavi
clanici Evropske unije; -

Certifikati davaoca usluga certifikovanja za elektronske transakcije sa sjedistem u drzavi
¢lanici Evropske unije, koji ne ispunjavaju uslove za izdavanje kvalifikovanog certifikata u
skladu sa ovim zakonom, imaju isto pravno dejstvo kao i certifikati izdati u Crnoj Gori u
skiadu sa ovim zakonom.

Prijava o pocetku vrsenja usluge certifikovanja za elektronske transakcije
Clan 37

Usluge certifikovanja za elekironske transakcije moZze da vrdi davalac usluge
certifikovanja za elektronske transakcije koji je upisan u evidenciju davalaca usluga
certifikovanja za elekironske transakcije (u daljem tekstu: evidencija), koju vodi
Ministarstvo.

Upis u evidenciju vrdi se na osnovu prijave o poCetku vrsenja usluge certifikovanja za
elektronske transakcije koju davalac usluge certifikovanja za elektronske transakcije
podnosi Ministarstvu, najmanje osam dana prije dana koji je u prijavi naznacen kao dan
pocetka vrienja usluga certifikovanja za elektronske transakcije.

Davalac usluge certifikovanja za elektronske fransakcije duzan je da o promjenama u
vréenju usluga certifikovanja za elektronske transakcije Ministarstvu podnese prijavu.

Uz prijave iz st. 1 i 3 ovog ¢lana, prilaZu se interna akta o nacinu i postupcima pruzanja
usluga certifikovanja za elektronske transakcije, bezbjednosnom sistemu i fehnickoj
infrastrukturi.

Upis u evidenciju
Clan 38

Upis u evidenciju vrii se odmah nakon podno3enja prijave o poéetku obavljanja usluge
certifikovanja za elektronske transakcije.

Evidencija sadrZi podatke o davaocu usluge certifikovanja za elektronske transakcije koji
je podnio prijavu, i to: ime i prezime fizitkog lica, odnosno naziv pravnog lica, adresu i
elektronsku adresu, Sifru djelatnosti i poreski identifikacioni broj, odnosno jedinstveni
maticni broj za fizi¢ko lice, registarski broj iz Centralnog registra privrednih subjekata.

Evidencija sadrzi i podatke o sistemu elektronske identifikacije ukljutujuéi stepene
njegove sigurnosti.




Evidencija se vodi u elektronskom obliku pogodnom za automatsku obradu i dostupna
je javnosti na internet stranici Ministarstva. )
Blizi sadrzaj i nadin vodenja evidencije propisuje Ministarstvo.

Rjesenje o ispunjenosti uslova za pruzanje kvalifikovanih usluga certifikovanja za
elektronske transakcije

Clan 39

Davalac usluga certifikovanja za elektronske transakcije koji je upisan u evidenciju,
moze Ministarstvu podnijeti zahtijev za upis u registar kvalifikovanih davalaca usluga
certifikovanja za elekfronske transakcije (u daljem tekstu: registar).

Uz zahtjev iz stava 1 ovog &lana, davalac usluga certifikovanja za elektronske
transakcije duzan je da priloZi dokumentaciju kojom dokazuje da ispunjava uslove iz ¢lana
34 ovog zakona.

O ispunjenosti uslova za pruzanje kvalifikovanih usluga certifikovanja za elektronske
transakcije propisanih ovim zakonom Ministarstvo donosi rjeSenje, na osnovu uvida u
prilozenu dokumentaciju iz stava 1 ovog ¢&lana i, po potrebi, na osnovu neposrednog uvida.

RjeSenje iz stava 3 ovog ¢lana donosi se, u roku od 15 dana od dana podnosenja
urednog zahtjeva.

Upis u registar
Clan 40

Na osnovu rjeSenja kojim se utvrduje da podnosilac zahtjeva za upis u registar ispunjava
uslove iz €lana 34 ovog zakona, odmah nakon njegovog donoSenja, Ministarstvo vrsi upis
podnosioca zahtjeva u registar.

U registar se upisuju i davaoci usluga certifikovanja za elektronske transakcije koji imaju
sjediste u drugoj drzavi, na njihov zahtjev, ako ispunjavaju uslove iz ¢lana 34 ovog zakona.

Registar sadrzi podatke o kvalifikovanom davaocu usluge certifikovanja za elektronske
transakcije koji je upisan u registar, i to: ime i prezime fizickog lica, odnosno naziv pravnog
lica, adresu i elektronsku adresu, Sifru djelatnosti i poreski identifikacioni broj, odnosno
jedinstveni maticni broj za fiziko lice, registarski broj iz Cenfralnog registra privrednih
subjekata.

Registar sadrZi i podatke o sistemu elektronske identifikacije ukljucujuéi stepene njegove
sigurnosti.

Registar se vodi u elektronskom obliku pogodnom za automatsku obradu i dostupan je
javnosti na internet stranici Ministarstva.

Registar potpisuje Ministarstvo naprednim elektronskim potpisom.

Ministarstvo dostavija Evropskoj komisiji podatke o svojoj nadleZnosti da vodi i objavijuje
registar, kac i o tome gdje se podaci o registru objavljuju, certifikatima kori§éenim za
potpisivanje ili pe€atiranje registra, kac i o svim njegovim izmjenama.

Blizi sadrZaj i na&in vodenja registra propisuje Ministarstvo,

Brisanje iz registra
Clan 41

O svim promjenama u vezi sa vrienjem kvalifikovanih usluga certifikovanja za
elektronske transakcije, kac i o namjeri da prestane da vrsi te usluge, kvalifikovani davalac
usluge certifikovanja za elektronske transakcije duzan je da obavijesti Ministarstvo.

Kad Ministarstvo nakon obavjestenja iz stava 1 ovog ¢lana utvrdi da kvalifikovani
davalac usluge certifikovanja za elektronske transakcije ne ispunjava uslove iz ¢lana 34




ovog zakona, ili prestane da vrsi usluge certifikovanja za elektronske transakcue brisaée
tog davaoca usluge iz registra.

Brisanje iz registra se moZe izvrsiti i u drugim slu¢ajevima kad se utvrdi da kvalifikovani
davalac usluge certifikovanja za elektronske transakcije ne ispunjava uslove iz élana 34
ovog zakona.

Naznaka o upisu u registar u certifikatima
Clan 42

Kvalifikovani davalac usluge certifikovanja za elekironske transakcije koji je upisan u
registar moze tu €injenicu naznaciti u certifikatima koje izdaje.

Koriséenje oznake certifikovanja za elektronske transakcije EU
Clan 43

Nakon upisa u registar, kvalifikovani davalac usluga certifikovanja za elektronske
transakcije mozZe da koristi oznaku certifikovanja EU kako bi na jednostavan, prepoznatljiv
i jasan nacin naznacio kvalifikovane usluge certifikovanja za elektronske transakcije.

VII. PRAVA, OBAVEZE | ODGOVORNOSTI POTPISNIKA, AUTORA ELEKTRONSKOG
PECATA | DAVALACA USLUGA CERTIFIKOVANjA ZA ELEKTRONSKE TRANSAKCIJE

lzdavanje certifikata
Clan 44

Kvalifikovani certifikat moZe se izdati svakom pravnom i fizickom licu, na njegov zahtjev,
na osnovu utvrdenog identiteta i drugih podataka o pravnom ili fizickom licu za koje se
izdaje kvalifikovani certifikat.

Pravo na izbor davaoca usluga certifikovanja za elektronske transakcije
Clan 45

Pravno ili fizicko lice samostalno vrsi izbor davaoca usluga certifikovanja za elektronske
transakcije.

Pravno ili fizitko lice mozZe koristiti usluge certifikovanja za elektronske transakcije
jednog ili vise davalaca usluga cettifikovanja za elektronske transakcije.

Pravno ili fizi€ko lice koristi elektronski potpis, elektronski pecat i elektronski vremenski
pecat, odnosno usluge certifikovanja za elektronske transakcije na osnovu ugovora sa
odabranim davaocem usluge certifikovanja za elektronske transakcije.

Pravno ili fizicko lice moze Koristiti usluge certifikovanja za elektronske transakcije
davaoca usluge certifikovanja za elektronske transakcije koji ima sjediste u drugoj drzavi.

Obaveze potpisnika i autora elektronskog pecata
Clan 47

Potpisnik, odnosno autor elektronskog pecata duzan je da dostavi davaocu usluge
certifikovanja za elektronske fransakcije sve potrebne podatke i informacije o promjenama
koje utiéu ili mogu uticati na taénost utvrdivanja njegovog identiteta, odmah, a najkasnije u
roku od 48 ¢asova od nastanka promjene.

Potpisnik, odnosno autor elektronskog pecata duzan je da odmah zahtijeva opoziv ili
suspenziju certifikata koji mu je izdat u slucaju: :



1) gubitka ili oSte¢enja sredstva za izradu elektronskog potpisa, odnosno elektronskog
pecata ili elektronskog vremenskog pedata ili gubitka podataka za izradu elektronskog
potpisa, odnosno elektronskog pecata ili elektronskog vremenskog peéata;

2) kad posumnja u povjerljivost podataka za izradu elektronskog potpisa, odnosno
elektronskog pecata ili elektronskog vremenskog peéata.

Kad je u certifikatu za elektronski potpis navedeno da potpisnik potpisuje u ime drugog
fizickog ili pravnog lica, obavezu da zahtijeva opoziv ili suspenziju certifikata u slugajevima
iz stava 2 ovog élana, ima i to lice.

Obaveze davaoca usluge certifikovanja za elektronske transakcije
Clan 49

Davalac usluga certifikovanja za elektronske transakcije duzan je da:

1) obezbijedi da svaki kvalifikovani certifikat sadrzi podatke iz &lana 16 ovog zakona:

2) sprovede potpunu provjeru identiteta potpisnika;

3) obezbijedi tatnost i cjelovitost podataka koje unosi u evidenciju izdatih certifikata;

4) u svaki certifikat unese osnovne podatke o svom identitetu i omoguéi svakom
zainteresovanom licu uvid u te podatke;

) vodi aZurnu, taénu i sigurnosnim mjerama zasticenu evidenciju o validnosti certifikata;

6) obezbijedi vidljiv podatak o tatnom datumu i vremenu (€as i minut) izdavanja,
suspenzije, isteka roka i opoziva certifikata, najmanje do dana isteka roka vazenja koji je
naveden u certifikatu;

7} €uva sve podatke i dokumentaciju o izdatim, suspendovanim, isteklim i opozvanim
certifikatima za potrebe dokazivanja i verifikacije u sudskim, upravnim i drugim postupcima,
najmanje deset godina od prestanka njihovog vaZenja, pri éemu podaci i prateéa
dokumentacija mogu biti u elektronskom obliku;

8) primjenjuje odredbe zakona i drugih propisa kojima je uredena zastita podataka
licnosti.

Davalac usluga certifikovanja za elektronske transakcije utvrduje cijene usluga
certifikovanja za elektronske transakcije, uz prethodnu saglasnost Ministarstva.

Davanje obavjestenja podnosiocima zahtjeva
Clan 50

Davalac usluga certifikovanja za elektronske transakcije, prije zakljuéivanja ugovora iz
Clana 45 stav 3 ovog zakona, mora dati obavjestenje pravnom ili fizitkom licu koje je
podnijelo zahtjev za izdavanje certifikata o svim vaznim okolnostima za njegovo kori$éenje.

Obavjestenje iz stava 1 ovog ¢lana obavezno sadrzi:

1) izvod iz vaZzecih propisa i internih akata iz ¢lana 37 stav 4 ovog zakona;

2} podatke o eventualnim ograni¢enjima koja se odnose na kori§éenje certifikata;

3} podatke o odgovarajucoj pravnoj zastiti ili vansudskom poravnanju, ako na njega
davalac usluga pristane u slu¢aju spora;

4) podatke o mjerama koje treba da realizuju potpisnici, odnosno autori elektronskog
pecata i o tehnologiji potrebnoj za bezbjednu izradu i provjeru elektronskog potpisa.

Opoziv i suspenzija certifikata
Clan 51

Davalac usluga certifikovanja za elektronske transakcije duzan je da izvr3i opoziv
certifikata u sluéaju kad:

1) opoziv certifikata zahtijeva potpisnik, cdnosno autor elektronskog pecata ili njegov
ovlaiceni zastupnik;



2) utvrdi da je podatak u certifikatu pogresan ili je certifikat izdat na osnovu pogresnih
podataka; T

3) primi obavjestenje da je potpisnik ili pravno, odnosno fizicko lice u &ije ime potpisuje
izgubilo poslovnu sposobnost, umrlo ili je prestalo da postoji, odnosno istekao rok vaZenja
ovlaScenja za potpisivanje ili su se promijenile injenice koje utiéu na vaZenje certifikata;

4) utvrdi da su podaci za izradu elektronskog potpisa ili informacioni sistem potpisnika
ugrozeni na nacin koji uti¢e na pouzdanost i bezbjednost izrade elektronskog potpisa ili
kad trece lice te podatke koristi na neprimjeren nagin;

5) utvrdi da su podaci za provjeru elektronskog potpisa ili informacioni sistem davaoca
usluga certifikovanja za elektronske transakcije ugroZeni na nacin koji uti¢e na bezbjednost
i pouzdanost certifikata;

6) prestaje sa radom ili mu je rad zabranjen, a izdatim certifikatima nije istekao rok
vaZenja, osim ako usluge certifikovanja ne prenese na drugog davaoca tih usluga;

7) istekne rok vazenja certifikata;

8) primi sudsku odluku ili upravni akt koji se odnose na vaZenje certifikata ili

9) postoje drugi pravni razlozi predvideni internim aktima iz ¢lana 37 stav 4 ovog zakona.

Davalac usluga certifikovanja za elektronske transakcije duZan je da na svojoj internet
stranici objavi listu opozvanih certifikata.

Ako se Einjenice iz stava 1 ovog &lana ne mogu odmah utvrditi na nesumnijiv naéin,
davalac usluga certifikovanja za elektronske transakcije duZzan je da bez odlaganja
suspenduje certifikat do utvrdivanja tih éinjenica.

Suspenzija i opoziv certifikata obavezno sadrze datum i vrijeme donodenja, a proizvode
dejstvo od trenutka unosenja u evidenciju suspendovanih i opozvanih certifikata.

Davalac usluga certifikovanja za elektronske transakcije duZzan je da obavijesti
potpisnika, odnosno autora elektronskog pecata o suspenziji ili opozivu certifikata, u roku
od 24 ¢asa od primljenog zahtjeva ili obavjestenja, odnosno nastanka okolnosti zbog koje
se certifikat suspenduje, odnosno opoziva.

Mjere zastite certifikata
Clan 52

Davalac usluga certifikovanja za elektronske transakcije duZan je da:

1) primjenjuje organizacione i tehnicke mjere zastite certifikata i podataka vezanih za
potpisnike i autore elektronskog pecata;

2) uspostavi i primjenjuje sistem zaétite pristupa evidenciji certifikata i opozvanih i
suspendovanih certifikata koji ¢e omoguéiti pristup samo ovlaSéenim licima i koji
obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u eventualne greske
tehnigkih sredstava.

Mjere i aktivnosti iz stava 1 ovog ¢lana, propisuje Ministarstvo.

Obaveze davaoca usluge certifikovanja za elektronske transakcije u slucaju raskida
ugovora

Clan 53

U slucaju da davalac usluga certifikovanja za elektronske transakcije, zbog moguéeg
steCaja ili potrebe, odnosno namjere prestanka poslovanja, raskida ugovor iz &lana 45 stav
3 ovog zakona, duZan je da o tome obavijesti potpisnika, odnosno autora elektronskog
pecata i Ministarstvo, najmanje tri mjeseca prije dana predvidenog za raskid ugovora.

Davalac usluga certifikovanja za elektronske transakcije duzan je da obezbijedi nastavak
vrsenja usluga certifikovanja za elekironske transakcije za potpisnike, odnosno autore
elektronskog pecata kojima je izdao certifikate kod drugog davaoca usluga kojem dostavlja
kompletnu dokumentaciiu u vezi sa vrSenjem usluga certifikovanja za elektronske
transakcije, a potpisnike, odnosno autore elektronskog pecata obavijesti o uslovima



certifikovanja za elektronske transakcije kod drugog davaoca usluge certifikovanja za
elektronske transakcije. oo

Ako davalac usluga certifikovanja za elektronske fransakcije ne obezbijedi nastavak
vr$enja tih usluga kod drugog davaoca usluge certifikovanja za elekironske transakcije,
duZan je da opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48
¢asova, obavijesti Ministarstvo i dostavi mu kompletnu dokumentaciju u vezi sa izvrSenim
uslugama certifikovanja za elektronske transakcije.

Ministarstvo je duZno da odmah izvréi opoziv svih certifikata koje je izdao davalac usluge
certifikovanja za elekironske fransakcije koji iz bilo kog razloga nije opozvao izdate
certifikate, a na troSak davaoca usluge certifikovanja za elektronske transakcije.

Obaveza povezivanja evidencija
Clan 54

Davalac usluga certifikovanja za elektronske transakcije duzan je da omogucdi
povezanost svoje evidencije izdatih i evidencije opozvanih i suspendovanih certifikata sa
drugim davaocima usluga certifikovanja za elektronske transakcije uz primjenu dostupne
informacione tehnologije i uz upotrebu tehnickih i programskih sredstava &ije je djelovanje
u skladu sa vazec¢im medunarodnim standardima.

Osiguranje rizika od odgovornosti
Clan 55

Kvalifikovani davalac usluge certifikovanja za elekironske transakcije duzan je da
osigura rizik od odgovornosti za Stete koje nastanu vrsenjem usluga certifikovanja za
elektronske transakcije.

Najnizi iznos osiguranja iz stava 1 ovog ¢lana utvrduje Ministarstvo.

Odgovornost za Stetu
Clan 56

Davalac usluga certifikovanja za elektronske transakcije koji izdaje kvalifikovane
certifikate ili garantuje za kvalifikovane certifikate drugog davaoca usluga certifikovanja za
elektronske transakcije cdgovoran je za Stetu pri€injenu licu keje se pouzdalo u taj
certifikat, ako:

1) informacija koju sadrzi kvalifikovani certifikat nije ta¢na u trenutku njegovog izdavanja;

2) certifikat ne sadrzi sve elemente propisane za kvalifikovani certtifikat;

3) nije obezbijedio da potpisnik, odnosno autor elektronskog pecéata u trenutku izdavanja
certifikata posjeduje podatke za izradu elektronskog potpisa, cdnosno elektronskog pecata
koji odgovaraju podacima za provjeru elektronskog potpisa, odnosno elektronskog pecata
koji su dati, odnosno identifikovani u certifikatu;

4) ne obezbijedi da se podaci za izradu i podaci za provjeru elektronskog potpisa,
odnosnoc elektronskog pecata mogu koristiti komplementarno, u stuéaju kad te podatke
kreira davalac usluge certifikovanja za elekironske transakcije;

5) propusti da opozove certifikat u skladu sa €lanom 51 ovog zakona;

6) certifikat ne sadrzi informacije o ograni¢enjima koja se odnose na koriéenje.

Davalac usluga certifikovanja za elektronske transakcije nije odgovoran za stetu iz stava
1 ovog €lana, ako pred sudom ili drugim nadleZznim organom dckaZe da je postupao sa
paznjom dobrog privrednika.

Davalac usluga certifikovanja za elektronske transakcije nije odgovoran za Stetu koja je

_nastala zbog koris¢enja certifikata mimo ogranienja, ukoliko su ta ograniCenja jasno
naznacena u certifikatu. )

Davalac usluga certifikovanja za elektronske transakcije cdgovoran je za Stetu pri¢injenu
potpisniku, odnosno autoru elektronskog pecata ili savjesnom tredem licu zbog



nedostataka ili kaSnjenja prilikom omogucéavanja uvida u podatke o vaZenju, isteku ili
suspenziji certifikata.

Prikupljanje i obrada podataka o licnosti
Clan 57

Davalac usluga certifikovanja za elektronske transakcije moze prikupljati podatke o
lidnosti koji su neophodni za izdavanje i odrzavanje certifikata, neposredno od potpisnika
ili posredno uz njegovu izrigitu saglasnost.

Podaci prikupljeni u skladu sa stavem 1 ovog &lana ne maogu biti obradivani ili koriséeni
za druge namjene bez izri¢ite saglasnosti potpisnika.

Davalac usluga certifikovanja za elektronske transakcije, na zahtjev potpisnika, moZe u
certifikatu, umjesto punog imena potpisnika, unijeti njegov pseudonim nakon provjere
niegovog identiteta. :

Davalac usluga certifikovanja za elektronske transakcije duzan je da-podatke o identitetu

_potpisnika da drzavnom organu koji je zakonom ovlagcéen za njihovo prikupljanje i obradu,

na njegov zahtjev.
Davalac usluga certifikovanja za elektronske fransakcije moze podatke iz stava 1 ovog
¢lana prikupljati neposrednao ili angaZovanjem drugih fizi¢kih ili pravnih lica.
Upravljanje rizicima

Clan 58

Davaoci usluga certifikovanja za elektronske transakcije upravljaju rizicima i preduzimaju
mjere u cilju poveéanja stepena sigurnosti.

O povredi sigurnosti ili gubitku integriteta koji uticu na uslugu certifikovanja za
elektronske transakcije, davaoci usluga certifikovanja za elekfronske transakcije
obavjestavaju Ministarstvo, najkasnije u roku od 24 ¢asa od saznanja za takvu povredu ili
gubitak integriteta.

U slu€aju da povreda sigurnosti i gubitak integriteta nepovolino ufiéu na fizicko ili pravno
lice kojem su pruzene usluge certifikovanja za elektronske transakcile, davalac usluga
certifikovanja za elektronske transakcije cbavjestava to fiziéko ili pravno lice,

U slu€aju da se povreda sigurnosti ili gubitak integriteta iz stava 2 ovog élana odnosi na
dvije ili viSe drzava ¢lanica Evropske unije, Ministarstvo obavjestava nadzorne organe u
drugim drZzavama ¢lanicama na koje se to odnosi i Evropsku agenciju za mreZe i
informacionu bezbjednost (ENISA).

Ministarstvo obavje$tava javnost ili zahtijeva od davalaca usluga certifikovanja za
elekironske transakcije da to uéine ako utvrdi da je otkrivanje povrede sigurnosti ili gubitka
integriteta iz stava 2 ovog ¢lana u javnom interesu.

Ministarstvo jednom godi$hje dostavlja izvjeSta] o povredama sigurnosti i gubitku
integriteta iz stava 2 ovog €lana koje je primio od davaoca usluga certifikovanja za
elektronske transakcije Evropskoj agenciji za mreze i informacionu bezbjednost (ENISA).

Sistem elektronske identifikacije
Clan 59

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske
identifikacije, prilikom pruzanja usiuga certifikovanja za elektronske transakcije.

Sredstvo elektronske identifikacije je racunarska oprema (hardver) ili racunarski program
(softver), koje sadrzi licne identifikacione podatke u elektronskom obliku, a koji se koriste
za autentifikaciju usluga u elektronskom obliku

Stepen sigurnosti sistema elektronske identifikacije



Clan 60

Sistem elektronske identifikacije davaoca usluga ceriifikovanja za elektronske
transakcije koji je upisan u evidenciju, odnosno u registar moze imati nizak, znacajan ili
visok stepen sigurnosti koji se odnosi na sredstva elektronske identifikacije.

Stepeni sigurnosti iz stava 1 ovog ¢lana su:

1) nizak stepen sigurnosti koji garantuje cgraniéen stepen pouzdanosti elekironske
transakcije u odnosu na traZeni ili utvrdeni identitet lica;

2) znaGajan stepen sigurnosti koji garantuje znaéajan stepen pouzdanosti elektronske
transakceije u odnosu na trazeni ili utvrdent identitet lica;

3) visok stepen sigurnosti koji garantuje visok stepen pouzdanosti elektronske
transakcije u odnosu na traZeni ili utvrdeni identitet lica.

Stepeni sigurnosti iz stava 2 ovog Elana, pedrazumijevaju pozivanje na tehnicke
specifikacije, standarde i prate¢e procedure, kao i tehnitke kontrole ¢ija je svrha smanjenje
rizika od zloupotrebe ili promjene identiteta.

Stepene sigurnosti iz stava 2 ovog ¢lana, odreduje Ministarstvo u odnosu na minimalne
tehnicke standarde i prate¢e procedure. )

Minimalne tehni¢ke standarde i prate¢e procedure propisuje Ministarstvo.

Interoperabilnost
Clan 61

Sistemi elekironske identifikacije davalaca usluga certifikovanja koji su upisani u
evidenciju, odnosno u registar moraju da budu interoperabilni.

U cilju uspostavljanja interoperabilnosti iz stava 1 ovog ¢lana, Ministarstvo propisuje
okvir za interoperabilnost koji mora da ispunjava sliedece kriterijume i to da:

1) ima za cilj tehnolosku neutralnost i ne pravi razliku izmedu posebnih tehnickih rjeSenja
za elektronsku identifikaciju;

2) se pridrzava evropskih i medunarodnih standarda, kad je to moguce;

3) na obradu liénih podatak primjenjuje propise o zastiti podataka o liénosti.

Saradnja

Clan 62

Ministarstvo saraduje sa drzavama ¢lanicama Evropske unije u vezi sa:

1) interoperabilno3éu sistema elekironske identifikacije koji su upisani u evidenciju i
registar;

2) sigurnoscu sistema elektronske identifikacije.

Saradnja iz stava 1 ovog &lana podrazumijeva:

1) razmjenu informacija, iskustava i dobre prakse u vezi sa sistemima elektronske
identifikacije, a naroc&ito u vezi sa tehnickim zahtjevima koji se odnose na interoperabilnost
i stepene sigurnosti koji se odnose na sisteme elektronske identifikacije;

2) razmjenu informacija, iskustva i dobre prakse u vezi sa stepenima sigurnosti koji se
odnosi na sisteme elekfronske identifikacije;

3) razmjenu informacija o ocjenjivanju usagladenosti sistema elektronske identifikacije.

Priznavanje certifikata i sredstava elektronske identifikacije
Clan 63

Kvalifikovani certifikati koje izdaju davaoci usluga certifikovanja za elektronske
transakcije sa sjediStem u jednoj od drzava Clanica Evropske Unije imaju isto pravno
dejstvo kao i kvalifikovani certifikati izdati u Crnoj Gori.

Kad organ vlasti za uslugu koju pruza na internetu zahtijeva elektronsku identifikaciju
pomocu sredstava elektronske identifikacije i autentifikacije radi pristupa toj usluzi, u skladu



+)

sa propisima, sredstvo elektronske identifikacije izdato u drzavi ¢lanici Evropske unije
priznaje se za potrebe prekograniéne autentifikacije ako:

1) je sredstvo elektronske identifikacije izdato u okviru sistema elektronske identifikacije
koji je stavljen na listu notifikovanih sistema elektronske identifikacije koju je objavila
Evropska komisija; )

2) stepen sigurnosti sredstava elektronske identifikacije odgovara stepenu sigurnosti koji
je jednak ili viSi od stepena sigurnosti koji zahtijeva organ vlasti za pristup toj usluzi na
internetu;

3) organ vlasti primjenjuje znadéajan ili visok stepen sigurnosti u odnosu na pristupanje
foj usluzi na internetu.

Obavjestavanje Evropske komisije

Clan 64

Ministarstvo dostavlja Evropskoj komisiji sljedeée informacije i, bez odlaganja, sve
naknadne izmjene tih informacija koje se odnose na:

1) opis sistema elektronske identifikacije, ukljucujuci njegove stepene sigurnosti i
davaoca, odnosno davaoce usluge ceriifikovanja za elektronske transakcije sredstava u
okviru tog sistema;

2) vazedi sistem nadzora i informacije o pravilima i odgovornosti davaoca usluga
certifikovanja za elektronske transakcije koji izdaje sredstva elektronske™identifikacije,
odnosno sprovodi proceduru autentifikacije;

3) davaoce usluga certifikovanja za elekironske transakcije koji upravlja registracijom
jedinstvenih [iénih identifikacionih podataka;

4) opis nagina ispunjavanja kriterijuma iz ¢lana 61 stav 2 ovog zakona;

5) opis autentifikacije iz ¢lana 65 stav 1 tacka 6 ovog zakona;

6) suspenziju ili opoziv certifikata.

Ministarstvo moZe da podnese zahtjev Evropskoj komisiji za brisanje sistema
elektronske identifikacije koji je upisan u evidenciju, odnosno u registar sa liste
notifikovanih sistema koju objavljuje Evropska komisija.

Prihvatljivost sistema elektronske identifikacije
Clan 65

Sistem elektronske identifikacije prihvatljiv je za obavjestavanje iz Clana 64 ovog zakona
ako: .

1) su sredstva elektronske identifikacije priznata od strane drZave &lanice Evropske
unije;

2) sredstva elektronske identiftkacije mogu da se koriste za pristup bilo kojoj usluzi
certifikovanja za elekironske transakcije koju pruza organ vlasti, a koja zahtijeva
elektronsku identifikaciju u drzavi élanici Evropske unije;

3) sistem elektronske identifikacije i sredstva elektronske identifikacije izdata u okviru
tog sistema ispunjavaju zahtjeve bilo kojeg stepena sigurnosti iz étana 60 ovog zakona;

4} Ministarstvo obezbijedi da se licni identifikacioni podaci, u skladu sa tehni¢kim
specifikacijama, standardima i procedurama za odgovarajuci stepen sigurnosti iz ¢lana 60
ovog zakona, pripisuju fizickom ili pravnom licu koje koristi licne identifikacione podatke u
elektronskom obliku u vrijeme kad su sredstva elektronske identifikacije izdata u okviru tog
sistema;

5) davalac usluga certifikovanja za elektronske transakcije koji izdaje sredstva
elektronske identifikacije u okviru tog sistema obezbijedi da se sredstva elekironske
identifikacije pripisuju fizickom ili pravnom [icu koje koristi liéne identifikacione podatke u
elektronskom obliku u skladu sa odgovaraju¢im stepenom sigurnosti iz ¢lana 80 ovog
zakona;




6) Ministarstvo obhezbijedi dostupnost autentifikacije na intermetu, tako da
zainteresovana strana mozZe potvrditi [ine identifikacione podatke primljene u
elektronskom obliku.

Povreda sigurnosti
Clan 66

U slucaju povrede ili djelimiénog ugroZavanja sistema elekironske identifikacije davaoca
usluga certifikovanja za elektronske transakcije koji je upisan u evidenciju ili registar,
odnosno autentifikacije iz ¢lana 65 stav 1 tatka 6 ovog zakona, na nacin koji uti¢e na
pouzdanost prekograniéne autentifikacije tog sistema, Ministarstvo, bez odlaganja,
suspenduje ili opoziva tu prekogranicnu autentifikaciju ili ugroZzene djelove sistema
elektronske identifikacije i obavjestava drzave &lanice Evropske unije i Evropsku komisiju.

Kad je povreda ili ugroZavanje iz stava 1 ovog &¢lana otklonjeno, Ministarstvo uspostavija
prekograniénu autentifikaciju i, bez odlaganja, obavjestava druge drzave ¢lanice Evropske
unije i Evropsku komisiju. .

Ako povreda ili ugroZzavanje iz stava 1 ovog ¢lana nije otklonjeno u roku od tri mjeseca
od suspenzije ili opoziva, Ministarstvo obavjestava druge drzave lanice Evropske unije i
Evropsku komisiju o povlaenju sistema elektronske identifikacije.

Odgovornost
Clan 67

Ministarstvo je odgovorno za Stetu koja je namjerno ili nepaznjom prouzrokovana
svakom fizickom ili pravnom licu nepostovanjem obaveza prilikom prekograniéne
transakcije u skladu sa ¢lanom 65 stav 1 ta€. 4 i 6 ovog zakona.

Davalac usluga certifikovanja za elektronske transakcije koji izdaje sredstva elektronske
identifikacije odgovoran je za §tetu koja je namjerno ili nepaznjom prouzrokovana svakom
fizickom ili pravnom licu nepostovanjem obaveza prilikom prekograniéne transakcije iz
¢lana 55 stav 1 tatka 5 ovog zakona.

Davalac usluga certifikovanja za elektronske transakcije koji sprovodi postupak
autentifikacije odgovoran je za stetu koja je namjerno ili nepaznjom prouzrokovana svakom
fizitkom ili pravhom licu nepostovanjem obaveze obezbjedenja ispravnog sprovodenja
autentifikacije iz ¢lana 65 stav 1 tatka 6 ovog zakona prilikem prekograniéne transakcije.

Upravni I inspekcijski nadzor
Clan 68

Upravni nadzor nad sprovodenjern ovog zakona vri Ministarstvo.

Inspekcijski nadzor nad radom davalaca usluga certifikovanja za elektronske transakcije
i kvalifikovanih davalaca usluga certifikovanja za elektronske transakcije vrai inspekcija za
usluge informacionog drustva, u skladu sa zakoenom Kojim se ureduje inspekceijski nadzor i
ovim zakonom.

Clan 70

Novéanom kaznom u iznosu od 1.000 do 10.000 eura kaznie se za prekriaj pravho
lice, ako:

1) nema azuriran plan prekida pruzanja usluge radi obezbjedivanja njenog kontinuiteta,
koji donosi u skladu sa internim aktima iz élana 37 stav 4 ovog zakona (Elan 34 stav 1 tatka
1

2) ne obezhijedi obradu podataka o licnosti u skladu sa propisima o zastiti podataka o
licnosti (Clan 34 stav 1 tacka 2);




)

3} ne obezbijedi, na odgovarajuéi naéin i u skladu sa ovim zakonom i internim aktima iz
clana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljeZja
fizickog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovani certifikat za elektronski pecat (¢lan 34 stav 1 tacka 3);

4) nema zaposlena lica sa specijalistickim znanjima, iskustvom i stru¢nim kvalifikacijama
potrebnim za pruzanije usluga certifikovanja za elektronske transakcije, a naroéito u odnosu
na: sposcbnosti na upravijatkom nivou, struénost u primjeni tehnologija elektronskog
potpisa i odgovarajuéih sigurnosnih procedura, zastitu podataka o liénosti i prtmjenu
upravnog postupka (¢lan 34 stav 1 tatka 4);

5) ne koristi pouzdane sisteme i proizvode koji su zaéti¢eni od neoviadéenih izmjena i
koji obezbjeduju tehni€ku i kriptografsku sigurnost procesa (&lan 34 stav 1 tagka 5);

6) ne preduzima mjere za sprjeavanije falsifikovanja certifikata, a u slugajevima u kojima
kreira podatke za izradu elektronskog potpisa, ne garantuje tajnost procesa kreiranja tih
podataka i ne dostavlja certifikate potpisnicima na bezbjedan nadin (&lan 34 stav 1 tadka
6);

7) ne posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za moguéu
Stetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji mozZe pokriti rizik od stete
i odgovornosti nastalih koris¢enjem kvalifikovanih certifikata koje je izdao, ukoliko za $tetu
nije odgovoran potpisnik (Clan 34 stav 1 tacka 7);

8) ne posjeduje sistem cuvanja svih relevantnih informacija koji se odnose na
kvalifikovane certifikate u odredenom vremenskom periodu, a narogito radi davanja tih
podataka iz evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih
postupaka, pri ¢emu se ti podaci mogu guvati i u elektronskom obliku, na nagin koji
omogucava provjeru elektronskih potpisa (¢lan 34 stav 1 tacka 8);

9) ne Koristi pouzdan sistem cuvanja kvalifikovanih certifikata u obliku koji omoguéava
provieru podataka, kako bi unos i promjene podataka za izradu usluga certifikovanja za
elektronske transakcije vrSila samo ovlascena lica, kako bi mogla biti provjerena
autentiCnost podataka iz kvalifikovanog certifikata, kako bi podaci bili javno dostupni za
pretraZivanje na brz i siguran nadin samo u onim sluajevima za koje je registrovani
potpisnik dao odobrenje i kako bi bilo koja tehniéka promjena, koja bi mogla narusiti
sigurnosne zahtjeve bila vidljiva kvalifikovanom davaocu usluga certifikovanja za
elektronske transakcije (€lan 34 stav 1 tacka 9);

10} ne podnese Ministarstvu prijavu o promjenama u vrenju usluga certifikovanja za
elektronske transakcije (Elan 37 stav 3);

11) ne sprovede potpunu provjeru identiteta potpisnika (&lan 49 stav 1 tacka 2);

12) ne vodi azurnu, tadnu i sigurnosnim mjerama zastienu evidenciju o validnosti
certifikata (€lan 49 stav 1 tacka 5);

13) ne da obavjestenje pravnom ili fizickom licu, koje je podnijelo zahtjev za izdavanje

" certifikata o svim vaZnim okolnostima za njegovo korigéenje, prije zakljucivanja ugovora iz

¢lana 45 stav 3 ovog zakona (Glan 50 stav 1);

14) ne izvréi opoziv certifikata na zahtjev potpisnika, odnosno autora elektronskog
pecata ili njegovog ovliadéenog zastupnika (Slan 51 stav 1 tacka 1);

15) ne izvr§i opoziv certifikata kad utvrdi da je podatak u certifikatu pogresan ili je
certifikat izdat na osnovu pogresnih podataka (Elan 51 stav 1 tacka 2);

18) ne izvrSi opoziv certifikata kad primi obavjestenje da je potpisnik ili pravno, odnosno
fizicko lice u Cije ime potpisuje izgubilo poslovnu sposcbnost, umrlo ili je prestalo da postoji,
odnosno istekao rok vaZenja ovla8éenja za potpisivanje ili su se promijenile ¢injenice koje
utiu na vazenje certifikata (€lan 51 stav 1 tacka 3);

17) ne izvrsi opoziv certifikata kad utvrdi da su podaci za izradu elektronskog potpisa ili
informacioni sistem potpisnika ugroZeni na nacin koji utice na pouzdanost i bezbjednost
izrade elektronskog potpisa ili kad trece lice te podatke koristi na neprimjeren nadin (€lan
51 stav 1 tacka 4);

18) ne izvr§i opoziv certifikata kad utvrdi da su podaci za provjeru elektronskog potpisa
ili informacioni sistem davaoca usluga certifikovanja za elektronske transakcije ugroZeni
na nacin koji utie na bezbjednost i pouzdanost certifikata (Elan 51 stav 1 tacka 5);



)

19) ne izvr§i opoziv certifikata kad prestaje sa radom ili mu je rad zabranjen, a izdatim
certifikatima nije istekao rok vazenja, osim ako usluge certifikovanja ne prenese na drugog
davaoca tih usluga (Glan 51 stav 1 tacka 6);

20) ne izvrsi opoziv certifikata kad istekne rok vazenja certifikata (Clan 51 stav 1 tacka
1),

21) ne izvrsi opoziv certifikata kad primi sudsku odluku ili upravni akt koji se odnose na
vazenje certifikata (¢lan 51 stav 1 tacka 8);

22) ne izvrsi opoziv certifikata kad postoje drugi pravni razlozi predvideni internim aktima
iz &lana 37 stav 4 ovog zakona (¢lan 51 stav 1 tacka 9);

23) ne objavi na svojoj internet stranici listu opozvanih certifikata (Clan 51 stav 2);

24) bez odlaganja ne suspenduje certifikat do utvrdivanja &injenica iz &lana 51 stav 1
ovog zakona, ako se €injenice ne mogu odmah utvrditi na nesumnjiv naéin (&lan 51 stav
3);

25) ne obavijesti potpisnika, odnosno autora elektronskog pecata o suspenziji ili opozivu
certifikata u roku od 24 ¢asa od primlienog zahtjeva ili cbavjestenja, odnosno nastanka
okolnosti zbog kojih se certifikat suspenduje odnosno opoziva (¢lan 51 stav 5);

26) ne primjenjuje organizacione i tehnike mjere zastite certifikata i podataka vezanih
za potpisnike i autore elekfronskog pecata (€lan 52 stav 1 tacka 1);

27) ne uspostavi i ne primjenjuje sistem zastite pristupa evidenciji certifikata i opozvanih
i suspendovanih certifikata koji ¢e omoguciti pristup samo ovlagéenim licima i koji
obezbjeduje provjeru tadnosti prenosa podataka i blagovremeni uvid u eventualne greske
tehnickih sredstava (Clan 52 stav 1 tatka 2);

28) ne obavijesti potpisnika, odnosno autora elektronskog petata i Ministarstvo,
najmanje tri mjeseca prije dana predvidenog za raskid ugovora, da raskida ugovor iz &lana
45 stav 3 ovog zakona, zbog moguéeg stecaja ili potrebe, odnosno namjere prestanka
poslovanja (¢lan 53 stav 1);

29) ne obezbijedi nastavak vrienja usluga certlf ikovanja za elektronske transakcije za
potpisnike, odnosno autore elektronskog petata, kojima je izdao certifikate kod drugog
davaoca usluga kojem dostavlja kompletnu dokumentaciju u vezi sa vrienjem usluga
certifikovanja za elektronske transakcije, a potpisnike, odnosno autore elektronskog peéata
ne obavijesti o uslovima certifikovanja za elektronske transakcije kod drugog davaoca
usluge certifikovanja za elektronske transakcije (€lan 53 stav 2);

30) ne opozove sve izdate certifikate i 0 tome, odmah, a najkasnije u roku od 48 &asova,
ne obavijesti Ministarstvo i ne dostavi mu kompletnu dokumentaciju u vezi sa izvr§enim
uslugama certifikovanja za elektronske transakcije ako ne obezbijedi nastavak vrienja tih
usluga kod drugog davaoca usluge certifikovanja za elektronske transakcije (lan 53 stav
3);

31) ne omoguéi povezanost svoje evidencije izdatih i evidenciie opozvanih i
suspendovanih certifikata sa drugim davaocima usluga certifikovanja za elekironske
transakcije uz primjenu dostupne informacione tehnologije i uz upotrebu tehnickih i
programskih sredstava ¢ije je djelovanje u skladu sa vazeé¢im medunarodnim standardima
{Clan 54);

32) ne osigura rizik od odgovornosti za stete koje nastanu vr$enjem usluga certifikovanja
za elektronske transakcije (€lan 55 stav 1);

33) ne da podatke o identitetu potpisnika drzavnom organu koji je zakonom ovladéen za
njihovo prikupljanje i obradu, na njegov zahtjev {€lan 57 stav 4).

Za prekrsaj iz stava 1 ovog &lana kazniée se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 150 eura do 2 000 eura.

Za prekriaj iz stava 1 ovog ¢lana kazni¢e se odgovorno lice u organu drzavne uprave
novéanom kaznom u iznosu od 150 eura do 2 000 eura.

Za prekr3aj iz stava 1 oveg €lana kaznice se fizitko lice novéanom kaznom u iznosu od
150 do 1000 eura.



Clan 71

Novcanom kaznom u iznosu od 500 eura do 5.000 eura kaznice se za prekr$aj pravno
lice ako:

1) odbije prijem elektronskog dokumenta sa elektronskim potpisom ili naprednim
elektronskim potpisom, samo zato $to je u elektronskom obliku {&lan 13);

2) odbije prijlem podataka poslatih i primljenih upotrebom usluge elektronske
preporuéene dostave, samo zato $to je u elektronskom obliku ili zbog toga §to ne
ispunjavaju sve zahtjeve kvalifikovane usluge elektronske preporucene dostave (Clan 29).

Za prekriaj iz stava 1 ovog &lana kaznice se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 30 eura do 2 000 eura.

Za prekraj iz stava 1 ovog clana kazni¢e se odgovorno lice u drzavnom organu
nov&anom kaznom u iznosu od 30 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog Clana kaznice se odgovorno lice u organu drzavne uprave
novEanom Kaznom u iznosu od 30 eura do 2 000 eura.

Za prekrSaj iz stava 1 ovog Clana kazniée se odgovorno lice u organu lokalne
samouprave novéanom kaznom u iznosu od 30 eura do 2 000 eura.

Za prekr3gj iz stava 1 ovog €lana kaznite se adgovorno lice u organu lokalne uprave
novéanom kaznom u iznosu od 30 eura do 2 000 eura.

Clan 72

Nov&anom kaznom u iznosu od 500 do 5.000 eura kaznice se za prekraj pravno lice,
ako:

1} ne &uva pazljivo sredstva za izradu elektronskog potpisa, odnosno elektronskog
pecata ili elektronskog vremenskog pecata, kao i podatke za izradu elektronskog potpisa,
odnosno elektronskog pecata ili elektronskog vremenskog pecata od neovlaséenog
pristupa i upotrebe i ne koristi ih u skladu sa ovim zakonom (€lan 46 stav 1);

2) neovladéeno pristupi i upotrijebi sredstva za izradu elektronskog potpisa, elektronskog
pe&ata ili elektronskog vremenskog pecata kao i podatke za izradu elektronskog potpisa,
odnosno elekironskog peéata ili elektronskog vremenskog pecata (Clan 46 stav 2);

3) davaocu usiuga certifikovanja za elektronske transakcije, ne dostavi sve potrebne
podatke i informacije o promjenama koje utiéu ili mogu uticati na tacnost utvrdivanja
njegovog identiteta, odmah, a najkasnije u roku od 48 &asova od nastanka promjene (Elan
47 stav 1);

4) odmah ne zahtijeva opoziv ili suspenziju certifi kata u sluaju gubitka ili oste¢enja
sredstva za izradu elektronskog potpisa, odnosno elektronskog pecata ili elektronskog
vremenskog peéata ili gubitka podataka za izradu elektronskog potpisa, odnosno
elektronskog pecata ili elektronskog vremenskog pecata (€lan 47 stav 2 taéka 1);

5) odmah ne zahtijeva opoziv ili suspenziju certifikata koji mu je izdat kad posumnja u
povjerljivost podataka za izradu elektronskog potpisa, odnosno elektronskog pedcata ili
elektronskog vremenskog pecata (€lan 47 stav 2 tacka 2).

Za prekrsaj iz stava 1 ovog €lana kazni¢e se i odgovarne lice u pravnom licu novéanom
kaznom u iznosu od 30 eura do 2 000 eura. .

Za prekriaj iz stava 1 ovog ¢lana kaznice se fizicko lice novéanom kaznom u iznosu od
30 do 1000 eura.

Clan 74
Odredbe &lana 10 stav 3, ¢l. 22, 36, &lana 40 st. 2 i 7, &lana 43, &lana 45 stav 4, &lana

58 st. 416, i €l. 62 do 67 ovog zakona primjenjivace se od dana pristupanja Crne Gore
Evropskoj uniji.
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Ministarstvo. javne uprave

NAZIV PROPISA Pred

Iog zakona o izmjenama i dopunama Zakona o

. elekt{onskcu identifi kacul i elektronskom potpisu

1. Definisanje prbblerr a

-  Koje problemei treba da rijesi predlozem akt?.

*. Koii.su uzrock problema?
: Koje su posljedice problema?
- Koji su subjekt| oSteceni, na koji naéin

a.

i U k0101 m ]ETI?

- Kako bi problem evoluirao bez promjenf.' propisa (“status quo™ opcija)?

uvoD:

Nakon donc3enja Urefibe EU broj 810/2014 o
elektranske transakcije! | prestala je da vazi Direkt

|

U cilju usagladavanja normativnog okvira za elekt

il

elektronskoj Identifikacifi i uslugama povierenja za
iva EU br. 1999/93 o elektronskom potpisu.

ronsku identifikaciju i elektronske usluge povierenja sa

navedenom dlrekttvom|donesen je Zakon o élektronskoj idenfifikaciji { elektronskom potpisu (.Sl list CG”
broj 31!2017) kojim sl pravno uredena bitna pitanja iz oblasti elektronskog poslovanja i paveéanja

povjerenja u elektronslée transakcije.

Nakon dve godine sprovodenja Zakona, kaji se uskladuje sa najkompleksnijom regulativom EU za oblast

informacionog druétvq pristupilo se dodatnom

normiranju &lanova kako bi Zakon bio precizniji za

sprovodenje a i ptilagoden potrebama Crne Gore, u procesu uvodenja elektronskog identifikacionog

dokumenta

lzmjene i dopune Zakcna o elektronskoj identifik:

aciji i elektronskom potpisu zvrSene su, prevashodno,

iz razloga pnlagodavar ja Zakona o elektronskoj identifikaciji | elektronskom potpisu Izmjenama Zakona
o ligno] kart, odnosrllo uvodenja elektronskog identifikacionog dokumenta i jasnijeg normiranja

elekironske identifikacije.

lzvrSeno je i termlnololsko uskladivanje sa EIDAS regulativom u smislu da se umjesto pojma usluge
certifkovanja za elektronske transakcije uveo pojam elektronske usluge povjerenja, koji je adekvatniji iz

razlc';ga sto elektronsk
koje:ne zahtijevaju izd

usluge povjerenja, osim

|
: vanje certifikata, te je nov
|

iusIuga Tlzdavanja certifikata chuhvataju i druge usiuge .

izraz primjereniji obuhvatu usluga koje normira zakon.

Zakon je znatajan za gradane, privredu, organe javne viasti i ostale subjekte, a njegova primjena

omogucava mtezwmje elektronsko posiovanje.

Osnovni cilj zakonskog uredivanja oblasti elekironske identifikacije i usluga povjerenja u elektronske
transakcije je da se omoguci i podstakne brZe, ef] kasnue i ekonomitnije poslovanje, razvije trziste usluga
povjerenja, gradanima i privredi omogudi lak3a i sugurnija komunikacija i pristup uslugama organa javne

vlasti i drugih subjekata.
1

Pra\:mi okvir

Donodenjem zakona ofizmjenama i dopunama Zakona o elektronskoj identifikacii i elektronskom potpisu
dodatno ¢e se urediti Tkonski okvir za sigurno i efikasno elektronsko poslovanje, &ime se direktno utice

na Jatanje povjerenja

elektronske transakcije nfa trZistu.




i

Zakonom o elektronskom dokumentu propisano je da se elektronski dokument izjednatava sa
dokumentom u papirnoj formi. Zakonom o informacionoj bezbfjednosti propisane su mjere T standardi

informacione bezhijedngsti.
|

Takode, Zakonom © up:ravnom postupku, Zakonom o elektronsko] upravi i ovim zakonskim rjeSenjem
zaokruZuje se pravni okvir i stvaraju preduslovi za elektronsko upravno postupanje razvoj elektronske
uprave i poveéanje povjerenja u elektronsko poslovanje organa.

Trenutna situacija

Nakon $to je donljet ZaI:Lon o elektronskoj identiﬁkhciji i elektronskom potpisu, doneseni su svi zakonom
propisani podzakoski al fi, atosu:

- . I.u . - . L] ¥ - - > -
Pravilnik o najnizem iznosu osiguranja tizika od odgovornosti za Stete koje nastanu pruZzanjem
usluga certifikovanja;

Pravilnik o naginu sprovodenja verifikacije i nadinu vrenja usluge cuvanja kvalifikovancg
elektronskog p: tpisa i kvalifikovanog elektronskog pecala;

Pravilnik o sabrZini i nadinu vodenja evidencije davalaca usluga certifikovanja i registra
kvalifikovanih gavalaca usiuga certifikovanja;

Pravitnik o okvijru za interoperabilnost sis}ema elektronske identifikacije;

Pravilnik o naginu ocjenjivanja usaglaéénosti kvalifikovanih sredstava za izradu elektronskih
potpisa i elekitonskih pedala i sadrzaju [liste certifikovanih kvalifikovanih sredstava za izradu
elekironskinh potpisa i elektronskih pecata;

Pravilnik o mjerama i aktivnostima za zastitu certifikata za elektronski potpis i elektronski pecat;

Pravilnik o minimalnim tehnickim standardima i prate¢im procedurama u odnosu nza koje se
odreduje stepén sigurnosti sistema elektronske identifikacije;

Pravinik o Blizim zahtjevima koje mora da ispunjava kvalifikovana usluga elektronske
preporucene dostave; '

Pravilnik o bﬁ'!im uslovima koje mora dalispunjava kvalifikovani davalac usluga certifikovanja i

i
Uredba o naéifiu vrienja kvalifikovanih usluga certifikovanja za organe drzavne uprave.

U registru kvalifikovanjh davalaca usluga elektronskih transakcija upisan je jedan davalac kvalifikovanih
usluga certifikovanja za elekironske transakcije, ana listi kvalifikovanih sredstava za jzradu elektronskog
potpisa, odnosno elektronskag pecata upisano je kvalifikovano sredstvo.

Oé&ekivanja suda izmjj ne i dopune Zakona o ele'ktronskoj identifikaciji | elektronskem potpisu doprinesu
veéem interesovanju| od strane potencijalnih| davalaca elektranskih usluga povjerenja, odnosno

uspostavijanju sistema elektronske identifikacije

PredloZeni akt treba(da rijeSi problem:

lzmjenama | dopunamnja Zakona o elektronskaj identifikaciji i elektronskom potpisu dodatno ce se urediti
oblast elektronske identifikacije i elektronskih dsluga povjerenja. Sistemi elektronske identifikacije se
predloZenim izjenama ne vezuju samo za da\.rac:nce elektronskih usluga povjerenja, kako je bio sluéaj do
sada, ved se mogu uspostavili nezavisno uz ispunjavanje propisanih ustova.

Takode, ovim izmjenama je izvréeno dodatno usglagavanie sa EU regulativom 810/2014 u smislu
jesnijeg opisa sadriajr kvalifikovanog certifikata za elekironski potpis, autentifikaciju internet stranica itd.
|
|

Uzroci problema su

prije svega :

i
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Zakonom o elektronskoj identifikaciji i elektronskom potpisu {,S. list CG" broj 31/2017) propisano Je da
usluge certifikovanja za elektronske transakcije {elektronske usluge povjerenja) moZe da pruZa samo
fizicko ilf pravno lice, & za organe drzavne uprave ove usluge moZe pruZali i organ drzavne uprave
nadlszan za poslove eiektronske uprave | elektronskog poslovanja. Praksa je pokazala da ovakvo
rjedenje ne doprinosi masovnuoj primjeni elektronske identifikacije i elekironskih usluga povierenjate da
3e potrebno, prije svega pruzanje ovih usluga dozvoliti i ostalim organima javne viasti.

Zakonom o lignoj karti ("Stuzbem list GG, br. 12/2007, 7372010, 28/2011 50/2012, 10/2014 i 18/2019)

u &lanu 6 propisano sledeée

“Liéna karta izdaje se r;a propisanom obrascu, u skladu sa ovim zakonom.Obrazac liEne karte sadrzi:
Grb Crne Gore, naziv "Crna Gora", naziv "Lidna karla", oznaku za elektronsku ispravu, zastitne
elemente, rubrike za urios linih | drugih podataka, kao i &ip u kejem su sadrzani fotografija, ofisak dva
prsta, licni 1 drugi podacl, certifikat za elektronsku identifi ikaciju i certifikat za kvalifikovani elektronski

‘| potpis.Liéni'i drugi podam iz stava 2 ovog tlana su: prezime, ime, pol, dan, mjesec i godina rodenja,

drzavlianstvo, jedmstveni matiéni broj lica, fotografija, potpis, datum izdavanja, datum prestanka vaZenja,
broj litne karte, naziv:organa koji je izdzo litnit kartu i masSinski Citfiv zapis.Unoganje podataka i
ceriflkataizst. 213 ovog &lana ovoy élana u obrazac ligne karte vr3i organ drzavne uprave nadle2an za
unutra§nje poslove (u daliem tekstu: Ministarstvo). Tehnicke karakteristike Cipa iz stava 2 ovog &lana
moraju da obezbijede cjelovitost, autentitnost i povierfjivost podataka koje sadr2i.Podatke koje sadrZi
masinski &itljiv zapis utvrduje Ministarstvo u skiadu sa preporikama ISAQ Dos 9303.0brazac liéne karte
propisuje Ministarstvo, u skladu sa evropskim i medunarodnim standardima.”

Imajuéi v vidu ovaj pFopis kao i strate§ka dokumenta iz cblasti €lektronske uprave, izmjenama i
dopunama zakana © elektronskoj identifikaciji i elektronskom potpisu omoguditi ¢e se organu drzavne
uprave nadleznom za pos!ove elektronske-uprave i elektronskog poslovanja da vrii elektronske usluge

| povierenja i kvatifikovane elektronske usluge povjerenja za organe drzavne uprave, a kad je to propisano

zakonom i za druge organe viasti, kao i da elektronske ustuge povjerenja i kvalifikovane elektronske
usluge povijerenja mogu vrSiti i drugl organi viasti u okviru poslova iz svoje nadleZnosti, u skladu sa
posebnim zakonom.

Posledice problema:

- Na trZistu postoji samo jedan kvailﬁkovam davalac us!uga certifikovanja za e!ektronske
transakcije;

- Nemogucnost,organa javne viasti da pruzaju elektronske usluge povijerenja i uspostave sisteme
- elektronske identifikaclie;

- Uslijed visoke cijene cerfifikata, broj izdafih certifikata nijé na nivou koji zadovoljava potrebe
elektronskog posiovanja koje treba da snaZno utite na privredni i drustveni razvoj. Zbog visokih
cijena certifi kata gradani oklijevaju da u€estvuju i primjenjuju elektronsko poslovanje. Prisutno
je samo d;ehmlcno pruzanje elektronskih usluga [ nemoguénost pruZanja kompletnih
elektronskih ustuga tokom cijelog postupka pred organima javne viasti.

3

Koji su subjekti osteceni, na koji nain i u kojoj mjeri?
Ostedeni subjekti su svi ugesnici u elektronskom poslovanju, kao i-korisnici usluga javne administracije.

Kako bi problem evq[uirao hez promjene prof:isa {status quo)

U slutaju opcife statis quo identifikacioni dokumenti gradana ne bi mogli da siuze za elektronsku
identifikaciju ili za elektronsko potpisivanje.

MNaime, Zakonom o elgktronskoj identifikaciji i glektronskom potpisu propisano je da samo pravnai fizicka
lica mogu da budu davaocci usluga certifikovanja za elektronske transakcije, odnosno elektronskih usluga

Slm
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Ergetnmers o :

povjerenja. Povodom toga, ukazujemo da na osnevu tog zakona Ministarstvo unutranjih posiova kao
organ koji je nadleZan zé{‘poslove u vezi izdavanja identifikacionin dokumenata ne bi mogao da uspostavi
sistem elekironske ider}gﬁkacije i pruza elektronske usluge povjerenja, $to je nedphodno za poslove
jzdavanja novih identifiKacionih dokumenata.

2, Ciljevi 4 ) . )
-« Koji ciljevi se;;')ﬂ stiiu'préd'ioienim:g:ropisgm?' Ve '
- Navesti uskladénost ovih ciljeva sa postojecim strategfjama ili programimad Vlade, ako e

primjenljivo. } . .

.

lzmjenama i dopunama|zakona o elektronskoj ideptﬁikaciji i elektronskom potpisu omogucite se organu
drZavne uprave nadleznom za poslove elekfronske uprave 1 elektronskog poslovanja da vi3i elektronske
usluge povjerenja i kvalifikovane elektronske usilge povierenja za organe drzavne uprave, a kad je to
propisano zekonom i Za druge organe viasti, kao i da elektronske usluge povjerenja | kvaliftkovane
elektronske usiuge povjerenja mogu vriti i drugf| organi viasti u okviru poslova iz svoje nadleznosti, u
skladu sa posebnim zakonom.

Ovim zakonskim riese : em, sistem elektronske identifikacije je odvojen od pruzan]a elektronskih usluga
povjerenja. Samim tint fizitka, pravna lica ili ofgani vlasti koji upravijaju sistemima za elektronsku
identifikaciju ispunjavaju uslove koji su proplsani izmjenama i dopunama ovog zakona.

Takode, propisano je %a autor elektronskog per‘}ata moZe biti i organ javne vlasti, Nalme, prethodno
zakonsko rjesenje nije propisivalo mogudnost da autor elektronskog peata moze biti i organ javne viasti.

Uskiadenost avih ciljeva sa postojeéim strategijama ili programima Viade, ako je primjenfjivo

Koji ¢iljevl se postizu ffredloienim propisom?

! |

Strategljom reforme jayne uprave Crne Gore 2018 do 2020. godine, U cblasti pruzanja usluga pradvideno
je uspostavijanje jedinértvenog sistema elekironsKe identifikacije na Portalu eUprave, kao tatke pristupa
elektronskim uslugama koje nude organi javne, uprave sa visokim stepenom korisnitkog iskustva i
korislpit‘ikog zadovoljst\i'La kao i elektronsko upravijanje dokumentima.

Stra:tegijom razvoja if formacionog druStva Crlpe Gore 2016 do 2020, godine, naglaSeno je da
elektronska identifikaciia predstavlja osnov za pravno funkclonisanje e-usiuga. Tehnologije elektronskog
identiteta i usluge autentifikacije su od sustinske|vaZnosti za transkacije preko interneta, i u privatnom i

u javnom sektory. .

3. Opeije % oo SR

- T2t Kojessu mo_gi uée opcije za ispunfév§njg ¢ciljeva i tjeSavanje problema? (uvijek treba

. i ‘razmatrati "status quo” opeiju i ,p[@pél;géljivﬁ_je _u,klj,uﬁr_"ei_li i-neregulatornu opgeiju, osim ako

" ™ postoji obdveza donoSenja prediozengg propisa)., '«
Obrazlozitl preferiranu opeiju? AT

P

l'|

Ispunjavanje ciljeva i jeSavanje problema mog!uc':e je postiéi usvajanjem navedenog propisa. "Status
qua” opcija bi podrazymijevala neefikasno otklanjanje uogenih problema ili bi mogle dodi do djelimiéne
primjene rjegenja étol{:-i svakako uticalo ha kvali%el elektronskog poslovanja.

4; Analiza uticaja.
- Na koga ée-

- _kako ¢e fiajvjerovatrije uticati- rjéSenja u propisu - nabrojati pozitivne i
negativne ‘l_it_i_"_;ﬁjé, direktne:i indirektne, - ) _— R T
t  Ko]e troSkove ce primjena propisa izazvati gradanima i privredi {haro&ito'malim i srednjim
- preduzedima), T . .
Dali pozitivng posijedice.donpSenja propisa, opravdavaju troSkove koje ¢é on stvoriti.

[

‘konkurencijaj . _ N Y
= Ukljuditi pro¢jeniu administrativnih optérecenja i blznis barijera.

‘Da li se ‘propisom: podrzava stvaranje-novili priviednih subjekata ffg:;_-t;riiétu 1 trziSna|

74,
el
' P

. .
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potpisu ée uticati na javnu upravy, privredu i gradane.
g ' :

| Koristeéi primjer iz analize, koja je uradena za potrebe Zakona o elektronskoj upravi, u kome se

-Qdredbama ovog zaigbnskog, rjeSenja uspostavlja se visi nivo efikasnosti i efektivnosti rada organa na

Na koga ée i kako ¢e qajvjerovatnija uticati rjeérenja u propisu?
lﬁplementaci]a Zakona o izmjenama i dopunama Zakona o elekironskoj identifikaciji i elektronskom

Jzdavanjem ceritikata za elektronsku identifikaciju i certifikata za kvalifikovani elektronski potpis na iénim

poslovanju.

Koje tro3kove ¢e primjena propisa izazvati Qradanima i privredi (narogito malim ! srednjim
preduzecima)? :

Analizom su razmatrane pozitivne posljedice primjene propisa po gradane. i privredu. Na portalu
elektronske uprave, na dosta niskom transakcionom nivou, trenutno se nalaze 574 elektronske usluge.

Ofekuje se da e se masovnijomn primjenom elektronske identifikacie i elektronskih usluga povierenja
znatajno povedati kvalitet ovih usluga, &to ¢e svakako doprinijeti ustedi viemena i novea svih korisnika.

metodom proraéuna standardnog troska izcadunalo da se realizacijom samo jedne elektronske usluge
.Upis novorodenteta i vadenje zdravstvene knjiZice* na nivou Podgorice godisnje ustedi 58.078 € ,
ofekuje se da ¢e se uvodenjem elekironskog dokument koji ée obezbijediti i funkcionlnost zdravstvene
knjizice ova usteda pavecatl.

Da li pozitivhe posljédice dono&enja propisa opravdavaju troSkove koje ée on stvoriti?

koje se zakon primjenjuje, uz visok stepen pravne sigurnosti &ime se formira pogodno poslovno
okruzenje, narofito za investicije.

Da li se zakonom podrzava stvaranje novih privrednih subjekata i trZiSna konkurencija?

Otekuje se da ée lzmjene i dopune Zakona o elektronskoj identifikaciji i elektronskom potpisu doprinijeti
stvaranju novih privrednih subjekata i podrzati trzi$nu konkurenciju, Ovim zakonskim rjeéenjem stvaraju
se preduslovi za povecdanu upotrebu usluga elektronske identifikacije i kvalifikovanih elektronskih usluga
povjerenja. Uslijed taga, sasvim realno je otekivali da ée se povecati potraznja za ovim uslugama od
strane organa javne Vlasti, gradana i privrede, Sto moze dovesti do stvaranja novih privrednih subjekata, .
a samim tim i novih radnih mjesta.

Procjena administrativnih opteredenja i biznis barijera.

jzuzimajuéi troskove kaji su povezani sa elektronskim uslugama povjerenja, moze se reci da primjena
ovog propisa ne izaziva troSkove za gradane i privredu vec donosi ustedu.

Trenutno na trzistu ié registrovan jedan komercijalni davalac elektronski usluga povjerenja Certifikaciono
tijelo Posta Crne Gore, koja je do kraja 2018 izdala 21828 cerlifikata.

Certifikaciono fijelo Podta CG izdaje sledece cerlifikate:

- Kvalifikovani certifikat za kvalifikovani elektronski potpis na kriptografskom tokenu (“Qscp”
sredstvo) sa rokom vaZenja od tri godine, u >avisnosti od koligine cijena certifikata iznosi od 90
do 110 €.

- Kvaliﬁkovafai certifikat za napredni elektronski potpis sa rokom vazenja od tri godine, U
zavisnosti od kolidine cijena certifikata iznosi 25 do 30 €.

- Kvalifikovani cerifikat za povjerljivost izdat na ~QsCD" sredstvu sa rokom vaZenja do tri godine,
u zavisnosti od kolicine cijena certifikata iznosi od 90 do 110 €,

- Kvalifikovani certifikat za povjerljivost sa rokom vaZenja od tri godine, u zavisnosti od koli¢ine

kartama, omogutite Se masovnija primjena elektronske identifikacije i elektronskog potpisa U |

cijena certifikata iznosi 25 do 30 €. ‘
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- Kyvalifikovani certlf' kal za kvalifikovani elektronskl pecat izdat na knptografskom tokenu (
*QScD- sredstvo) sa rokom vazenja od trl godine, u zavisnosti od koliZine cijena certifikata iznost
od 90 do 110 €

- Kvalifikovani certn‘“ kat za napredni elektronski pe&at, sa rokom vaZenja od tri godine,u zavisnosti
od koligine cljena iznosi 25 do 30 €.

- Kvalifikovani certifikat za autentifikaciju internet stranica, sa rokom vaZenja od godinu dana |

iznosi 100 €.°

- Certifikat za Microsoft Windows Domain Controllera (DS) server sa rokom vaZenja od pet godina
iznosi 100 €.1 {

- Certifikat za SmartLogon izdat na knptografskom tokenu (QSCD sredstvo) sa rokom vazZenja od
pet godina, t.l_?zawsnosll od koligine cijena certifikata iznosi od 90 do 110 €.

- Grupni certifikat na kriptografskom tokenu {QSCD sredstvo) sa rokom vaZenja ad tri godine, u
zavisnosti od koligine cijena certifikata iznosi od 68 do 110 €.

- Obnova grupnog certifikata na kriptografskom tokenu QSCD za tri godine iznosi od 60 do 80 €.

Poveéanjem broja davalaca elektronskih usiuga povjerenja i sistema elektronske identifikacije za
odekivati je da i cijene cerlifikata budu niZe.

Zakon ne predvida d&datna administirativna oplerer’:enja i biznis barijere, ve¢ ih nasuprot tome smanjuje.

5 Procjena fiskainog uticaja . . ., T T AR ~
-~ Dali;je potrebno: obezbjedenje finansijsklh sredstava iz budzeta Crne Gore za

1mplemantacuu propisa i u'kom iznosu? . -

b

.}. - Dalije obezbjsdenje fi nansijsklh sredstava jednokratno, it tokom odredenog vremenskog

perioda? Obrazloziti.
- Dali implementacijom propisa pronzulaze medunarodne finansijske obaveze? ObrazloZiti.

_ - Da li su neophodna finansijska. srédstva obezbijedena u budZetu za tekuéu fiskalnu

godinu, 6édnosno.da lisu planirana u budzetu za narednu fiskanu godmu? : -
Da li je usvajanjer-propisa predv:deno donoéenje podzakonsklh akataiz kajih ce proisteéi :
' ﬁnansﬂske obaveze?

= “‘Dali ¢é se 1mp1ementacuom prop|sa ostvartti prshod za~budzet Crne Gore? N
- Obrazloziti-¥ ‘metodologiju koga je koriséenja ~prilikom obragiida finansijskih.
. tzdatakalpnhoda

E

7. Da li su posto;ah problemi - u pl'ECIZl'IOI'n obracunu fmansuskth |zdataka!pnhoda‘?

ObrazioZiti. & .

.. - Da It su postojalé sugestije M:mstarstva finansija na nacrUprediog proplsa?
F2ae - Dalisu dobqene primjedbe uklju€ene u tekst propisa? ObrazloZiti.

S obzirom da se rad: o Zakenu o izmjenama i dopunama Zakona o elektronskq identifikaciji P
elektronskom polp|su za implementaciju ovog ovog propisa nije potrebno izdvajati dodafna finansijska
sredstva iz budzeta:Cme Gore, jer su.ona ranije predvidena,

Ne proizilaze finansijske obaveze iz podzakonski akata koja ¢e se donijeti na osnovu ovog propisa.Zakon
¢e pozitivno uticali’ na rad organa javne vlasti koji ¢e, primjenom kvalifikovanih elektronskih usluga
povjerenja, modi da akte keoje donose u svom radu lZda]U u cbliku potpisanog/petatiranog elektronskog
dokumenta. Dostavljanje elektronskih akata moci ¢e da se vrSi putem kvalif kovane elektronske
preporucene dostave.

Imajuéi u vidu da sé izmjenama i dopunama Zakona o elektronskoj identifikaciji i elektronskom potpisu
ne zahtijevaju dodatna finansijska sredstva/prihodi od onih koja su predvidena u Zakonu o elektronskaj
identifikaciji i elekironskom poipisu, smatramo da nije bilo potrebno raditi obraun finansijskih
izdatakal/prihoda. ;

B Konsultacije zainterescvanlh stranaz:; -
=~ - Naznaditi da 1i'je koriséena eksterna ekspertska pudrska i ako da, kako

. K
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7T < NaznaGiti koje su'grupe zainteresovanih strana Konsultovane, u kojoj fa

kako (javne ili ciljane konsujtacij e T ’ ;

+ Naznatiti glavne rezultate konsultacija, i koji su predi
__prihvadenic

rosnio nijesu prikvadeni. Obrazioziti. &7 =

.Prilikom izrade zako}ia o izmjenama i dopunama Zakona o elektronskoj identifikaclji i elektronskom
potpisu koridcena je ekstema eksperiska podrika.

; Qﬂcnitoring’i;‘e%lﬂagija'

-’ Kaje supotencijalne prepi‘éke.‘zg m;_ilemeﬁgaéij_ﬁspmp;s 7

) biti preduzete tokom __rim]'aneperzsa"iia‘zhi_se‘:ijs-puh
Koji surglavni in _

. Koje &s mjere biti T m primj {
eni indikatori prema kojima, ée se meriti ispunjenje cilje :
- Ko ce biti zatuZen za sprovoden]é monitoringa i evaluacije primjene propisa?

Potencijalne preprefke za implementaciju propisa su;,
- Oftpor krajnji!ﬁ korisnika prilikom uvodenja novih tehnologija;

. Nezainteresovanost subjekata koji su Zakonom prepoznati kao potencijalni davaoci usluga
elektronske identifikacije i elektronskih usluga povjerenja da uspostave sisteme elekironske

odentifikacije ili da pruzaju elekironske usluge povjerenja
- Nec!ovoijpa Llpuc’:enost o prednostima uvodenja elektronske identifikacije | elektronskih usluga
povierenja; .
- Nedostatak ;truénih kadrova koji ée pratiti i nadgledati primjenu zakonskih rjegenja u organima.
Koje ¢e mjere biti ;::reduzete tokom primjene propisa da bi se ispunili ciljevi
Za punu primjenu pr:opisa neophodno je pojatati inspekcijski nadzor nad primjenom ovog zakona.

Takode potrebno je dodatno angaZovanje u pogledu promovisanja elektronske. identifikacije |
elektronskih usluga povjerenja kako bi se $irof javnosti pruzile neophodne informacije o reSenjima koje
predvida Zakon. :

Mijerenje ispunjavarija ciljeva vrsice se preko broja izdatih certifikata kao i broja korisnika elektronskih
usluga na Portalu eUprave.

Monitoring i evaluaéiiu primjene propisa vriice Ministarstvo javne uprave I o tome ¢e izvjestavati Viadu.
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Adresa: Vuka Karad3ica 3,

} 81000 Pipdgorlca, Crna Gorg
; tel: +382 20 407 501
fax: +382 20 482 926
www.pravda.gov.me

Br: 01-019-7408/19-2
[}

Za: Ministarstvo javne uprave, Suzani Pribildvic’:, ministarki
Veza: Vasidopis broj: 01-011/19-3910/4 od 12, jula 2019, godine

16. jul 2019,

Predmet: Miéijenje na tekst Predloga zakona o izmjenama i dopunama Zakona o

elektronskoj identifikaciji | elektronskom potpisu

Ministarstvo pravde razmotrilo je tekst Predloga zakona o izmjenama i dopunama Zakona o

elektronskoj idehliﬁkaciji i elektronskom potpisu, dostavijen aktom broj: 01-01
12. jula 2019, godine. § tim u vezi, obavjestavamo vas da u okviru na
Ministarstva, nemamo primjedbi na tekst Predloga; zakona, bududi da su

komunikaciji sa ipredstavnicima predlagaca, sugestije Ministarstva pravde ug
Predloga zakona.

S postovanje

Dostavljeno: :
~ Ministarstvo javhe uprave
-ala

1M1

u

m,

8-3910/4 od

dleZnosti oveg

neposrednoj

radene u tekst
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MIN'S 2 et ., e UPRAVE
e SEnunca
f ] Primsany o ﬂ?]-.@q-ﬁcﬂﬁ ,
‘\é %‘;‘S -<‘f-’:ﬂ Org. jed. [ies inas | itecn ool | Pritog Vejednost
WY | on-omrelzenclk

Broj: 02-673/2 :
Podgorica, 10. jula 2019. godine

MINISTARS’I}VO JAVNE UPRAVE
~ gospodi Su,z:mi§ Pribilovié, ministarki -
i.
f

| PODGORICA

Na inovirani tekst PREDLOGA ZAKONA O IZMJENAMA 1
DOPUNAMA ZAKONA O ELEKTRONSKOJ IDENTIFIKACIJI 1
ELEKTRONSKOM POTPISU (dostavljen Vasim akiom, broj 01-011/19-

3910/2 od 9. jula 2019. godine),| iz okvira nadleZnosti ovog. Sekretarijata,
nemamo primjedaba, buduéi da SP primjedbe i sugestije Sékretarijata date
predstavnicima obradivaca u neposrednoj saradnji od 2. do 5. jula 2019.

godine, ugradene u predlogen; tekst zakona.

Vuka Karadziéa broj 3 81000 Podgorica
Tel.: (4382) 20 231-535" Fax: (+382) 20 231-592
e-mail: szz@iszz.gov.me
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Crna Gora L
MINISTARSTVCO JAVNE UPRAVE

Fedgorica
Primljeno: &mu g -

Orq. Jedt, | Kins. znak | Radeibuei | Paleg Vrijadnast

OAloMa-580 /a4

Vlada Crne Gore
Kabinet predsjednika
Kancelarija za evropske integracije

Br: 01-004-2689/2 Podgorica, 14. oktobar 2019. godine

MINISTARSTVO JAVNE UPRAVE
ministarki Suzani Pribilovi¢

Po3tovana gospodo Pribilovi¢,

Dopisom broj 01-011/19-5847 od 14. oktobra 2019. godine traZili ste miljenje o
uskladenosti Predloga zakona o izmjerama i dopunama Zakona o elektronskoj
identifikaciji { elektronskom potpisa sa pravnom tekovinom Evropske unije.

Nakon upoznavanja sa sadrZinom predloga propisa, a u skladu sa nadleZnostima
definisanim ¢élanom 40 stav 1 alineja 2 Poslovnika Vlade Crne Gore (,,S1. list CG”, br. 3/12,
31/15, 48/17 1 62/18) Kancelarija za evropske integracije je saglasna sa navodima u
obrascu uskladenosti predloga propisa s pravnom tekovinom Evropske unije.

S po¥tovanjem,

- Satinio: Luka Stankovi¢, fef Grupe A Gadh

- Ddobrila: Nev?nka Vuliéevi¢, nateInik Odsjeka za uskladivanje propisa s pravnom tekovinom
EU U Al v

81000 Podgorica, Bulevar revolucije 15
Tel: +382 20 481 301

E-mail: kei@gsv gov.me; www kej gov.ime
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L lzJAvA-o._usxtAaENf:STl.NAcafA/PliEijggg;A PROPISA CRNE GORE S PRAVNOM
y . TEKOVINOM EVROPSKE UNLE .

S Identifikacioni broj lzjave | MIU-
) : C . } U/PZ/19/06

: 1. Nazw nacrta/predloga propisa

i nd crnogorskom jemku Predlog: zakona o iztmjenama i dopunarma Zakona:o-elektronskoj identifi kacul P '
1.7 I e 1y elektronskom potpisu: , 4 .

- N& engleskom Jez:ku Proposal;of the Law-on amendments to the Law on electromc identifi catlon
and. electromc 5|gnature

2 Podaci o:obradivacu propisa .. - . °

a) Organ:drzavne uprave koji pfiprema propls

E)rgan driavne uprave Ministarstvo javne uprave
~.-Sektorfodsjek . : - -. .-.| Direktorat za elektronsku.upravu i mformatlcku bezbjednost
=odgovorno lice: (ime, prezime, telefon, Dusan Polovié¢ -
-e-mail) - | #382 67 637 267
. . '| 'dusan.polovic@mju.gov.me
- koi]t‘akt psoba._(ime, prezime, telefon, . | Bojana Baji¢
 e-mail). o ...« | #382683121331 _
b) Pravno hce $javnim ovlai¢enjemn za pripremu i sprovodenje proptsa )
-+ Naziv pravnog lica . /
- odgovorno lice {ime, prezime, telefon, _
- e-fnail). . . ! :
- kontakt osnba (ime,. prez:me, .telefon, '1‘
e-mall) N - oo A - ‘

1 3. Orfgani drZavne uprave koji prlmjenjuwlsprovode propls

- Organ drZavne uprave | Svi organi drzavne uprave : +

4. Uskladenost nacrta/predloga propisa s odredbama Sporazuma o stabilizaciji i pridruZivanju izmedu,

| Evropske unije i njenih drZava clanica,'s jedne strane’i Crne Gore, s druge strane {s5P)

a) Odredbe SSPa skojima se-uskladuje propis

"{ Glava Vilt Politika saradnje, €lan 105 Informaticko. drustvo

' b) Stepen ispunjenosti obaveza koje promlaze iz navedénih odredbi S5Pa3

i . |Z ispunjava u potpunost1

[] djeitmlcno ispunjava

[ T1 neispunjava;

c) Razlozn za djelimino ispunjenje, odnosnio neispunjenje obaveza koje proizilaze iz navedemh odredbi SSPa ;

/

5.Veza nacrta/predloga propisa s Programom pristupanja Crne Gore Evropskoj uniji (PPCG)

- PPCG za period | 2019-2020

?Pogl_avlje,.po_tpog!avlje 10: lnformanck'omdrustvoa medul, 1 Planovrlpotrebe 1.2,
|Zakonodavni ckvir, B} Usluge informati¢kog: drustva

- Rok za dono3enje propisa | i kvartal

- Napomena | Do probijanja roka doslo je zbog meduresorskog uskladivanja.

6. Uskladenost nacrta/predloga propisa s pravnom tekovinom Evropske unije -

a) Uskladenost s primarnim izvorima prava Evropske unije

Ne postoji odretba primarnih izvora prava EU s kojom bi se prediog propisa mogao uporediti radl dobuanja
stepena njegove uskladenosti.

b} Uskladendst sa sekundarnim. |zv0rtma prava Evropske unlje

3Z014R0910:
Regulativa {EU} Evropskog parlamenta i Savjeta (EU) br. 910/2013 .od 23. jula 2014. o elektronsko;
identifikaciji i uslugama certlf' kovanja za elektronske transakcije na unutrasnjem trzittu i prestanku vazenja
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- Direktive 1999/93/EZ / Regulation.(EU) No 910/2014 of the European Parliament aind of the Council,of 23.
{ July 2014 on électronic identificatioi and trust services for electronic transactions in the internal market
.and repealing Directive 1999/93/EC (0/ I 257, 28.8.2014)

" | Potpurié uskadeno/fully hairionized

) Uskladenost s ostalim izvorima prava Evropske unije

| Ne postoji izvor prava EU .ove vrste:s kojim bi se predlog prapisa mogao uporediti radi dobijanja stepana |
| hjegova uskladériosti.

6:1, Razloziza dielimicnu uskladenost |h neuskladenost nacrta/predloga propisa Crne Gore 5 pravnom
“tekovinom Evropske unije i rok u kojet | Je predvideno postifanje potpune uskladetiosti

/

7. Ukollko ne postoje odgovarajuéi. proplsn ‘Evropske unije s kojima je potrebno: obezhued:tl uskladenost |

anstatovat: tu injenicu

/

8. Nav_esgi pravne akte Savjeta Evrope i ostale izvore' medunarodnog prava koriicene pri izradi
Racrta/predloga propisa

Ne postoje izvori medunarodnog prava sa kojimaje |/
;potrebno uskladiti predlog zakona..

9, Navesti da li su navedeni izvori prava Evropske unije, Sav.rjeta Evrope i ostali izvori medunarc:dnog
prava prevedeni na crnogorski jezik (prevode dostaviti u prilogu)

| Navedeni izvor prava EU preveden je na crnogorski jezik.

10. Navesti da li je nacrt/predlog propisa iz tatke 1 !zjavé o uskladenosti preveden na engleski jezik
(prevod dostaviti u prilogu)

Predlog zakona o izmjenama i dopunama zakona o elektronskoj identifi kacu: i elektronskom potpisu je
preveden na.engleski jezik.

11.U&es¢e konsultanata u izradi nacrta/predloga propisa'i ‘njihdvo misljenje & uskladenosti

Rudi Ponikvar,.0SI'd:0.0. Ljubljasfg, Snvejan, N

e

Potpis / [Qvlaléc':eno lice obrad;{/acgﬁrgp:gav% RY Potpls/ glavni pregovarac -
( “los ntk § =
,f&/ et T ]

5
‘ -5, ;;5‘&'5 £
Datum: oy
Prilog obrasca:

1. Piévadi propisa Evropske unije
2. Prevad nacrta/predloga propisa na engEeskom jeziku {ukoliko postoji).




! : TABELA USKLADENOSTI

{-1. Identifikacioni broj (IB) hacrta/predloga propisa 1.1. Identifikacioni broj izjave o uskladenosti i datum utvrdivanja nacrta/predioga propisa na
Viadi
MIU-TU/PZ/18/06. e L MIU-IU/PZ/19/06

2. Naziv izvora prava Evropske unije | CELEX oznaka
Regulativa (EU) Evropskog parlamenta i Savjeta (EU) br. 910/2014 od 23. jula 2014. o elektronskoj identifikaciji 1 uslugama certifikovanja za elektronske transakcije na

unutrasnjem trzisty | prestanku vazenja Direktive 19997937EZ =320I4R0910
3. Nazlv nacrta/predloga propisa Crne Gore ] .

Na crnogarskem jeziku Na engleskom jeziku )

Predlog zakona o izmjenama i dopunama Zakona o elektronskoj | Proposal of the Law on amendments to the Law on elsctronic identification and electronic signature
identifikaciji i elektronskom potpisu
4. Uskiadenost nacrta/predloga propisa sizvorima prava Evropske unije

. a) b) c) d) e)
Uskladenost
odredbe
nacrta/ . postnan
Odredba i tekst odredbe izvora prava Evropske unije Odredba i tekst odredbenacrta/predloga propisa pre_dloga Razlog za d]e“m.anu ie
{Clan, stav, taéka) Crne Gare {Clan, stav, tatka) propisa Crne uskladenast il potpune
" Gores neuskladenost usklade
[ adredbom nosti .
| izvoraprava | __, I
Evropske unije
Regulativa 910/2014
POGLAVLIE ]
OPSTE ODREDBE .
Clan 1 l
Predmet
Radi obezbjedenja ispravnog funkcionisanja unutrainjeg
trzista, istovremeno teZeéi odgovarajutem stepenu . Fiotpuno uskladeno
sigurnosti sredstava elektronske identifikacije i uslupa | - clgnoleakor}ao
. - Potpuno elektronskoj
povjerenja, ovom regulativom: - N g uée odredb usklad identifikaciii i
(a) utvrduju se uslovi pod kojim drfave Clanice priznaju ema otgovarajuce odredbe. adeno ole k;r:::;(é::cg;pisu
—_sredstva.elektronske fdentifikacije_fizickih i pravnih lica _— - - —_— ——— —{ (si-listcg-broj31/17) | — -

keja su obuhvacena notifikovanim sistemom

elektronske identifikacije druge driave Elanice; ' . ‘
( utvrduju se pravila za usluge povjerenja, narofito za '
b elektranske transakcije; i

¢ )




(c) uspostavlja se pravni okvir 2a elektronske potpise,
elektronske pelate, elektronske vremenske peéate,

Podrutje primjene
1. Ova regulativa primjenjuje se na sisteme elektronske

elektronske  dokumente,  usluge elektronske
preporucene dostave--i—usluge certifikovanja za{~ —————— — - " - = - s
autentifikaciju internet stranica.

Clan 2 .

-identifikacije-koje-je-netifikovala-drzava-¢élaniea;-kao--na
davaoce usiuga povjerenja osnovane u Uniji,
2. Ova regulativa ne primjenjuje se na prufanje usluga
povjerenja koje se iskljufivo koriste unutar zatvorenih
sistema kojl proizilaze iz domadih zakona ili sporazumé
unutar utvrdene grupe-utesnika.
3. Ova regulativa ne uti¢e na domaée pravo ilf pravo Unije
koje se odnosi na zakljugivanjei valjanost ugovora ili drugih
pravnih Ili proceduralnih obaveza u pogledu forme.

Nema odgovarajute adredbe

Neprenosivo

[ licima ili-fizi€kinrlicima koja predstavijajirpravnalica]

€lan3
Znatenje lzraza

Za potrebe ove regulative podrazumijeva se da je/su:

1.elektronska identifikacija — postupak kori3cenja liZnih
identiftfkacionih podataka u elektronskom obliku koji na

—jedinstven-natin-predstavljaju-fizicko-ili-pravno-lice-ili-
fizitko lice koje predstavija pravno lice;

2.sredstvo elektronske identifikacije — materijalna i/ili
nematerijalna jedinica koja sadrii licne identifikacione
podatke i koja se koristi za autentifikaciju usiuge na
internetu;

.lieni identifikacioni podaci — skup podataka koji
omogudavaju da se utvrdi identitet fizitkog ili pravnog
lica ili fiziCkog lica koje predstavlja pravno lice;

4 sistem elektronske identifikacije — sistem za
elektronsku identifikaciju u okviru kojeg se izdaju
sredstva elektronske identifikacije fizi¢kim ili pravnim

€lan1
€lan 2 mijenja se i glast:
»Elektronska identifikacija je postupak kori$éenja
identifikacionih podataka u elektronskom obliku koji
na jedinstven nacin predstavijaju fizicko lice, pravno
lice ill organ viasti,

~Sistemelektronske—identifikacije e sistem za
izdavanje sredstava elektronske identifikacije fizickim
licima, pravnim licima, organima vlasti, odnosno
fizickim licima koja zastupaju pravna lica ili organe
vlasti.

Sredstvo elektronske identifikacije moZe biti skup
podataka, racunarska oprema (hardver) ili racunarski
program (softver) koji sadrie identifikacione podatke
u elektronskom obliku ili povezuju fizi¢ko lice, pravno
lice ilf organ vlasti sa tim podacima, a koji se koriste
za autentifikaciju za uslugu u elektronskom obliku.”

Clan2

Patpuno
uskladeno

Potpuno uskladeno
&lanovima 8, 9, 10, 11,
12,18, 25, 26, 28, 40,
51, 65, 66,67 Zakona o
elektronskoj
identifikaciji |
elektronskom potpisu
(.Sl ltst CG", broj 31/17)

5.autentlftkacija — elektronski postupak koji omoguéava
potvrdivanje elektronske identifikacije fizitkog {i
pravnog lica ili porijekla 1 integriteta podataka u
elektronskom obliku; .

Clan 3Thljénjase I glasi
#Elektronske usluge povjerenja

Radi koriscenja elektronskog potpisa, elektronskog
peata, elektronskog vremenskog peéata | usluge

elektronske preporufene dostave u praviom




6.strana korisnica —fizitko ili pravno lice koje se oslanja na
elektronsku identifikactu i uslugu povjerenja;

7.organ Javnog sektora — drzavni, regionalni ili lokalni

- organ, organjavnogpravailizidraiene koje tini jedantili|
nekoliko takvih organa ili jedan ili nekoliko takvih organa
javnog prava fli privatni subjekat koji je ovlastio barem
jedan od tih organa uprave, organa ili udruienja za
pruzanje javnih usluga kada djeluju u okviru takvog

prometu, upravnim, sudskim i drugim postupcima,
kao i certifikata za autentifikaciju internet stranice,
fizi€ko i pravno lice i organ viasti oslanjaju se na

—eléktranska Gslugu povierenja. ' X
Elektronske usluge povjerenja su usluge kojima se
emogucava visok nivo pouzdanosti razmjene i obrade
podataka u elektronskom abliku.

Elektronske usluge povjerenja su: izrada certifikata za

—ovlaséenja;

8.organ javnog prava — organ definisan u Clanu 2 stav 1
tatka 4 Direktive 2014/24/EU Evropskog parlamenta i
Savjeta;

9. potpisnik — fizitko lice koje izraduje elektronski potpis;

10. elektronski potpis — podaci u elektronskom abliku koji
su pridruzeni ili su logicki povezani s drugim podacima
u elektronskom obliku i koje potpisnik koristi za
potpisivanje;

11. napredni elektronski potpis — elektronski potpis koji
ispunjava zahtjeve navedene u &lanu 26;

12. kvalifikovani elektronski potpis — napredni elektronski
potpis koji je izraden pomocu kvalifikovanih sredstava
za izradu elektronskog potpisa i zasniva se na
kvalifikovanom certifikatu za elektronske potpise;

-13podaci-za-izradu-elektronskog-potpisa—jedinstveni-

podaci koje potpisnik koristi za izradu elektronskog
potpisa;

14. certifikat za elektronski potpis — elektronska potvrda
koja povezuje podatke za validaciju elektronskog
potpisa s fizickim licem i potvrduje barem ime fili
pseudonim tog lica;

15. kvalifikovani cedtifikat za elektronski potpis -
certifikat za elektronske potpise koji izdaje
kvalifikovani davalac usluga povjerenja i koji ispunjava
zahtjeve utvrdene u Aneksu |;

16.usluga povjerenja — elektronska usluga koja se po

—pravilupruoZauz naknadu-kojase sastojiod:

(a)izrade, verifikacije i validacije elektronskih potpisa,
elektronskih pecata ili elektronskih vremenskih
petata, usluge elektronske preporufene dostave i
certifikata koji se odhose na te usluge; ili

elektronski-potpis;-elektronski-peat-i-autentifikactju-
internet stranice; izrada elektronskog vremenskog
petata; usluga elektronske preporufene dostave:
verifikacija elektronskog potpisa i elektronskog
petata; fuvanje elektronskog potpisa, elektronskih
petata ili certifikata koji se odnose na te usluge.
Elektronske usluge povjerenja koje ispunjavaju
posebne uslove propisane ovim zakonom su
kvalifikovane elektronske usluge povjerenja.”
€lan 3

Clan 4 mijenja se i glast:
»Davaoci elektronske usluge povierenja
Elektronske usluge povjerenja vrii fizi¢ko ili pravno
lice koje ispunjava uslove propisane ovim zakonom (u
daljem tekstu: davalac elektronske usluge

“povierenja):
Kvalifikovane elektronske usluge povjerenja vrsi
fizitko ili pravno lice koje ispunjava uslove za vrienje
tih usluga propisane ovim zakonom {u daljem tekstu:
kvalifikovani davalac elektronske usluge povjerenia).
Elektronske usluge povjerenja i kvalifikovane
elektronske usluge povjerenja za organe drZavne
uprave, a kad je to propisano zakonom i za druge
organe vlasti, vrii organ driavne uprave nadlefan za
posiove elektronske uprave | elektronskog poslovanja
{u daljem tekstu: Ministarstvo).

Elektronske usluge povjerenja 1 kvalifikovane

~elektroiske Uslnge povjeren;a mogu visiti i drugi
organi viasti u okviru poslova iz svole nadleZnosti, u
skladu sa posebnim zakonom.”

Clan5




——|—C¢lana-2-tatka-13-Regulative-(EZ)-br—765/2008-kaji-je-u-

(b)izrade, verifikacije 1 wvalidacije certifikata za
autentifikaciju internet stranica; ill
(c)éuvanje elektronskih potpisa, .pecata ili certifikata
koji & odnose na“teusluge;
17. kvalifikovana usluga povjerenja — usluga povjerenja
koja ispunjava odgovarajuce zahtjeve utvrdene u ovoj
regulativi;
18. organ za ocjenjivanje usaglasenosti — organ u smisiu

skladu s tom regulativom ovla¥cen kao nadleian za
sprovodenje ocjenjivanja usaglaZenosti kvalifikovanog
davaoca usluga povjerenja i kvalifikovanih usluga
povjerenja koje on pruZa;

19. davalac usluga povjerenja ~ fizi¢ko ili pravno lice koja
prufa jednu ili viSe usluga povjerenja bilo kao
kvallfikovani ili nekvalifikovani davalac usluga
povjerenja;

20. kvalifikovani davalac usluga povjerenja — davalac
usluga povjerenja koji pruza jednu ili vige kvalifikavanih
usluga povjerenja i kojemn je nadzorni organ edobrio
kvalifikovani status;

21.proizvod — hardver ili softver ili odgovarajuce
komponente hardvera ili softvera koji su namijenjeni za

U clanu 8 stav 1 tac. 1, 3, 4, 6, 8 1 9 mijen]aju se

glase:

»1} identiftkacioni podaci ohuhvataju skup podataka
“uelektronskom obltku koji omogucavaju-dase-utvrdi |

identitet fizickog lica, pravnog lica ili organa vlastj;

3) korisnik je fizi€ko, pravno lice fii organ vlasti koje se

oslanja na elektronsku identifikaciju ili elektronsku

uslugu povjerenja;

-4)-petpisnik-jefizikolice-koje-se-potpisuje-usvojeimea
ili u ime fizickog ili pravnog lica koriéenjem podataka
za izradu elektronskog potpisa;

6) autor elektronskog petata je pravno lice ili organ
viasti koJe upotrebljava elektronski pefat
koris¢enjem podataka za izradu elektronskog petata;
8) certifikat za elektronski pefat je elektronska
potvrda koJa povezuje podatke za verifikaciju
elektronskog pefata sa pravnim licem ili organom
vlasti i potvrduje naziv tog pravnog lica ili organa
vlasti;

9) kvalifikovani certifikat za elektronski pedat je
certifikat za elektronski pefat koji izdaje kvalifikovani
davalac elektronske usluge povjerenja;”.

Clan g

—koristenfewrsvrhu-pruZanja-usluga-povierenja;

22.sredstvo za izradu elektronskog potpisa

konfigurisani softver ili hardver kaoji se koristi za izradu
elektronskog potpisa;

23, kvalifitovano sredstvo za izradu elektronskog potpisa
-~ sredstvo za izradu elektronskog potpisa koje
ispunjava zahtjeve utvrdene u Aneksu I);

2 autor petata — pravno lice koje izraduje elektronski

4._petat;

25, elektronski petat — podaci u elektronskom obliku kojt
su pridruZeni drugim podacima u elektronskom obliku
N su logiéki povezani s njima radi obezbjedenja

€lan-5-mijenja-se-tglasi:
€lans
»Dostupnost elektronskih usluga povjerenja licima
sa invaliditetom
Elektronske usluge povierenja, kao i rafunarska
oprema {hardver) ili racunarski program (softver) koji
se koriste prilikom wvt3enja tih usluga, kad je to
moguée, dostupni su licima sa Invaliditetom.”
Clan7
Clan 16 mijenja se i glasi:
Clan 16
~Kvalifikovani certifikat za elektronski potpis je

porijeklaTintegritetatihpodataka;
26. napredni elektronski pefat — elektronski pefat koji
Ispunjava zahtjeve navedene u ¢lanu 386;
27. kvalifikovani elektronski pe€at — napredan elektronski

certifikatkoji-izdaje-kvalifikovani-davalac-elektronske
usluge povjerenja, odnosno organ vlasti iz ¢lana 4 st,
34 ovog zakona i koji sadrii:

pecat koji je izraden pomocu kvalifikovanog sredstva za




izradu elektronskog pefata [ koji se zasniva na
kvalifikovanom certifikatu za elektronski pefat;

28.podaci za izradu elektronskog pefata — jedinstveni
podaci koje autdr elekironskog pecata koristi za izradu”
elektronskog petata;

29. certifikat za elektronski pedat — elektronska potvrda
kojJa povezuje podatke za validaciju elektronskog
petata s pravnim licem i potvrduje naziv tog lica;

-30-kvalifikovanicertifikatzarelektronski pefat=rcertifikat™
za elektronski pegat koji izdaje kvalifikovani davalac
usluge povjerenja i koji ispunjava zahtjeve utvrdene u
Aneksu lll;

31. sredstvo za izradu elektronskog peéata— konfigurisani
softver ili hardver koji se koristi za izradu elektronskog
pelata;

32. sredstvo za izradu kvaliftkovanog elektronskog peéata
— sredstvo za izradu elektronskog pe&ata koje mutatis
mutandis ispunjava zahtjeve utvrdene u Aneksu Il;

33. elektronski vremenski pafat — podaci u elektronskom
obliku koji povezuju druge podatke u elektronskom
obliku s odredenim vremenom | na taj nain dokazuju
da su ti podaci postojali u to vrijeme;

34.kvalifikovani  elektronski vremenski petat

~elektronskitusloga-povjerenja; 'toza:

1) oznaku da se radi o kvalifikovanom
certifikatu za elektronski potpis u obliku prikladnom
za automatsku obradu podataka;

2} skup identifikacionih podataka o pravnom |~

lieu, fizi€kom licu ili organu vlasti koji izdaje
kvalifikovani certifikat za elektronski potpis, uz
navodenje naziva driave u kojoj je to lice odnosno
organ vlasti registrovan kao kvalifikovani davalac

pravno lice, odnosno organ vlasti: naziv,
maticni, odnosno poreski identifikacioni
broj;

fizicko lice: ime i prezime i poreski
identifikacioni broj;

3) skup identifikacioni podataka o potpisniku
(ime i prezime ili pseudonim) koji, ako se koristi, mora
hiti jasno naznalen;

4) podatke za verifikaciju elektronskog potpisa
koji odgovaraju podacima za izradu elektronskog
potpisa i koji su pod kontrolom potpisniks;

5) podatke o periodu vaZenja tog certifikata;

6) identifikaclonu oznaku izdatog
kvalifikovanog certifikata za elektronski potpis koja

eleKtronsKi viemensKi pecat Koji_ ispunjava zahtjeve
navedene u &lanu 42;

35, elektronski dokument — svaki sadrZaj koji je safuvan u
elektronskom obliku, a narofito kao tekstualni ili
zvuéni, vizuelni Il audiovizuelni zapis;

36. usluga elektronske preporutene dostave — usluga koja
omogucdava prenos podataka medu treéim stranama
pomocu elektronskih sredstava [ pruZa dokaz o
postupanju s prenesenim podacima, ukljucujudi dokaz
o slanju i prijemu podataka, &me se preneseni podaci
Stite od rizika gubitka, krade, o3tecdenja ili bilo kakvih
neovlaiéenih prepravki;

mora biti jedinstvena za kvalifikovanog davaoca
elektronskih usluga povjerenja;

7) napredni elektronski potpis kvalifikovanog
davaoca elektronske usluge povjerenja koji izdaje taj
certifikat;

38) lokaclju na kojo] je besplatno dostupan taj
certifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronskl pefat kvallfikovanog
davaoca elektranskih usluga povjerenja;

9) lokaciju usluga koje se mogu koristiti za
ispitivanje validnosti tog certifikata;

10) odgovarajuéu naznaku, u obliku

usiuga elektronske ~preporucene
dostave — usluga elektronske preporuene dostave
koja Ispunjava zahtjeve utvrdene u €lanu 44;

38. certifikat 2a autentifikaciju internet stranice — potvrda

pomodu koje je mogude izvriiti autentifikaciju internet

pogodnom za automatsku obradu podataka, ako se
podaci za izradu elektronskog potpisa kofi su
povezani sa podacima za verlfikaciju elektronskog
potpisa nalaze u kvalifikovanom sredstvu za izradu
elektronskog potpisa,




stranice i kojom se internet stranica povezuje s fizickim
ili pravnim licem kojem je izdat certifikat;

39_kvalifikovani certifikat za autentifikaclju internet

Kvalifikovani certifikat za elektronski potpls, pored
podataka, iz stava 1 ovog €lana, moie da sadrFi i
druge podatke. o potpisniku ako to potpisnik

" strafice —certifikat za autentifikacijTintarnat strafice

koji izdaje kvalifikovani davalac usluga povjerenja 1 koji

ispunjava zahtfeve utvrdene u Aneksu IV;

40. podaci za validaciju — podaci koji se koriste za
validaciju elektronskog potpisa 1li elektronskog

zahitijeva, a ti'podaci'ne uticu na interoperabilnost |
priznavanje kvalifikovanih elektronskih potpisa.”
€lan 6
U &lanu 26 stav 2 ta&ka 3 rijeci: ,usluge
certifikovanja za elektronske transakelje” u razlititom

pecata;
41.validacija ~ postupak verifikacije i potvrdivanja da
su elektronski potpls ili pecat validni.

padeZu-zamjenjuju-se-rijeima:elektronske-usluge
povjerenja“ u odgovaraju¢em padezu.

Clan14
U clanu 38 st. 11 2 rijeéi: ,usluge certifikovanja za
elektronske transakcije” zamjenjuju se rijeéima:
»elektronske usluge povjerenja”,
Stav 3 briZe se,
Dosadasnjist. 415 postajust. 31 4.

€lan 16
U &lanu 40 st. 2 i 3 rijedi: ,usluge certifikovanja za
elektronske transakcije” u razlifitom padeiu
zamjenjuju se rijeéima: ,elektronske usluge
povijerenja” u odgovarajuéem padeZu,
Stav 4 briSe se.
U stavu 5 poslije rijedi ,obradu” dodaje se rijeé

~podataka”;
Dosadasnji st. 5 do 8 postaju st. 4 do 7.

€Clan 51
U Elanu 51 u uvodnoj recenici stava 1 i u tatki 5 rijedi:
»usluga certifikovanja za elektronske transakcije”
zamjenjuju se rijecima: ,elektronskih usluga
povjerenja“, a u tacki 6 rije€l: ,usluge certifikovanja*
zamjenfuju se rijeima: ,elektronske usluge
povjerenja™.
Stav 2 mijenja se i glasi:
“Davalac elaktronskih usluga povjerenja duZan je da
na svojoj internet stranicl objavi listu opozvanih

certifikata, @ opoziv certifikata proizvodi dejstvo od
trenutka objavljivanja ove liste.”

U stavu 3 rijedi: ,usluga certifikovanja za elektronske
transakcije” zamjenjuju se rijeéima: ,elektronskih
usluga povjerenja”,




5t. 4 i 5 mijenjaju se i glase:

»Datum | vrijeme suspenzije i opoziva certifikata
unose se u evidenciju iz Elana 49 stav 1 tatka 5 ovog
zakona:-— -

Davalac elektronskih usluga povjerenja duzan je da
obavijesti potpisnika, odnosno autora elektronskag
petata o suspenzliji 1ll opozivu certifikata, u roku od 24
asa od primljenog zahtjeva i obavjestenja, odnosno

nastanka.okolnosti.izstava.l.ovog.tlana.l

Clan 26
U dlanu 65 stav 1 tafka 2 rijedl: ,certifikovanja za
elektronske transakeije” brisu se.
U talki 5 rijeCi: ,certifikovanja za elektronske
transakcije” zamjenjuju se rije¢ima:; ,elektronske
Identifikacije”.

&lan 27
U clanu 66 stav 1 rijedi: ,certifikovanja za elektronske
transakcije” zamjenjuju se rijeéima: ,elektronske
identifikacije”, a rijedi: ,evidenciju ili registar,”
zamjenjuju se rifafima: , registar sistema elektronske
identifikacije,”

Clan 28
U €lanu 67 st. 2 i 23 rijedi: ,certifikovanja za

elektronske—transakejje—zamjenjuju—se—rijeéima:

~elektronske identifikacije”.

Clan 4
Nacelo unutrasnjeg triista
1. Pruzanje usluga povjerenja na teritoriji drzave lanice od
strane davaoca usluge povjerenja osnovanog u drugoj

Clan6
U &lanu 36 rijei: ,usluge certifikovanja za elektronske

Potpuno uskladeno
¢lanom 36 Zakona o
elektronskoj

&

dravi ¢lanici ne ograniava se zbog razloga koji ulaze u | transakcije” u razliéitom padefu zamjenjuju se Potpuno identifikaciji i

R . o . o uskladeno
podruéje primjene ove regulative, rije¢ima; ,elektronske usluge povjerenja” u elektronskom potpisu
2. Proizvodima i uslugama povjerenja koji su u skladu s | odgovarajuéem padeiu. {,,Sl. list CG", broj 31/17)
ovom regulativom dozvoljava se da slobodno cirkulidu na
unutraSnjem trzidtu.

Clan s
Obrada  zastita podataka Nema odgovarajuce odredbe Potpuno :IZ;p;n:OGUZS:l:th

1. Obrada linih podataka sprovodi se u skladu s g I uskladeno

Direktivom 95/46/EZ.

elektronskoj
identifikaciji i




2. Ne dovodecdi u pltanje pravna dejstva koja pseudonimi
imaju prema domacem pravu, kori¥éenje pseutlonima u
elektronskim transakcijama nije zabranjeno.

elektronskom potpisu
(51, list CG“, broj 31/17)

T T T POGLAVUEN -7
ELEKTRONSKA IDENTIFIKACIIA
Clan 6
Uzajamno priznavanje
1. Kada se prema domadem pravu ili domado]

-administrativnoj prakst-zahtijeva-elektronska-identifikacija
pomoéu  sredstva  elektronske identifikaclie i
autentifikacije radi pristupa usluzi koju organ javnog
sektora pruZa na internetu u jednoj drZavi flanici, sredstvo
elektronske identifikacije izdato u drugoj driavi Elanici
priznaje se u prvoj driavi tlanici za potrebe prekogranitne
autentifikacije na tu uslugu na internetu, pod uslovom da
su ispunjen] sljededi uslovi:

{a) sredstvo elektronske identifikacije izdato je u okviru
sistema elektronske identifikacije koji je uvriten u listu
koju je objavila Komisija na osnovu €lana 9;

{b}stepen sigurnosti  tih  sredstava  elektronske
identifikacije odgovara stepenu sigurnosti koji je jednak
ili viS§i od stepena sigurnosti koji zahtijeva nadleini
organ javnog sektora radi pristupa to] usluzi na

imternetlt u prvoj drzavi clanici ili visi od tog stépena,

pod uslovom da stepen sigurnosti tih sredstava
elektronske identifikacije odgovara znaajnem ili
visokom stepenu sigurnesti;

(c) odgovarajuci organ javnog sektora primjenjuje
znatajan ili visok stepen sigurnost! u odnosu na
pristupanje toj usluzi na internetu,

Takvo priznavanje mora da uslijedi najkasnije 12 mjeseci

nakon $to Komisija objavi listu iz podstava 1 tacka a.

2. Sredstvo elektronske identifikacije koje se izdaje u
okviru sistema elektronske identifikacije uvritenog na listu
koju je objavila Komisija na osnovu &lana 9 i koje odgovara

Clan 6
U Elanu B3 stav 1, ¢lanu 72 stav 1 tatka 3 rijedi:
»usluge certifikovanja za elektronske transakcije” u
razlicitom padefu zamjenjuju  se rije€ima:
»elektronske usiuge povjerenja” u odgovarajucem
|_padeiu

Potpuna
uskladeno

Potpuno uskladeno
£lanom 63 Zakona o
elektronskoj
identifikaciji 1

il
4

—alektromskontpotpisa
{.SI. list CG*, bro| 31/17)

niskom stepeniu sigurnost), organi javnog sektora mogu
priznati za potrebe prekograni¢ne autentifikacije na uslugu
koju ti organi pruzaju na internetu.




.

Clan7
Prihvatljivost sistema elektrenske identifikaciie za
notifikaciju
Sistem elektronske identifikacije prihvatljiv je za
notifikaciju na osnovu &lana @ stav 1 pod uslovom da budu
ispunjenti svi sljededi uslovi:
{a) sredstva elektronske identifikacije u okviru

| sistema elektronske identifikacije izdata su:

i od strane drZave clanice koja vrii notifikaciju;

ii. u okviru mandata driave dClanice koja vrSi
notifikaciju; ili :

iil, nezavisno od drzave Elanice koja vrii notifikaciju, a
priznata su od strane te driave &lanice;

(b) sredstva elektronske identifikacije u okviru
sistema elektronske identifikacije mogu da se koriste za
pristup barem jednoj usluzi koju pruZa organ javnog
sektora i koja zahtijeva elektronsku identifikaciju u drzavi
£lanici koja vrii notifikaciju;

(c) sistern elektronske identifikacije i sredstva
elektronske identifikacije izdata u okviru tog sistema
ispunjavaju zahtjeve barem jednog od stepena sigurnosti
utvrdenih u aktu za sprovodenje iz &lana 8 stav 3;

| td). drava tlanica koja vrSi notifikaciju obezbjeduje da_

se [i€ni identifikacioni podaci koji jedinstveno predstavljaju
lice o kojem je rije€, u skladu s tehnikim specifikacijama,
standardima i procedurama za odgovarajudi stepen
sigurnosti utvrden u aktu za sprovodenje iz clana 8 stav 3,
pripisuju fizickom ili pravnom licu iz ¢lana 3 tatka 1 u
vrijeme kada su sredstva elektronske Identifikacije izdata
u okviru tog sistema;

{2) strana koja izdaje sredstva elektronske
identifikacije u okviru tog sistema obezbjeduje da se
sredstva elektronske identifikacije pripisuju licu iz tacke d
ovog ¢lana u skladu s tehniCkim specifikacijama,
standardima i procedurama za odgovarajuéi stepen
sigurnosti utvrden u aktu za sprovodenje iz clana 8 stav 3;
(f) driava €lanica koja vrii notifikaciju obezbjeduje
dostupnost autentifikacije na internetu, tako da svaka
strana korisnica osnovana na teritoriji druge drzave tlanice

Poslije &lana 60 dodaje se novi &lan koji glasi:
»Uslovi u vezi sa sistemom za elektronsku
Identifikaciju
Clan 60a
Sistem elektronske identifikacije mora da ispunjava
sljedede uslove, | to da:
1) sistern elektronske identifikacije i sredstva
elektronske identifikacije izdata u okviru tog sistema,
-ispunjavaju-zahtjeve—najmanje-jednog-od-stepena

sigurnasti iz &lana 60 stav 2 ovog zakona;

2) fizicko lice, pravno lice, adnosno organ vlasti
koji izdaje sredstva elektronske identifikacije
obezbjeduje da identifikacioni podaci na osnovu kajih
se izdaju sredstva elektronske identifikacije
nedvosmisleno predstavljaju-fizitko lice, pravno lice,
odnosno organ vlasti kojem se to sredstvo izdaje, u
momentu izdavanja, u skladu sa tehnickim
standardima i procedurama iz €lana 60 stav 3 ovog
zakona za odgovarajudi stepen sigurnosti;

3) fizicko fice, pravno lice, odnosno organ vlasti
koji izdaje sredstva elektronske identifikacije
obezbjeduje da ta sredstva budu izdata fizickom licu,
pravnom licu;, odnosno organu vlasti na osnovu &ijih

-identifikacionih podataka je sredstvo-fzdato; u-skladu-

sa tehnickim standardima i procedurama iz élana 60
stav 3 ovog zakona za odgovarajuéi stepen sigurnosti
i

4) - sistem elektronske identifikacije ispunjava
tehnicke i operativne zahtjeve iz £lana 61 stav 1 ovog
zakona. '

Ispunjenost uslova iz stava 1 ovog ¢lana utvrduje
Ministarstvo.

. Clan 26
U &fanu 65 stav 1 tatka 2 rijedi: ,certifikovanja za
elektronske transakcije” bridu se.
U tacki 5 rijedi: ,certifikovanja za elektronske
transakcije” zamjenjuju se rijeéima: ,elektronske
identifikacije”.

Potpuno

uskladeno

Potpuno uskladeno i
¢lanom 65 Zakona o
elektranskoj
identifikaciji i
elektronskom potpisu
{,.Sl. list CG*, broj 31/17)




&l

moZe potvrditi liéne identifikaclone podatke primljene u
elektronskom obliku.
Za strane korisnice koje nijesu organi javnog sektora,

drzava Elanice koja vrsi notifikacijii moze Utvrditi-uslove.
pristupa toj autentifikaciji. Prekograni€na autentifikacija
prufa se bez naknade kada se sprovodi na internetu u vezi
s usiugom koju pruZa organ javnog sektora.

Drzave ¢{lanice ne nameéu bilo kakve posebne

-nesrazmjerne—tehnitke—zahtjeve—stranama—korisnicama
koje namferavaju da sprovedu takvu autentifikaciju ako
takvi zahtjevi sprefavaju ili znatno ogranitavaju
interoperabilnost  notifikovanih sistema elektronske
identifikacije;

{g) najmanje $est mjeseci prije notifikacije na osnovu
¢lana 9 stav 1, za potrebe obaveze prema ¢lanu 12 stav 5,
driava clanica koja vri notifikaciju drugoj drzavi Elanici
dostavlja opis tog sistemz u skladu s proceduralnim
aranZmanima koji su utvrdeni aktima za sprovodenje iz
¢lana 12 stav 7;

{h) sistem elektronske identifikacije ispunjava
zahtjeve utvrdene u aktu za sprovodenje iz &lana 12 stav 8.

+ Clan8
Stepen! sigurnosti sistema elektronske identifikacije

— [T Sistem elektronske identifikacije Koji je notifikovan na

osnovu ¢lana 9 stav 1 odreduje nizak, zna&ajan i/ili visok
stepen sigurnosti koji se pripisuje sredstvima elektronske
identifikacije koja su izdata u okviru tog sistema.

2. Nizak, znafajan i visok stepen sigurnosti maraju
ispunjavati sljedece kriterijume:

(a) nizak stepen sigurnosti odnosi se na sredstva
elektronske identifikacije u kontekstu sistema elektronske
identifikacije, koji pruZa ‘ogranien stepen povjerenja u
odnosu na trazeni ili utvrdeni identitet lica i karakteriZe se
pozivanjem na tehnicke specifikacije, standarde i pratede
procedure, ukljufuju¢i tehnicke kontrole &ija je svrha

€lan 21
U élanu 60 stav 1 mijenja se i glasi:
»Sistem .elektronske identifikacije moZe imati nizak,

znacajan ili visok stepen sigurnosti koji se odnosi i na

sredstva elektronske identifikacije”.
U stavu 2 riject: ,elektronske tranakcije” zamjenjuju
se rijeima; ,sredstva elektronske identifikacije”.

Potpuno
uskladeno

Potpuno uskladeno
€lanom 60 Zakona o
elektronskoj
identifikaciji i
elektronskom potpisu
{,,SI. list CG", broj 31/17)

smanjen]e rizika od zloupotrebe il promjene identiteta;

(b) znatajan stepen sigurnosti odnosi se na sredstva
elektronske identifikacije u kontekstu sistema elektronske
identifikacije, koji prufa znafajan stepen povierenja u

odnosu na traZeni ili utvrdeni identitet lica i karakteride se




pozivanjem na tehnicke specifikacije, standarde i pratéce
procedure, ukljucujuci tehnitke kontrole Eija je svrha
znacajno smanjenje rizika od zloupotrebe ili promjene
identiteta; '

{c) visok stepen sigurnosti cdnosi se na sredstva
elektronske identifikacije u kontekstu sistema elektronske
identifikacije, koji pruZa visi stepen povjerenja u adnosu na
trazeni ili utvrdeni identitet lica od sredstava elektronske
-identifikacije-—sa—znafajnim—stepenom-—sigurnosti ~1
karakterile ga pozivanje na tehnitke specifikacije,
standarde i s njima povezane postupke, ukljudujudi
tehni¢ke kontrole €ija je svrha znatajno smanjenje rizika
od zloupotrebe ili promjene identiteta.

3. Komisija, uzevii u obzir odgovarajuée medunarodne

standarde i zavisno od stava 2, aktima za sprovodenje do
18. septembra 2015. godine odreduje minimalne tehnitke
specifikacije, standarde i procedure u odnosu na koje se za
sredstva elektronske identifikacije u smislu stava 1
utvrduju nizak, znafajan i visok stepen sigurnosti.

Te minimalne tehnicke specifikacije, standardi i procedure
odreduju se pozivanjern na pouzdanost i kvalitet sljedeéih
elemenata;

{a) procedure radi dokazivanja i verifikacije identiteta

fizitkog ili-pravnog-lica-koje podnosi zahtjev-za-izdavanje |-

sredstava elektronske identifikacije;

(b) procedure za izdavanje traZenih sredstava
elektronske identifikaciie;
(c) mehanizma autentifikacije putem kojeg fizitko ili

pravno lice koristi sredstva elektronske identifikacije za
potvrdivanje svog identiteta strani korisnici;

(d) organa koji izdaje sredstvo  elektronske
identifikacije;

{e) svakog drugog organa ukljuenog u podnoSenje
zahtjeva za izdavanje sredstava elektronske identifikacije;

i
{f) tehni¢kth t sigurnosnth specifikacija izdatih
sredstava elektronske identifikacije.

Ti akti za sprovedenje donose se u skladu s postupkom
ispitivanja iz &lana 48 stav 2. ]




Clan9
Notifikacija
1. Driava €lanica koja vrsi notifikaciju prijavijuje Komisiji

izmjene:

(a) apis sistema elektronske identifikacije, ukljuéujudi
njegove stepene sigurnosti i izdavaoca ili izdavaoce
sredstava elektronske Identifikacije u okviru sistema;

23

(b} vazedi-sistem.nadzora-i-informacije-o-pravilima-o
odgovornosti u pogledu sliededeg:
i strane koja izdaje
identifikacije; i

il strane kofa sprovadi proceduru autentifikacije;

{c) organ ili organi odgovorni za sistem elektronske
identifikacije; :

{d) informacije o subjektu ili subjektima koji
upravljaju registracijom jedinstvenih li¢nih identifikacionih
podataka;

{e) opis nafina ispunjavanja zahtjeva odredenih u
aktima za sprovodenje iz ¢lana 12 stav 8;

{f) opis autentifikacije iz élana 7 tacka f;

{g) dogovori za suspenziju ili opoziv notifikovanog
sistema elektronske identifikacije ili" autentifikacije ili

sredstvo  elektronske

shiedeéeinformacijei;bezodlaganja, sve njihove'naknadne’

Clan 22
Poslije &lana 60 dodaje se novi Elan koji glasi:
___»Registar sistema elektronske identifikacije ...
Clan 60b
Sistem elektronske identifikacije kofi ispunjava uslove
iz €lana 603 ovog zakona upisuje se-u registar sistema
elektronske identifikacije.
Registar sisterna elektronske identifikacife sadrii:

1) opis sistema elektronske identifikacije,

2) stepen sigurnosti sistema elektronske
identifikacije i sredstava elektronske identifikacije
koji se izdaju u okviru tog sistema,

3) podatke o fizitkom licu, pravnom licu,
odnosno organu vlasti koji upravljaju sistemom
elektronske identifikacije i to za:

- pravno lice, odnosno organ viasti:
mati&ni, odnosno poreski identifikacioni broj;
- fizitko lice: ime i prezime i
identifikacioni broj;

4) datum upisa sistema elektronske
identifikacije, kac  izmjene | brisanja iz registra.
Registar sistema elektronske identifikacije vod]
Ministarstvo.

naziv,

poreski

Potpuno uskladeno |
clanom 64 Zakona o
elektronskoj
identifikaciji i
elektronskom potpisu
{,Sl. list CG“, bro] 31/17)

Potpuno
uskladeno

ugrozenih-djelova-o-kojima-je-rijed:
2. Gadinu dana od dana primjene akata za Spl‘OVOﬂEﬂ]E iz
¢lana 8 stav 3 [ &lana 12 stav 8, Komisija u Sluzbenorn listu
Evropske unije objavljuje listu sistema slektronske
identifikacije koji su notifikovani na asnovu stava 1 ovog
clana i osnovne informacije o njima.

3. Ako Komisija primi notifikaciju nakon isteka perioda iz
stava 2, ona u Slutbenom listu Evropske unije objavijuje
izmjene i dopune liste iz stava 2, u roku od dva mjeseca od
datuma prijema te notifikacije.

4. Drzava ¢lanica moZe Komisiji da podnese zahtjev za
uklanjanje sistema elektronske identifikacije koji je

-notifikovala-ta-drzava-¢lanica-s-liste-iz-stava—2—-Komisija

objavijuje odgovarajuée izmjene [ dopune liste u
SluZbenom listu Evropske unije u roku od mjesec dana od

datuma prijema zahtjeva drZave clanice.

Registar se vodi u elektronskom obhliku pogodnom za
automatsku obradu | dostupan je javnosti na internet
stranici Ministarstva. ’
Registar  potpisuje
elektronskim potpisom.”
Clan2s
U clanu 64 stav 1 tagka 1 mijenja se i glasi:

»1) opis sistema elektronske identifikacije i njegove
stepene sigurnosti, podatke o fizickom i pravnom licu,
odnosno organu vlasti iz ¢lana 4 st. 3 i 4 ovog zakona
koji izdaje sredstva elektranske identifikacije;”

U tad. 2 i3 rijedi: ,usluga certifikovanja za elektronske

Ministarstvo  naprednim

transakcije” zamjenjujuju se rijefima: “elektronskih
usluga povierenja”.
Tacka 4 mijenja se | glasi:




wl

5. Komisija moZe aktima za sprovodenje da utvrdi
okolnosti, ablike i procedure notifikacije u skladu sa
stavom 1. Ti akti za sprovodenje donose se u skladu s
procedurom ispitivanja-iz-{lana-48-stav 2. B

4) opis naélna Ispunjavanja tehnitkih i operativnih
zahtjeva koji se odnose na okvir Interoperabilnosti iz
¢lana 61 stav 4 ovog zakona;”

— e <V Py T am———

~U—stavu 2" rijedic 5 évidenciju, odnoshd U Fegistar”

Zamjenjuju e rijelima: ,registar sistema elektronske
identifikacije”.

Clan 10
Povreda sigurnosti

Potpuno uskladeno
¢lanom 66 Zakona o

-1.-U-slu€aju-povrede-ili-djelimiénog-ugroZavanja-sistema
elektronske identiftkacije koji je notifikovan na osnovu
¢lana 9 stav 1 ili autentifikacije iz €lana 7 tacka f na nacin

kaji utite na pouzdanost prekograniZne autentifikacije tog |-
sistema, drZava &lanica koja vr3i notifikaciju bez odlaganja |.

suspenduje Hl opoziva tu prekograniénu autentifikaciju ill
ugrozene djelove o kojima je rijeé i obavjeStava ostale
driave Elanice i Komisiju.

2. Kada je povreda ili ugroZavanje iz stava 1 otklonjeno,
driava-&lanica koja vrdi notifikaciju ponavo uspostavija
prekograniénu autentifikaciju i bez odlaganja obavjestava
ostale driave clanice { Komisiju.

3. Ako povreda ili ugroZzavanje iz stava 1 nije otklonjeno u
roku od 3 mjeseca od suspenzije ili opoziva, driava &lanica
koja vril notifikaciju obavjestava druge driave €lanice |

€lan 27
U &lanu 66 stav 1 rijeét: , certifikovanja za elektronske
transakcije zamjenjuju se rijefima: ,elektronske
identifikacije”, a rijeti: ,evidenclju ili registar,”
zamjenjuju se rijecima: ,registar sistema elektraonske
identifikacije,”

Potpuno
uskiadeno

elektronskoj
identifikaciji i
elektronskom potpisu
(,Sl. list CG*, broj 31/17)

Komisiju-o-povialenju-sistema-elektronske-identifikacije;
Komisija u Sluibenom listu Evropske unije bez odlaganja
objavljule odgovarajuce izmjene i dopune liste iz £lana 9
stav 2.

Clan 11
Odgovornost
1. Drzava Elanica kofa vrii notifikaciju odgovorna je za Stetu
koja je mamjerno ili nepainjom prouzrokovana svakom
fizickom ili pravnom licu nepostovanjem cbhaveza prilikom
prekogranitne transakcije u skladu s élanom 7 ta& di f.
2. Strana koja izdaje sredstva elektronske identiflkacije

€lan 28
U clanu 67 st. 2 i 3 rijedi: ,certifikovanja za
elektronske transakcije” zamjenjuju se rijecira:
»elektronske identifikacije.

Potpuno
uskladeno

Potpuno uskladeno
tlanom 67 Zakona o
elektronskoj
identifikaclji f
elektronskom potpisu
{,,Sl. list CG“, broj 31/17)

odgovara za Stetu koja je namjerno il nepaZnjom
-prouzrokovana—svakom—fizi€kom—Illi—pravnom licd
nepoitovanjem  obaveza  prilkom  prekograniéne

transakcije iz &ana 7 tacka e,
3. Strana koja sprovodi postupak autentifikacije odgovorna

je za Stetu koja je namjerno ili nepaZnjom prouzrokovana




svakom fizickom ili pravnom licu nepo3tovanjem obaveze
obezbjedenja ispravnog sprovodenja autentifikacije iz
¢lana 7 tacka f prilikom prekograniZne transakcije,

4.5t. 1, 2 1 3 primjenjujuse-u-skladu s domadim pravillma
o odgovornosti,

5.6t. 1, 213 ne dovode u pitanje odgovarnost prema
domacdem pravu strana u transakciji u kojoj se koriste
sredstva elektronske Identifikacije obuhvatena sistemom

-elektronske-identifikacije-netifikovanim-na-osnovu-élana-9
stav 1.

Clan 12

Saradnja i interoperabilnost
1. Domaci sistemi elektronske identifikacije notifikovani na
osnovu £lana 8 stav 1 moraju da budu Interoperabilni.
2. Za potrebe stava 1, uspostavija se okvir za
interoperabilnest,
3. Okvir za interaperabilnost mora da ispunjava sljedeée
kriterijume:
(a) ima za cil] tehnolosku neutralnost i ne pravi razliku
izmedu bilo kojih posebnih domacih tehnickih rjefenja za
elektronsku identifikaciju unutar odredene drZave Elanice;
(b) pridrZava se evropskih i medunaradnih standarda,
kada je to moguce;
-{c) olakfava—sprovedenje—~nacela—,ugradene—zastite"
privatnosti”; i
(d) obezbjeduje obradu licnih podataka u skladu s
Direktivom 95/46/EZ.
4, Okvir za interoperabilnost sastoji se cd:
(a) pozivanja na minimalne tehnitke zahtjeve kaji se
odnose na stepen sigurnosti prema &lanu &;
(b} rasporedivanje domafdih stepena sigurnosti
notifikovanih sistema elektronske identifikacije na stepene
sigurnosti u skladu s €lanom §; .
{c} pozivanja na minimalne tehnitke zahtjeve za
interoperabilnost;

{d) pozivanja-na-najmanji-skup liénihTidentifikacionii™
podataka koji na nedvosmislen naéin predstavijaju fizitko
ill pravno lice i kojim raspolaiu sistemi elektronske
identifikacije;

{e) poslovnika;

Clan 61 mijenja se i glasi:
yInteroperabilnost
Elan 61

Sistemi elektronske identifikacije koji su upisani v
registar sistema elektronske identifikacije moraju da
ispunjavaju ‘minimalne tehnicke standarde |
procedure iz clana 60 stav 3 ovog zakona i tehnicke i
operativne zahtjeve kojl se odnose na ¢vor, operatera
¢vora | podatke o identitetu korisnika, i proces
uspostavljanja okvira interoperabilnosti.
Cvor je mjesto prikljuCenja sistema elektronske
identifikacije, koji fe dio strukture interoperabilnosti
sistema elektronske identifikacije i ima mogucénost

Potpuno uskladeno i
€lanom 62 Zakona o
elektronskoj
identifikaciji |

“prepoznavanjs 1 obrade, odnosno proslédivanja
prenosa podataka na druge fvorove i povezivanja sa
sistemima elektronske identifikacije drugih drZava.
Cvor uspostavlja i njime upravija Ministarstvo.
Tehnicke i operativne zahtjeve koji se odnose na évar,
operatera ¢vora | podatke o identitetu korisnika, i

proces uspostavljanja okvira interoperabilnosti
propisuje Ministarstvo.”
Clan 24

U Elanu 62 stav 1 tacka 1 rijecl: ,evidenciju i

Potpuno
uskladeno

elektronskom potpisu
(,,Sl. list CG", broj 31/17)

registar” zamjenjuju se rijecima ,registar sistema
elektronske identifikacije”,




el

{f) dogovora za rjeavanje sporova; i

(g) zajednickih operativnih sigurnosnih standarda.
5. Drzave ¢lanice saraduju u vezi sa sljedeéim:
“(a)-  -interoperabilno3éu sistema— —--elektronske-

identifikacije koji su notifikovani na osnovu &lana 9 stav 1 i
sistema elektronske identifikacije ‘koje driave é&anice
namjeravaju da notifikuju; i

{b) sigurno3éu sistema elektronske identifikacije.

| 6. Saradnjaizmedu.drzava Elanica_sastojise.od:
{a) razmjene informacija, iskustva | dobre prakse u
vezl sa sistemima elektronske identifikacije i naroéito u
vezi s tehni¢kim zahtjevima koji se odnose na
interoperabilnost i stepene sigurnosti;

(b) razmjene informacija, iskustva i dobre prakse u
vezi s radom sa stepenima sigurnosti sistemd elektronske
identifikacije u skladu s élanom 8;

{c) strutnog  pregleda  sistema  elektronske
identifikacije obuhvadenih ovom regulativom; i
(d) pregleda "odgovarajuéih kretanja u sektoru

elektronske identifikacije.

7. Komisija aktima za sprovodenje do 18. marta 2015.
godine uspostavlja potrebne proceduralne aranfmane
kako bi olak3ala saradnju lzmedu drZava €lanica iz st. 5§ §,

_s.ciljlem.podsticanjavisokog-stepena-povjeren]a-i-sigurnosti
koji odgovara stepenu rizika.

8. Komisija u svrhu odredivanja jednakih uslova za
spravodenje zahtjeva na osnovu stava 1 do 18. septembra
2015, godine donosi akte za sprovodenje o okviru za
interoperabilnost kako je utvrdeno u'stavu 4, u skladu s
kriterijumima iz stava 3 | uzimajudi u obzir rezultate
saradnje izmedu driava Clanica.

9, Akti za sprovodenje iz st. 7 i 8 ovog &lana donose se u
skladu s postupkom ispitivanja iz &lana 48 stav 2.

'POGLAVLIE Il
USLUGE POVJIERENJA

]

fu

ODSJEK 1
Opste odredbe
Clan 13

Qdgovornost i teret dokazivanja

Clan b

-U-clanu-56-rijei:;usluge certifikovanja-za-elektronske

transakcije” u razliCitom padeiu zamjenjuju se

rijeima: ,elektronske usluge
odgovarajucem padeZu.

povjerenja“

u

Potpuno uskladeno

~tlanom-56-Zakonao
elektronskoj
identifikaciji i
elektronskom potpisu

(,SL. list CG, broj 31/17)




1. Ne dovodedi u pitanje stav 2, davaoci usluga pavjerenja Potpuno
odgovorni su za 3tetu koja je namjerno ili nepainjom uskladeno
prouzrokovana svakom fizickom ili pravnom licu zbog |-

“| nepostovarja.obaveza na osnovu ove reglldtive, — - - - - - - -
Teret dokazivanja namjere ill nepaZnje nekvalifikovanog ’
davaoca usluga povjerenja je na fizickom ili pravnom licu
koje zahtijeva naknadu $tete iz podstava 1.

MNamjera ili nepainja kvalifikovanog davaoca usluga

-povjerenja-pretpostavija-se;-osim-ako-kvalifikovani-davalac
usluga povierenja dokaZe da je Steta iz podstava 1 nastzla
bez namjere ili nepaZnje tog kvalifikovanog davaoca ustuga
povjerenja.

2. U slutaju kada davaoci usluga povjerenja propisno i
unaprijed obavijeste svoje korisnike o ograniéenjima
priltkom kori3éenja usluga koje pruZaju | kada su ta
ograni€enja prepoznatljiva za trece strane, davaoci usluga
povjerenja ne odgovaraju za Stete koje nastanu zbog
koriséenja wusluga kojim se prekorauju navedena

ogranitenja.
3. 5t. 1i 2 primjenjuju se u skladu s domacim pravilima o
|_odgovornosti. )
Clan 14
Medunarodni aspekti
1 Usluge povjerenja Koje pruzaju davaocc Uus|uga ] Potpuno uskladeno
povjerenja osnovani utreéoj zemlji priznaju se kao pravno €lan6 &lanom 36 Zakona o
jednake kvalifikovanim uslugama povjerenja koje pruZaju | U ¢lanu 36 rijefi: ,usluge certifikovanja za elektronske Potpuno elektronskoj
kvalifikovani davaoci usluga povjerenja asnovani u Uniji | transakcije” u razliitom padefu zamjenjuju se uskladeno identifikaciji |
kada su usluge povjerenja iz trece zemlje priznate u ckviru | rijeéima: ,elektronske usluge povjerenja® u elektronskom potpisu
sporazuma zaklju€enog izmedu Unije i trece zemlje o kojoj | odgovaraju¢em padeiu. {,.Sl. list CG", broj 31/17)
je rijet ili odredene medunarodne organizacije u skladu s
¢lanom 218 UFEU.

2. Sporazumi iz stava 1 naro€ito obezbjeduju da:

{a)davaoci usluga povjerenja u trecoj zemlji ili
medunarodne organizacije s kojima je zakljufen
sporazum | usluge povjerenja koje onl pruzaju

ispunjavaju  zahtjeve koji se primjenjuju na
kvalifikovane davaoce usluga povjerenja osnovane u
Unijt 1 na kvalifikovane usluge povjerenja koje oni
pruaju;




{b) kvalifikovane wusluge povierenja koje prufaju
kvalifikovani davaoci usluga povjerenja osnovani u Uniji
budu priznate kao pravno jednake usiugama
povjerenja koje pruZaju davaoci usluga povjerenja u
treéoj zemlji ili koje pruzaju medunarodne organizacije
s kojima je zakljuéen sporazum.

€lan 5 mljenja se i glasT:

»Dostupnost elektronskih usluga povjerenja licima
—— sa-invaliditetom”— ~-~--- - -~ [~ --Potpuno

Clans uskladeno
Elektronske usluge povjerenja, kao i rafunarska
oprema {hardver) ili raunarski program {softver) koji
se koriste prilikom vrienja tih usluga, kad je to
mogude, dostupni su licima sa invaliditetom.”

Clan 15
Pristupaénost za lica s invaliditetom
Kada je to moguce, usluge povjerenja i proizvodi za krajnje
korisnike koridéeni prilikom pruzanja tih usluga pristupacni
- 1.5u za lica s invaliditetom.

¢lan 70 mijenja se i glasi: Potpuno uskladenoii
,Llan 70 ¢lanovima 71, 72
Novéanom kaznom od 1.000 do 10.000 eura kaznice Zakona o elektronskoj
se za prekriaj pravno lice, ako: identifikaciji i
1) nema aiuriran plan prekida prufanja usluge elektronskom potpisu
radi obezbjedivanja njenog kontinuiteta, koji donosi {,Sl. list CG¥, broj 31/17)

u skladu sz internim aktima iz élana 37 stav 4 ovog
zakona (&lan 34 stav 1 tatka 1);

2) ne obezbijedi obradu podataka o li€nosti u
Il . v e TTskladutsapropisimatozadtiti podataka o li¢nosti {(Elan T - T
34 stav 1tacka 2);
Clan 16 . T,
Sankcije 3) ne obezbijedi, na odgovarajuci -nafin i u
skladu sa ovim zakonom i internim aktima iz lana 37 Potpuno

Driave lanice utvr@uju pravila o sankcijama koje se
primjenjuju na povrede ove regulative. Te sankcije moraju
da budu djelotvorne, srazmjerne i odvracajuce.

stav 4 ovog zakana, provjeru identiteta potpisnika i, uskladeno
po potrebi, drugog obifljeZja fizitkog i pravnog lica,
kojima se izdaje kvalifikovani certifikat za elektronski
potpis, odnosno kvalifikovani certifikat za elektronski
pedat (€lan 34 stav 1 tatka 3});

4) nema zaposlena lica sa specijalistickim
znanjima, iskustvom | struénim kvalifikacijama.
potrebnim za pruianje elektronskih  usluga
povjerenja, a narofito u odnosu na: sposobnosti na
vpravljatkom nivou, stru€nost u primjeni tehnologija
elektronskog potpisa | odgovarajucih sigurnosnih
procedura, zadtitu podataka o liCnosti i primjenu
upravnog postupka (flan 34 stav 1 tacka 4);




5) ne koristi pouzdane sisteme | proizvode koji
su zadtienl od neovlaiéenih Izmjena 1 koji
obezbjeduju tehnifku i kriptografsku sigurnost
procesa{Clam 34 stav 1 tatkd 5); P T
6) ne preduzima mjere za sprjefavanje
falsifikovanja certifikata, @ u sluajevima u kojima
krelra podatke za izradu elektronskog potpisa, ne
garantuje tajnost procesa krefranja tih podataka | ne

~dostavlja-certifikate-potpisnicima-na-bezbjedan-naéin

(Zlan 34 stav 1 tacka 6); .
7) ne posjeduje finansijska sredstva za
osiguranje od rizika i odgovornosti za mogucu stetu
nastalu izdavanjem kvalifikovanih certifikata, u iznosu
koji moZe pokriti rizik od Stete [ adgovornosti nastalih
koriséenjem kvalifikovanih certifikata koje je izdao,
ukoliko za 3tetu nije odgovoran potpisnik Ili je
zaklju€ic ugovor o osiguranju od rizika | odgovornosti
za tu vrstu Stete (€lan 34 stav 1 tacka 7);

8) ne posjeduje sistem ¢uvanja svib relevantnih
informacija kaji se odnose na kvalifikovane certifikate
u odredenom vremenskom periodu, a narotito radi
davanja tih podataka iz evidencile kvalifikovanih
certifikata za potrebe sudskih i drugih pravnih

postupaka;pri~temuse~ti-podaci-mogutuvati~i U
elektronskom obliku, na nafin koji omogucéava
provjeru elektronskih potpisa (¢lan 34 stav 1 tatka 8);
9) he koristi pouzdan sistem Cuvanja
kvalifikovanih certifikata u obliku koji omogucava
provjeru podataka, kako bl unos i promjene podataka
za izradu elektronskih usluga povjerenja vrsila samo
ovlai¢ena lica, kako bi mogia bitl provjerena
autentitnost podataka iz kvalifikovanog certifikata,
kako bi podaci bili javno dostupni za pretraZivanje na
brz i siguran nacin samo u onim slu€ajevima za koje je
registrovani potpisnik dao odobrenje i kako bi bilo

“koja—tehniCkd promjena, koja bimogld farusiti

sigurnosne zahtjeve bila vidljiva kvalifikovanom
davaocu elektronskih usluga povjerenja (Elan 34 stav
1 tactka 9);




10) ne podnese Ministarstvu prijavu o
promjenama u vrienju elektronskih usluga
povjeren)a (Clan 37 stav 3);

T11)  ne sprovede potpunu provieru identiteta-

fizitkog lica, pravnog lica, odnosno organa vlasti
kojem se izdaje kvalifikovani certifikat (€lan 49 stav 1
tacka 2);

12) o izdatim kvalifikovanim certifikatima ne vod]

evidenciju—i—ne—obezbijedi—taénost—i—cJelovitost
podataka koji se unose u tu evidenciju ( élan 49 stav 1
tacka 2); . .

13) ne vadi aZurnu, ta€nu § sigurnosnim mjerama
zaitiCenu evidenciju o validnosti certifikata (€lan 49
stav 1tacka5);

14) ne da obavjeStenje pravnom ili fizickom licuy,
koje je podnijelo zahtjev za izdavanje certifikata o
svim vaZnim okolnostima za njegovo kori¥¢enje, prije
zakljutivanja ugovora iz €lana 45 stav 3 ovog zakona
(€lan S0};

15) ne fizvrsl opoziv certifikata na zahtjev
potpisnika, odnosno autora elektronskog pecata ili
njegovog ovladéenog zastupnika {¢lan 51 stav 1 tacka
1);

16) nie izvisi opoziv certifikata Kad utvrdi da je
podatak u certifikatu pogresan ili je certifikat izdat na
osnovu pogresnih podataka (€lan 51 stav 1 tatka 2);
17) ne fzvr§t opoziv certifikata kad primi
obavjeitenje da je potpisnik ili pravno, odnosno
fizicko lice u Cije ime potpisuje izgubilo poslovnu
sposobnost, umrlo ili je prestalo da postoji, odnosno
Istekao rok vaZenja ovlas¢enja za potpisivanje ili su'se
promijenile injenice koje uticu na vafenje certifikata
{€lan 51 stav 1 tacka 3);

18) ne izvrii opoziv certifikata kad utvrdi da su
podaci za izradu elektronskog potpisa ili informacioni

sistem potpisnika ugrofeni na nacin kofi utice na
pouzdanost i bezbjednost izrade elektronskog
potpisa ili kad tree lice te podatke koristi na
neprimjeren nacin (€lan 51 stav 1 tacka 4);




19) ne izvril opoziv certifikata kad utvrdi da su
podaci za provjeru elektronskog potpisa ili
informacioni sistem davaoca elektronskih usluga

povigrenja ugroZeni na nadin_ Koji _ utice - na-
bezbjednost | pouzdanost certifikata (€lan 51 stav 1
tacka 5);

20) ne izvrdi opoziv certifikata kad prestaje sa
radom ill mu je rad zabranjen, a izdatim certifikatima

nijeistekaorok vaZenja; osimrako elektronske-usluge
povierenja ne prenese na drugog davaoca tih usluga
(€lan 51 stav 1 tacka 6);

21) ne izvrdi opoziv certifikata kad istekne rok
vazenja certifikata {¢lan 51 stav 1 tatka 7);

22) ne izvrsi opoziv certifikata kad primi sudsku
odluku ili upravni akt koji se odnose na vaZenje
certifikata (€lan 51 stav 1 tacka 8);

23) ne izvrdi opoziv certifikata kad postoje drugi
pravni razlozi predvideni internim aktima iz ¢lana 37
stav 4 ovog zakona {tlan 51 stav 1 tacka 9);

24} ne objavi na svojoj internet stranici listu
opozvanih certifikata (£lan 51 stav 2);

25) bez odlaganja ne suspenduje certifikat do
utvrdivanja ¢injenica iz ¢lana 51 stav 1 ovog zakona,

ako se cinjenice ne mogu odmah utvrditi na
nesumnjiv naéin { élan 51 stav 3);

26) ne obavijesti potpisnika, odnosno autora
elektronskog pe&ata o suspenziji ili opozivu certifikata
u roku od 24 ¢asa od primljenog zahtjeva ili
obavje3tenja, odnosno nastanka okolnosti zbog kojih
se certifikat suspenduje odnosno opoziva (&an 51
stav 5);

27) ne primjenjuje organizacione | tehnitke
mjere zadtite certifikata [ podataka vezanih za
potpisnike i autore elektronskog petata {¢lan 52 stav
1 tacka 1);

28) ne uspostavi i ne primjenjuje sistem zastite
pristupa evidenciji certifikata 1 opozvanih i
suspendovanib certifikata koji ¢e omoguciti pristup
samo ovlaicenim licima i koji obezbjeduje provjeru
tadnosti prencsa padataka i blagovremeni uvid u




eventualne greske tehnikih sredstava (€lan 52 stav 1
tadka 2};
29) ne obavijesti potpisnika, odnosno autora

“élektronskog “petata -i” Ministarstvo,- najmanje tri
mjeseca prije dana predvidenog za raskid ugovora, da
raskida ugovor iz ¢lana 45 stav 3 ovog zakona, zhog
moguceg stefaja ili potrebe, odnosno namjere
prestanka poslovanja, {Clan 53 stav 1);

30) ne-obezbijedi-nastavakvrienja-elektronskih
usluga povjerenja za potpisnike, odnosno autore
elektronskog petata, kojima je izdao certifikate kod
drugog davaoca usluga kojem dostavija kompletnu
dokumentaciju u vezi sa vrienjem elektronskih usluga
povjerenja, a potpisnike, odnosno autore
elektronskog pefata ne obavijesti o uslovima
elektronskih usluga povierenja kod drugog davaoca
elektronske usluge povjerenja{€lan 53 stav 2);

31) ne gpozove sve izdate certifikate i o tome,
odmah, a najkasnije u roku od 48 Casova, ne
obavijestl Ministarstvo i ne dostavi mu kompletnu
dokumentaciju u vezi sa izvrienim elektronskim
uslugama povierenja ake ne obezbijedi nastavak
vrEenja tih usluga kod drugog davaoca elektronske

uslugepovjerenja, (CIFM53stava);

32) ne omoguci povezanost svoje evidencije
izdatih i evidencife opozvanih i suspendovanih
certifikata sa drugim davaocima elektronskih usluga
povjerenja uz primjenu dostupne informacione
tehnologije i uz upotrebu tehni¢klh i programskih
‘sredstava Clje je djelovanje u skladu sa vaiedim
medunarodnim standardima (€lan 54);

33) ne osigura rizik od cdgovornosti za $tete koje

nastanu vrienjem elektronskih usluga povjerenja-

(€lan 55 stav 1);
34) ne da podatke o identitetu potpisnika

drzavnom organu koji jé zakonom ovlai¢en za njihovo
prikupljanje i obradu, na njegov zahtjev (¢lan 57 stav
4),




-

Za prekriaj jz stava 1 ovog €lana kaznide se |
odgovorno lice u pravnom licu novéanom kaznom od
150 eura do 2 000 eura. .

Za prekriaj iz stava 1 ovog-Glanakazniée se cdgovorno |-

lice u organu vlasti novéanom kaznom od 150 eura do
2 000 eura,

Za prekr¥aj iz stava 1 ovog &lana kaznice se fizitko lice
novZanom kaznom od 150 do 1000 eura.

Clan.31

U ¢&lane 71 stav 3 rijedi: ,driavnom organu”

zamjenjuju se rijedima: ,,organu viasti®. “

St. 4, 5i 6 brisu se. '
Clan6

U €lanu 72 stav 1 tacka 3 rijefi: ,usluge certifikovanja
za elektronske transakcije” u razli€itom padeiu
zamjenjuju se rijefima: ,elektronske usluge
povjerenja” u odgovarajucem padezu.

ODSJEK 2

Nadzor

Clan 17
Nadzorni argan
1. Driave €lanice Imenuju nadzorni organ osnovan na
njihovoj teritoriji ili, prema uzajamnom dogovoru s
drugem-drZavom-élaniecem-nadzorni-organ-osnoevan-u-toj

drugoj drzavi clanici. Taj organ je odgovoran za zadatke

nadzora u drzavi ¢lanici koja ga imenuje.

Nadzornim organima dodjeljuju se potrebna oviaiéenja i

odgovarajuda sredstva za ostvarivanje njihovth zadataka.

2. Driave Elanice obavjetavaju Komisiju I druge driave

Clanice ¢ nazivima i adresama svojih nadzornih organa koje

su imenovale.

3. Uloga nadzornog organa je sljedeéa:

(a)da nadzire kvalifikovane davaoce usluga povierenja
osnovan na teritoriji driave Elanice koja ga imenuje
kako bi se obezbijedilo, putem prethodnih {ex ante) i

—-———(———naknadnih—{ex—post)—aktivnosti—nadzora,—da—ti-

kvalifikovan! davaoci usluga povjerenja | kvalifikovane
usluge povjerenja koje oni prufaju ispunjavaju zahtjeve
utvrdene u ovoj regulativi;

Clan 29
U glanu 68 stav 2 mijenja se i glasi:
»Inspekcijski nadzor nad radom davalaca elektronskih
usluga povjerenja | kvalifikovanih davalaca
elektronskih usluga povjerenja i ispunjeno$éu uslova
sistema elektronske identifikacije vrii inspekclja za
usluge informacionog drustva, u skladu sa zakonom
kojim se ureduje inspekcijski nadzor i ovim zakonom.”

Potpunc
uskladeno

Potpuno uskladeno i
clanovima 681 69
Zakona o elektronskoj
‘identifikaciji i
eiektronskom potpisu
(.Sl llst CG*, broj 31/17)




|-4—Za-potrebe-stava-3-i-podloZno-u-njemu-predvidenim

(b)da, prema potrebi, preduzima mjere u odnosu na
nekvalifikovane davaoce usluga povjerenja osnovane
na teritorifi drzave ¢lanice koja ga imenuje, putem
naknadnih (ex” post} aktivnosti nadzora, kada primi
obavjeitenje da ti nekvalifikovani davaoci usluga
povjerenja ili usluge povjerenja koje oni pruZaju
navodno ne ispunjavaju zahtjeve utvrdene u ovoj
regulativi.

ograniZenfima, zadaci nadzornog organa narofito

vkljucuju:

(a) saradnju s drugim nadzornim organima i pruZanje
pomoci tim organima u skladu s £lanom 18;

(b} analiziranje izvjeitaji o ocjenjivanju usaglasenosti iz
{lana 20 stav 1 &lana 21 stav 1;

(c) obavjeStavanje drugih nadzornih organa i javnosti o
povredama sigurnosti ili gubitku integriteta u skladu s
€lanom 19 stav 2;

(d) izvjeStavanje Komisije o svojim glavnim aktivnostima u
skiadu sa stavom 6 ovog ¢lana;

(e) sprovodenje revizija ili zahtijevanje od organa za
ocjenjivanje usaglalenostl da sprovode ocjenjivanje
usaglalenostl kvalifikovanih davalaca usluga povjerenja

U skiadu s clanom 205tav 22

(f) saradnja s organima za zaititu podataka, a naroéito
njihovim obavjestavanjem, bez odlaganja, o rezultatima
revizila kvalifikovanih davalaca usluga povjerenja, u
slutaju kada se €ini da je do$lo do povrede praviia o
zastiti liénih podataka;

(e) dodjeljivanje kvalifikovanog statusa davaocima usluga
povjerenja i uslugama koje oni pruaju i ukidanje tog
statusa u skladu s €. 201 21;

{h) obavje3tavanje organa odgovornog za domadu
pouzdanu listu iz &lana 22 stav 3 o odlukama o
dodjelfivanju ili ukidanju kvalifikovanog statusa, osim

ako je taj organ istovremenc | nadzorni organ;

(i} provjeravanje postojanja i pravilne primjene odredaba
o planovima prekida u siu¢ajevima kada kvalifikovani
davalac usluga povjerenja prekine svoje aktivnosti,




ukljutujuéi nadin na koji se odriava dostupnost
informacija u skladu s Clanom 24 stav 2 tatka h;
(i} zahtijevanje od davalaca usluga povjerenja da otkione

regulativi.
5. Driave clanice mogu od nadzornog organa da
zahtijevaju da uspostavi, odr¥ava | aZurira Infrastrukturu
povjerenja u skiadu s uslovima na osnovu domadeg prava.

-- svako nepoStovanje—zahtjeva utvrdenih -u ovoj |

|.6._Do_31._marta_svake_godine,_svaki_nadzorni-organ
podnosi Komisiji izvjestaj o svojim glavnim aktivnostima u
prethodno] kalendarskoj godini, zajedno s kratkim
pregledom notifikacija o povredama koje je primio od
davalaca usluga povjerenja u skladu s &lanom 19 stav 2,

7. Komisija stavija na raspolaganfe driavama ¢lanicama
godisnji izvjestaj iz stava 6.

8. Komisija moZe aktima za sprovodenje da utvrdi oblike i
procedure za lzvjestaj iz stava 6. Ovi akti za sprovodenje
donose se u skladu s postupkom Ispitivanja iz ¢lana 48 stav
2,

Clan 18
Uzajamna pomot
1. Nadzorni organi saraduju s ciljem razmjene dobre
prakse,

tlan 24
U ¢lanu 62 stav 1 tagka 1 rijedi: ,evidenciju |
registar” zamjenjuju se rijeSima: ,registar sistema
elektronste identifikacije”.

Potpuno uskladeno
élanom 62 Zakona o
elektronskoj
identifikaclji I

Nadzorni-organ-po-prijemu-abrazioZenag-zahtjeva-drugog
nadzornog organa, tom organu pruza pomot kako bi se
aktivnosti nadzornih organa mogle sprovediti na dosljedan
nacin. UzajJamna pomo¢ moZze naregito obuhvatati
zahtjeve za informacijama i nadzorne mjere, kac 3to su
zahtjevi za sprovodenje kontrola koje se odnose na
izvjestaje o ocjenjivanju usaglaZenosti, kako je navedeno u
¢l.2oi21. :

2. Nadzorni organ kojem je upucen zahtjev za pomod moZe
‘odbiti taj zahtjev zbog bilo kojeg od sljedecih razloga:

( nadzorni organ nije nadlefan za pruZanje traZfene
a pomadi;

Potpuno
uskladeno

elektronskom potpisii
(,SL. list CG“, broj 31/17)

Y
7

(b) trazena pomo¢ nije srazmjerna aktivnostima nadzora
nadzornog organa koje se sprovode u skladu s lanom
17;




1)

|_tlanice.uskladusa.svojim.domaéim.pravima

{ pruzanje traZene pomoéi ne bi bilo u skladu s ovom
¢ regulativom. -

3. Prema potrebi,-drZave-clanice mogu da -ovlaste svoje
nadzorne organe da sprovode zajednicke istrage u kojima
ufestvuje osoblie nadzornih organa iz drugih drZava
tlanica. Dogovore i postupke za takva zajednicka
djelovanja dogovaraju [ uspostavljaju odnosne driave

Clan 19
Sigurnosni zahtjevi koji se primjenjuju na davaace
. usluga povijerenja

1, Kvalifikovani i nekvalifikovani davaoci usluga povjerenja
preduzimaju odgovarajuce tehni&ke | organizacione mjere
za upravijanje rizicima kofi prijete sigurnosti usluga
povjerenja koje oni pruZaju. Imajuéi u vidu najnovija
tehnoloska rjeSenja, tim mjerama se obezbjeduje da
stepen sigurnosti odgovara stepenu rizika. Narofito se
preduzimaju mjere za sprefavanje | smanjivanje uticaja
sigurnosnih Incidenata i za obavjeStavanje aktera o
neZeljenim uticajima bilo kakvih incidenata te vrste.

2. Kvalifikovani i nekvalifikovani davaoci usluga povjerenja
obavjedtavaju nadzorni organ bez cdlaganja, ali u svakom

Clan 6
U¢lanu 58st.1,2, 3, 51 6 rijedi: ,usluge certifikovanja
za elektronske transakcije” u razliitom padeiu
zamjenjuju  se rijeéima: ,elektronske usiuge
povjerenja” u cdgovarajuéem padezu,

Potpuno
uskladeno

Potpuno uskladeno |
¢lanom 58 Zakona o
elektronskoj
identifikaciji f
elektronskom potpisu
{..Sl. list CG*, broj 31/17)

-sluéaju-u-roku-ed-24-sata-od-saznanja,i-prema-potrebi,
druge odgovarajue organe, kao 5to su nadleini driavni

organ za sigurnost informacija Ili organ za za3titu

podataka, o svakoj povredi sigurnosti ili gubitku integriteta

koji imaju znagajan uticaj na pruZenu uslugu povjerenja ili

u njoj sadrzane li¢ne podatke.

Ako je vijerovatno da bi povreda sigurnosti ili gubitak

integriteta mogll nepovoljno da uti€u na fiziCko ili pravno

lice koJem su pruZene usluge povjerenja, davalac ustuga

povjerenja o povredi ili gubitku integriteta bez odlaganja

obavjeitava i fizitko ili pravno lice.

Prema potrebi, narofito ako se povreda sigurnosti ili

|-gubitak-integriteta-odnosi-na-dvije-drzave-Elanice-ili-vise-
njih, notifikovanl nadzorni organ obavjeitava nadzorne

organe u drugim drZavama &lanicama na koje se to odnosi

i ENISA-u,




Notifikovanl nadzorni organ obavjeStava javnost ili
zahtijeva od davaoca usluga povjerenja da to uéini ako
utvrdi da je otkrivanje povrede sigurnosti. ili gubitka
integriteta-ujavnom-interesu—- - -
3. Nadzorni organ jednom godiinje dostavlja ENISA-i
kratak pregled notifikacija o povredi sigurnosti i gubitku
integriteta koje je primio od davalaca usluga povjerenja.
4. Komisija moZe aktima za sprovodenje:

|_(adaljeda_precizira.mjere iz stava_i;.i

)

{b) da definie oblike i procedure, ukljuujuci rokove, koji
vaie za potrébe stava 2.

Ovi akti za sprovodenje donose se u skladu s postupkom

ispitivanja iz &lana 48 stav 2,

ODSIEK 3
Kvalifikovane usiuge povjerenja

Clan 20
Nadzor kvalifikovanih davalaca usluga povjerenja
1. Organ za ocjenjivanie usaglasenosti vr3i reviziju davalaca
kvalifikovanih usluga povijerenja o njihovom trodku i
najmanje svaka 24 mjeseca. Svrha revizija sastoji se u
potvrdivanju da kvalifikovani davaoci usluga povjerenja i
kvalifikovane usluge povijerenja koje oni pruzaju

Clan 29

Potpuno
uskladeno

Potpuno uskladeno i
clanovima 681 69
Zakona o elektronskoj
identifikaciji i
elektronskom potpisu
(.S). list CG“, broj 31/17)

-ispunjavaju—zahtjeve—utvrdene—u—ovoj—regulativi:
Kvalifikovani davaoci usluga povijerenja nadzornom organu
podnose izviestaj o ocjenjivanju usaglasenosti u roku od tri
radna dana od njegovog prijema.

2. Ne dovodedi u pitanje stav 1, nadzorni organ moZe u bilo
kojem trenutku da izvrii reviziju ili zahtijeva od organa za
ocjenjivanje usaglaSenosti da sprovedu ocjenjivanje
usaglasenosti davalaca kvalifikovanih usluga povjerenja, o
tro$ku tih davalaca usluga povjerenja, kako bi se potvrdilo

| da davaoci usluga pdvjérenja i kvalifikovane usluge

povjerenja koje oni pruZaju ispunfavaju zahtjeve utvrdene
u ovoj regulativi. U slucaju kada se Cini da je doslo do

U élanu 68 stav 2 mijenja se i glasi:
~nspekcijski nadzor nad radom davalaca elektronskih
usluga povijerenja i kvalifikovanih davalaca
elektronskih usluga povjerenja i ispunjenoiéu uslova
sistema elektronske identifikacije vrsi inspekcija za
usluge informaclonog drustva, u skladu sa zakonom
kojim se ureduje inspekcijski nadzor i ovim zakonom.”

-povrede-pravila-o-zastiti-linih-podataka-nadzorni-organ
obavje3tava organ za zastitu podataka o rezultatima svojih
revizija.

3. U slutaju kada nadzorni organ zahtijeva od davaoca
kvalifikovanih usluga povjerenja da otkioni bilo kakvo




nepodtovanje zahtjeva u skladu s ovom regulativom i kada
davalac usluge ne postupi u skladu s tim zahtjevom, | ako
j& to primjenljivo t u roku. koji odredi nadzorni organ,
nadzorni organ-moZe;-narofito uzimajuci u-obzir obim,
trajanje i posljedice tog nepoltovanja, da ukine
kvalifikovani status tog davaoca usluge ili obuhvadene
usluge koje on pruza i mofe za potrebe aZuriranja
pouzdanih lista iz &lana 22 stav 1 da obavijesti organ’iz

|-Clana 22 stav.3. Nadzorni organ.obavjeitava kvalifikovanog

davaoca usluga povjerenja o ukidanju njegovog

kvalifikovanog statusa ili kvalifikovanog statusa odnosne
usluge.

4. Komisija moZe aktima za sprovodenje da utvrdi

referentne brojeve sljededih standarda:

{a) akreditacije organa za ocjenu usagla3enosti i za fizvje3taj
o0 ocjenjivanju usaglaienosti iz stava 1;

{b) pravila revizije prema kojim ¢e organl za ocjenjivanje
usaglaSenost! sprovoditi ocjenjivanje usaglaZenosti
kvalifikovanih davalaca usluga povjerenja kako je
navedeno u stavu 1.

Ovi akti za sprovodenje donose se u skladu s postupkom

ispitivanja iz &lana 48 stav 2,

Clan 21

Clan 15

Potpuno uskladeno i

Pocetak-pruZanja-kvalifikovane-usluge-povjerenja
1. Ako davaoci usluga povjerenja bez kvalifikovanog
statusa namjeravaju da zapofnu pruZanje kvalifikovanih
usluga povjerenja, oni nadzornom organu podnose
notifikaciju o svdjoj namjeri zajedno s fzvjeStajem o
ocienjivanju usaglasenosti koji je izdac organ za
ocjenjivanje usagladenosti.

2. Nadzorni organ provjerava da li je davalac usluga
povjerenja usagladen odnosno da i su usluge povjerenja
koje on pruZa usaglaSene sa zahtjevima utvrdenim u ovoj
regulativi a narofito sa zahtjevima za kvalifikovane
davaoce usluga povjerenja i za kvalifikovane usiuge

Clan 39 mijenja se I glasi: ,
»RieSenje o ispunjenosti uslova za vrienje
kvaliftkovanih elektronskih usluga povjerenja

Davalac elektronskih usluga povjerenja koji je
upisan v evidenciju moZe podnijeti zahtjev za upls u
registar kvalifikovanih davalaca elektronskih usluga
povierenja {u dalijem tekstu: registar), kojl vodi
Ministarstvo. L

Uz zahtjev iz stava 1 ovog €lana, davalac
elektronskth usluga povjérenja duZan je da prilozi
dokumentaciju kcjom dokazuje da ispunjava uslove iz
¢lana 34 gvog zakona.

Potpuno
uskladeno

clanom 41 Zakona o
elektronskoj
identifikacijii

elektronskom potpisu

{,Sl. list CG“, broj 31/17)

povijerenja-koje-oni-pruzaju:
Ako nadzorni organ zakljui da su davalac usluga
povjerenja { usluge povierenja koje on pruza uskladent sa
zahtjevima iz podstava 1, nadzorni organ odobrava

kvalifikovani status davaocu usiuga povjerenja i ustugama

O ispunjenosti uslova za vrienje
kvalifikovanih  elektronskih usluga povjerenja
propisanih ovim zakonom Ministarstvo donosi
rjedenje, na osnovu uvida u prilofenu dokumentaciju




| stavom 1 ovog-€lana.

povjerenja koje on pruia i obavjestava organ iz ¢lana 22
stav 3 u svrhu a%uriranja pouzdanih lista iz €lana 22 stav 1,
najkasnije tri mjeseca nakon notifikaclie u skladu sa

Ako verifikacifa nije izvrSena u roku od tri mjeseca od
notifikacije, nadzornl organ o tome obavjedtava davacca
usluga povjerenja, navodedl razloge za ka¥njenje i rok do
kojeg verifikacija mora biti izvriena.

3. Davaoci_kvallfikovanih_usluga_povjerenja_mogu—da-|

zapotnu pruZanje kvalifikovane usluge povjerenja nakon
§to kvalifikovani status bude naznaen u pouzdanim
listama iz ¢lana 22 stav 1.

4. Komisija moZe aktima za sprovodenje da utvrdi oblike i
procedure za potrebe st. 1§ 2. Ovi akti za sprovodenje
donose se u skladu s postupkom isplitivanja iz &lana 48 stav
2,

lz stava 1 ovog Clana i, po potrebi, na oshovu
neposredneog uvida,

RjeSenje Iz stava 3 ovog ¢lana donosi se, u
rcku od 15 dana od dana podnolenja—urednog
zahtjeva.”

Clan6
U &anu 41 riledf: ,usluge certifikovanfa za

-elektronske—transakeije’—u—razlifitom—padeZu
zamjenjuju se rijeima: ,elektronske usluge
povjerenja” u odgovarajucem padeZu.

Clan 22
Pouzdane liste
1. Svaka drzava Elanica izraduje, vodi i objavljuje pouzdane
liste, ukljucujuéi infermacije o kvalifikovanim davaocima
usluga povjerenja za koje je ta drZava €lanica odgovorna,
zajedno s informacijama o kvalifikovanim uslugama
povjerenja koje oni pruzaju.

Nema odgovarajuce odredbe

Potpuno
uskladeno

Potpuno uskladeno
¢lanovima 21i22
Zakona o elektronskoj
identifikaclji i
elektronskom potpisu
(5. list CG“, broj 31/17)

2. Drzave_Glanice-u-obliku-pogodnom-za-automatizovanu
obradu i na siguran natin sastavijaju, vode i objavljuju
elektronski potpisane ili pedatirane pouzdane liste iz stava
1.

3. Driave £lanice bez odlaganja obavjestavaju Komisiju o
podacima o organu odgovornom za izradu, vodenje |
objavljivanfe domacih pouzdanih lista | pojedinostima o
tome gdje se takve liste objavljuju, certifikatima
koriddenim za potpisivanje lli pecatiranje pouzdanih lista i
svim njihovim fzmjenama.

4, Komisija stavlja na raspolaganje javnosti informacije iz
stava 3 na siguran nacin, u elektronski potpisanom Ili

-pedatiranom-formatu-pogodnom-za-automatsku-obradu:
5. Do 18. septembra 2015. godine, Komisija putem akata
za sprovodenje navodi informacije iz stava 1 i utvrduje
tehnicke specifikacije i formate za pouzdane liste koje se

primjenjuju za potrebe st. 1 do 4. Ovi akti za sprovodenje




donose se u skiadu s postupkom ispitivanja iz tlana 48 stav
2,

Clan 23

Oznaka povjerenja EU za Kvalifikovinia dsluge = =
povjerenja

1. Nakon 3to je kvalifikovani status iz &lana 21 stav 2

podstav 2 naznacen na listi davalaca usluga povjerenja iz

¢lana 22 stav 1, davaoci kvalifikovanih usluga povijerenja

-mogu~—da—koriste—oznaku—povjerenja—EU—kako—bi—na

Clan-6

Rotpuno.uskladeno

jednostavan, prepoznatljiv i jasan nadin naznatili
kvalifikovane usluge povjerenja koje pruzaju.

U clanu 43 rijedi: ,usluge certifikovanja za
elektronske transakcije” u razlifitom padeiu

¢lanom 43 Zakona o
elektronskoj

usluga povjerenja bilo neposredno ili oslanjajuéi se na
trede lice u skladu s domaéim pravom:

2) obezbijjedi obradu podataka o li¢nosti u skladu sa
proplsima o zastiti podataka o li¢nosti;
3) obezhijedi, na odgovarajuéi nacin { u skladu sa ovim

(a) fizickim prisustvom fizickog lica ili ovla§éenog.
predstavnika pravnog lica; ili
(b) na daljinu, pomodu sredstava elektronske

identifikacife, za koja je prije izdavanja kvalifikovanog
certifikata obezbijedeno fizitko prisustvo fizickog lica i
ovlasCenog predstavnika pravnog lica i koje ispunjava

2. Prilikom koridcenja oznake povjerenja EU za | zamjenjuju  se rijecima: ,elektronske usluge Potpuno identifikaciji i
kvalifikovane usluge povjerenja iz stava 1, kvalifikovant | povjerenja” u odgovarajucéem padezu. uskladeno elektronskom potplsu
davaoci usluga povjerenja obezbjeduju da je na njihovim (.Sl list CG“, braj 31/17)
internet stranicama dostupan link za odgovarajucu listu
davalaca usluga povjerenja.
3. Komisija do 1. jula 2015. godine, aktima za sprovodenje
propisuje specifikacije u odnosu na oblik i narcéito izgled,
sastav, velitinu i dizajh oznake povjerenja EU za
kvalifikovane usluge povjerenja. Ovi akti za sprovodenje
donose se u skladu s postupkom ispitivanja iz &lana 48
stav 2.
Clan 24 Clan 12
Zahtjeviuvezis Kvalifikovdanim davaocima asluga €lan34'mijenja-se-iglasi:
povjerenja »Uslovi u vezi sa kvalifikovanim davaocima
1. Prilikom Izdavanja kvalifikovanog certifikata za uslugu elektronske usluge povjerenja Potpuno uskladeno i
povjerenja kvalifikovant davalac usluga povjerenja | Kvalifikovani davalac elektronske usluge povjerenja ¢lanovima 49, 50, 51,
provjerava, na odgovarajuéi nadin i u skladu s domaéim | mora da ispunjava sljedece uslove, I to da; 53, 54,5557 Zakona o
pravom, identitet i, ako je to primjenljivo, posebne | 1) ima aluriran plan prekida prufanja elektronske elektronskoj
karakteristike fizickog ili pravnog lica kojem se izdaje | usluge povierenja radi obezbjedivanja njenog identifikaciji i
kvalifikovani certifikat. kontinuiteta, koji donosi u skladu sa internim aktima Potpuno elektronskom potpisu
Informacije iz podstava 1 provjerava kvalifikovani davalac | iz &lana 37 stav 4 ovog zakona; uskladeno (,Sl. list CG", broj 31/17)

zakonom™"internim~aktimariz -€lana-37-stav-4-ovog
zakona, provieru identiteta potpisnika I, po potrebi,
drugog obiljeZja fizickog i pravnog lica, kojima se
izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovani certifikat za elektronski pecat;




_potvrduje organ.za ocjenjivanje.usagladenosti

-u-skladu-s-domadim-pravom;

zahtjeve utvrdene u ¢&lanu 8 u pogledu ,znafajnog” ili
Lvisokog” stepena sigurnosti; ili

(c) pomocu certifikata kvalifikovanog elektronskog
potpisa ili-kvalifikovanog-elektronskog-petata izdatog-u-
skladu s tackom a ili b; ili

(d) pomotu drugih metoda identifikacije priznatih na
drzavnom nivou koja po pitanju pouzdanosti obezbjeduju
sigurnost jednaku fiziCkom prisustvu, Jednaku sigurnost

4) ima zaposlena lica sa specijalistitkim znanjima,
Iskustvom i strutnim kvaliftkacijama potrebnim za
pruzanje elektronskih usluga povjerenja, a narotito.u
-odnosu nar sposobnosti—na—upravljatkom—nivou;-
struénost u primjeni tehnologija elektronskog potpisa
i odgovarajucih sigurnosnih procedura, zaStitu
podataka o liénosti i primjenu upravnog postupka;

5) koristi pouzdane sisteme | prolzvode koji su

2. Kvalifikovani davalac usluga povjerenja:

(a) cbavjeStava nadzorni organ o svim promjenama u
vezi s pruZanjem svojih kvalifikovanih usluga povjerenjaio
namjeri prestanka chavijanja te djelatnosti;

(b) zaposljava osoblje i, ako je to primjenljivo,
podizvodafe koji posjeduju potrebno striéno znanje,
pouzdanost, iskustvo i kvalifikacije I koji su progli
odgovarajuce obuke u vezi s sigurnoiéu | propisima o
zadtiti licnih podataka i primjenjuju upravne i upravljacke
postupke u skladu s evropskim ili medunarodnim
standardima;

(c) u pogledu rizika od odgovornosti za §tetu u skladu
s €lanom 13, raspolaZe dovoljnim finansijskim sredstvima
ifili je pribavio odgovarajuce osiguranje ad odgovornosti,

zasti¢eni_od-neovlaiéenih_izmjena-i_koji-obezbjeduju-
tehnicku [ kriptografsku sigurnost procesa;

6) preduzima mjere za sprijecavanje falsifikavanja
certifikata, a u slu¢ajevima u kojima kreira podatke za
izradu elektronskog potpisa, garantuje tajnost
procesa kreiranja tih podataka i dostavlja certifikate
potplsnicima na bezhjedan nafin;

7) posjeduje finansijska sredstva za osiguranje od
rizika i odgovornosti za moguéu Stetu nastalu
izdavanjem kvalifikovanih certifikata, u iznosu koji
moze pokriti rizik od $tete | odgovornosti nastalih
koriSéenjem kvalifikovanih certifikata koje je izdao,
ukoliko za 5tetu nije odgovoran potpisnik ili je
zakljucio ugovor o osiguranju od rizika i odgovornosti
za tu vrstu Stete;

(d) prije stupanja u ugovorni odnos, obavjestava, na
jasan i sveobuhvatan natin, svako lice koje Zeli da koristi
kvalifikovanu uslugu povjerenja o tafnim uslovima
korii€enfa te usluge, ukljucujudi bilo kakva ogranitenja
koriiéenja;

(e) koristi pouzdane sisteme i prolzvode kofi su
zasticeni od izmjena i obezbjeduju tehnicku sigurnost i
pouzdanost postupaka koje ti sistemi | proizvodi
‘podriavaju;

{f koristi pouzdane sisteme za Cuvanje podataka koji
su mu dostavljeni, u obliku kojl se moZe provjeriti, kako bi:

iz ti-pedaci-bili-lavno-dostupni-za-pronalazenje-samo-|
uz pristanak lica na koje se ti podaci odnose;

ii. samo ovla3fena lica mogu da unose nove podatke
u saéuvane podatke i da Ih mijenjaju;

iii. se mogla provjeriti autentitnost podataka;

8}—posjeduje—sistem—&uvanja—svih—relevantnih
podataka koji se odnose na kvalifikovane certifikate u
odredenom vremenskom periodu, a narofito radi
davanja tih podataka iz evidencije kvalifikovanih
certifikata za potrebe sudskibh i drugih pravnih
postupaka, pri éemu se ti podaci mogu uvati i u
elektronskom obliku, na natin kojl omogucava
provjeru elektronskih potpisa;

9) koristi pouzdan sistem ¢éuvanja kvalifikovanih
certifikata u obliku koji oinogucava provieru, kako bi:
- unos i promjene podataka prilikom pruZanja
elektronske usluge povjerenja vriila samo ovlascena

-lica;
- mogla hiti provjerena autenti€nost podataka
iz kvalifikovanog certifikata,




{e) preduzima ' odgovarajute  mjere protiv
krivotvorenja | krade podataka;
(h) evidentira I €ini dostupnim u toku odgovarajuceg

perioda, ukljuujuci-period-nakon prestanka obavlianja
djelatnosti kvalifikovanog davaoca usluga povjerenja, sve
bitne informacije u vezi s podacima koje izdaje i prima
kvalifikovani davalac usluga povjerenja, a narocito za
potrebe predlaganja dokaza u sudskim postupcima i u
svrhu.__obezbjedenja—_kontinuiteta.__usluge._Takvo.

evidentiranje moZe se obavljati elektronskim putem;

{1) ima afuriran plan prekida pruanja usluge radi
obezbjedenja njenog kontinuiteta u skladu s odredbama
koje je potvrdio nadzorni organ iz €lana 17 stav 4 tacka i;
) obezbjeduje zakonitu obradu li€nih podataka u
skladu s Direktivom 95/46/EZ;

(k) ako je rije¢ o kvalifikovanim davaocima usluga
povjerenja koji izdaju kvalifikovane certifikate, uspostavlja
i aZurira bazu podataka certiftkata.

3. Ako kvalifikovani davalac usluga povjerenja koji izdaje
kvalifikovane certifikate odlu¢i da opozove certifikat, on
registruje opoziv certifikata u svojo] bazi podataka
certifikata | blagovremeno objavijuje status opoziva
certifikata, a u svakom slufaju unutar 24 sata nakon
-prijema-zahtfeva—Opoziv-stupa-na-snagu-edmah-naken-
njegovog objavljivanja.

4. Imajudi u vidu stav 3, kvalifikovani davaoci usluga
povjerenja koji izdaju kvalifikovane certifikate pruZaju bilo
kojoj strani korisnici informacife o statusu validnasti ili
opoziva kvalifikovanih certifikata koje su izdali. Te
informacije moraju biti dostupne barem za pojedinatne
certifikate, u svakom trenutku i nakon isteka pericda
validnosti certifikata, na automatizovan nafin koji je
pouzdan, besplatan i djelotvoran.

5. Komisija moZe aktima za sprovodenjé da utvrdi
referentne brojeve standarda za pouzdane sisteme |
-proizvode-koji-ispunjavaju-zahtjeve-u-skladu-sa-stavom-2-
ta€. e | f ovog Elana. Ako pouzdani sistemi | proizvodi
zadovoljavaju te standarde, smatra se da su ispunjeni
zahtjevi iz ovog lana. QOvi akti za sprovodenje donose se u
skladu s postupkom ispitivanja iz &lana 48 stav 2.

- podaci bili javno dostupni za pretraZivanje na
brz i siguran nagin samo u onim slutajevima za koje je
registrovani potpisnik dao cdobrenje,

- bilo koja tehnitka-promjena, koja bi-mogla-

naruliti  sigurnosne  zahtjeve, - bhila  vidljiva
kvalifikovanom  davaocu  elektronske  usluge
povjerenja.

Blize uslove iz stava 1 ovog ¢lana propisuje

-Ministarstvo,”
Clan 18

U nazivu ¢lana 49 i uvodnoj relenici stava 1 rijech:

»usluge certifikovanja Za elektronske transakcije” u

razliCitom padeiu zamjenjuju se rijedima:

»elektronske usluge povjersnja u odgovarajuéem

padeZu,

U stavu 1tac. 2 i 3 mijenjaju se i glase: -

»2) sprovede potpunu provjeru identiteta fizickog

lica, pravnog lica, odnosno organa vlasti kajem se

izdaje kvalifikovani certifikat;

3} o lzdatim kvalifikovanim certifikatima vodi

evidenciju i obezbijedi taénost i cJelovitost podataka

koji se unose u tu evidenciju;”

Foslije stava 1 dodaju se tri nova stava koji glase:

—Pravjeru-identiteta—iz-stava—1-tacka-2-ovog-¢élana,
kvalifikovani davalac elektronske usluge povjerenja
vri dobijanjem pedataka na osnovu kaojih se vrSi
provjera neposredno od fizitkog lica ili ovlaséenog
predstavnika pravnog lica ill organa vlasti ili od
drugog lica.

Provjera identiteta iz stava 1 tatka 2 ovog Clana vrsi
se na neki od sljedeéih nafina:

1) uz prisustvo fizickog lica ili ovlaicenog
predstavnika pravnog lica ili organa vlasti;
2) na daljinu, pomocu sredstava elektronske

identifikacije, za koja je prije izdavanja kvalifikovanog

certifikata—obezbijedeno-prisustvo—fizitkog-lica—ili
ovladéenog predstavnika pravnog lica, ili organa vlasti
i ako sistem za elektronsku identifikaciju iz kojeg su
izdata ta sredstva ispunjavaju zahtjeve iz €lana 60




ovog zakona u pogledu stepena sigurnost! ,znacajan”
ili ,visok”;

3) pomodu certifikata kvalifikovanog

| elektronskog-potpisa ili kvalifikovanog-elektronskog-

peéata, kojt jé izdat uz provieru na nacin iz tatke 1 ili
ta¢ke 2 ovog stava; ili

4) primjenom drugih metoda identifikacije koje
u pogledu pouzdanostl prufaju sigurnost provjere

- e oa e

identiteta—jednaku—provjeri—identiteta—na—osnovu
fizickog prisustva,
Prije primjene metoda iz stava 3 tatka 4 ovog £lana
kvalifikovani davalac elektronskih usluga povijerenja
dufan je da pribavi saglasnost Ministarstva za
primjenu te metode.”
U stavu 2 rijedi: ,usluga certifikovanja za elektronske
transakcije” zamjenjuju se rife¢ima: ,elektronskih
usluga povjerenja”.
Dosadaénji stav 2 postaje stav 5.
Clan 6

U glanu 50 stav 1 rijedi: ,usluge certifikovania za
elektronske transakcije” u razli€itom padeiu
zamjenjujy se  rijefima:,elektronske  usluge
povjerenfa” u odgovarajuéem padeiu.

Elan-19

U €lanu 51 u uvodnoj recenici stava 11 u tacki
5 rije€i: ,Lusluga certifikovanja za elektronske
transakcije” zamjenjuju se rije¢ima: ,elektronskih
usiuga povjerenja”, a u tacki 6 rijedi: ,usluge
certifikovanja” zamjenjuju se rije€ima: ,elektronske
usluge povjerenja“®.

Stav 2 mijen]a se [ glasi:

“Davalac elektronskih usluga povierenja
duZan je da na svojof internet stranici objavi listu
opozvanih certifikata, a opoziv certifikata proizvodi
dejstvo od trenutka objavljivanja ove liste.”

U-stavu—3-—rijeci;—usluga—certifikovanja—za
elektronske transakcije” zamjenjuju se rijafima:
»elektronskih usluga povjerenja”.

St. 4 i 5 mijenjaju se i glase:




»Datum 1 vrijeme suspenzije | opoziva
certifikata unose se u evidenciju iz €lana 49 stav 1
tacka 5 ovog zakona.

Davalac -elektronskih— usluga- -povjerenja -

duZan je da obavijesti potpisnika, odnosno autora
elektronskog pefata o© suspenziji ili opozivu
certifikata, u roku od 24 fasa od primljenog zahtjeva
i obavjestenja, odnosno nastanka okolnosti iz stava
1-ovog-ClanaXt

€lan s
U ¢&lanu 53 rijefi: ,usluge certifikovanja za
elektronske transakcije” u razlicitom padeiu
zamjenjuju se rijefima: ,elektronske usluge
povjerenja” u cdgovarajucem padezu.

Clanb
U é&lanu 54 rijedi: ,usluge certifikovanja za
elektronske transakcije” u razlifitom padeiu
zamjenjuju  se rijefima; ,elektronske usluge
povjerenja” u odgovarajuéem padezu.

Clan6
U élanu 55 stav 1 rijeci: ,usluge certifikovanja za
elektronske transakcije” u razli€éitom padeZzu
zamjenjuju  se rijefima: ,elektronske usluge

povjerenja®u-odgovarajuéem-padezu:
Clan6

U Elanu 57 st. 1, 3, 4 i 5 rijeci: ,usluge

certifikovanja za elektronske transakcije” u

razlifitom padeiu zamjenjuju se rijeima:

»elektronske usluge povjerenja” u

odgovarajuéem padeZu.

QDSIEK 4

Elektronskl potpisi
Clan 25
Pravna dejstva elektronskih potpisa

1. Elektronskom potpisu kao dokazu u sudskim postupcima

fie silje”biti—uskraéeno—pravno~dejstvo~i-prihvatljivost

Nema odgovarajuce odredbe

Potpuno
uskladeno

Potpuno uskladeno
flanovima 12,1314
Zakona o elektronsko]

samo zbog toga §to je u elektronskom obliku ili zbog toga
$to ne zadovoljava sve zahtjeve za kvaliftkovahi elektronski

potpis.

identifikacij-
elektronskom potpisu
(Sl list CG“, broj 31/17)




2. Kvalifikovani elektronski potpis ima jednako pravno
dejstvo kao svojerucni potpis.
3. Kvalifikovani eiektronski potpls koji je zasnovan na
*kvalifikovanom-certifikatu-izdatomu -jednoj drzavi Elanici -
priznaje se kao kvalifikovani elektronski potpis u svim
ostalim drZavama ¢lanicama.

Clan 26
Zahtjevi za napredne elektronske potplse

-Napredni-elektronski-potpis-mora-da-Ispunjava-sljedece
zahtjeve:

( povezan je s potpisnikom na jedinstven natin;

a

)

Potpunc uskiadeno
€lanom 10 Zakona o
elektronskoj

ta drzava ¢lanica priznaje napredne elektronske potpise,
napredne elektronske potpise koji se zasnivaju na
kvalifikovanom certifikatu 2a elektronske potpise |
kvalifikovane elektronske potpise barem u formatima ili
koriséenjem metoda koji su definisane u aktima za
sprovodenje iz stava 5.

2. Ako drZava ¢lanica zahtijeva napredni elektronski potpis
koji se zasniva na kvalifikovanom certifikatu za kori3éenje
-ustuge—na-internetu-koju-nudi-organ—favnog-sektora=ifi-
usluge koja se nudi u ime organa javnog sektora, ta driava
tlanica priznaje napredne elektronske potpise koji se
zasnivaju na kvalifikovanom certifikatu i kvalifikovane
elektronske potpise barem u formatima ili kori¥enjem

t()omoguéava Identifikaciju potpisnika; Nema odgavarajuce odredbe Potpuno Identifikaci]i |
uskladeno .
) eIek.tronsif'om p.otp|su
(c} fzraden je koriscenjem podataka za izradu elektronskog (,Sl. list CG", broj 31/17)
potpisa koje potpisnik moie, uz visok stepen
povjerenja, da koristi pod svojom iskljufivom
kontrolom; i
(d) povezan je s potpisanim podacima na takav natin da se
moze otkriti bilo koja naknadna izmjena podataka.
Clan 27 €lan 6 Potpuno uskladeno
Elektronski-potpisi-u-javnim-siuzbama {-t-Eélanu-36-rijedi:susluge-certifikovanja-za-elektronske ¢lanovima-14-1-36
1. Ako drZava €lanica zahtijeva napredni elektronski potpis | transakcije” u razlititom padeZu zamjenjuju se Zakona o elektronsko]
za koridtenje usluge na internetu koju nudi organ javnog | rijefima: ,elektronske usluge povjerenja” u Potpuno identifikaciji i
sektora ili usluge koja se nudi uime organa javnog sektora, | odgovarajuéem padeZu uskladeno elektronskom potpisu

(Sl list CG“, broj 31/17)




metoda koje su definisane u aktima za sprovodenje iz stava
5.
3. Za prekograniéna kori3éenje usluge na internetu koju

elektronski potpis &iji je stepen sigurnosti vidi od
kvalifikovanog elektronskog potpisa.

4, Komisija mofe aktima za sprovodenje da utvrdi
referentne brojeve standarda za napredne elektronske
|_potpise._Ako_napredni_elekttonski_potpis_zadovoljava_te

‘nhudi-organ- javnog-sektora-driave- &lanice -ne- zahtijevaju |

standarde, smatra se da je postignuta usagladenost sa
zahtjevima za napredne elektronske potpiseizst. 1i2 ovog
¢lana i Elana 26. Ovi akti za sprovodenje donose se u skladu
s postupkom ispitivanja iz €lana 48 stav 2.

5. Komisija, imajuéi u vidu postojecu praksu, standarde i
pravrie akte Unije, putem akata za sprovodenje, do 18.
septembra 2015. godine utvrduje referentne formate
naprednih elektronskih potpisa ili referentne metode ako
se koriste alternativni formati. Ovi akti za sprovodenje
donose se u skladu s postupkom ispitivanja iz ¢lana 48 stav
2.

€lan 28
Kvalifikovani certifikatl 2a elektronske potpise
1. Kvalifikovani certifikati za elektronske potpise moraju da

Clan 17
Clan 16 mijenja se 1 glask:
»Kvalifikovani certifikat za elektronski potpis je

ispune zahtjeve utvrdene u Aneksu I,

2. Kvalifikovani certifikati za elektronske potpise ne smiju
da podlijefu obaveznim zahtjevima koji prelaze zahtjeve
utvrdene u Aneksu l.

3. Kvalifikovani certifikati za elektronske potpise mogu da
ukljuéuju dodatne posebne karakteristike koje nijesu
obavezne. Te karakteristike ne utidu na interoperabilnost i
priznavanje kvalifikovanih elektronskih potpisa.

4, Ako je kvalifikovani certifikat za elektronske potpise
opozvan nakon pofetne aktivacije, on gubi validnost od
trenutka opoziva i njegov status se ni u kojem slucaju ne
moZe vratiti u prethodno stanje.

certifikat-koji-izdaje-kvalifikovani-davalac-elektronske

usluge povjerenja, odnosno organ vlasti iz {lana 4 st.
3 i 4 ovog zakona i koji sadrii:

1) oznaku da se radi o kvalifikovanom certifikatu za
elektronski potpis u obliku prikladnom za automatsku
obradu podataka;

2) skup identifikacionih podataka o pravnom licu,
fizi¢kom licu ilf organu vlasti koji izdaje kvalifikovani
certifikat za elektronski potpis, uz navodenje naziva
drzave u kojoj je to lice odnosno organ vlasti
registrovan kao kvalifikovani davalac elektronskih
usluga povjerenja, i to za:

5. Driave Clanice mogu da utvrde domaca pravila o
priviemeno] suspenziji kvalifikovanih certifikata za
elektronski potpis u skladu sa sljedecim uslovima:

Potpuno
uskladeno,

Potpuno uskladeno ii
&lanom 17 Zakona o
elektronskoj
identifikaciji i
elektronskom potpisu
{,Sl. list CG“, broj 31/17)

pravno-lice—~odnosno-organ—viastii—nhaziv,
matitni, odnosno poreski identifikacioni broj;
- fizitko lice: ime 1 prezime 1
identifikacioni broj;

poreski




{a) ako je kvalifikovani certiflkat za elektronski potpis
privremeno suspendovan, taj certifikat gubi validnost u
toku perioda suspenzife;

(b) period suspenzije’ jasno je naznafen u bazi’
podataka certifikata, a status suspenzije je tokom perioda
suspenzije vidljiv iz usluge u okviru koje se prufaju
informacije o statusu certifikata.

6. Komisija moZe aktima za sprovodenje utvrditi
| referentne-brojeve-standarda—za-kvalifikovane-certifikate~
za elektronski potpis. Ako kvalifikovani certifikat za
elektronski potpis zadovoljava te standarde, smatra se da
je postignuta usagladenost sa zahtjevima utvrdenim u
Aneksu |, Ovi akti za sprovodenje donose se u skiadu s
postupkom ispitivanja iz ¢lana 48 stav 2.

3) skup identifikacioni podataka o potpisniku (ime i
prezime ili pseudonim) koji, ako se koristi, mora biti
jasno naznaten;

4) podatke za verifikaciju elektronskog potpisa Koji
odgovaraju podacima za izradu elektronskog potpisa
1koji su pod kontrolom potpisnika;

5) podatke o periodu vaZenja tog certifikata;

6) identifikacionu oznaku izdatog kvalifikovanog

“certifikata—za—elektronski—potpis—koja—mora—biti
jedinstvena za kvalifikovanog davaoca elektronskih
usluga povierenja;

7) napredni elektronski potpis kvalifikovanog davaoca
elektronske usluge povjerenja koji izdaje taj
certifikat;

8) lokaciju na kojoj je besplatno dostupan taj
certifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski pefat kvalifikovanog
davacca elektronskih usluga povjerenja;

9} lokaciju usluga koje se mogu koristiti za ispitivanje
validnosti tog certifikata;

10) odgovarajucu naznaku, u obliku pogodnom za
automatsku obradu podataka, ako se podaci za izradu
elektronskog potpisa koji su povezani sa podacima za

verifikaciju  elekfronskog  potpisa nalaze u
kvalifikovanom sredstvu za izradu elektronskog
potpisa.

Kvalifikovani certifikat za elektronski potpis, pored
podataka, iz stava 1 ovog &lana, mo¥e da sadr¥i i
druge podatke o potpisniku ako to potpisnik
zahtijeva, a ti podaci ne uti¢u na interoperabilnost i
priznavanje kvalifikovanih elektronskih potpisa.”

€Clan 29

2ahtjeui za kvalifikovana sredstva za Izradu elektronskih
potpisa

1. Kvalifikovana sredstva za izradu elektronskih potpisa

Potpuno uskladeno
clanom 19 Zakona o
elektronsko]
identifikaciji i

moraju da ispune zahtjeve utvrdene u Aneksu [1.

2. Komisija moZe aktima za sprovodenje da utvrdi
referentne brojeve standarda za kvalifikovana sredstva za
izradu elektronskih potpisa. Ako kvalifikovano sredstvo za
izradu elektronskog potpisa zadovoljava te standarde,

Nema odgovarajude odredbe

Rotpuno
uskiadeno

elektronskom potpisu
{,S1. list CG”, broj 31/17)




smatra se da je postignuta usaglaienost sa z2ahtjevima
utvrdenim u Aneksu Il. Ovi akt] za sprovodenje donose se
u skladu s postupkom ispitivanja iz ¢lana 48 stav 2.

~7 7 "Clan30
Certifikovanje kvalifikovanth sredstava za izradu
elektronskih potpisa
1. UsaglaSenost kvalifikovanth sredstava za izradu
elektronskih potpisa sa zahtjevima utvrdenim u Aneksu Il

|"potvrduju—odgovarajuci—javni—ili—privatni—organi—koje
imenuju drZave &lanice.

2. Drzave clanice ohavjestavaju Komisiju o nazivima i
adresama javnih ili privatnih organa iz stava 1. Komisija
stavija te informacije na raspolaganje driavama élanicama.
3. Certifikacija [z stava 1 zasniva se na jednom od sljedeéeg:
{a) postupku evaluacije sigurnosti v skladu s jednim
od standarda za ocjenu sigurnosti proizvoda informacione
tehnologije ukljuenih na listu sastavljenu u skladu s
podstavom 2; ili

{b) postupku razli¢itom od postupka iz tatke a, pod
uslovom da on koristi uporedive stepene sigurnosti i pad
‘uslovom da javni ili privatni organ iz stava 1 obavijesti
Komisiju o tom postupku. Taj postupak se moze Koristiti
samo u slufaju nepostojanja standarda navedenih u taéki

Nema odgovarajuce odredbe

Potpuno
uskladeno

Potpuno uskladeno
€lanom 21 Zakona o
elektronskoj
identiftkaciji i
elektronskom potpisu
(,Sl. list CG*, broj 31/17)

a ili kada je postupak evaluacije sigurnostiiz tacke a u toku.
Komisija aktima za sprovodenje utvrduje listu standarda za
ocjenu sigurnosti proizvoda informacione tehnologije iz
tatke a. Ovi akti za sprovodenje donose se:u skladu s
postupkom ispitivanja iz élana 48 stav 2.

4. Komisija je ovlaiéena da donosi delegirane akte uskladu
s clanom 47, u vezi s utvrdivanjem posebnih kriterijuma
koje moraju ispuniti organi iz stava 1 ovog ¢lana koji su
imenovani.

Clan 31
Objavljivanje liste certifikovanih kvalifikovanih
sredstava za izradu elektronskog potpisa

Potpuno uskladeno
clanom 22 Zakona o

1. Drzave Clanice obavjestavaju Komisiju, bez odlaganja, a
najkasnije u roku od mjesec dana nakon zavrietka
certifikacije, o informacijama o sredstvima za izradu
kvalifikovanog elektronskog potpisa koja su certifikovali
organi iz ¢lana 30 stav 1. One obavjestavaju | Komisiju, bez

Nema odgovarajuce odredbe

Potpuno
uskladeno

elektronskoj
identifikaciji i
elektronskom potplsu
{..Sl. list CG”, broj 31/17)




=)

odlaganja, a najkasnije u roku od mjesec dana nakon
poniitenja certifikacije, o informacijama o sredstvima za
izradu elektronskog potpisa koja vide nijesu certifikovana.
| 2. Na osnovu primljenih informacija Komisija izraduje,
objavljuje 1 vodi listu certifikovanih kvalifikovanih
sredstava za izradu elektronskog potpisa.

3. Komisija moZe aktima za sprovodenje da utvrdi vaZede

formate i postupke za potrebe stava 1. Ovi akti za

—sprovodenje donose-se uskladus'postapkom-ispitivan]a
iz €lana 48 stava 2.

Clan 32
Zahtjevi za validaciju kvalifikovanih elektronskih potpisa
1. Postupkom wvalidacije kvalifikovanog elektronskog
potpisa potvrduje se validnost kvalifikovanog elektranskog
potpisa pod sljedeéim uslovima;
{a) certifikat koji podriava potpis je u trenutku
potpisivanja blo kvalifikovani certifikat za elektronski
potpis koji je u skladu s Aneksom I;
{b) kvalifikovani certQifikat izdao je kvalifikovani
davalac usluga povjerenja i bie je validan u trenutku
potpisivanja;
(c) podacl za validaclju potpisa odgovaraju podacima
koji se pruzaju strani korisnici;

Potpuno uskladeno

[5)) jedinstvenl skup podataka koji predstavija
potpisnika u certifikatu ispravno je dostavljen strani
korisnici;

(e) koriS¢enje pseudonima, ako je pseudonim bio
korid¢en u trenutku potpisivanja, jasno je naznaceno strani
korisnici;

{f) elektronski potpis izraden je sredstvom za izradu
kvalifikovanog elektronskog potpisa;

{e) nije ugroZen integritet potpisanih podataka;

(h) zahtjevi predvideni u ¢lanu 26 bili su ispunjeni u
trenutku potpisivanja,

2, Sistem koji se upotrebljava za potvrdivanje

Clan-6
U ¢lanu 23 stav 1 tacka 2 i stav 3, rijefi: ,usluge
certifikovanja za elektronske transakcije” u
razliCitom padeiu zamjenjuju se rijedima:
»~elektronske usluge povjerenja” u
odgovarajucem padezu.

Potpuno
uskladeno

¢lanom.-23.Zakona.o—
elektronskoj
identifikaciji i
elektronskom potpisu
{,Sl. list CG”, broj 31/17)

kvalifikovanog elektronskog potpisa obezbjeduje strani
korisnici ta¢an rezultat postupka validacije | omogucava jo]
otkrivanje svih potefkoca bitnih za sigurnast,

3. Komisija moZfe aktima za sprovodenfe da utvrdi
referentne brojeve standarda za validaciju kvalifikovanih




-)

elektronskih potpisa, Ako wvalidacija kvalifikovanih
elektronskih potpisa zadovoljava te standarde, smatra se
da je postignuta usaglaSenost sa zahtjevima utvrdenim u
stavu 1. Ovi akti za sprovodenje donose se u skladu s
postupkom ispitivanja iz &lana 48 stav 2.

Clan 33
Kvalifikovana usluga validacije za kvalifikovane
elektronske potpise

{1 Kvalifikovanu—uslugu—validacije~—kvalifikovanih
elektronskih potpisa moie pruzati samo kvalifikovani
davalac usluga povierenja koji:

( pruia validaciju u skladu s Elanom 32 stav 1; i

a

}

Clan 6

Potpuno uskladeno
tlanom 23 Zakona o

2. Komisija moZe aktima za sprovodenje da utvrdi

»Uslovl u vezi sa kvalifikovanim davaocima

(b) omogucava stranama korisnicama da dobiju rezultate | U danu 23 stav 1 tatka 2 1 stav 3, rijecl; ,usluge elektronskoj
r ) " o . , . Potpuno . . .
postupka validacije na automatizovani nadin koji Je ( certifikovanja za elektronske transakcije” u identifikaciji i
. . . . - ., N uskladeno .
pouzdan, djelotvoran i nosi napredan elektronski | razlifitom padeiu zamjenjuju se rijefima: elektronskom potpisu
potpis ili napredan elektronski peat kvalifikovanog | ,.elektronske usluge povjerenja” u {.Sl. list CG“, broj 31/17)
davaoca usluge validacije. odgovarajuéem padeZu.
2. Komisija moZe aktima za sprovodenje da utvrdi
referentne brojeve standarda za kvalifikovanu uslugu
valldaclje iz stava 1. Ako usluga validacije kvalifikovanih
elektronskih potpisa zadovoljava te standarde, smatra se
da je postignuta usaglasenost sa zahtjevima utvrdenim u
stavu 1. Ovi akti za sprovodenje donose se u skladu s
postupkom ispitivanja iz tlana 48 stav 2.
Clan 34 Clan 24
Kvalifikovana usluga cuuagjta II;\:‘aliflknvanth elektronskih U Zlanu 24 stav 1 rijei: ,usluge certifikovanja za
e , POR . . .. | elektronske transakcije” u razii&itom padeiu
1. Kvalifikovanu uslugu Euvanja kvalifikovanih elektronskih . e gy
. . oas ‘e . zamjenjuju se rijetima: ,elektronske usluge
potpisa moze pruzati samo kvalifikovani davalac usluga h : « Potpuno uskladeno
) . o . e . povjerenja” u odgovaraju¢em pade3u. .
povjerenja koji koristi postupke i tehnologije koje mogu 2 ¢lanom 24 Zakona o
eyt . h Clan 12 .
preduZiti pouzdanost kvalifikovanog elektronskog potpisa €lan 34 mijenja se i glasi: Potpuno elektronskoj
na period kofi je duZi od tehnoloskog roka vaZenja. i glast: uskladeno identifikacijt |

elektronskom potpisu

referentne brojeve standarda za kvalifikovahu uslugu
cuvanja kvalifikovanih elektronskih potplsa, Ako dogovori
za kvalifikovanu uslugu Euvanja kvalifikovanih elektronskih
potpisa zadovoljavaju te standarde, smatra se da je
postignuta usagladenost sa zahtjevima utvrdenim u stavu

elektronske-usluge-povjerenja
Kvalifikovani davalac elektronske usluge povjerenja
mora da ispunjava sljedede uslove, i to da:

1) ima aiuriran plan prekida pruZanja elektronske
usluge povjerenfa radi obezbjedivanja njenog

(,Sl. list CG”, broj 31/17)




“1. Ovi akti za sprovodenje donose se u skladu s postupkom
ispitivanja iz ¢lana 48 stav 2.

kontinuiteta, koji donaosi u skladu sa internim aktima
Iz Elana 37 stav 4 ovog zakona;
2) ohezbijedi obradu podataka o li¢nosti u skladu sa

propisimao-zastiti podataka o li¢nosti;— - -
3) obezbijedi, na odgovarajuéi nacin i u skladu sa ovim
zakonom i internim aktima iz &ana 37 stav 4 ovog
zakona, provieru identiteta potpisnika i, po potrebi,
drugog oblljezja fizickog i pravnog lica, kojima se

izdaje-kvalifikovani-certifikat-za-elektronski-potpis;
odnosno kvalifikovani certifikat za elektronski pecat;
4) ima zaposlena lica sa specijalistitkim znanjima,
iskustvom i struénim kvalifikacijama potrebnim za
pruzanje elektronskih usluga povjerenja, a narotito u
odnosu na: sposobnosti na upravijatkom nivouy,
strugnost u primjeni tehnologija elektronskog potpisa
i odgovarajucih sigurnosnih procedura, zaStitu
podataka o licnosti i primjenu upravnog postupka;

5} koristi pouzdane sisteme i proizvode koji su
zasticeni od neovlascenih izmjena 1 koji obezbjeduju
tehnicku i kriptografsku sigurnost procesa;

6) preduzima mijere za sprjeZavanje falsifikovanja
certifikata, a u slu€ajevima u kojima kreira podatke za
izradu elektronskog potpisa, garantuje tajnost

procesa-kreiranja-tih-podataka-i-dostavlja-certifikate
potpisnicima na bezbjedan nacin;

7) posjeduje finansijska sredstva za osiguranje od
rizika i odgovornosti za mogufu Stetu nastalu
izdavanjem kvalifikovanih certifikata, u jznosu koji
moZe pokriti rizik od ¥tete i odgovornesti nastalih
kori3¢enjem kvalifikovanih certlfikata koje je izdao,
ukolika za Stetu nije odgovoran potpisnik ili je
zaklju€io ugovor o osiguranju od rizika i odgovornosti
za tu vrstu Stete;

8) posjeduje sistem Euvanja svih relevantnih
podataka koji se odnose na kvalifikovane certifikate u

odredenom—vremenskom-periodu;~a-narofito-radi
davanja tih podataka Iz evidencije kvalifikovanih
certifikata za potrebe sudskih i drugih pravnih
postupaka, pri éemu se ti podaci mogu Euvati i u




"l

elektronskom obliku, na nacin koji omoguéava
provjeru elektronskih potpisa;
9) koristi pouzdan sistem ¢&uvanja kvalifikovanih

ceriifikata u obliku koji omoguéava provjeru, kako bi:

- unos i promjene podataka prilikom pruZanja
elektronske usluge povjerenja wrdila samo
ovlaiéena lica,

- mogla bitl provjerena autenti¢nost podataka iz

kvalifikovanog certifikata,

- podaci bili javno dostupni za pretraZivanje na brz
I siguran nacin samo u onim slucajevima za koje
je registrovani potpisnik dao odabrenje,

- hilo koja tehnitka promjena, koja bi mogla
narusiti sigurnosne zahtjeve, bila vidljiva
kvalifikovanom davaocu elektronske usluge
povjerenja.

BliZe uslove iz stava 1 ovog ¢&lana propisuje

Ministarstvo.”

ODSIEK S
Elektronski pefati
Clan 35
Pravna dejstva elektronskih petata
1. Elektronskom pefatu kao dokazu u sudskim postupcima

Clan 9

€lan 27 miJenja se i glasi:
»Na punovainost, prihvatljivost | pravno
dejstvo___elektronskog—pedata,—elektronskog

e smijeTse uskratitipraviic dejstvo iprilivatljivost samo
zbog toga $to je on u elektronskom obliku ili zbog toga Sto
ne ispunjava sve zahtjeve za kvalifikovani elektronski
pecat.
2. Kwvalifikovani elektronski pefat uZiva pretpostavku
integriteta podataka I ispravnosti porijekla tih podataka na
koji je povezan kvalifikovani elektronski pe&at,
3. Kvalifikovani elektronski pefat koji se zasniva na
| kvalifikovanom certifikatu izdatom u jednoj drZavi &lanici
priznaje se kao kvalifikovani elektronski pefat u svim
ostalim drzavama €lanicama.

Clan 36

—  zahtjéviza napredne eléktronske pe&ate
Napredni elektronski pefat mora zadovoljiti sljedede
zahtjeve:

vremenskog pefata, kvalifikovanog elektronskog
pefata I kvalifikovanog elektronskog vremenskog
pecata, zahtjeve za napredni elektronski petat,
sadrzaj i fzdavanje certifikata za kvalifikovani
elektronski pefat, gubitak wvalidnostl, opoziv |
privcemenu suspenziju certifikata za elektronski
peat | certifikata za kvalifikovani elektronski petat,
zahtjeve za kvalifikovana sredstva za lzradu
elektronskog  peCata, ocjenu  usaglasenosti
kvalifikovanog sredstva za izradu -elektronskog
petata, verifikaciju i €uvanje elektronskog pefata,

Potpuno
uskladeno

-shodno-se-primjenjuju-odradbe-¢&l.-10,-12,-1.3,-14-1
¢1.16 do 24 ovog zakona.”




( na jedinstven nadin je povezan s autorom pefata;
N .

).
| { omogut¢ava identifikacijuautora pecata;”
b

)

{c) izraden je kori3¢enjem podataka za izradu elektronskog
pefata koje autor pefata moZe, uz visok stepen

{——povjerenja-i-pod-svojom-kontrolom;-koristiti-za-izradu
elektronskog pedata; i
{d) rezan je s podacima na koje se odnosi na takav natin da
noie otkriti bilo koja naknadna izmjena podataka.
Clan 37
Elektronski pefati u javnim sluzbama

ko drZava {lanica zahtijeva napredan elektronski peéat
<oriscenje na internetu usluge koju nudi organ javnog
tora ili usluge koja se nudi uime organa javnog sektora,
irzava €lanica priznaje napredne elektranske pefate,
redne elektronske pelate koji se zasnivaju na
lifikovanom certifikatu za elektronske pedate |
lifikovane elektronske pecate barem u formatima ili
iicenjem metoda koje su definisane u aktima za
ovodenje iz stava 5.

Ko drzavaClanicazahtijevanapredanelektronski-pecat
se zasniva na kvalifikovanom certifikatu za kori$éenje
internetu usluge koju nudi organ javnog sektora ili
Jge koja se nudi u ime organa javnog sektora, ta driava
lca priznaje napredne elektronske pedate koji se
nivaju na kvalifikovanom certifikatu i kvalifikovanom
<tronskom potpisu barem u formatima ili koriséenjem
toda koje su definisane u aktima za sprovodenje iz stava

'a prekograniéno kori§éenje na internetu usluge koju
li organ javnog sektora driave lanice ne zahtijevaju
<tronski  pefat viseg stepena sigurnosti  od

—lifikovanog elektronskog pecata.
Komisija moZe aktima za sprovodenje da utvrdi
srentne brojeve standarda za napredne elektronske
ate. Ako napredni elektronski pedat zadovoljava te
vdarde, smatra se da je postignuta usaglaSenost sa




tjevima za napredne elektronske peate iz st. 112 ovog
1ai élana 36. Ovi akti za sprovodenje donose se u skladu
sstupkom ispitivanja iz tlana 48 stav 2.

avne akte Unije, do 18. septembra 2015. godine aktima
sprovodenje utvrduje referentne formate naprednih
<tronskih pecata ili referentne metode ako se koriste
wnativni formati. Ovi akti za sprovodenje donose se u

“omisija, uzimajuciu obzir postojetn praksu, standarde |

—du-s-postupkornrispitivanja-iz-¢lana-48-stava-2:
Clan 38
Kvalifikovani certifikati za elektronske petate
1. Kvalifikovani certifikati za elektronske pecate moraju
zadovoljiti zahtjeve utvrdene u Aneksu Il
2. Kvalifikovani certifikati za elektronske pefate ne
smiju da podlijezu obaveznim zahtjevima koji prelaze
zahtjeve utvrdene u Aneksu I{l.
3. Kvalifikovani certifikati za elektronske pefate mogu
ukljutivati dodatne posebne karakteristike koje nijesu
obavezne. Te  karakteristike ne utitu na
interoperabilnost i priznavanje  kvalifikovanih
elektronskih pecata.
- 4, Ako Je kvalifikovani certifikat za elektronski pecat

opozvan nakon poetne aktivacije, on gubi validnost od

T Komisija moze aktima za sprovodenje da utvrdi

trenutkavpozivati-njegovstatus hiukojemslofajo e
‘mozie se vratiti u prethodno stanje,

5. Driave é&lanice mogu da utvrde domaca pravila o
priviemenoj suspenziji kvalifikovanih certifikata za
elektronske pefate pod sljedeéim uslovima:

(a) ako je kvalifikovani certifikat za elektronski
petat privremeno suspendovan, taj certifikat gubi
svoju validnost za vrijeme perioda suspenzije;

(b period suspenzije jasno je naznacen u bazi
podataka ceitifikata, a status suspénzije je tokom
perioda suspenzije vidljiv iz usiuge u okviru koje se
pruZaju informacije o statusu certifikata.

:rentne brojeve standarda za kvallfikovane certifikate
elektronske pelate. Ako kvalifikovani certifikat za
<tronski pecat zadovoljava te standarde, smatra se da

postignuta usaglaSenost sa zahtjevima utvrdenim u




tksu 11l Ovi akti za sprovodenje donose se u skladu.s
tupkom ispitivanja iz €lana 48 stav 2,
€lan 39
Kvalifikovana sredstva za izradu elektronskog pefata
1. &lan 29 primjenjuje se mutatis mutandis na zahtjeve
za kvalifikovana sredstva za izradu elektronskog
pectata.
2. Clan 30 primjenjuje se mutatis mutandis na
-—certifikaciju—.kvalifikovanih  sredstva—-za- -izradu
elektronskog peiata.
3. Clan 31 primjenjuje se mutatis mutandis na objavu
liste certifikovanih kvalifikovanih sredstava za izradu
elektronskih pedata.
€lan 40
Validacija i €uvanje kvalifikovanih elektronskih
pedata
32, 33134 primjenjuju se mutatis mutandis na validaciju
vanje kvalifikovanih elektronskih peéata.

QODSJEK 6
Elektronski vremenski pecati
Clan 41
Pravno dejstvo elektronskih vremenskih peéata
1. Elektronskom vremenskom pefatu ne smije da bude
uskraceno pravno dejstvo i prihvatljivost kao dokaza u
sudskom postupku iskljufive na osnovu toga ito je u
elektronskom obliku ili 3ta ne ispunjava sve uslove za
kvalifikovani elektronski vremenski pedat.

2. Kvalifikovani elektronski vremenski pecat uZiva

pretpostavku o tafnosti datuma i vremena na koje ukazuje
i integritet podataka za koje su datum i vrijeme vezani.

3. Kvalifikovani elektronski vremenski pe¢at izdat u jednoj
drzavi Clanici priznaje se kao kvalifikovani elektronski
vremenski pecat u svim drfavama Zlanicama.

€lan 9

Clan 27 mijenja sei glasi:
»Na punovainost, prihvatljivost i pravno
dejstvo  elektronskog  peéfata, elektronskog
vremenskog pedéata, kvalifikovanog elektronskog

petata -i- kvalifikovanog elektronskog -vremenskog-

pefata, zahtjeve za napredni elektronski pecat,
sadria] i izdavanje certifikata za kvalifikovani
elektronski pefat, gubitak wvalidnosti, opoziv i
priviemenu suspenziju certifikata za elektronski
petat | certifikata za kvalifikovani elektronski petat,
zahtjeve 2a kvalifikovana sredstva za izradu
elektronskog  pefata, ocjenu  usagladenosti
kvalifikovanog sredstva za izradu elektronskog
peata, verifikaciju i tuvanje elektronskog pecata,
shodno se primjenjuju odredbe &. 10, 12, 13, 14 i
€116 do 24 ovog zakona.”
Clan 26

U &lanu 26 stav 2 tatka 3 rijeti; ,usluge
certifikavanja za elektronske transakcije” u razliditom
padeiu zamjenjuju se rijeéima: ,elektronske usluge
povjerenja” u odgovarajucem padefu.

Potpuno
uskladeno

Potpuno uskladeno i

clanovima 25 i 26
Zakona o elektronskoj
identifikacii i

elektronskom  potpisu
{..Sl. list CG”, broj 31/17)




€Clan 42
Zahtjevi za kvalifikovane elektronske vremenske pefate

ispunjévati sljedete zahtjevr;:—
(a) povezuje datum i vrijeme s podacima na naéin

1. Kvalifikovani elektronski vremenski petat mora :
- : - 1 dejstvo

€lan9
Clan 27 mijenja se i glasl:

»Na punovainost, prihvatljivost 1 pravno |,
elektronskog-

elektronskog  pelats;
vremenskog pecata, kvalifikovanog elektronskog
pecata i kvalifikovanog elektronskog vremenskog

ji razumnoj mjeri iskljufuj ogu . .
ﬁgj; :::aisei\e :romjene pzj datajka-l Iskljutuje  mogucnost petata, zahtieve za napredni elektronski pefat,
’ . . . ' " .
(b) zasniva se na izvoru tatnog vremena povezanim s S?dria] ]. |zday anje certlfikata. za .kvahﬂkovan:
Kaordinisanim univerzalnim vremenoni; i elektronski_—pecat, —gubitakvalidnosti,_opozlv
(c) potplsan je pomoéu napre d’no elektronsko privcemenu suspenziju certifikata za elektronski Potpuno uskladeno i
otoisa 1li za eEaIéen pomoty nap re dnog e[ektronskog petat i certifikata za kvalifikovani elektronski peéat, Potpuno &lanovima 25 | 26;
g ec“:gta kvalif?kovano davaoca 3 sluma 8 ovierenia iﬁ zahtjeve za kvalifikovana sredstva za izradu uskladeno Zakona o elektronskoj
ekvivalentnom meto dim B3 ppvjeren) elektronskog  pefata, ocjenu  usagla3enosti identifikaciji i
2. Komisiia mose akti'ma za sprovodenie da utvrdi kvalifikovanog sredstva za izradu -elektronskog elektronskom  potpisu
refe:rentne jbro'eve standarda 22 ovezivja nie datuma i pedata, verifikaclju | Cuvanje elektronskog pecata, (,,Sl. list CG”, broj 31/17)
J o P J shodno se primjenjuju odredbe &. 10, 12, 13, 14 i
vremena § podacima i za izvore tanog vremena. Ako o
. . C ., ¢£1.16 da 24 ovog zakona.
povezlvanje datuma i vremena s podacima i izvor tatnog Elan 6
vremena zadovoljavaju te standarde, smatra se da je U #anu 26 stav 2 tatka 3 rifedi: .usluge
postignuta usagladenost sa zahtjevima utvrdenim u stavu . . . {, S aUSUE
1. Ovi akti za sprovodenje donose se u skladu s certifikovanja za elektronske transakcije” u razli¢itom
) ispitivania iz & padeiu zamjenjuju se rijefima: ,elektronske usluge
postupkom ispitivanja iz €lana 48 stav 2. . o
povijerenja” u odgovarajucem padeZu.
ODSIEK 7 Potpuno uskladeno
—_—— Usluge-elektronske-preporucene dostave = 4 n -
Elan 43 ¢lanovima 30 i 31
Pravno dejstvo usluge elektronske preporucene dostave iZ;::tri};ka(;_ielektronskoji
1. Podacima poslatim i.primljenim pomoéu usluge za elektronsk;m otpist
elektronsku preporudenu dostavu ne smije biti uskradeno (,Sl. list CG* bro'p31F17)
pravno dejstvo i prihvatljivost kao dokaza u sudskom Nema odeovarajuée odredbe Sl »570)
postupku isklju€ivo na osnovu toga 3to su u elektronskom & ) Potouno
obliku Ili zbog toga 3to ne ispunjavaju uslove kvalifikovane uskI:deno

usluge elektronske preporutene dostave.
2. Podac] poslati | primljeni kori¥¢enjem kvalifikovane
usluge elektronske preporuene dostave uzivaju
pretpostavku integriteta padataka, slanje tih podataka od

1-strane-identifikovanog-poiiljaaca;ynjihov-prijem-od-strane—

identifikovanog primaoca i tacnost datuma j vremena
slanja i prifema naznaceni su kvalifikovanom uslugom

elektronske preporucene dostave,




v

Clan 44
Zahtjevi za kvalifikovane usiuge elektronske
preporuene dostave
1. Kvalifikovane usluge elektronske preporuene dostave
moraju ispuniti sljedede zahtjeve:

{a) pruza ih jedan kvalifikovani davalac usluga
povjerenja ili vide njih;

(b} vz visak stepen povjerenja obezbjeduju
-identifikaciju-podiljaaca; — - -
(c} obezbjeduju identifikaciju primaoca prije dostave
podataka;

(d) . slanje i primanje podataka obezbjedeno je
naprednim  elektronskim potpisom ili naprednim

elektronskim petatom kvalifikovanog davaoca usluga
povjerenja na nalin kojim se isklju€uje moguénost
nezapaiene promjene podataka;

(e) podiliaocu i primaocu podataka jasno se
naznadava svaka promjena podataka potrebna radi slanja
ili primanja podataka;

{f) datum | vrijeme slanja, primanja i eventualne
promjene podataka naznaCavaju se Kvalifikovanim
elektronskim vremenskim pedatom.

U sluéaju prenosa podataka izmedu dva kvalifikovana
davaoca usluga-povjerenja ili vide njih, zahtjevi iz-tac. a do
f primjenjuju se na sve kvalifikovane davacce usluga
povjerenja.

2. Komisija moze aktima za sprovodenje utvrditi
referentne brojeve standarda za postupke sianja i
primanja podataka. Ako postupak slanja i primanja
podataka zadovoljava te standarde, smatra se da je

postignuta usaglasenost sa zahtjevima utvrdenim u stavu
1. Ovi akti za sprovodenje donose se u skladu s
postupkom ispitivanja iz {lana 48 stav 2.

Clan 6
U ¢lanu 31 stav 1 taf. 1 4 i stav 2 rijedi:
Lusluge certifikovanja za elektronske transakcije” u
razlititom padeiu zamjenjuju se rijeima:
Jelektronske usluge povjerenja” u odgovarajufem
padeiu.

Potpuno
uskladeno

Potpuno uskladeno
tlanom 31 Zakona o
elektronskoj

identifikaciji i
elektronskom  potpisu
{,,St. list CG¥, broj 31/17)

ODSJEK 8
Autentifikacija internet stranica
€lan 45
Zahtjevi za kvalifikovane certifikate za autentifikaciju
internet stranica
1. Kvalifikovani certifikati za autentifikaciju internet

stranica moraju da ispune zahtjeve utvrdene u Aneksu IV,

€lan 33 mijenja se i glasi:
«Kvalifikovani certifikati za autentifikaciju
internet stranice
¢lan 33
Kvalifikovani certifikat za autentifikaciju internet
stranice mora da sadrzi:

Potpuno
uskladeno




2. Komislja moZe aktima za sprovodenje da utvrdi

referentna brojeve standarda za kvalifikovane certifikate

za autentifikaciju internet stranica. Ako kvalifikovani

‘certifikat za autentifikacijuinternet stranica zadovoljavate-
standarde, smatra se da je postignuta usaglasenost sa

zahtjevima utvrdenim u Aneksu [V. Ovi akti za sprovodenje

donose se u skladu s postupkom ispitivanja iz &lana 48 stav

2.

1) aznaku da se radi o kvalifikovanom certifikatu za
autentifikaciju internet stranice u elektronskom
obliku pogodnom za automatsku obradu;

—2}-skup-identifikacionih-podataka-o-pravnom-licu;}
fizi€kom licu ili organu vlasti koji izdaje kvalifikovani
certifikat za autentifikaciju internet stranice, uz
navodenje naziva driave u kojo] je to lice odnosno
organ viasti registrovan kao kvalifikovani davalac
elektronskih.usluga.povjerenja,-i-to.za:

- pravino lice, odnosno organ vlasti: naziv,
matiZni, odnosno poreski identifikacioni broj,

- fizitcko lice: ime 1t prezime 1 poreski
identifikacioni broj;

3) skup identifikaclonih podataka o:

- pravnom licu ili organu vlasti kojem je jzdat
certifikat: naziv, maticni, odnosno poreski
Identifikacioni broj i sjediSte (minimum naziv grada i
driave),

- fizickom licu kome je lzdat certifikat: ime i
prezime ili pseudonim koji, ako se koristi, mora biti
jasno naznagen i adresu {minimum naziv grada i
drzave);

4) naziv jednog Ili vi¥fe domena kojim upravlja fizitko

licerpravne-iceli-organviasti-kojemje-fzdat-certifikat:

za autentifikaciju internet stranice;

5) podatke o periodu vaZenja kvalifikovanog
certifikata za autentifikaciju Internet stranice;

6) identifikacionu oznaku izdatog kvalifikovanog
certifikata za autentifikaciju Internet stranice koja
mora biti jedinstvena za kvalifikovanog davaoca
elektronske usluge povjerenja;

7} napredni elektronski potpis ili napredni elektronski
pecat kvalifikovanog davaoca elektronske usluge
povjerenja koji izdaje certifikat;

8) lokaciju na kojoj je besplatno dostupan certifikat na

kojem—se—zasniva—napredni—elektronski—potpis--ili
napredni elektronski pecat kvalifikovanog davaoca

elektronske usluge povjerenja;




9) lokaciju usluga koje se mogu
koristiti za ispitivanje validnosti kvalifikovanog
certifikata za autentifikaciju internet stranice.”

POGLAVUE IV ‘ '
ELEKTRONSKI DOKUMENTI . Potpuno. ~ uskladena
= élanom 13 Zakona o
Clan 46 - ) Potpuno elektronskoj
Pravna dejstva elektronskih dokumenata Nema odgovarajuce odredbe P ) . o .
e : uskladeno identifikaciji i
Elektronskom dokumentu ne smije biti uskradeno pravno .
. s o elektronskom  potpisu
-dejstvo-i-prihvat{jivost-kao-dokaza -u-sudskom-postupku. (CSITTEECG™ broj31717)
iskljufivo na osnovu toga $to je u elektranskom obliku, v » O70)
€L 47-52 Nema odgovarajuce odredbe Neprenosivo
€lan 7
PRILOG I, Clan 16 mijenja se i glasi:
ZAHTIEVI ZA KVALIFIKOVANE CERTIFIKATE ZA »Kvalifikovani certifikat za elektronski potpis je
ELEKTRONSKE POTPISE certifikat koji lzdaje kvalifikovani davalac elektronske
Kvalifikovani certifikati za elektronske potpise sadrie: usluge povjerenja, odnosno organ viasti iz &lana 4 st.
(a) indikaciju, barem u obliku pogodnom za automatsku | 314 ovog zakana i koji sadrii:
obradu, da je certifikat izdat kao kvalifikovani certifikat 1) oznaku da se radi o kvalifikovanom
za elektronske potpise; certifikatu za elektronski potpis u cbliku prikladnom
{b)skup podataka koji nedvosmisleno predstavlja | za automatsku obradu pedataka;
kvalifikovanog daveoca usluga povijerenja koji izdaje 2) skup identifikacienih podataka o pravnom
kvalifikovane certifikate ukljuujuéi barem driavu | licu, fizitkom licu ili organu viasti koji izdaje
clanicu u kojoj je davalac osnovan i kvalifikovani certifikat za elektronski potpis, uz
~ —za pravno lice: nazivi;gdje-je to moguce; matigni broj-|-navodenje naziva-driave u kojoj-je-to lice odnosno-{-—————— e
kako je navedeno u sluibenoj evidenciji, organ vlasti registrovan kao kvalifikovani davalac
svg o re . . . e . Potpuno
—za fizi¢ko lice: ime lica; elektronskih usluga povjerenja, i to za: uskladeno

{c)barem ime potpisnika, ili pseudonim; ako se koristi
pseudonimom, on se mora jasno navesti;

{d)podatke za validaciju elektronskog potpisa koji
adgovaraju podacima za izradu elektronskog potpisa;

( podatke o poletku i zavrietku roka validnosti certifikata;

e

}

{f) identifikacionu oznaku certifikata koja mora biti
jedinstvena za  kvalifikovanog davaoca usluga
povjerenja; .

(s}napredni elektronski potpis ili napredni elektronski
petat kvalifikovanog davaoca usluga povjerenja kofi
izdaje certifikat;

- pravno lice, odnosno organ vlasti: naziv,
matiénl, odnosno poreski identifikacioni
broj;

- fizi¢ko lice: ime 1 prezime i poreski
identifikacioni broj;

3) skup identifikacioni podataka o potpisniku
{ime i prezime ili pseudonim) koji, ako se koristi, mora
biti jasno naznaden;

4) podatke za verifikaciju elektronskog potpisa
koji odgovaraju- podacima za izradu elektronskog
potpisa i kaoji su pod kantrolom potpisnika;

5) podatke o pericdu vaienja tog certifikata;

6) identifikacionu oznaku izdatog
kvalifikovanog certifikata za elektronski potpis koja




(h)lokaciju na kojoj je besplatno dostupan certifikat koji
podriava napredan elektronski potpis ili napredan
elektronski pecat iz tatke g;

(i)lokaciju usluga kojé s& mogu koristiti za ispitivenje”

statusa validnosti kvalifikovanog certifikata;

(j)ako se podaci za izradu elektronskog potpisa koji su
povezani s podacima za validaciju elektronskog potpisa
nalaze u kvalifikovanom sredstvu za izradu elektronskog

potpisa;—odgovarajuéu—naznaku~navedenog—barem-tt-

obliku pogodnom za automatsku obradu.

mora biti jedinstvena za kvalifikovanog davaoca
elektronskih usluga povjerenja;
7) napredni elektronski potpis kvalifikovanog

“davaorazelektronske-usluge povjerenjakoji-izdaje-taj
certifikat;

8) lokaciju na kojoj je besplatno dostupan taj
certifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski pefat kvalifikovanog

-davaoca-elektronskih-usluga-povjerenja;

9) lokaciju usluga koje se mogu koristitl za
ispitivanje validnosti tog certifikata;

10} odgovarajuéu naznaku, u obliku
pogodnom za automatsku obradu podataka, ako se
podaci za izradu elektronskog potpisa koji su
povezani sa podacima za verifikaciju elektronskog
potpisa nalaze u kvalifikovanom sredstvu za izradu
elektronskog potpisa.

Kvalifikovani certifikat za elektronski potpis,
pored podataka, iz stava 1 ovog élana, moZe da sadrzi
i druge podatke o potpisniku ako to potpisnik
zahtijeva, a tl podaci ne utiu na interoperabilnost i
priznavanje kvalifikovanih elektronskih potpisa.”

|~ ZARTIEWI ZAKVALIFIKOVANA SREDSTVA ZA'IZRADU

PRILOG Il

ELEKTRONSKIH POTPISA
1. Kvalifikovana sredstva za izradu elektronskih potpisa
moraju pomoéu odgovarajuéih tehnickih i proceduralnih
sredstava obezbijediti barem da:

(a)je u razumnoj mjerl osigurana povjerijivost podataka
za lzradu elektronskog potplsa koji se upotrebljavaju
za izradu elektronskog potplsa;

(b)se podaci za izradu elektronskog potpisa koji se
upotrebljavaju za izradu elektronskog potpisa
praktitno mogu pojaviti samo jedanput;

(clse podaci za izradu elektronskog potpisa koji se

upotrebljavaju za izradu elektronskog potpisa ne.

mogu, uz razuman stepen garancije, iz njega izvesti, i
da je elektronski potpis pouzdano :zastiéen od
krivotvorenja  kori¢enjem trenutno  dostupne
tehnologije;

Nema odgovarajuée odredbe

Potpuno
uskladeno

Potpuno uskladeno
¢lanom 19 Zakona o
elektronskoj

identifikaciji i
elektronskom  potpisu
{,Sl. list CG", broj 31/17)




{d)da zakoniti potpisnik moZe pouzdano da zatiti
podatke za izradu elektronskog potpisa koji se koriste
za izradu elektronskog potpisa od kor:§éenja od

strane drigiflicd — — —— ~ -

2.Kvalifikovana sredstva za izradu elektronskih potpisa ne
smiju da mijenjaju podatke koji se potpisuju niti da
sprilefe prikazivanje takvih podataka potpisniku prije
potpisivanfa.

-3:Generisanje—ili-—upravljanje—podacima—za—izradu

elektronskog potpisa u ime potpisnika moZe obavljati
iskljucivo kvalifikovani davalac usluga povjerenja.

4.Ne dovodeéi u pitanje stav 1 tacka d, kvalifikovani
davaoci usluga povijerenja koji upravljaju podacima za
jizradu elektronskog potpisa u ime potpisnika mogu da
dupliraju podatke za izradu elektronskog potpisa
iskljutivo u svrhu izrade rezervnih koplja pod uslovom da
su ispunjeni sljedeci zahtjevi:

{a)sigurnost dupliranih skupova podataka mora da bude
na nivou Koji je jednak stepenu sigurnosti izvornih
skupova podataka;

(b)broj dupliranih skupova podataka ne prelazi broj
neophodan za obezbjedenje kontinuitata usluge,

PRILOG Ill.

€lan 9

ZAHTIEVIT ZA KVALIF!KOVANE_CERT[FIKAT E—ZA

ELEKTRONSKE PECATE

Kvalifikovani certifikati za elektronske pecate sadrze:

(a)naznaku, barem u obliku prikladnom za automatsku
obradu, da je certifikat izdat kao kvalifikovani certifikat
za elektronske petate;

(b)skup podataka koji nedvosmisleno predstavijaju
kvalifikovanog davaoca usluga povjerenja koji lzdaje
kvalifikovane certifikate, ukljufujuél barem drzavu
¢lanicu u kojoj je davalac osnavan i
—1za pravno lice: nazivi, gdje je to moguce, matitni broj

kako je navedeno u sluzbenoj evidenciji,

Clan 27 mijenja sei glasi:

~Na punovai'nost, prihvatljivost i pravno
dejstvo  elektronskog  pefata, elektronskog
vremenskog petata, kvalifikovanog elektronskog
pefata | kvalifikovanog elektronskog vremenskog
pefata, zahtjeve za napredni elektronski petat,
sadriaj i lzdavanje certifikata za kvalifikovani
elektronski pefat, gubitak validnosti, opoziv |
privremenu suspenziju certifikate za elektronski
pecat i certifikata za kvalifikovani elektronski petat,
zahtjeve za kvalifikovana sredstva za Izradu
elektronskog  pefata,  ocjenu  usaglasenosti

—za fizicko lices ime lica;
{c)barem naziv autora pecata i, gdje je to moguce, maticni
bro} kako je navedeno u sluzbenoj evidenciji;
(d)podatke za validaciju elektronskog pecata koji
odgovaraju podacima za izradu elektronskog pecata;

Potpuno
uskladeno

kvalifikovanog sredstva za Izradu elektronskog
pefata, verifikaciju i Euvanfe elektronskog pedata,
shodno se primjenjuju odredbe &l. 10, 12, 13, 14 |
&l.16 do 24 ovog zakona,”




{ podatke o pogetku i kraju roka validnosti certifikata;
a

)

(f)identifikacionu- -oznaku- -certifikata koja - mora -biti-
jedinstvena za tog kvalifikovanog davaoca usluga
povjerenja;

(g)napredni elektronski potpis ili napredni elektronski
pefat kvalifikovanog davaoca usluga povjerenja koji

|_jzdajecertifikat;

(h)lokaciju na kojof je besplatno dostupan certifikat koji
podrzava napredni elektronski potpis ili napredni
elektronski pedat iz tacke g;

(lokaciju usluga koje se mogu koristiti za ispitivanje
statusa validnosti kvalifikovanog certifikata;

{ilkada se podaci za izradu elektronskog peata koji su
povezani s podacima za validaciju elektronskog pedata
nalaze u kvalifikovanom sredstvu za izradu elektronskog
pefata, odgovarajuéu naznaku navedenog, barem u
obliku prikladnom za automatsku obradu.

PRILOG IV.
ZAHTIEVI ZA KVALIFIKOVANE CERTIFIKATE ZA
AUTENTIKACIU MREZNIH STRANICA
Kvalifikovani certifikati za autentifikaciju internet stranica

Clan11
€lan 33 mijenja se i glasi:
»Hvalifikovanl certifikati za autentifikaciju internet
stranice

sadrie:

{a)naznaky, barem u obliku prikladnom za automatsku
obradu, da je certifikat izdat kao kvalifikovani certifikat
za autentifikaclju internet stranica;

{b)skup podataka koji nedvosmisleno predstavijaju
kvalifikovanog davacca usluga povjerenja koji izdaje
kvalifikovane certifikate, uklju¢ujuéi barem drzavu
£lanicu u kojo] je davalac osnovan i
—za pravno lice: naziv i, gdje je to moguce, matitni broj

kako je navedeno u sluzbenoj evidenciji,
—za fizicko lice: ime lica;

(c)za fiziCka lica: barem ime lica kojem je izdat certifikat ili
—pseudonim:—Ako-se-koristi-pseudonim;-on-mora-biti-
_jasno naveden;

za pravna lica: barem naziv pravnog lica kojem je fzdat

certifikat i, gdje je to moguce, mati¢ni broj kako je

navedeno u sluzbenoj evidenciji;

Kvalifikovani—certifikat—za—autentifikaciju

internet stranice mora da sadrii:

1) oznaku da se radi o kvalifikovanom
certifikatu za autentifikaclju internet stranice u
elektronskom obliku pogodnom za automatsku
obradu;

2} skup identiftkacionih podataka o pravnom
licu, fizickom licu i organu viasti koji izdaje
kvalifikovani certifikat za autentifikaciju internet
stranice, uz navodenje naziva drZave u kojoj je to lice
odnosno organ vlasti registrovan kao kvalifikovani
davalac elektronskih usluga povjerenja, i to za:

Potpuno
uskladeno

t————pravno—lice,—odnosno—organ—vlasti-—naziv,-
maticni, odnosno poreski identifikacioni broj,
- fizicko lice: ime |1 prezime i poreski
Identifikacioni broj;
3} skup identifikacionih podataka o:




(d)elemente adrese, ukljufujucl barem grad i driawy,
fizickog ili pravnog lica kojem je izdat certifikat i, gdje je
to moguée, kako je navedeno u sluzbenoj evidenciji;

- pravnom licu ill organu vlasti kojem je izdat
certifikat: naziv, matitni, odnosno poreski
identifikacioni broj i sjedi3te {minimum naziv

(e)naziv(e) domena(a) kojim{ima) upravija fizicke il pravno-
lice kojem je izdat certifikat;

(fpodatke o pocetku i kraju roka vaZenja certifikata;

)

(g)identifikacionu oznaku certifikata koja mora biti

—jedinstvena—za—kvalifikovanog—davaoca—usluga;
povjerenja;

(hYnapredni elektronski potpis ili napredni elektronski
petat kvalifikovanog davaoca usluga povierenja koji
izdaje certifikat;

()lokaciju na kojoj je besplatno dostupan certifikat kaji
podriava napredni elektronski potpis ili napredni
elektronski peéat iz tacke h;

(i)lokaciju usluga statusa validnosti certifikata koje se
mogu  koristiti za ispitivanje statusa validnosti
kvalifikovanog certifikata.

grada i drzave), --—----— - -

- fizickom licu kome je izdat certifikat: ime i
prezime ili pseudonim koji, ako se koristi,
mora biti jasno naznalen i adresu (minimum
naziv grada | driave);

—4)mazivjednog ilivise domena Kojim upravlja
fizi¢ko lice, pravno lice ili organ vlasti kojem je izdat
certifikat za autentifikaciju internet stranice;

5) podatke o periodu vaZenja kvalifikovanog
certifikata za autentifikaciju internet stranice;

6) identifikacionu oznaku  fzdatog
kvalifikovanog certifikata za autentifikaciju internet
stranice koja mora biti jedinstvana za kvalifikovanog
davaoca elektronske usluge povierenja;

7) napredni elektronski potpis ili napredni
elektronsk! pefat kvalifikovanog davacca elektronske
usluge povjerenja koji izdaje certifikat;

8) lckaciju na kojoj Je besplatno dostupan
certifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski pecat kvalifikovanog

davaoca elektronske usluge povierenja;
9) lokaciju usluga koje se mogu koristiti za
ispitivanje validnosti kvalifikovanog certifikata za

autentifikaciju internet stranice.”
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MINISTARSTVC JAVNE UPRAVE
! -n/r ministarke, g-de Suzane Pribilovic-

Postovana gospodo Pribilovié,
| !
Na osnovu Vaseg akta broj: 01-011/18-4375, kojim se traZi misljenje na tekst Predioga zakona

o} izrnjena:ma i dopunama Zakona o elektronskoj identifikaciii i elektronskom potpisu,
Ministarstvo finansija daje sljedede:

MlééLJENJE %

E

E -

Predlogom Zakona dodatno se ureduje oblast elektronske identifikacije i elektronskih usluga

povjerenja. Sistemi elektronske identifikacije, predloZenim izmjenama se ne vezuju samo za

davaoce elektronskih usluga povjerenja, ve¢ se mogu uspostaviti nezavisno uz ispunjavanje

propisanih uslova. Takode, predloZenim izmjenama izvréeno je dodatno usaglaSavanje sa EU
reguiatwom :

Na tekst Predloga zakona i pripremljent Izwestaj o analizi uticaja propisa sa aspekt{a uticaja na
poslovni ambuent hemamo primjedbi.  °

Uvidom u Edos.tav[jem tekst Predloga zakona i lzvjestaj o sprovedenoj analizi proc;ene uticaja
propisa utvrdeno je da implementacija istog ne zahtueva dedatna izdvajanja [f nansijskih
sredstava iz BudZeta drzave.
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