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PREDLOG

ZAKON

O IZMJENAMA 1 DOPUNAWIA ZAKONA O ELEKTRONSKOJ IDENTIFIKACIJI I

ELEKTRONSKOM POTPISU

Clan1

U Zakonu o elektronskoj identifikaciji I elektronskom potpisu (..SluzbenI list CG", broj
31/17) clan 2 mijenja se I glasi;

„Elektronska identiflkacija je postupak koriscenja identifikacionih podataka u
elektronskom obliku koji na jedinstven nacin predstavljaju fizicko lice, pravno lice Hi organ
vlasti.

SIstem elektronske Identifikacije je sistem za izdavanje sredstava elektronske
Identifikacije fizickim licima, pravnim llclma, organlma vlasti, odnosnq fizickim liclma koja
zastupaju pravna lica ill organe vlasti.

Sredstvo elektronske identifikacije moze biti skup podataka, racunarska oprema
(hardver) ill racunarski program (softver) koji sadrze identifikacione podatke u elektronskom
obliku ill povezuju fizicko lice, pravno lice Hi organ vlasti sa tim podacima, a koji se koriste za
autentifikaciju za usiugu u elektronskom obliku."

Clan 2

Clan 3 mijenja se i glasi:

„Elektronske usiuge povjerenja

Clan 3

Radi koriscenja elektronskog potpisa, elektronskog pecata, elektronskog vremenskog
pecata i usiuge elektronske preporucene dostave u pravnom prometu, upravnim, sudskim i
drugim postupcima, kao i certifikata za autentifikaciju internet stranice, fizicko i pravno lice i
organ vlasti osianjaju se na elektronsku usiugu povjerenja.

Elektronske usiuge povjerenja su usiuge kojima se omogucava visok nivo pouzdanosti
razmjene i obrade podataka u elektronskom obliku.

Elektronske usiuge povjerenja su: Izrada certifikata za elektronski potpis, elektronski
pecat i autentifikaciju internet stranice; izrada elektronskog vremenskog pecata; usluga
elektronske preporucene dostave; verifikacija elektronskog potpisa i elektronskog pecata;
cuvanje elektronskog potpisa, elektronskih pecata Hi certifikata koji se odnose na te usiuge.

Elektronske usiuge povjerenja koje Ispunjavaju posebne usiove propisane ovim
zakonom su kvalifikovane eiektronske usiuge povjerenja."



Clan 3

Clan 4 mijenja se i glasi;

„Davaoci elektronske usiuge povjerenja

' Clan 4

Elektronske usiuge povjerenja vrsi fizicko ill pravno lice koje ispunjava usiove
propisane ovim zakonom (u daljem tekstu: davalac elektronske usiuge povjerenja).

Kvalifikovane elektronske usiuge povjerenja vrsi fizicko ili pravno lice koje ispunjava
usiove za vrsenje tih usiuga propisane ovIm zakonom (u daljem tekstu: kvallfikovani davalac
elektronske usiuge povjerenja).

Elektronske usiuge povjerenja i kvalifikovane elektronske usiuge povjerenja za organe
drzavne uprave, a kad je to propisano zakonom i za druge organe vlasti, vrsi organ drzavne
uprave nadlezan za poslove elektronske uprave i elektronskog poslovanja (u daljem tekstu:
Ministarstvo).

Elektronske usiuge povjerenja i kvalifikovane elektronske usiuge povjerenja mogu
vrsiti i drug! organi vlasti u okviru poslova iz svoje nadleznosti, u skladu sa posebnim
zakonom."

Clan 4

Clan 5 mijenja se i glasi:

„Dostupnost elektronsklh usiuga povjerenja llcima sa invallditetom

Clan 5

Elektronske usiuge povjerenja, kao i racunarska oprema (hardver) ili racunarski
program (softver) koji se koriste prilikom vrsenja tih usiuga, kad je to mogude, dostupni su
licima sa Invaliditetom."

Clan 5

U clanu 8 stav 1 tac. 1, 3, 4, 6, 8 i 9 mijenjaju se i glase:

J) identlflkacioni podaci obuhvataju skup podataka u elektronskom obliku koji
omogucavaju da se utvrdi identitet fizickog lica, pravnog lica ili organa vlasti;

3) korlsnik je fizicko, pravno lice ili organ vlasti koje se oslanja na elektronsku
identifikaciju ili elektronsku usiugu povjerenja;

4) potpisnik je fizicko lice koje se potpisuje u svoje ime ili u Ime fizickog ili pravnog
lica koriscenjem podataka za izradu elektronskog potpisa;

6) autor elektronskog pecata je pravno lice ili organ vlasti koje upotrebljava
elektronski pecat koriscenjem podataka za izradu elektronskog pecata;

8) certifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za
verifikaciju elektronskog pecata sa pravnim licem ili organom vlasti i potvrduje naziv tog
pravnog lica ili organa vlasti;

9) kvalifikovanl.certlfikat za elektronski pecat je certifikat za elektronski pecat koji
izdaje kvallfikovani davalac elektronske usiuge povjerenja;".



Clan 6

U clanu 15, clanu 20 st. 1 i 2, clanu 23 stav 1 tacka 2 i stav 3, clanu 24 stav 1, clanu

26 stav 2 tacka 3, clanu 31 stav 1 tac. 1 141 stav 2, clan 32 stav 3, nazivu poglavija V, clanu
36, nazivu 1 clanu 37, 61. 41, 42 I 43, nazivu poglavija VII, nazivu I clanu 45, clanu 47 stav 1,
clanu 50 stav 1, clanu 52 stav 1, nazivu i clanu 53, clanu 54, clanu 55 stav 1, clanu 56, clanu

57 St. 1. 3, 4 i 5, clanu 58 st. 1, 2, 3, 5 i 6, clanu 63 stav 1, clanu 72 stav 1 tacka 3 rijeci;-
„usluge certlfikovanja za elektronske transakclje" u razllcitom padezu zamjenjuju se rljecima:
..elektronske usiuge povjerenja" u odgovarajucem padezu.

Clan 7

Clan 16 mijenja se I glasi:

..KvaliflkovanI certlfikatza elektronski potpis je certifikat kojl izdaje kvalifikovani davalac

elektronske usiuge povjerenja, odnosno organ vlasti Iz clana 4 st. 3 I 4 ovog zakona I kojl
sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za elektronski potpis u obliku
prikladnom za automatsku obradu podataka;

2) skup Identifikacionih podataka o pravnom lieu, fizlckom lieu ill organu vlasti koji izdaje
kvalifikovani certifikat za elektronski potpis, uz navodenje naziva drzave u kojoj je to lice

odnosno organ vlasti registrovan kao kvalifikovani davalac elektronskih usiuga povjerenja, i to
za:

-  pravno lice, odnosno organ vlasti: naziv, maticnl, odnosno poreski identifikacioni

broj:

fizlcko lice: ime i prezime i poreski identifikacioni broj;

3) skup identifikacioni podataka o potpisniku (ime i prezime ill pseudonim) koji, ako se
koristi, mora biti jasno naznacen;

4) podatke za verifikaciju elektronskog potplsa koji odgovaraju podacima za izradu
elektronskog potpisa i koji su pod kontrolom potpisnika;

5) podatke o periodu vazenja tog certifikata;

6) identifikacionu oznaku izdatog kvallfikovanog certifikata za elektronski potpis koja
mora biti jedinstvena za kvalifikovanog davaoca elektronskih usiuga povjerenja;

7) napredni elektronski potpis kvalifikovanog davaoca elektronske usiuge povjerenja
koji izdaje taj certifikat;

8) lokaciju na kojoj je besplatno dostupan taj certifikat na kojem se zasniva napredni

elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca elektronskih usiuga
povjerenja;

9) lokaciju usiuga koje se mogu koristltl za ispitivanje validnosti tog certifikata;

10) odgovarajucu naznaku, u obliku pogodnom za automatsku obradu podataka, ako
se podaci za izradu elektronskog potpisa kojl su povezani sa podacima za verifikaciju
elektronskog potpisa nalaze u kvalifikovanom sredstvu za izradu elektronskog potpisa.



Kvalifikovani certifikat za elektronski potpis pored podataka iz stava 1 ovog clana sadrzi
i  identifikacioni broj potpisnika koji ̂ reduje organ drzavne uprave nadlezan za unutrasnje
poslove.

Kvalifikovani certifikat za elektronski potpis, pored podataka, iz stava 1 ovog clana,

moze da sadrzi i druge podatke o potpisniku ako to potpisnik zahtijeva, a ti podaci ne uticu na
interoperabilnost I priznavanje kvallfikovanih elektronskih potpisa.

Nacin odredivanja identifikacionog broja ureduje Vlada."

Clan 8

U clanu 18 stav 2 brise se.

Clan 9

Clan 27 mijenja se I glasi:

„Na punovaznost, prihvatljivost i pravno dejstvo elektronskog pecata, elektronskog
vremenskog pecata, kvalifikovanog elektronskog pecata i kvalifikovanog elektronskog
vremenskog pecata, zahtjeve za napredni elektronski pecat, sadrzaj i izdavanje certifikata za
kvalifikovani elektronski pecat, gubitak validnosti, opoziv i privremenu suspenziju certifikata
za elektronski pecat i certifikata za kvalifikovani elektronski pecat, zahtjeve za kvallfikovana
sredstva za izradu elektronskog pecata, ocjenu usaglasenosti kvalifikovanog sredstva za
izradu elektronskog pecata, verifikaciju i cuvanje elektronskog pecata, shodno se primjenjuju
odredbe cl. 10, 12, 13, 14 i cl.16 do 24 ovog zakona."

Clan 10

U clanu 29 rijeci: "Organ vlasti, odnosno pravno lice" zamjenjuju se rijecima: „Fizicko
lice, pravno lice, odnosno organ vlasti".

Clan 11

Clan 33 mijenja se i glasi:

..Kvalifikovani certifikati za autentlflkaciju internet stranice
Clan 33

Kvalifikovani certifikat za autentifikaciju Internet stranice mora da sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za autentifikaciju internet stranice u
elektronskom obliku pogodnom za automatsku obradu;

2) skup identifikacionih podataka o pravnom lieu, fizickom lieu Hi organu vlasti koji
izdaje kvalifikovani certifikat za autentifikaciju internet stranice, uz navodenje naziva drzave
u kojoj je to lice odnosno organ vlasti registrovan kao kvalifikovani davalac elektronskih usluga
povjerenja, I to za:

-  pravno lice, odnosno organ vlasti: naziv, maticni, odnosno poreski
Identifikacioni broj,

-  fizicko lice: ime i prezime i poreski Identifikacioni broj;

3) skup identifikacionih podataka o:

-  pravnom lieu Hi organu vlasti kojem je izdat certifikat: naziv, maticni, odnosno
poreski identifikacioni broj i sjedlste (minimum naziv grada i drzave),

-  fizickom lieu kome je izdat certifikat: ime i prezime ill pseudonim koji, ako se
koristi, mora biti jasno naznacen I adresu (minimum naziv grada i drzave);



4) naziv jednog ili vise domena kojim upravija fizicko lice, pravno lice Hi organ vlasti
kojem je izdat certifikat zaautehtifikaciju internet stranice;

5) podatke o periodu vazenja kvalifikovanog certifikata za autentifikaciju internet
stranice;

6) identifikacionu oznaku izdatog kvalifikovanog certifikata za autentifikaciju internet
stranice koja mora biti jedinstvena za kvalifikovanog davaoca elektronske usiuge povjerenja;

7) napredni elektronski potpis ili napredni eiektronski pecat kvalifikovanog davaoca
elektronske usiuge povjerenja koji izdaje certifikat;

8) lokaciju na kojoj je besplatno dostupan certifikat na kojem se zasniva napredni
elektronski potpis ill napredni elektronski pecat kvalifikovanog davaoca elektronske usiuge
povjerenja;

9) lokaciju usiuga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
certifikata za autentifikaciju internet stranice."

Clan 12

Clan 34 mijenja se i glasi:

..Usiovi u vezi sa kvalifikovanlm davaocima elektronske usiuge povjerenja
Clan 34

Kvalifikovani davalac elektronske usiuge povjerenja mora da ispunjava sljedece
usiove, i to da:

1) ima azuriran plan prekida pruzanja elektronske usiuge povjerenja radi
obezbjedivanja njenog kontinuiteta, koji donosi u skladu sa internim aktlma iz clana 37 stav 4
ovog zakona;

2) obezbijedl obradu podataka o licnosti u skladu sa propisima o zastiti podataka o
licnosti;

3) obezbijedi, na odgovarajuci nacin i u skladu sa ovim zakonom i internim aktlma iz
clana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i. po potrebi, drugog obiljezja
fizickog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis, odnosno
kvalifikovani certifikat za elektronski pecat;

4) ima zaposlena lica sa specijallstickim znanjima, Iskustvom i strucnim kvalifikacijama
potrebnim za pruzanje elektronskih usiuga povjerenja, a narocito u odnosu na: sposobnosti
na upravljackom nivou, strucnost u primjeni tehnologija elektronskog potpisa i odgovarajucih
sigurnosnih procedura, zastitu podataka o licnosti i primjenu upravnog postupka;

5) koristi pouzdane sisteme i proizvode koji su zasticeni od neovlascenlh izmjena i koji
obezbjeduju tehnicku i kriptografsku sigurnost procesa;

6) preduzima mjere za sprjecavanje falsifikovanja certifikata, a u slucajevima u kojima
kreira podatke za izradu elektronskog potpisa, garantuje tajnost procesa kreiranja tih podataka
i dostavija certifikate potpisnicima na bezbjedan nacin;

7) posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za mogucu
stetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji moze pokriti rizik od stete i
odgovornosti nastalih koriscenjem kvalifikovanih certifikata koje je izdao, ukoliko za stetu nije
odgovoran potpisnik ili je zakljucio ugovor o osiguranju od rizika i odgovornosti za tu vrstu
stete;

8) posjeduje sistem cuvanja svih relevantnih podataka koji se odnose na kvalifikovane
certifikate u odredenom vremenskom periodu, a narocito radi davanja tih podataka iz



evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih postupaka, pri cemu
se ti podacl"mogu cuvati i u elektronskom obliku, na nacin koji omogucava proyjeru
elektronsklh potpisa;

9) koristi pouzdan sistem cuvanja kvalifikovanih certifikata u obliku kojl omogucava
provjeru, kako bi:

unos i promjene podataka priiikom pruzanja elektronske usiuge povjerenja vrsila samo
oviascena iica,

mogia biti provjerena autenticnost podataka iz kvaiifikovanog certifikata,

podaci biii javno dostupni za pretrazivanje na brz i siguran nacin samo u onim
siucajevima za koje je registrovani potpisnik dao odobrenje,

bllo koja tehnicka promjena, koja bi mogia narusiti sigurnosne zahtjeve, bila vidljlva
kvalifikovanom davaocu elektronske usiuge povjerenja.

Blize usiove iz stava 1 ovog clana propisuje Ministarstvo."

Clan 13

Clan 35 mijenja se I glasi;

„Vrsenje kvalifikovanih elektronskih usiuga povjerenja za organe vlasti

Clan 35

Kad Ministarstvo i organ viasti iz clana 4 stav 4 ovog zakona vrse kvalifikovane
elektronske usiuge povjerenja moraju ispunjavati usiove iz clana 34 stav 1 tac. 1 do 6 i tac. 8
i 9 ovog zakona.

Ispunjenost usiova iz stava 1 ovog clana utvrduje Ministarstvo.

Nacin vrsenja elektronskih usiuga povjerenja i kvaiifikovanih eiektronskih usiuga
povjerenja za organe drzavne uprave propisuje Ministarstvo."

Clan 14

U clanu 38 st. 1 i 2 rijeci: „u"sluge certifikovanja za eiektronske transakcije" zamjenjuju
se rijecima: ..elektronske usiuge povjerenja".

Stav 3 brise se.

Dosadasnji st. 4 i 5 postaju st. 3 14.

Clan 15

Clan 39 mijenja se i glasi:

..RJesenJe o ispunjenosti usiova za vrsenje kvalifikovanih elektronskih usiuga
povjerenja

Clan 39

Davaiac elektronskih usiuga povjerenja koji je upisan u evidenciju moze podnijeti
zahtjev za upis u register kvalifikovanih davalaca elektronskih usiuga povjerenja (u daijem
tekstu: register), koji vodi Ministarstvo.



Uz zahtjev iz stava 1 ovog clana, davalac elektronsklh usiuga povjerenja duzan je da
prilozi dokumentaciju kojom dokazuje da ispunjava uslove iz clana 34 ovog zakona.

O ispunjenosti usiova za vrsenje kvalifikovanih elektronskih usiuga povjerenja
propisanih ovim zakonom Ministarstvo donosi rjesenje, na osnovu uvlda u prliozenu
dokumentaciju Iz stava 1 ovog clana I, po potrebl, na osnovu neposrednog uvida.

Rjesenje Iz stava 3 ovog clana donosi se, u roku od 15 dana od dana podnosenja
urednog zahtjeva."

Clan 16

U clanu 40 st. 2 i 3 rijecl; „usluge certiflkovanja za elektronske transakcije" u razlicitom
padezu zamjenjuju se rijeclma: ..eiektronske usiuge povjerenja" u odgovarajucem padezu.

Stav 4 brise se.

U stavu 5 poslije rijeci „obradu" dodaje se rijec „podataka".

Dosadasnji st. 5 do 8 postaju st. 4 do 7.

Clan 17

Clanu 44 mijenja se i glasi:

„Kvalifikovani certifikat moze se Izdati pravnom llcu, fizlckom lieu ill organu vlasti, na
njegov zahtjev, na osnovu utvrdenog Identlteta I druglh podataka o pravnom lieu, fizickom
llcu III organu vlasti za koje se Izdaje kvalifikovani certifikat."

Clan 18

U nazivu clana 49 i uvodnoj recenici stava 1 rijeci: „usluge certiflkovanja za elektronske
transakcije" u razlicitom padezu zamjenjuju se rijeclma: ..elektronske usiuge povjerenja" u
odgovarajucem padezu.

U stavu 1 tac. 2 i 3 mljenjaju se I glase:

„2) sprovede potpunu provjeru identiteta fizlckog lica, pravnog iica, odnosno organa
vlasti kojem se izdaje kvalifikovani certifikat;

3) 0 Izdatim kvalifikovanim certlfikatlma vodi evidenclju i obezbijedl tacnost I cjelovitost
podataka koji se unose u tu evidenciju;"

Poslije stava 1 dodaju se tri nova stava kojl glase:

..Provjeru Identiteta iz stava 1 tacka 2 ovog clana, kvaiifikovani davaiac elektronske
usiuge povjerenja vrsi dobijanjem podataka na osnovu kojih se vrsi provjera neposredno od
fizickog lica ili oviascenog predstavnika pravnog lica III organa vlasti III od drugog llca.

Provjera identiteta Iz stava 1 tacka 2 ovog clana vrsi se na nekl od sljedecih naclna:

1) uz prisustvo fizlckog lica ili oviascenog predstavnika pravnog lica Ili organa vlasti;

2) na daljinu, pomocu sredstava elektronske identiflkacije, za koja je prije Izdavanja
kvalifikpvanog certiflkata obezbijedeno prisustvo fizickog lica ill oviascenog
predstavnika pravnog llca, ill organa vlasti i ako sistem za elektronsku identiflkaclju
iz kojeg su izdata ta sredstva Ispunjavaju zahtjeve Iz clana 60 ovog zakona u
pogledu stepena slgurnosti „znacajan" ili „visok";



3) pomocu certifikata kvalifikovanog elektronskog potpisa ill kvalifikovanog

elektronskog pecata, koji je izdat uz provjeru na nacin iz tacke 1 Hi tacke 2 ovog
stava; ill

4) primjenom druglh metoda identifikacije koje u pogledu pouzdanosti pruzaju
sigurnost proyjere Identiteta jednaku provjeri identiteta na osnovu fizlckog prisustva.

Prije primjene metoda iz stava 3 tacka 4 ovog clana kvalifikovani davalac eiektronskih
usiuga povjerenja duzan je da pribavi saglasnost Ministarstva za primjenu te metode."

U stavu 2 rijecl: ..usIuga certifikovanja za elektronske transakcije" zamjenjuju se
rijecima: „eIektronskih usiuga povjerenja".

Dosadasnji stav 2 postaje stav 5.

Clan 19

U clanu 51 u uvodnoj recenici stava 1 i u tack! 5 rljeci: „usluga certifikovanja za
elektronske transakcije" zamjenjuju se rijecima: „elektronskih usiuga povjerenja", a u tacki 6
rijeci: „usluge certifikovanja" zamjenjuju se rijecima: ..elektronske usiuge povjerenja".

Stav 2 mijenja se i glasi:

"Davalac eiektronskih usiuga povjerenja duzan je da na svojoj internet stranici objavi
iistu opozvanih certifikata, a opozlv certifikata proizvodi dejstvo od trenutka objavljivanja ove
liste."

U stavu 3 rijeci: „usluga certifikovanja za elektronske transakcije" zamjenjuju se
rijecima: „elektronskih usiuga povjerenja".

St. 4 i 5 mijenjaju se i glase:

..Datum i vrijeme suspenzije i opoziva certifikata unose se u evidenciju iz clana 49 stav
1 tacka 5 ovog zakona.

Davalac eiektronskih usiuga povjerenja duzan je da obavijesti potpisnika, odnosno
autora elektronskog pecata o suspenziji ill opozivu certifikata. u roku od 24 casa od primljenog
zahtjeva Hi obavjestenja, odnosno nastanka okolnosti iz stava 1 ovog clana."

Clan 20

Clan 59 mijenja se i glasi:

..Upravljanje sistemom elektronske Identifikacije

Clan 59

„Sistemima elektronske identifikacije upravljaju fizicko i pravno lice, kao i organ vlasti
iz clana 4 st. 3 i 4 ovog zakona. u okviru kojih se izdaju sredstva elektronske identifikacije."

Clan 21

U clanu 60 stav 1 mijenja se i glasi:

„Sistem elektronske identifikacije moze imati nizak, znacajan ill visok stepen sigurnosti
koji se odnosi i na sredstva elektronske identifikacije".



U stavu 2 rijeci: ..elektronske tranakcije" zamjenjuju se rijecima: „sredstva elektronske
identifikacije".

Clan 22

Poslije clana 60 dodaju se dva nova ciana koji glass;

„Uslovi u vezi sa sistemom za eiektronsku identiflkaciju

Clan 60a

SIstem elektronske identifikacije mora da ispunjava sljedece usiove, i to da:

1) sistem elektronske identifikacije i sredstva elektronske Identifikacije izdata u okviru tog
sistema, ispunjavaju zahtjeve najmanje jednog od stepena sigurnosti iz clana 60 stav

2 ovog zakona;

2) fizicko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da identifikacioni podaci na osnovu kojih se Izdaju sredstva
elektronske identifikacije nedvosmisleno predstavijaju fizicko lice, pravno lice, odnosno
organ vlasti kojem se to sredstvo izdaje, u momentu izdavanja, u skladu sa tehnickim
standardima I procedurama iz clana 60 stav 3 ovog zakona za odgovarajuci stepen
sigurnosti;

3) fizicko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da ta sredstva budu izdata fizickom lieu, pravnom lieu,
odnosno organu vlasti na osnovu cijih identifikacionlh podataka je sredstvo izdato, u
skladu sa tehnickim standardima i procedurama iz clana 60 stav 3 ovog zakona za
odgovarajuci stepen sigurnosti i

4) sistem elektronske identifikacije ispunjava tehnicke i operativne zahtjeve iz clana 61
stav 1 ovog zakona.

Ispunjenost usiova iz stava 1 ovog clana utvrduje Minlstarstvo.

„Registar sistema elektronske Identifikacije

Clan 60b

Sistem elektronske identifikacije koji ispunjava usiove iz clana 60a ovog zakona
upisuje se u register sistema elektronske identifikacije.

Register sistema elektronske identifikacije sadrzi:

1) opis sistema elektronske identifikacije,

2) stepen sigurnosti sistema elektronske identifikacije i sredstava elektronske
identifikacije koji se izdaju' u okviru tog sistema,

3) podatke o fizickom lieu, pravnom lieu, odnosno organu vlasti koji upravljaju
sistemom elektronske identifikacije i to za:

pravno lice, odnosno organ vlasti: naziv, maticni, odnosno poreski identifikacioni broj;

-  fizicko lice: Ime i prezime i poreski identifikacioni broj;

4) datum upisa sistema elektronske identifikacije, kao i izmjene i brisanja iz registra.

Registar sistema elektronske identifikacije vodi MInistarstvo.



Registar se vodi u elektronskom obliku pogodnom za automatsku obradu i dostupan
je javnosti na internet stranici Mlnistarstva.

Registar potpisuje Ministarstvo naprednim elektronskim potplsom."

Clan 23

Clan 61 mijenja se 1 glasi:

..interoperabiinost

Clan 61

SIstemi elektronske identifikacije koji su upisani u registar sistema elektronske
Identlfikaclje moraju da ispunjavaju minimalne tehnicke standarde 1 procedure Iz clana 60 stav
3 ovog zakona i tehnicke I operativne zahtjeve koji se odnose na cvor, operatera cvora i
podatke o identitetu korisnika, I proces uspostavljanja okvira interoperabilnosti.

Cvor je mjesto prikljucenja sistema elektronske Identlfikaclje, koji je dio strukture
interoperabilnosti sistema elektronske Identifikacije I ima mogucnost prepoznavanja I obrade,
odnosno prosledlvanja prenosa podataka na druge cvorove I povezlvanja sa sistemima
elektronske Identifikacije drugih drzava.

Cvor uspostavija I njime upravija Ministarstvo.

Tehnicke I operativne zahtjeve koji se odnose na cvor, operatera cvora I podatke o
Identitetu korisnika, i proces uspostavljanja okvIra Interoperabilnosti propisuje Ministarstvo."

Clan 24

U clanu 62 stav 1 tacka Trijeci: ..evidenclju I registar" zamjenjuju se rijecima jegistar
sistema elektronske Identifikacije".

Clan 25

U clanu 64 stav 1 tacka 1 mijenja se I giasi:

„1) opis sistema elektronske identifikacije I njegove stepene sigurnosti, podatke o
fizickom I pravnom lieu, odnosno organu vlasti Iz clana 4 st. 3 I 4 ovog zakona koji Izdaje
sredstva elektronske identifikacije;"

U tac. 213 rljeci: ..davaoci usluga certifikovanja za elektronske transakclje" u razllcltom
padezu zamjenjuju se rijecima: ..fizlcko I pravno lice, odnosno organ vlasti Iz clana 4 st. 3 14
ovog zakona" u odgovarajucem padezu.

Tacka 4 mijenja se I glasi:

4) opIs nacina Ispunjavanja tehnickih i operativnih zahtjeva koji se odnose na okvir
Interoperabilnosti Iz clana 61 stav 4 ovog zakona;"

U stavu 2 rijecl: „evidenciju, odnosno u registar" zamjenjuju se rijecima: „reglstar
sistema elektronske Identifikacije".

Clan 26

U clanu 65 stav 1 tacka 2 rijecl: „certiflkovanja za elektronske transakcije" brisu se.



U tacki 5 rijeci: ..certifikovanja za elektronske transakcije" zamjenjuju se rijecima:
„elektronske identifikacije".

Clan 27

U clanu 66 stav 1 rijeci: „certifikovanja za elektronske transakcije" zamjenjuju se
rijecima: ..elektronske identifikacije", a rijeci: ..evidenciju ill register," zamjenjuju se rijecima:
„registar sistema elektronske identifikacije,".

Clan 28

U clanu 67 st. 2 I 3 rljecl: ..certifikovanja za elektronske transakcije" zamjenjuju se
rijecima: „elektronske Identifikacije".

Clan 29

U clanu 68 stav 2 mijenja se i glasi:

JnspekcljskI nadzor nad radom davalaca elektronsklh usiuga povjerenja I
kvallfikovanih davalaca elektronskih usiuga povjerenja I Ispunjenoscu uslova sistema
elektronske Identifikacije vrsi Inspekcija za usiuge informacionog drustva, u skladu sa
zakonom kojim se ureduje InspekcijskI nadzor i ovim zakonom."

Clan 30

Clan 70 n;iljenja se i giasi:

„CIan 70

Novcanom kaznom od 1.000 do 10.000 eura kaznice se za prekrsaj pravno lice, ako:

1) nema azurlran plan prekida pruzanja usiuge radi obezbjedivanja njenog
kontinulteta, kojl donosi u skladu sa internim aktlma Iz clana 37 stav 4 ovog zakona
(clan 34 stav 1 tacka 1);

2) ne obezbljedi obradu podataka o llcnosti u skladu sa propisima o zastltl
podataka o llcnosti (clan 34 stav 1 tacka 2);

3) ne obezbijedl, na odgovarajuci nacin I u skladu sa ovIm zakonom i internim
aktlma Iz clana 37 stav 4 ovog zakona, provjeru Identiteta potplsnlka I, po potrebl,
drugog oblljezja fizickog i pravnog lica, kojima se izdaje kvalifikovani certlfikat za
elektronski potpis, odnosno kvallflkovani certiflkat za elektronskl pecat (clan 34 stav 1
tacka 3):

4) nema zaposlena lIca sa specljalistlckim znanjima, Iskustvom i strucnim
kvaliflkacljama potrebnim za pruzanje elektronsklh usiuga povjerenja, a narocito u
odnosu na: sposobnosti na upravljackom nivou, strucnost u primjeni tehnologija
elektronskog potplsa I odgovarajuclh sigurnosnlh procedure, zastitu podataka o
llcnosti i primjenu upravnog postupka (clan 34 stav 1 tacka 4);

5) ne korlstl pouzdane sisteme I prolzvode koji su zastlceni od neovlascenlh
Izmjena I koji obezbjeduju tehnlcku I kriptografsku sigurnost procesa (clan 34 stav 1
tacka 5);

6) ne preduzima mjere za sprjecavanje falslfikovanja certlfikata, a u slucajevlma
u kojima kreira podatke za Izradu elektronskog potpisa, ne garantuje tajnost procesa
kreiranja tlh podataka I ne dostavija certlflkate potplsnlclma na bezbjedan nacIn (clan
34 stav 1 tacka 6);

7) ne posjeduje finansljska sredstva za oslguranje od rlzlka I odgovornostl za
mogucu stetu nastaiu izdavanjem kvallflkovanlh certlfikata, u iznosu kojl moze pokriti



rizik od stete i odgovornosti nastalih koriscenjem kvallfikovanih certifikata koje je izdao,
ukoliko za stetu nije odgovoran potpisnik ill je zakljucio ugovor o oslguranju od rizika I
odgovornosti za tu vrstu state (clan 34 stav 1 tacka 7);

8) ne posjeduje sistem cuvanja svih reievantnih informaoija koji se odnose na
kvaiifikovane certifikate u odredenom vremenskom periodu, a narocito radi davanja tih
podataka iz evidencije kvaiifikovanih certifikata za potrebe sudsklh i drugih pravnih
postupaka, pri cemu se ti podaci mogu cuvati i u eiektronskom obiiku, na nacin koji
omogucava provjeru elektronskih potpisa (cian 34 stav 1 tacka 8);

9) ne koristi pouzdan sistem cuvanja kvaiifikovanih certifikata u obiiku koji
omogucava provjeru podataka, kako bi unos i promjene podataka za izradu
eiektronskih usluga povjerenja vrsiia samo oviascena iica, kako bi mogia biti
provjerena autenticnost podataka iz kvaiifikovanog certifikata, kako bi podaci bill javno
dostupni za pretrazivanje na brz i siguran nacin samo u onim slucajevima za koje je
registrovani potpisnik dao odobrenje i kako bi biio koja tehnicka promjena, koja bi
mogia narusiti sigurnosne zahtjeve biia vidijiva kvaiifikovanom davaocu elektronskih
usluga povjerenja (clan 34 stav 1 tacka 9);

10) ne podnese Ministarstvu prijavu o promjenama u vrsenju eiektronskih usiuga
povjerenja (cian 37 stav 3);

11) ne sprovede potpunu provjeru identiteta fizickog iica, pravnog lica, odnosno
organa viasti kojem se izdaje kvalifikovani certifikat (clan 49 stav 1 tacka 2);

12) 0 izdatim kvaiifikovanim certifikatima ne vodi evidenciju i ne obezbijedi tacnost
i cjeiovitost podataka koji se unose u tu evidenciju (clan 49 stav 1 tacka 2);

13) ne vodI azurnu, tacnu i sigurnosnim mjerama zasticenu evidenciju o vaiidnosti
certifikata (cian 49 stav 1 tacka 5);

14) ne da obavjestenje pravnom ill fizickom iicu, koje je podnijeio zahtjev za
izdavanje certifikata o svim vaznim okolnostima za njegovo koriscenje, prije
zakijucivanja ugovora iz ciana 45 stav 3 ovog zakona (clan 50);

15) ne izvrsi opoziv certifikata na zahtjev potpisnika, odnosno autora eiektronskog
pecata ill njegovog oviascenog zastupnika (clan 51 stav 1 tacka 1);

16) ne izvrsi opoziv certifikata kad utvrdi da je podatak u certifikatu pogresan iii je
certifikat izdat na osnovu pogresnih podataka (clan 51 stav 1 tacka 2);

17) ne izvrsi opoziv certifikata kad priml obavjestenje da je potpisnik iii pravno,
odnosno fizicko iice u cije ime potpisuje izgubilo posiovnu sposobnost, umrlo ill je
prestaio da postoji, odnosno istekao rok vazenja oviascenja za potpisivanje iii su se
promijenile cinjenice koje uticu na vazenje certifikata (cian 51 stav 1 tacka 3);

18) ne izvrsi opoziv certifikata kad utvrdi da su podaci za izradu eiektronskog
potpisa iii informacioni sistem potpisnika ugrozeni na nacin koji utice na pouzdanost i
bezbjednost izrade eiektronskog potpisa ill kad trece iice te podatke koristi na
neprimjeren nacin (clan 51 stav 1 tacka 4);

19) ne izvrsi opoziv certifikata kad utvrdi da su podaci za provjeru eiektronskog
potpisa iii informacioni sistem davaoca eiektronskih usiuga povjerenja ugrozeni na
nacin koji utice na bezbjednost i pouzdanost certifikata (clan 51 stav 1 tacka 5);

20) ne izvrsi opoziv certifikata kad prestaje sa radom ill mu je rad zabranjen, a
izdatim certifikatima nije istekao rok vazenja, osim ako eiektronske usiuge povjerenja
ne prenese na drugog davaoca tih usiuga (clan 51 stav 1 tacka 6);

21) ne izvrsi opoziv certifikata kad istekne rok vazenja certifikata (clan 51 stav 1
tacka 7);



22) ne Izvrsi opoziv certifikata kad primi sudsku odiuku ili upravni akt koji se odnose
na vazenje certifikata (clan 51 stav 1 tacka 8);

23) ne izvrsi opoziv certifikata kad postoje drugi pravni razlozi predvideni internim
aktima iz clana 37 stav 4 ovog zakona (clan 51 stav 1 tacka 9);

24) ne objavi na^svojoj internet stranici listu opozvanih certifikata (clan 51 stav 2);

25) bez odlaganja ne suspenduje certifikat do utvrdivanja cinjenica iz clana 51 stav
1 ovog zakona, ako se cinjenice ne mogu odmah utvrditi na nesumnjiv nacin (clan 51
stav 3):

26) ne obavijesti potpisnika, odnosno autora elektronskog pecata o suspenziji ili
opozivu certifikata u roku od 24 casa od primljenog zahtjeva ili obavjestenja, odnosno
nastanka okolnosti zbog kojih se certifikat suspenduje odnosno opoziva (clan 51 stav
5): "

27) ne prlmjenjuje organizacione i tehnicke mjere zastite certifikata i podataka
vezanih za potpisnike i autore elektronskog pecata (clan 52 stav 1 tacka 1);

28) ne uspostavi i ne primjenjuje sistem zastite pristupa evidenciji certifikata i
opozvanih i suspendovanih certifikata koji ce omoguciti pristup samo oviascenim
licima i koji obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u
eventualne greske tehnickih sredstava (clan 52 stav 1 tacka 2);

29) ne obavijesti potpisnika, odnosno autora elektronskog pecata i Ministarstvo,
najmanje tri mjeseca prije dana predvidenog za raskid ugovora, da raskida ugovor iz
clana 45 stav 3 ovog zakona, zbog moguceg stecaja ili potrebe, odnosno namjere
prestanka poslovanja, (clan 53 stav 1);

30) ne obezbijedi nastavak vrsenja elektronskih usiuga povjerenja za potpisnike,
odnosno autore elektronskog pecata, kojima je Izdao certifikate kod drugog davaoca
usiuga kojem dostavija kompietnu dokumentaciju u vezi sa vrsenjem elektronskih
usiuga povjerenja, a potpisnike, odnosno autore elektronskog pecata ne obavijesti o
usiovima elektronskih usiuga povjerenja kod drugog davaoca elektronske usiuge
povjerenja(clan 53 stav 2);

31) ne opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48
casova, ne obavijesti Ministarstvo i ne dostavi mu kompietnu dokumentaciju u vezi sa
izvrsenim elektronskim usiugama povjerenja ako ne obezbijedi nastavak vrsenja tih
usiuga kod drugog davaoca elektronske usiugepovjerenja, (clan 53 stav 3);

32) ne omoguci povezanost svoje evidencije izdatih i evidencije opozvanih i
suspendovanih certifikata sa drugim davaocima elektronskih usiuga povjerenja uz
primjenu dostupne informacione tehnologije i uz upotrebu tehnickih i programskih
sredstava cije je djelovanje u skladu sa vazecim medunarodnim standardima (clan 54);

33) ne osigura rizik od odgovornosti za stete koje nastanu vrsenjem elektronskih
usiuga pbvjerenja (clan 55 stav 1);

34) ne da podatke o identitetu potpisnika drzavnom organu koji je zakonom
oviascen za njihovo prikupljanje i obradu, na njegov zahtjev (clan 57 stav 4).

Za prekrsaj Iz stava 1 ovog clana kaznice se i odgovorno lice u pravnom lieu novcanom
kaznom od 150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se odgovorno lice u organu vlasti novcanom
kaznom od 150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se fizicko lice novcanom kaznom od 150 do
1000 eura."



Clan 31

U clanu 71 stav 3 rijeci: „drzavnom organu" zamjenjuju se rijecima: „organu vlasti".

St. 4, 5 i 6 brisu se.

Clan 32

Poslije clana 73 dodaje se novi clan koji glasi:

„Clan 73a

Podzakonski akti donijetl na osnovu Zakona o elektronskoj Identlfikaciji i elektronskom
potplsu (..SluzbenI list CG", broj 31/17) uskladlce se sa ovim zakonom u roku od 12 mjeseci
od dana stupanja na snagu ovog zakona."

Clan 33

U clanu 74 rijeci: „ciana 40 st. 2 i 7," zamjenjuju se rijecima: ..ciana 40 st. 2 i 6,".

Clan 34

Posiije ciana 75 dodaje se novi clan i giasi:

„C!an 75a

Kvaiifikovani certifikati za elektronski potpis i sredstva za izradu elektronskog potpisa,
koji se zasniva na kvalifikovanom certifikatu za elektronski potpis, izdati do dana stupanja na
snagu ovog zakona smatraju se kvalifikovanim certifikatima za elektronski potpis, odnosno
kvaiifikovanim sredstvima za izradu elektronskog potpisa u skiadu sa ovim
zakonom do datuma isteka roka vazenja tih certifikata."

Clan 35

Ovaj zakon stupa na snagu osmog dana od dana objavijivanja u ..Siuzbenom listu Crne
Gore".



Obrazlozenje

I. Ustavni osnov za donosenje zakona

Ustavni osnov za donosenje ovog zakona sadrzan je u odredbi clana 16 Ustava Crne Gore

•kojim je, izmedu ostalog, proplsano da se zakonom ureduju odredena pitanja od interesa za
Crnu Goru.

II. Razlozi za donosenje zakona

Cilj donosenja ovog zakona je povecanje povjerenja u elektronske transakcije kroz pravni okvir
kojl ureduje sigurne I pouzdane elektronske transakcije. Izgradnja povjerenja u elektronsko
poslovanje je kljucna za razvoj Informaclonog drustva kao 1 za ekonomski I socijalnl razvoj
pracen modernim tehnologijama. Donosenjem Zakona o Izmjenama I dopunama elektronskoj
Identifikaciji i elektronskom potpisu preciznije se normira pravni osnov za daiji- razvoj
elektronskog poslovanja u Crnoj Gori. Takode, vrsi se potpuno usaglasavanje normativnog
okvira za ovu oblast sa evropskom regulativom.

III. Usaglasehostsa pravnom tekovinom Evropske unlje i potvrdenim medunarodnim
konvencijama

Predlogom zakona o izmjenama 1 dopunama Zakona o elektronskoj identifikaciji i
elektronskom potpisu transponuje se Regulative Evropskog parlamenta i savjeta (EU) broj
910/2014 0 elektronskoj identifikaciji i usiugama povjerenja u elektronske transakcije na
unutrasnjem trzistu (elDAS) I prestanku vazenja Direktive 1999/93/EZ. Regulative je donijeta
sa ciljem rjesavanja glavnih problema koje sprecavaju gradane da koriste pogodnosti
digltalnog jedinstvenog trzista i prekogranlcnih digitalnih usiuga. Ciljje brz napredak u kljucnim
oblastima digitalne ekonomije i promovisanje potpuno jedinstvenog digitalnog trzista
olaksavanjem prekogranicne upotrebe usiuga na internetu uz pridavanje narocite paznje
olaksavanju sigurne elektronske identifikacije i autentifikacije.

IV. Objasnjenje osnovnih pravnih instltuta

Odredbom clana 1 Predloga zakona data je definicija elektronske identifikacije, sistema
elektronske identifikacije i sredstva elektronske identifikacije.

Odredbama clana 2 Predloga zakona definisu se i precizno navode elektronske usiuge
povjerenja, kao i kvalifikovane elektronske usiuge povjerenja.

Odredbama clana 3 Predloga zakona propisano je da elektronske usiuge povjerenja vrsi
fizicko ill pravno lice koje ispunjava usiove propisane ovim zakonom, dok kvalifikovane
elektronske usiuge povjerenja vrsi fizicko ill pravno lice koje ispunjava usiove za vrsenje tih
usiuga propisane ovim zakonom. Takode je propisano da elektrpnske usiuge povjerenja i
kvalifikovane elektronske usiuge povjerenja za organe drzavne uprave, a kad je to propisano
zakonom i za druge organe vlasti, vrsi organ drzavne uprave nadlezan za poslove elektronske
uprave i elektronskog poslovanja, odnosno Ministarstvo.

Clanom 4 vrse se izmjene clana iz razloga preciznijeg definlsanja proizvoda koji se koriste
prilikom pruzanja elektronskih usiuga povjerenja licima sa invaliditetom.

U clanu 5 se preciznije definisu pojedini izrazi iz clana 8 Predloga zakona iz razloga sto se
izmjene ovog zakona vrse kako bi se stvorili usiovi da organ vlasti, osim toga sto moze postati
davalac usiuga elektronske usiuge povjerenja, moze biti i autor elektronskog pecata.



Clanom 6 izvrsena je izmjena rijeci „usluge certifikovanja za elektronske transakcije" u
razlicltom padezu u izraz „elektronske usiuge povjerenja" u odgovarajucem padezu u
clanovima u kojima je to bilo potrebno.

Odredbama clana 7 mijenja se clan 16 na nacin da je preciznije propisan sadrzaj podataka
kvalifikovanog certifikata za elektronski potpis u skladu sa elDAS Regulativom.

Odredbom clana 8 u clanu 18 brise se stav 2.

Odredbom clana 9 brise se odredeni die kako bi norma bila priiagodena promjenama koje
smo iz razioga preciznosti uvell.

Odredbom clana 10 normirano je da ni fizicko lice ne moze odbiti prijem podataka posiatih i
primijenih upotrebom usiuge elektronske preporucene dostave samo zato sto je u
eiektronskom obiiku ill zbog toga sto ne ispunjavaju sve zahtjeve kvaiifikovane usiuge
eiektronske preporucene dostave.

Clan 11 preciznije ureduje sadrzinu podataka na kvaiifikovani certifikati za autentifikaclju
Internet stranica u skiadu sa elDAS Regulativom.

Odredbama clana 12 se dodatno ureduju usiovi koje treba da ispuni davaiac kvaiifikovane
usiuge povjerenja u skladu sa dosadasnjim promjenama.

Clanom 13 propisani su usiovi, koje moraju da ispune organ vlasti i Ministarstvo kada vrse
kvaiifikovane eiektronske usiuge povjerenja.

Odredbom clana 14 Predioga zakona u cianu 38 st. 1 i 2 rijeci „usluge certifikovanja za
elektronske transakcije" zamjenjuju se rijeclma: ..eiektronske usiuge povjerenja", brise se stav
3 iz razioga razdvajanja sistema elektronske identifikaclje od elektronskih usiuga povjerenja.

Odredbama clana 16 propisuje se postupak za upis davalaca eiektronskih usiuga povjerenja
u registar kvalifikovanih davaiaca elektronskih usiuga povjerenja.

Nadalje odredbom clana 16 Predioga zakona rijeci: usiuge certifikovanja za elektronske
transakcije" u raziicitom padezu zamjenjuju se rijeclma: ..eiektronske usiuge povjerenja" u
odgovarajucem padezu i brise se stav 4 clana 40.

Odredbom clana 17 omoguceno je i organima vlasti izdavanje kvaiifikovanog certifikata na
njegov zahtjev, na osnovu utvrdenog identiteta i drugih podataka o pravnom lieu, fizickom lieu
ill organu vlasti za koje se Izdaje kvaiifikovani certlfikat

Odredbama clana 18 pored terminoloskog uskiadivanja, u cianu 49 i stavu 1 tacka 2 uvedeno
je da se provjera identiteta pored fizickog iica i pravnog ilca-vrsi i za organ viasti kojem se
izdaje kvaiifikovani certifikat, dok je u tacki 3 propisano da o izdatim kvaiifikovanim
certifikatlma vodi evidenciju i obezbijedi tacnost i cjelovitost podataka koji se unose u tu
evidenciju. Takode, propisani su i nacini kojima se moze vrsiti provjera identiteta fizickog,
pravnog lica ill organa viasti.

Odredbama clana 19 izvrseno je terminolosko uskladivanje rijeci u stavu 1, kao i preciznije
normiranje st. 2, 4 i 5.

Clanom 20 propisano je da sistemima elektronske identifikaclje upravljaju fizicko, pravno lice
ill organ viasti iz clana 4 st. 3 i 4 ovog zakona.

Odredbama clana 21 izmijenjen je clan 60 u smisiu priiagodavanja izvrsenim izmjenama.



Odredbama clana 22 dodata su dva nova clana 60a i 60b, kojima su propisani usiovi u vezi

sa sistemom za eletronsku identifikaciju i sadrzaj registra sistema elektronske Identifikacije.

Odredbama clana 23 propisana je obaveza uspostavljanja interoperabilnosti sistema

elektronske identifikacije.

U 61, 24, 25, 26, 27 i 28, izvrsene su izmjene iz razloga dosadasnjih izmjena u Predlogu
zakona.

Odredbom clana 29 izvrsena Je korekcija u u clanu 68 stav 2 u cilju preciznijeg normiranja u
smislu da inspekcijski nadzor nad radom davaiaca elektronskih usiuga povjerenja i

kvaliflkovanih davaiaca elektronskih usiuga povjerenja i ispunjenoscu usiova sistema
elektronske identifikacije vrsi inspekcija za usiuge informacionog drustva, u skladu sa

zakonom kojim se ureduje inspekcijski nadzor i ovim zakonom.

Odredbama 61. 30 1 31 vrse se izmjene kaznenlh odredbi u skladu sa promjenama Izvrsenim
u Predlogu zakona. «?

Odredbom 61ana 32 dodaje se novi clan 73a poslije clana 73 kojim se definise da ce se
podzakonski akti donijeti na osnovu Zakona o elektronskoj identifikaciji i elektronskom potpisu
(„SIuzbeni list GG", broj 31/17) uskladiti sa ovim zakonom u roku od 12 mjesec! od dana
stupanja na snagu ovog zakona.

Clanom 33 izvrsena je korekcija tehnicke prirode u clanu 74, iz razloga promjene, odnosno

brisanja stava u clanu 40 Predloga zakona.

Odredbom 6lana 34 dodaje se novi clan 75a poslije clana 75 kojim se definise da kvalifikovani
certifikati i sredstva za izradu elektronskog potpisa, koji se zasniva na torn certifikatu, izdati
do dana stupanja na snagu ovog zakona smatraju se kvalifikovanim certifikatlma za
elektronski potpis, odnosno kvalifikovanim sredstvima za izradu elektronskog potpisa u skladu

sa ovim zakonom do datuma isteka roka vazenja tih certifikata.

Clanom 35 normirano je da ovaj zakon stupa na snagu osmog dana od dana objavljlvanja u
Sluzbenom listu Crne Gore.

V. Finansijska sredstva za sprovodenje zakona

Za sprovodenje ovog zakona nije potrebno obezbijediti sredstva.



Odredbe Zakona o elektronskoj identifikaciji i elektronskom potpisu („SIuzbeni list
CG, br. 31/17") koje se mijenjaju

Elektronska identifikacija

Clan 2

Koriscenje elektronskog potpisa, elektronskog pecata, elektronskog vremenskog
pecata, elektronskog dokumenta I usiuge elektronske preporucene dostave u pravnom
prometu, upravnim, sudskim i drugim postupcima podrazumijeva elektronsku identifikaciju
hzlckih 1 pravnlh lica koja koriste te usiuge, u skladu sa ovim zakonom.

Elektronska identifikacija je postupak koriscenja licnih identifikacionih podataka u
elektronskom obliku koJe na jedinstven nacin predstavljaju fizicko ill pravno lice.

Usiuge certifikovanja za elektronske transakcije

Clan 3

Usiuge izrade, verifikacije i cuvanja elektronskih potpisa, elektronskih pecata i
elektronskih vremenskih pecata, usiuge elektronske preporucene dostave i izdavanje
certifikata koji se odnose na te usiuge, izradu i verlfikaclju certiflkata za autentiflkaciju
internet stranice i usiuge cuvanja elektronskih potpisa, elektronskog pecata i izdavanje
certifikata koji se odnose na te usiuge (u daljem tekstu; usiuge certifikovanja za elektronske
transakcije) vrsl pravno ill fizicko lice, koje ispunjava usiove propisane ovim zakonom (u
daljem tekstu: davalac usiuge certifikovanja za elektronske transakcijej.

Usiuge certifikovanja za elektronske transakcije za organe drzavne uprave moze vrsiti i
organ drzavne uprave nadlezan za poslove elektronske uprave i eiektronskog poslovanja
(u daljem tekstu: Ministarstvo).

Ocjenjivanje usaglasenosti kvalifikovanih usiuga certifikovanja za elektronske
transakcije

Clan 4

Ocjenjivanje usaglasenosti usiuga certifikovanja za elektronske transakcije za koje su
ovim zakonom propisani posebni zahtjevi (u daljem tekstu: kvalifikovane usiuge
certifikovanja za elektronske transakcije), kao i usiova koje u skladu sa ovim zakonom
moraju ispunjavati pravno ill fizicko lice koje vrsl kvalifikovanu usiugu certifikovanja za
elektronske transakcije (u daljem tekstu: kvalifikovani davalac usiuge certifikovanja za
^elektronske transakcije) vrsi Ministarstvo.

Kvalifikovani davaiac usiuge certifikovanja za elektronske transakcije upisuje se u
registar davalaca kvalifikovane usiuge certifikovanja za elektronske transakcije, koji vodi
Ministarstvo.

Dostupnost usiuga certifikovanja za elektronske transakcije Ilclma sa invalidltetom

Clan 5

Usiuge certifikovanja za elektronske transakcije i proizvodi koji se koriste prilikom
pruzanja tih usiuga, kad je to moguce, dostupni su llcima sa invaliditetom.

Proizvodi koji se koriste prilikom pruzanja usiuga certifikovanja za elektronske
transakcije podrazumijevaju odgovarajucu racunarsku opremu (hardver) ili racunarski



program (softver) koji su namljenjeni za koriscenje u svrhu pruzanja usluga certlfikovanja
za elektronske transakcije.

Izrazi

Clan 8

Izrazi kojl se korlste u ovom zakonu imaju sljedeca znacenja:
1) llcni identifikacionl podaci obuhvataju skup podataka u elektronskom obliku koji

omogucavaju da se utvrdi identitet fizlckog ill pravnog ilca;
2) autentifikaclja je elektronski postupak koji omogucava potvrdivanje elektronske

Identifikacljefizickog ill pravnog lica ill porijekia I integrlteta podataka u elektronskom obliku;
3) korlsnik je fizicko ili pravno lice koje se oslanja na elektronsku identiflkaclju ili usiugu

certifikovanja za elektronske transakcije;
4) potplsnik je fizicko lice koje posjeduje sredstvo za Izradu elektronskog potplsa kojim

se potpisuje u svoje ime Ili u Ime fizlckog ill pravnog lica;
5) podaci za tzradu elektronskog potpisa su jedinstveni podaci (kodovl ili privatni

kriptografski kljucevi), koje potpisnik korlsti za izradu elektronskog potpisa;
6) autor elektronskog pecata je pravno lice koje posjeduje sredstvo za Izradu

elektronskog pecata i izraduje elektronski pecat;
7) podaci za izradu elektronskog pecata su jedinstveni podaci koje autor elektronskog

pecata korlsti za izradu elektronskog pecata;
8) certifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za

verlflkaciju elektronskog pecata sa pravnim licem i potvrduje naziv tog pravnog lica;
9) kvallfikovani certifikat za elektronski pecat je certifikat za elektronski pecat kojl

izdaje kvallfikovani davalac usiuge certifikovanja za elektronske transakcije I kojl ispunjava
posebne uslove proplsane ovim zakonom;
10) sredstvo za izradu elektronskog pecata je odgovarajuca racunarska oprema Ili

racunarski program koji se koristi za izradu elektronskog pecata;
11) sredstvo za izradu kvallflkovanog elektronskog pecata je sredstvo za Izradu

elektronskog pecata koje ispunjava posebne uslove propisane ovim zakonom;
12) elektronski dokumentje skup podataka koji su elektronski obllkovani, poslati,

primljeni Ili skladlsteni na elektronskom, magnetnom, optlckom Ili drugom mediju, i koji
sadrzi svojstva pomocu kojih se identifikuje stvaralac, utvrduje vjerodostojnost sadrzaja I
dokazuje nepromjenjivost sadrzaja u vremenu, a ukljucuje sve oblike pisanog teksta,
podatke, slike, crteze, karte, zvuk, muziku, govor i sllcno;
13) podaci za verifikaciju su podaci kojl se koriste za verlfikaciju elektronskog potpisa

ili elektronskog pecata;
14) verifikacija je postupak kojim se potvrduje da su elektronski potpis ill elektronski

pecat validni;
15) organ vlasti je drzavnl organ, organ drzavne uprave, organ lokalne samouprave,

odnosno lokalne uprave i pravno lice koje vrsi javna oviasdenja;
16)domenje sistem u kome se internet adrese vezuju za odredene lokaclje na

internetu.

Certifikat za elektronski potpis

Clan 15

Certifikat za elektronski potpis je dokument u elektronskom obliku potplsan od davaoca
usluga certifikovanja za elektronske transakcije kojl povezuje podatke za provjeru
elektronskog potpisa sa nekim licem i potvrduje identitet tog lica.



Kvalifikovani certifikatza elektronski potpis

Clan 16

Kvalifikovani certifikatza elektronski potpis je certifikatza kvalifikovani elektronski potpis
koji sadrzi podatke propisane ovim zakonom i kojeg izdaje kvalifikovani davalac usiuga
certiflkovanja za eiektronske transakcije.

Kvalifikovani certifikat za elektronski potpis mora da sadrzi:
1) oznaku da se radi o kvalifikovanom certifikatu za elektronski potpis;
2) identifikacioni skup podataka o pravnom ill fizickom iicu koje izdaje kvalifikovani

certifikat za eiektronski potpis uz navodenje drzave u kojoj je davalac usiuga registrovan, i
to:

-za pravno lice: naziv, matlcni broj i poreski identifikacioni broj,
- za fizicko lice: ime i prezime, ime oca ill majke, pseudonim ako ga ima, datum rodenja,

prebivaliste, odnosno boraviste;
3) identifikacioni skup podataka o potpisniku (iicno ime, ime oca ill majke, pseudonim

ako ga ima, datum rodenja, prebivaiiste, odnosno boraviste);
4) podatke za verifikaciju eiektronskog potpisa koji odgovaraju podacima za izradu

elektronskog potpisa I koji su pod kontrolom potpisnika;
5) podatke o periodu vazenja kvaiifikovanog certifikata za elektronski potpis;
6) identifikacionu oznaku izdatog kvaiifikovanog certifikata za elektronski potpis koja

mora biti jedlnstvena za kvaiifikovanog davaoca usiuga certifikovanja za eiektronske
transakcije;
7) napredni elektronski potpis kvaiifikovanog davaoca usiuge certifikovanja za

eiektronske transakcije koji izdaje certifikat;
8) lokaciju na kojoj je besplatno dostupan certifikat na kojem se zasniva napredni

eiektronski potpis iii napredni eiektronski pecat kvaiifikovanog davaoca usiuga
certifikovanja za eiektronske transakcije;
9) lokaciju usiuga koje se mogu koristiti za ispitivanje validnosti kvaiifikovanog certifikata

za elektronski potpis;
10) odgovarajucu naznaku, u obiiku pogodnom za automatsku obradu, ako se podaci za

izradu eiektronskog potpisa koji su povezani sa podacima za verifikaciju elektronskog
potpisa naiaze u kvalifikovanom sredstvu za izradu eiektronskog potpisa.

Kvalifikovani certifikat, pored podataka iz stava 1 ovog ciana, moze da sadrzi i druge
podatke o potpisniku ako to potpisnik zahtijeva, a ti podaci ne uticu na interoperabilnost i
priznavanje kvaiifikovanih elektronskih potpisa.

Sredstvo za Izradu elektronskog potpisa

Clan 18

Sredstvo za izradu eiektronskog potpisa je odgovarajuca racunarska oprema ill
racunarski program koji se koristi prilikom izrade eiektronskog potpisa uz koriscenje
podataka za izradu elektronskog potpisa.

Sredstva iz stava 1 ovog clana izdaju se fizickim ill pravnim licima putem sistema
eiektronske identifikacije koji koristi davalac usiuga certifikovanja za eiektronske
transakcije za vrsenje usiuga certifikovanja za eiektronske transakcije.

Krelranje podataka za izradu elektronskog potpisa

Clan 20

Kreiranje podataka za izradu eiektronskog potpisa i upravljanje tim podacima u ime
potpisnika moze vrsiti iskljucivo kvalifikovani davaiac usiuge certifikovanja za eiektronske
transakcije.



Kvalifikovani davalac usiuga certifikovanja za elektronske transakcije moze da duplira
podatke za izradu elektronskog potpisa iskljucivo u svrhu izrade rezervnih kopija, ako
obezbijedi da;
1) sigurnost dupliranih skupova podataka za izradu elektronskog potpisa bude na istom

nivou kao sigurnost izvornih skupova podataka za izradu elektronskog potpisa; i
2) broj dupliranih skupova podataka za izradu elektronskog potpisa ne prelazi broj

neophodan za obezbjedenje kontinuiteta usiuge izrade kvalifikovanog elektronskog
potpisa.

Zahtjevi za veriflkaciju kvalifikovanog elektronskog potpisa

Clan 23

Validnost kvalifikovanog elektronskog potpisa potvrduje se verifikacijom kvalifikovanog
elektronskog potpisa, koja obuhvata utvrdivanje da:

1) je certifikat na kojem se zasniva elektronski potpis u trenutku potpisivanja bio
kvalifikovani certifikat za elektronski potpis izdat u skladu sa ovim zakonom;
2) je kvalifikovani certifikat za elektronski potpis izdao kvalifikovani davalac usiuge

certifikovanja za elektronske transakcije i da je validan u trenutku potpisivanja;
3) podaci za verifikaciju potpisa odgovaraju podacima koji se daju korisniku;
4) je jedinstveni skup podataka koji predstavljaju potpisnika u kvalifikovanom certifikatu

za elektronski potpis ispravno dostavljen korisniku;
5) je koriscenje pseudonima, ako je pseudonim koriscen u trenutku potpisivanja,

naznaceno korisniku;
6) je kvalifikovani elektronski potpis izraden kvalifikovanim sredstvom za izradu

elektronskog potpisa;
7) nije ugrozen integritet potpisanih podataka;
8) su zahtjevi iz clana 10 ovog zakona ispunjeni u trenutku izrade potpisa.
Verifikacija kvalifikovanog elektronskog potpisa sprovodi se na nacin koji korisniku

obezbjeduje tacan rezultat verifikacije.
Kvalifikovanu uslugu verifikacije kvalifikovanih elektronskih potpisa moze vrsiti samo

kvalifikovani davalac usiuga certifikovanja za elektronske transakcije koji verifikaciju vrsi u
skladu sa stavom 1 ovog c\ana i omogucava korisniku da dobije rezultate postupka
verifikacije automatski, na nacin koji je pouzdan.

Rezultati postupka verifikacije potpisuju se naprednim elektronskim potpisom ill
naprednim elektronskim pecatom davaoca usiuge verifikacije.

Nacin sprovodenja verifikacije kvalifikovanog elektronskog potpisa propisuje
Ministarstvo.

Usiuga cuvanja kvalifikovanih elektronskih potpisa

Clan 24

Uslugu cuvanja kvalifikovanih elektronskih potpisa moze pruzati samo kvalifikovani
davalac usiuga certifikovanja za elektronske transakcije koji koristi postupke i tehnologije
koje mogu produziti pouzdanost kvalifikovanog elektronskog potpisa na period koji je duzi
od tehnoloskog roka vazenja.

Nacin vrsenja usiuge cuvanja kvalifikovanih elektronskih potpisa propisuje Ministarstvo.

Elektronski vremenski pecat i kvaliflkovani elektronski vremenski pecat

Clan 26

Elektronski vremenski pecat je skup podataka u elektronskom obliku koji povezuju druge
podatke u elektronskom obliku sa odredenim vremenom i na taj nacin dokazuju da su ti
podaci postojali u to vrijeme.



Kvallfikovani elektronski vremenski pecat je elektronski vremenski pecat koji ispunjava
posebne zahtjeve, i to:
1) povezuje datum i vrijeme sa podacima tako da se sprjecava svaka mogucnost

promjene podataka;
2) zasnovan je na preciznom vremenskom Izvoru koji je povezan sa koordinlranim

univerzalnim vremenom (UTC); I
3) potplsan je naprednim elektronskim potplsom ill pecatiran pomodu naprednog

elektronskog pecata kvallfikovanog davaooa usiuga certlfikovanja za elektronske
transakcije.

Shodna primjena

Clan 27

Na pravno dejstvo, punovaznost i prihvatljivost elektronskog pecata, elektronskog
vremenskog pecata 1 kvalifikovanog elektronskog pecata, zahtjeve za napredni elektronski
pecat, sadrzaj kvalifikovanog elektronskog pecata i elektronskog vremenskog pecata,
izdavanje, opoziv i privremenu suspenziju certifikata za elektronski pecat i certifikata za
kvalifikovani elektronski pecat, kvalifikovana sredstva za izradu elektronskog pecata i
elektronskog vremenskog pecata, ocjenu usaglasenosti kvalifikovanog sredstva za izradu
elektronskog pecata i sredstva za izradu elektronskog vremenskog pecata, verifikaciju i
cuvanje kvalifikovanog sredstva za izradu elektronskog pecata i sredstva za izradu
elektronskog vremenskog pecata shodno se primjenjuju odredbe cl. 9 do 24 ovog zakona.

Pravno dejstvo usiuge elektronske preporucene dostave

Clan 29

Organ vlasti, odnosno pravno lice ne moze odbiti prijem podataka poslatih i primljenih
upotrebom usiuge elektronske preporucene dostave samo zato sto je u elektronskom
obliku ill zbog toga sto ne ispunjavaju sve zahtjeve kvalifikovane usiuge elektronske
preporucene dostave.

Kvalifikovana usiuga elektronske preporucene dostave

Clan 31

Kvalifikovana usiuga elektronske preporucene dostave je usiuga elektronske
preporucene dostave koja ispunjava posebne zahtjeve, i to da:

1) je vrsi jedan ili vise kvalifikovanih davalaca usiuga certifikovanja za elektronske
transakcije;
2) uz visok nivo sigurnosti obezbjeduje identifikaciju posiljaoca;
3) obezbjeduje identifikaciju primaoca prije dostave podataka;
4) je slanje i primanje podataka obezbijedeno naprednim elektronskim potpisom ili

naprednim elektronskim pecatom kvalifikovanog davaoca usiuga certifikovanja za
elektronske transakcije, na nacin kojim se iskljucuje mogucnost nezapazene promjene
podataka;
5) se posiljaocu i primaocu podataka jasno naznacava svaka promjena podataka

potrebna radi slanja ili primanja podataka;
6) se datum i vrijeme slanja, primanja i eventualne promjene podataka ovjeravaju

kvalifikovanim elektronskim vremenskim pecatom.
U slucaju prenosa podataka izmedu dva ili vise kvalifikovanih davalaca usiuga

certifikovanja za elektronske transakcije, zahtjevi iz stava 1 ovog clana odnose se na sve
kvalifikovane davaoce usiuga certifikovanja za elektronske transakcije.



Blize zahtjeve koje mora da ispunjava kvalifikovana usluga elektronske preporucene
dostave propisuje Minlstarstvo.

Pojam i certifikati

Clan 32

Autentlfikacija internet stranica je elektronski postupak koji omogu6ava potvrdivanje
cjelovltosti podataka internet stranice i pouzdanosti koriscenja internet stranice i zasniva
se na certifikatu za autentifikaciju internet stranica, odnosno na kvaiifikovanom certifikatu
za autentifikaciju internet stranica.

Certifikat za autentifikaciju Internet stranice je potvrda pomocu koje se moze izvrsiti
autentifikacija internet stranice i kojom se internet stranica povezuje sa fizickim ill pravnim
licem kojem je izdat certifikat.

Kvaiifikovani certifikat za autentifikaciju internet stranice je certifikat za autentifikaciju
Internet stranice koji izdaje davalac kvalifikovane usiuge certifikovanja za elektronske
transakcije, a koji ispunjava posebne usiove propisane ovim zakonom.

Kvaiifikovani certifikati za autentifikaciju internet stranica

Clan 33

Kvaiifikovani certifikat za autentifikaciju internet stranica mora da sadrzi:
1) oznaku u eiektronskom obiiku pogodnom za automatsku obradu da se radi o

kvaiifikovanom certifikatu za autentifikaciju internet stranica;
2) identifikacioni skup podataka o pravnom iii fizickom lieu koje izdaje kvaiifikovani

certifikat za elektronski potpis uz navodenje drzave u kojoj je davalac usiuga registrovan, i
to:

- za pravno lice: naziv, maticni broj I poreski Identifikacioni broj;
- za fizicko lice: ime i prezime, ime oca iii majke, pseudonim ako ga ima, datum rodenja,

preblvaiiste, odnosno boraviste;
3) identifikacioni skup podataka o fizickom lieu kome je izdat certifikat, i to: ime I prezime,

ime oca iii majke, pseudonim ako ga ima, datum rodenja, prebivaliste, odnosno boraviste,
adresu, grad i drzavu;
4) naziv domena kojim upravija fizicko ill pravno lice kojem je izdat certifikat za

autentifikaciju internet stranice;
5) podatke o periodu vazenja kvalifikovanog certifikata za autentifikaciju internet

stranice;
6) identifikacionu oznaku izdatog kvaiifikovanog certifikata za autentifikaciju internet

stranice koja mora biti jedinstvena za kvalifikovanog davaoca usluga certifikovanja za
elektronske transakcije;
7) napredni eiektronski potpis iii napredni eiektronski pecat kvalifikovanog davaoca

usiuga certifikovanja za elektronske transakcije koji izdaje certifikat;
8) lokaciju na kojoj je besplatno dostupan certifikat na kojem se zasniva napredni

elektronski potpis ill napredni eiektronski pecat kvalifikovanog davaoca usluga
certifikovanja za eiektronske transakcije;
9) iokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog certifikata

za autentifikaciju internet stranica.

V. USLOVI ZA VRSENjE KVALIFIKOVANIH USLUGA CERTlFIKOVANjA ZA
ELEKTRONSKE TRANSAKCIJE

Usiovl u vezi sa kvalifikovanim davaocima usluga certifikovanja za elektronske
transakcije

Clan 34



Kvalifikovani davalac usiuga certifikovanja za elektronske transakcije mora da Ispunjava
sljedece usiove, i to da:

1) ima azuriran plan prekida pruzanja usluge radi obezbjedivanja njenog kontinuiteta,
koji donosi u skladu sa internim aktima iz ciana 37 stav 4 ovog zakona;
2) obezbijedi obradu podataka o licnosti u skladu sa propisima o zastiti podataka o

licnosti;
3) obezbijedi, na odgovarajuci nacin i u skiadu sa ovim zakonom i internim aktima Iz

ciana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljezja
fizickog I pravnog lica, kojima se Izdaje kvaiifikovani certifikat za eiektronski potpis,
odnosno kvalifikovani certifikat za eiektronski pecat;
4) Ima zaposlena lica sa specijalistickim znanjima, iskustvom i strucnim kvalifikacijama

potrebnim za pruzanje usiuga certifikovanja za elektronske transakcije, a narocito u odnosu
na: sposobnosti na upravljackom nivou, strucnost u primjeni tehnoiogija elektronskog
potpisa i odgovarajuclh sigurnosnih procedura, zastitu podataka o iicnosti i primjenu
upravnog postupka;
5) koristi pouzdane sisteme i proizvode kojl su zasticeni od neovlascenih izmjena I koji

obezbjeduju tehnicku i kriptografsku sigurnost procesa;
6) preduzima mjere za sprjecavanje falsifikovanja certifikata, a u siucajevima u kojima

kreira podatke za izradu eiektronskog potpisa, garantuje tajnost procesa kreiranja tih
podataka i dostavija certifikate potpisnicima na bezbjedan nacin;
7) posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za mogucu stetu

nastalu izdavanjem kvaiifikovanih certifikata, u iznosu koji moze pokriti rizik od stete i
odgovornosti nastaiih koriscenjem kvaiifikovanih certifikata koje je izdao, ukoliko za stetu
nije odgovoran potpisnik;
8) posjeduje sistem cuvanja svih reievantnih podataka koji se odnose na kvaiifikovane

certifikate u odredenom vremenskom periodu, a narocito radi davanja tih podataka iz
evidencije kvaiifikovanih certifikata za potrebe sudskih i drugih pravnih postupaka, pri cemu
se ti podaci mogu cuvati i u elektronskom obliku, na nacin koji omogucava provjeru
eiektronskih potpisa;
9) koristi pouzdan sistem cuvanja kvaiifikovanih certifikata u obiiku koji omogucava

provjeru, kako bi:
- unos i promjene podataka za izradu usiuga certifikovanja za eiektronske transakcije

vrsila samo oviascena iica,
- mogia biti provjerena autenticnost podataka iz kvaiifikovanog certifikata,
- podaci bill javno dostupni za pretrazivanje na brz i siguran nacin samo u onim

siucajevima za koje je registrovani potpisnik dao odobrenje,
- bilo koja tehnicka promjena, koja bi mogIa narusiti sigurnosne zahtjeve, bila vidljiva

kvaiifikovanom davaocu usiuga certifikovanja za eiektronske transakcije.
Blize usiove iz stava 1 ovog ciana proplsuje Ministarstvo.

Usiovi za vrsenje kvaiifikovanih usiuga certifikovanja za elektronske transakcije za
organe drzavne uprave

Clan 35

Ako kvaiifikovane usiuge certifikovanja za elektronske transakcije za organe drzavne
uprave vrsi Ministarstvo, moraju biti ispunjeni usiovi iz ciana 34 stav 1 tac. 1 do 6 i tac. 8 i
9 ovog zakona.

Nacin vrsenja kvaiifikovanih usiuga certifikovanja za eiektronske transakcije iz stava 1
ovog ciana propisuje Vlada Crne Gore.

Pravno dejstvo kvaiifikovanih certifikata izdatih u drugoj drzavi

Clan 36



Kvalifikovane usiuge certlfikovanja za elektronske transakcije u Crnoj Gori mogu vrsltl I
davaoci usiuga certifikovanja za elektronske transakcije sa sjedistem u drugoj drzavi.

Kvallfikovani certifikati koje izdaju davaoci usiuga certifikovanja za elektronske
transakcije sa sjedistem u drugoj drzavi koja nije clanica Evropske unije, imaju isto pravno
dejstvo kao i kvalifikovani certifikati izdati u Crnoj Gori, ako:
1) davalac usiuga certifikovanja za elektronske transakcije ispunjava usiove propisane

ovim zakonom za izdavanje kvalifikovanih certifikata i upisan je u registar kvalifikovanih
davalaca usiuga certifikovanja za elektronske transakcije u Crnoj Gori ill je registrovan u
drzavi clanici Evropske unije;
2) kvalifikovani davalac usiuga certifikovanja za elektronske transakcije koji je upisan u

registar kvalifikovanih davalaca usiuga certifikovanja za elektronske transakcije u Crnoj
Gori ill je registrovan u drzavi clanici Evropske unije garantuje za takav kvalifikovani
certifikat;
3) su u skladu sa medunarodnim ugovorom zakljucenim izmedu Crne Gore i druge

drzave ill medunarodne organizacije;
4) su u skladu sa medunarodnim ugovorom zakljucenim izmedu Evropske unije i drzave

koja nije clanica Evropske unije ill medunarodne organizacije;
5) davalac usiuga certifikovanja za elektronske transakcije ispunjava usiove utvrdene

propisima Evropske unije za izdavanje kvalifikovanih certifikata i akoje registrovan u drzavi
clanici Evropske unije;

Certifikati davaoca usiuga certifikovanja za elektronske transakcije sa sjedistem u drzavi
clanici Evropske unije, koji ne Ispunjavaju usiove za izdavanje kvalifikovanog certifikata u
skladu sa ovim zakonom, imaju isto pravno dejstvo kao i certifikati izdati u Crnoj Gori u
skladu sa ovim zakonom.

Prijava o pocetku vrsenja usiuge certifikovanja za elektronske transakcije

Clan 37

Usiuge certifikovanja za elektronske transakcije moze da vrsi davalac usiuge
certifikovanja za elektronske transakcije koji je upisan u evidenciju davalaca usiuga
certifikovanja za elektronske transakcije (u daijem tekstu: evidencija), koju vodi
Ministarstvo.

Upis u evidenciju vrsI se na osnovu prijave o pocetku vrsenja usiuge certifikovanja za
elektronske transakcije koju davalac usiuge certifikovanja za elektronske transakcije
podnosi Ministarstvu, najmanje osam dana prije dana koji je u prijavi naznacen kao dan
pocetka vrsenja usiuga certifikovanja za elektronske transakcije.

Davalac usiuge certifikovanja za elektronske transakcije duzan je da o promjenama u
vrsenju usiuga certifikovanja za elektronske transakcije Ministarstvu podnese prijavu.
Uz prijave Iz st. 1 i 3 ovog clana, prilazu se Interna akta o nacinu i postupcima pruzanja

usiuga certifikovanja za elektronske transakcije, bezbjednosnom sistemu I tehnickoj
infrastrukturi.

Upis u evidenciju

Clan 38

Upis u evidenciju vrsi se odmah nakon podnosenja prijave o pocetku obavljanja usiuge
certifikovanja za elektronske transakcije.

Evidencija sadrzi podatke o davaocu usiuge certifikovanja za elektronske transakcije koji
je podnio prijavu, i to: ime i prezime fizickog lica, odnosno naziv pravnog lica, adresu i
elektronsku adresu, sifru djelatnosti i poreski identifikacioni broj, odnosno jedinstveni
maticni broj za fizicko lice, registarski broj iz Centralnog registra privrednih subjekata.

Evidencija sadrzi i podatke o sistemu elektronske identifikacije ukljucujuci stepene
njegove sigurnosti.



Evidencija se vodi u elektronskom obliku pogodnom za automatsku obradu I dostupna
je javnosti na internet stranici Ministarstva.

Bllzl sadrzaj 1 nacin vodenja evidenclje propisuje Ministarstvo.

Rjesenje o ispunjenosti usiova za pruzanje kvalifikovanih usiuga certifikovanja za
elektronske transakcije

Clan 39

Davalac usiuga certifikovanja za elektronske transakcije koji je upisan u evidenclju,
moze Ministarstvu podnijeti zahtjev za upis u reglstar kvalifikovanih davalaca usiuga
certifikovanja za elektronske transakcije (u daljem tekstu: registar).
Uz zahtjev iz stava 1 ovog clana, davalac usiuga certifikovanja za elektronske

transakcije duzan je da prilozi dokumentaciju kojom dokazuje da ispunjava usiove iz clana
34 ovog zakona.
O ispunjenosti usiova za pruzanje kvalifikovanih usiuga certifikovanja za elektronske

transakcije propisanih ovim zakonom Ministarstvo donosi rjesenje, na osnovu uvida u
prilozenu dokumentaciju iz stava 1 ovog clana i, po potrebi, na osnovu neposrednog uvlda.

Rjesenje iz stava 3 ovog clana donosi se, u roku od 15 dana od dana podnosenja
urednog zahtjeva.

Upis u registar

Clan 40

Na osnovu rjesenja kojim se utvrduje da podnosilac zahtjeva za upis u registar ispunjava
usiove iz clana 34 ovog zakona, odmah nakon njegovog donosenja, Ministarstvo vrsi upis
podnosioca zahtjeva u registar.
U registar se upisuju i davaoci usiuga certifikovanja za elektronske transakcije koji imaju

sjediste u drugoj drzavi, na njihov zahtjev, ako ispunjavaju usiove iz clana 34 ovog zakona.
Registar sadrzi podatke o kvalifikovanom davaocu usiuge certifikovanja za eiektronske

transakcije koji je upisan u registar, i to: ime i prezime fizlckog lica, odnosno naziv pravnog
lica, adresu i elektronsku adresu, sifru djelatnosti i poreski identifikacioni broj, odnosno
jedinstveni maticni broj za fizicko lice, registarski broj iz Centrainog registra privrednih
subjekata.

Registar sadrzi i podatke o sistemu elektronske identifikacije ukljucujuci stepene njegove
sigurnosti.

Registar se vodI u elektronskom obliku pogodnom za automatsku obradu i dostupan je
javnosti na internet stranici Ministarstva.

Registar potpisuje Ministarstvo naprednim elektronskim potpisom.
Ministarstvo dostavija Evropskoj komisiji podatke o svojoj nadleznosti da vodi i objavljuje

registar, kao i o tome gdje se podaci o registru objavljuju, certifikatima koriscenim za
potpisivanje ill pecatiranje registra, kao i o svim njegovim izmjenama.

Blizi sadrzaj i nacin vodenja registra propisuje Ministarstvo.

Brisanje iz registra

Clan 41

O svim promjenama u vezi sa vrsenjem kvalifikovanih usiuga certifikovanja za
elektronske transakcije, kao i o namjeri da prestane da vrsi te usiuge, kvalifikovani davalac
usiuge certifikovanja za elektronske transakcije duzan je da obavijesti Ministarstvo.
Kad Ministarstvo nakon obavjestenja iz stava 1 ovog clana utvrdi da kvalifikovani

davalac usiuge certifikovanja za elektronske transakcije ne ispunjava usiove Iz clana 34



ovog zakona, ili prestane da vrsi usiuge certifikovanja za elektronske transakcije, brisace
tog davaoca usiuge iz registra.

Brisanje iz registra se moze izvrsiti i u drugim slucajevima kad se utvrdi da kvalifikovani
davalac usiuge certifikovanja za elektronske transakcije ne ispunjava usiove iz clana 34
ovog zakona.

Naznaka o upisu u registar u certifikatima

Clan 42

Kvalifikovani davalac usiuge certifikovanja za elektronske transakcije koji je upisan u
registar moze tu cinjenicu naznaciti u certifikatima koje izdaje.

Koriscenje oznake certifikovanja za elektronske transakcije ED

Clan 43

Nakon uplsa u registar, kvalifikovani davalac usiuga certifikovanja za elektronske
transakcije moze da koristi oznaku certifikovanja ED kako bi na jednostavan, prepoznatljiv
i jasan nacin naznacio kvallfikovane usiuge certifikovanja za elektronske transakcije.

Vll. PRAVA, OBAVEZE I ODGOVORNOSTI POTPISNIKA, AUTORA ELEKTRONSKOG

PECATA I DAVALACA USLUGA CERTIFIKOVANjA ZA ELEKTRONSKE TRANSAKCIJE

Izdavanje certlflkata

Clan 44

Kvalifikovani certifikat moze se izdati svakom pravnom i fizickom lieu, na njegov zahtjev,
na osnovu utvrdenog identiteta i drugih podataka o pravnom ili fizickom lieu za koje se
izdaje kvalifikovani certifikat.

Pravo na izbor davaoca usiuga certifikovanja za elektronske transakcije

Clan 45

Pravno ili fizicko lice samostalno vrsi izbor davaoca usiuga certifikovanja za eiektronske
transakcije.

Pravno ili fizicko lice moze koristiti usiuge certifikovanja za elektronske transakcije
jednog ili vise davalaca usiuga certifikovanja za eiektronske transakcije.

Pravno ili fizicko lice koristi elektronski potpis, elektronski pecat i elektronski vremenski
pecat, odnosno usiuge certifikovanja za elektronske transakcije na osnovu ugovora sa
odabranim davaocem usiuge certifikovanja za elektronske transakcije.

Pravno ili fizicko lice moze koristiti usiuge certifikovanja za elektronske transakcije
davaoca usiuge certifikovanja za elektronske transakcije koji ima sjediste u drugoj drzavl.

Obaveze potplsnlka I autora elektronskog pecata

Clan 47

Potpisnik, odnosno autor elektronskog pecata duzan je da dostavi davaocu usiuge
certifikovanja za elektronske transakcije sve potrebne podatke I informacije o promjenama
koje uticu ili mogu uticati natacnost utvrdivanja njegovog identiteta, odmah, a najkasnije u
roku od 48 casova od nastanka promjene.

Potpisnik, odnosno autor elektronskog pecata duzan je da odmah zahtijeva opoziv ili
suspenzlju certifikata koji mu je izdat u slucaju:



1) gubitka ili ostecenja sredstva za izradu elektronskog potpisa, odnosno elektronskog
pecata ili elektronskog vremenskog pecata ili gubitka podataka za izradu elektronskog
potpisa, odnosno elektronskog pecata ili elektronskog vremenskog pecata;
2) kad posumnja u povjerljivost podataka za izradu elektronskog potpisa, odnosno

elektronskog pecata ili elektronskog vremenskog pecata.
Kad je u certifikatu za elektronski potpis navedeno da potplsnik potpisuje u ime drugog

fizickog ill pravnog lica, obavezu da zahtijeva opoziv ili suspenziju certifikata u slucajevima
iz stava 2 ovog clana, ima I to lice.

Obaveze davaoca usiuge certifikovanja za elektronske transakcije

Clan 49

Davalac usiuga certifikovanja za elektronske transakcije duzan je da:
1) obezbijedi da svaki kvalifikovani certifikat sadrzl podatke iz clana 16 ovog zakona;
2) sprovede potpunu provjeru identlteta potpisnlka;
3) obezbijedi tacnost i cjelovitost podataka koje unosi u evidenciju izdatih certifikata;
4) u svaki certifikat unese osnovne podatke o svom Identitetu i omoguci svakom

zainteresovanom lieu uvid u te podatke;
5) vodi azurnu, tacnu i sigurnosnim mjerama zasticenu evidenciju o valldnosti certifikata;
6) obezbijedi vidljiv podatak o tacnom datumu i vremenu (cas i minut) Izdavanja,

suspenzije, isteka roka i opoziva certifikata, najmanje do dana Isteka roka vazenja koji je
naveden u certifikatu;
7) cuva sve podatke i dokumentaciju o izdatim, suspendovanim, istekllm i opozvanim

certifikatima za potrebe dokazivanja i veriflkacije u sudskim, upravnim i druglm postupcima,
najmanje deset godina od prestanka njihovog vazenja, pri cemu podaci i prateca
dokumentacija mogu biti u elektronskom obliku;
8) primjenjuje odredbe zakona i druglh propisa kojima je uredena zastita podataka

llcnosti.

Davalac usiuga certifikovanja za elektronske transakcije utvrduje cljene usiuga
certifikovanja za elektronske transakcije, uz prethodnu saglasnost Ministarstva.

Davanje obavjestenja podnosiocima zahtjeva

Clan 50

Davalac usiuga certifikovanja za elektronske transakcije, prije zakljucivanja ugovora iz
clana 45 stav 3 ovog zakona, mora dati obavjestenje pravnom Ili fizickom lieu koje je
podnijelo zahtjev za izdavanje certifikata o svim vaznim okolnostlma za njegovo korlscenje.

Obavjestenje iz stava 1 ovog clana obavezno sadrzi:
1) izvod Iz vazeclh propisa i internlh akata iz clana 37 stav 4 ovog zakona;
2) podatke o eventualnim ogranicenjima koja se odnose na koriscenje certifikata;
3) podatke o odgovarajucoj pravnoj zastiti ili vansudskom poravnanju, ako na njega

davalac usiuga pristane u slucaju spora;
4) podatke o mjerama koje treba da reallzuju potpisnici, odnosno autorl elektronskog

pecata i o tehnologiji potrebnoj za bezbjednu Izradu i provjeru elektronskog potpisa.

Opoziv I suspenzija certifikata

Clan 51

Davalac usiuga certifikovanja za elektronske transakcije duzan je da izvrsi opoziv
certifikata u slucaju kad:

1) opoziv certifikata zahtijeva potplsnik, odnosno autor elektronskog pecata Ili njegov
oviasceni zastupnik;



2) utvrdi da je podatak u certifikatu pogresan ili je certifikat izdat na osnovu pogresnih
podataka;
3) primi obavjestenje da je potpisnik ili pravno, odnosno fizicko lice u cije ime potpisuje

izgubilo poslovnu sposobnost, umrlo ili je prestalo da postoji, odnosno istekao rok vazenja
oviascenja za potpisivanje ili su se promijenile cinjenice koje uticu na vazenje certifikata;
4) utvrdi da su podaci za Izradu elektronskog potpisa ili informaoioni sistem potpisnika

ugrozeni na nacin koji utice na pouzdanost i bezbjednost izrade elektronskog potpisa ili
kad trece lice te podatke koristi na neprimjeren nacin;
5) utvrdi da su podaci za provjeru elektronskog potpisa ili informacioni sistem davaoca

usiuga certifikovanja za elektronske transakcije ugrozeni na nacin koji utice na bezbjednost
i pouzdanost certifikata;
6) prestaje sa radom ili mu je rad zabranjen, a izdatim certifikatima nije istekao rok

vazenja, osim ako usiuge certifikovanja ne prenese na drugog davaoca tih usiuga;
7) istekne rok vazenja certifikata;
8) primi sudsku odiuku ili upravni akt koji se odnose na vazenje certifikata ili
9) postoje drugi pravni razlozl predvideni internim aktima iz clana 37 stav 4 ovog zakona.
Davalac usiuga certifikovanja za elektronske transakcije duzan je da na svojoj Internet

stranici objavi listu opozvanih certifikata.
Ako se cinjenice iz stava 1 ovog clana ne mogu odmah utvrditi na nesumnjiv nacin,

davalac usiuga certifikovanja za elektronske transakcije duzan je da bez odiaganja
suspenduje certifikat do utvrdivanja tih cinjenica.

Suspenzija i opoziv certifikata obavezno sadrze datum i vrijeme donosenja, a proizvode
dejstvo od trenutka unosenja u evidenciju suspendovanih i opozvanih certifikata.

Davalac usiuga certifikovanja za elektronske transakcije duzan je da obavijesti
potpisnika, odnosno autora elektronskog pecata o suspenziji ili opozivu certifikata, u roku
od 24 casa od primljenog zahtjeva ili obavjestenja, odnosno nastanka okolnosti zbog koje
se certifikat suspenduje, odnosno opoziva.

MJere zastite certifikata

Clan 52

Davalac usiuga certifikovanja za elektronske transakcije duzan je da:
1) primjenjuje organizacione i tehnicke mjere zastite certifikata i podataka vezanih za

potpisnike i autore elektronskog pecata;
2) uspostavi i primjenjuje sistem zastite pristupa evidenciji certifikata i opozvanih i

suspendovanih certifikata koji ce omoguciti pristup samo oviascenim liclma i koji
obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u eventualne greske
tehnickih sredstava.

Mjere i aktivnosti iz stava 1 ovog clana, propisuje Ministarstvo.

Obaveze davaoca usiuge certifikovanja za elektronske transakcije u slucaju rasklda
ugovora

Clan 53

U slucaju da davalac usiuga certifikovanja za elektronske transakcije, zbog moguceg
stecaja ili potrebe, odnosno namjere prestanka poslovanja, raskida ugovor iz clana 45 stav
,3 ovog zakona, duzan je da o tome obavijesti potpisnika, odnosno autora elektronskog
pecata i Ministarstvo, najmanje tri mjeseca prije dana predvidenog za raskid ugovora.

Davalac usiuga certifikovanja za elektronske transakcije duzan je da obezbijedi nastavak
vrsenja usiuga certifikovanja za elektronske transakcije za potpisnike, odnosno autore
elektronskog pecata kojima je izdao certifikate kod drugog davaoca usiuga kojem dostavlja
kompletnu dokumentaciju u vezi sa vrsenjem usiuga certifikovanja za elektronske
transakcije, a potpisnike, odnosno autore elektronskog pecata obavijesti o usiovima



certifikovanja za elektronske transakcije kod drugog davaoca usiuge certifikovanja za
elektronske transakcije.
Ako davalac usiuga certifikovanja za elektronske transakcije ne obezbijedi nastavak

vrsenja tih usiuga kod drugog davaoca usiuge certifikovanja za elektronske transakcije,
duzan je da opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48
casova, obavijesti Ministarstvo i dostavi mu kompletnu dokumentaciju u vezi sa Izvrsenim
usiugama certifikovanja za elektronske transakcije.

Ministarstvo je duzno da odmah izvrsi opoziv svih certifikata koje je izdao davalac usiuge
certifikovanja za elektronske transakcije koji iz bllo kog razloga nije opozvao izdate
certifikate, a na trosak davaoca usiuge certifikovanja za elektronske transakcije.

Obaveza povezivanja evidencija

Clan 54

Davalac usiuga certifikovanja za elektronske transakcije duzan je da omoguci
povezanost svoje evidencije izdatih i evidencije opozvanih i suspendovanlh certifikata sa
drugim davaocima usiuga certifikovanja za elektronske transakcije uz primjenu dostupne
informacione tehnologije i uz upotrebu tehnickih i programskih sredstava cije je djelovanje
u skladu sa vazecim medunarodnim standardima.

Osiguranje rlzlka od odgovornosti

Clan 55

Kvalifikovani davalac usiuge certifikovanja za elektronske transakcije duzan je da
osigura rizik od odgovornosti za stete koje nastanu vrsenjem usiuga certifikovanja za
elektronske transakcije.

Najnizi iznos osiguranja iz stava 1 ovog clana utvrduje Ministarstvo.

Odgovornost za stetu

Clan 56

Davalac usiuga certifikovanja za elektronske transakcije koji izdaje kvalifikovane
certifikate ili garantuje za kvalifikovane certifikate drugog davaoca usiuga certifikovanja za
elektronske transakcije odgovoran je za stetu pricinjenu lieu koje se pouzdalo u taj
certifikat, ako:

1) informacija koju sadrzi kvalifikovani certifikat nije tacna u trenutku njegovog izdavanja;
2) certifikat ne sadrzi sve elemente propisane za kvalifikovani certifikat;
3) nije obezbijedio da potpisnik, odnosno autor elektronskog pecata u trenutku izdavanja

certifikata posjeduje podatke za izradu elektronskog potpisa, odnosno elektronskog pecata
koji odgovaraju podacima za provjeru elektronskog potpisa, odnosno elektronskog pecata
koji su dati, odnosno identifikovani u certifikatu;
4) ne obezbijedi da se podaci za izradu i podaci za provjeru elektronskog potpisa,

odnosno elektronskog pecata mogu koristiti komplementarno, u slucaju kad te podatke
kreira davalac usiuge certifikovanja za elektronske transakcije;
5) propusti da opozove certifikat u skladu sa clanom 51 ovog zakona;
6) certifikat ne sadrzi informacije o ogranicenjima koja se odnose na koriscenje.
Davalac usiuga certifikovanja za elektronske transakcije nije odgovoran za stetu iz stava

1 ovog clana, ako pred sudom ili drugim nadleznim organom dokaze da je postupao sa
paznjom dobrog privrednika.

Davalac usiuga certifikovanja za elektronske transakcije nije odgovoran za stetu koja je
nastala zbog koriscenja certifikata mimo ogranicenja, ukoliko su ta ogranicenja jasno
naznacena u certifikatu.

Davalac usiuga certifikovanja za elektronske transakcije odgovoran je za stetu pricinjenu
potpisniku, odnosno autoru eiektronskog pecata ili savjesnom trecem lieu zbog



nedostataka ill kasnjenja prillkom omogucavanja uvida u podatke o vazenju, isteku ili
suspenziji certifikata.

Prikupljanje i obrada podataka o licnosti

Clan 57

Davalac usiuga certifikovanja za elektronske transakcije moze prikupljati podatke o
licnosti kojl su neophodni za izdavanje 1 odrzavanje certifikata, neposredno od potpisnika
ili posredno uz njegovu izricitu saglasnost.
Podaci prikupljeni u skladu sa stavom 1 ovog clana ne mogu biti obradivani ili korisceni

za druge namjene bez izricite saglasnosti potpisnika.
Davalac usiuga certifikovanja za elektronske transakcije, na zahtjev potpisnika, moze u

certifikatu, umjesto punog imena potpisnika, unijeti njegov pseudonim hakon provjere
njegovog identiteta.

Davalac usiuga certifikovanja za elektronske transakcije duzan je da podatke o identltetu
.potpisnika da drzavnom organu koji je zakonom oviascen za njihovo prikupljanje i obradu,
na njegov zahtjev.

Davalac usiuga certifikovanja za elektronske transakcije moze podatke iz stava 1 ovog
clana prikupljati neposredno ill angazovanjem drugih fizickih ili pravnih lica.

Upravljanje rizicima

Clan 58

Davaoci usiuga certifikovanja za elektronske transakcije upravljaju rizicima i preduzimaju
mjere u cilju povecanja stepena sigurnosti.
O povredi sigurnosti ili gubitku integriteta koji uticu na usiugu certifikovanja za

elektronske transakcije, davaoci usiuga certifikovanja za elektronske transakcije
obavjestavaju Ministarstvo, najkasnije u roku od 24 casa od saznanja za takvu povredu ili
gubitak integriteta.
U slucaju da povreda sigurnosti i gubitak integriteta nepovoljno uticu na fizicko ili pravno

lice kojem su pruzene usiuge certifikovanja za elektronske transakcije, davalac usiuga
certifikovanja za elektronske transakcije obavjestava to fizicko ili pravno lice.
U slucaju da se povreda sigurnosti ili gubitak integriteta iz stava 2 ovog clana odnosi na

dvije ili vise drzava clanica Evropske unije, Ministarstvo obavjestava nadzorne organe u
drugim drzavama clanicama na koje se to odnosi i Evropsku agenciju za mreze i
informacionu bezbjednost (ENISA).

Ministarstvo obavjestava javnost ili zahtijeva od davalaca usiuga certifikovanja za
elektronske transakcije da to ucine ako utvrdi da je otkrivanje povrede sigurnosti ili gubitka
integriteta iz stava 2 ovog clana u javnom interesu.

Ministarstvo jednom godishje dostavija izvjestaj o povredama sigurnosti i gubitku
integriteta iz stava 2 ovog clana koje je primio od davaoca usiuga certifikovanja za
elektronske transakcije Evropskoj agenciji za mreze i informacionu bezbjednost (ENISA).

SIstem elektronske identifikacije

Clan 59

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske
identifikacije, prilikom pruzanja usiuga certifikovanja za elektronske transakcije.

Sredstvo elektronske identifikacije je racunarska oprema (hardver) ili racunarski program
(softver), koje sadrzi licne identifikacione podatke u elektronskom obliku, a koji se koriste
za autentifikaciju usiuga u elektronskom obliku

Stepen sigurnosti sistema elektronske identifikacije



Clan 60

Sistem elektronske identifikaclje davaoca usiuga certrfikovanja za elektronske
transakcije koji je uplsan u evidenciju, odnosno u registar moze imati nizak, znacajan ill
visok stepen sigurnosti koji se odnosi na sredstva elektronske identifikacije.

Stepeni sigurnosti iz stava 1 ovog clana su:
1) nizak stepen sigurnosti koji garantuje ogranicen stepen pouzdanosti elektronske

transakcije u odnosu na trazeni Hi utvrdeni Identitet lica;
2) znacajan stepen sigurnosti koji garantuje znacajan stepen pouzdanosti elektronske

transakcije u odnosu na trazeni ili utvrdeni identitet iica;
3) visok stepen sigurnosti koji garantuje visok stepen pouzdanosti elektronske

transakcije u odnosu na trazeni ill utvrdeni identitet lica.
Stepeni sigurnosti Iz stava 2 ovog ciana, podrazumljevaju pozivanje na tehnicke

specifikacije, standarde i pratece procedure, kao I tehnicke kontrole cija je svrha smanjenje
rizlka od zioupotrebe Ili promjene identiteta.
Stepene sigurnosti Iz stava 2 ovog clana, odreduje Ministarstvo u odnosu na minimalne

tehnicke standarde I pratece procedure.
Minimalne tehnicke standarde i pratece procedure propisuje Ministarstvo.

interoperabilnost

Clan 61

SIstemI elektronske identifikacije davaiaca usiuga certlfikovanja koji su upisani u
evidenciju, odnosno u registar moraju da budu interoperabiini.
U cilju uspostavijanja interoperabilnosti Iz stava 1 ovog ciana, Ministarstvo propisuje

okvir za interoperabilnost koji mora da ispunjava sljedece kriterijume i to da:
1) ima za cilj tehnoiosku neutralnost i ne pravl raziiku izmedu posebnih tehnickih rjesenja

za eiektronsku identifikaciju;
2) se pridrzava evropskih i medunarodnlh standards, kad je to moguce;
3) na obradu licnih podatak primjenjuje proplse o zastiti podataka o ilcnostl.

Saradnja

Clan 62

Ministarstvo saraduje sa drzavama clanicama Evropske unije u vezi sa:
1) Interoperablinoscu sistema elektronske identifikacije koji su upisani u evidenciju I

registar;
2) slgurnoscu sistema elektronske identifikacije.
Saradnja iz stava 1 ovog clana podrazumijeva:
1) razmjenu informacija, iskustava i dobre prakse u vezi sa sistemima eiektronske

identifikacije, a naroclto u vezi sa tehnickim zahtjevima koji se odnose na interoperabllnost
I stepene sigurnosti koji se odnose na sisteme elektronske identifikacije;
2) razmjenu informacija, iskustva i dobre prakse u vezi sa stepenima sigurnosti koji se

odnosi na sisteme elektronske identifikacije;
3) razmjenu informacija o ocjenjivanju usagiasenosti sistema eiektronske identifikacije.

Priznavanje certifikata i sredstava elektronske identifikacije

Clan 63

Kvaiifikovani certifikati koje izdaju davaoci usiuga certifikovanja za elektronske
transakcije sa sjedlstem u jednoj od drzava clanica Evropske Unlje imaju isto pravno
dejstvo kao i kyaiifikovani certifikati izdati u Crnoj Gori.
Kad organ vlasti za usiugu koju pruza na internetu zahtijeva eiektronsku identifikaciju

pomocu sredstava elektronske identifikacije i autentifikacije radi pristupa toj usiuzi, u skladu



sa propisima, sredstvo elektronske identifikacije izdato u drzavi clanici Evropske unije
priznaje se za potrebe prekogranicne autentifikacije ako:
1) je sredstvo elektronske identifikacije izdato u okviru sistema elektronske identifikacije

koji je stavljen na listu notifikovanih sistema elektronske identifikacije koju je objavila
Evropska komisija;
2) stepen sigurnosti sredstava elektronske identifikacije odgovara stepenu sigurnosti koji

je jednak ili visi od stepena sigurnosti koji zahtijeva organ vlasti za pristup toj usiuzi na
internetu;
3) organ vlasti primjenjuje znacajan ili visok stepen sigurnosti u odnosu na pristupanje

toj usiuzi na internetu.

Obavjestavanje Evropske komisije

Clan 64

Ministarstvo dostavija Evropskoj komisiji sljedece informacije 1, bez odiaganja, sve
naknadne izmjene tih informacija koje se odnose na:
1) opis sistema elektronske identifikacije, ukljucujuci njegove stepene sigurnosti i

davaoca, odnosno davaoce usiuge certifikovanja za elektronske transakcije sredstava u
okviru tog sistema;
2) vazeci sistem nadzora i informacije g pravilima i odgovornosti davaoca usiuga

certifikovanja za elektronske transakcije koji izdaje sredstva elektronsRe" identifikacije,
odnosno sprovodi proceduru autentifikacije;
3) davaoce usiuga certifikovanja za elektronske transakcije koji upravija registracijom

jedinstvenih licnih identifikacionih podataka;
4) opis nacina ispunjavanja kriterijuma iz clana 61 stav 2 ovog zakona;
5) opis autentifikacije iz clana 65 stav 1 tacka 6 ovog zakona;
6) suspenziju ili opoziv certifikata.
Ministarstvo moze da podnese zahtjev Evropskoj komisiji za brisanje sistema

elektronske identifikacije koji je upisan u evidenciju, odnosno u register sa liste
notifikovanih sistema koju objavljuje Evropska komisija.

Prihvatljivost ststema elektronske identifikacije

Clan 65

Sistem elektronske identifikacije prihvatljiv je za obavjestavanje iz clana 64 ovog zakona
ako:

1) su sredstva elektronske identifikacije priznata od strane drzave clanice Evropske
unije;
2) sredstva elektronske identifikacije mogu da se koriste za pristup bilo kojoj usiuzi

certifikovanja za elektronske transakcije koju pruza organ vlasti, a koja zahtijeva
elektronsku identiflkaciju u drzavi clanici Evropske unije;
3) sistem elektronske identifikacije i sredstva elektronske identifikacije Izdata u okviru

tog sistema ispunjavaju zahtjeve bilo kojeg stepena sigurnosti iz clana 60 ovog zakona;
4) Ministarstvo obezbijedi da se licni identifikacioni podaci, u skladu sa tehnickim

specifikacijama, standardima i procedurama za odgovarajuci stepen sigurnosti iz clana 60
ovog zakona, pripisuju fizickom ili pravnom lieu koje koristl licne identifikacione podatke u
elektronskom obliku u vrijeme kad su sredstva elektronske identifikacije izdata u okviru tog
sistema;
5) davalac usiuga certifikovanja za elektronske transakcije koji izdaje sredstva

elektronske identifikacije u okviru tog sistema obezbijedi da se sredstva elektronske
identifikacije pripisuju fizickom ili pravnom lieu koje koristi licne identifikacione podatke u
elektronskom obliku u skladu sa odgovarajucim stepenom sigurnosti iz clana 60 ovog
zakona;



6) Ministarstvo obezbijedi dostupnost autentifikacije na internetu, tako da
zainteresovana strana moze potvrditi licne identifikacione podatke primljene u
elektronskom obliku.

Povreda sigurnosti

Clan 66

U slucaju povrede ili djelimicnog ugrozavanja sistema elektronske identifikacije davaoca
usiuga certifikovanja za elektronske transakcije koji je upisan u evidenciju ili registar,
odnosno autentifikacije iz clana 65 stav 1 tacka 6 ovog zakona, na nacin koji utice na
pouzdanost prekogranicne autentifikacije tog sistema, Ministarstvo, bez odiaganja,
suspenduje ili opoziva tu prekogranicnu autentifikaciju ili ugrozene djelove sistema
elektronske identifikacije i obavjestava drzave clanice Evropske unije i Evropsku komisiju.

Kad je povreda ili ugrozavanje iz stava 1 ovog clana otklonjeno, Ministarstvo uspostavlja
prekogranicnu autentifikaciju i, bez odiaganja, obavjestava druge drzave clanice Evropske
unije i Evropsku komisiju.
Ako povreda Ili ugrozavanje iz stava 1 ovog clana nije otklonjeno u roku od tri mjeseca

od suspenzije ili opoziva, Ministarstvo obavjestava druge drzave clanice Evropske unije i
Evropsku komisiju o povlacenju sistema elektronske identifikacije.

Odgovornost

Clan 67

Ministarstvo je odgovorno za stetu koja je namjerno ill nepaznjom prouzrokovana
svakom fizlckom ili pravnom lieu nepostovanjem obaveza prilikom prekogranicne
transakcije u skladu sa clanom 65 stav 1 tac. 4 i 6 ovog zakona.

Davalac usiuga certifikovanja za elektronske transakcije koji Izdaje sredstva elektronske
identifikacije odgovoran je za stetu koja je namjerno ili nepaznjom prouzrokovana svakom

fizickom ili pravnom lieu nepostovanjem obaveza prilikom prekogranicne transakcije iz
clana 65 stav 1 tacka 5 ovog zakona.

Davalac usiuga certifikovanja za elektronske transakcije koji sprovodi postupak
autentifikacije odgovoran je za stetu koja je namjerno ili nepaznjom prouzrokovana svakom
fizickom ili pravnom lieu nepostovanjem obaveze obezbjedenja ispravnog sprovodenja
autentifikacije iz clana 65 stav 1 tacka 6 ovog zakona prilikom prekogranicne transakcije.

Upravni i inspekcijski nadzor

Clan 68

Upravni nadzor nad sprovodenjem ovog zakona vrsi Ministarstvo.
Inspekcijski nadzor nad radom davalaca usiuga certifikovanja za elektronske transakcije

i kvalifikovanih davalaca usiuga certifikovanja za elektronske transakcije vrsi inspekcija za
usiuge informacionog drustva, u skladu sa zakonom kojim se ureduje inspekcijski nadzor i
ovim zakonom.

Clan 70

Novcanom kaznom u iznosu od 1.000 do 10.000 eura kaznice se za prekrsaj pravno
lice, ako:
1) nema azuriran plan prekida pruzanja usiuge radi obezbjedivanja njenog kontinuiteta,

koji donosi u skladu sa internim aktima iz clana 37 stav 4 ovog zakona (clan 34 stav 1 tacka

1):
2) ne obezbijedi obradu podataka o licnosti u skladu sa propisima o zastiti podataka o

licnosti (clan 34 stav 1 tacka 2);



3) ne obezbijedi, na odgovarajuci nacin I u skladu sa ovim zakonom i internim aktima iz
clana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljezja
fizlckog I pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovani certifikat za elektronski pecat (clan 34 stav 1 tacka 3);
4) nema zaposlena lica sa specijallstlckim znanjima, iskustvom I strucnlm kvallflkacljama

potrebnlm za pruzanje usiuga certlflkovanja za elektronske transakclje, a naroclto u odnosu
na: sposobnostl na upravljackom nivou, strucnost u prlmjenl tehnologija elektronskog
potplsa i odgovarajucih sigurnosnih procedura, zastitu podataka o licnosti i primjenu
upravnog postupka (clan 34 stav 1 tacka 4);
5) ne korlsti pouzdane sisteme I proizvode kojl su zastlceni od neovlascenlh Izmjena I

kojl obezbjeduju tehnlcku i kriptografsku sigurnost procesa (clan 34 stav 1 tacka 5);
6) ne preduzima mjere za sprjecavanje falsiflkovanja certlflkata, a u slucajevima u kojima

kreira podatke za Izradu eiektronskog potplsa, ne garantuje tajnost procesa krelranja tlh
podataka I ne dostavija certlflkate potplsnlcima na bezbjedan nacIn (clan 34 stav 1 tacka
6):
7) ne posjeduje finansljska sredstva za oslguranje od rizlka i odgovornosti za mogucu

stetu nastalu Izdavanjem kvaliflkovanlh certiflkata, u Iznosu kojl moze pokriti rlzik od stete
I odgovornosti nastallh korlscenjem kvaliflkovanlh certlflkata koje je Izdao, ukoliko za stetu
nlje odgovoran potplsnik (clan 34 stav 1 tacka 7);
8) ne posjeduje sistem cuvanja svlh relevantnih informacija koji se odnose na

kvallflkovane certlfikate u odredenom vremenskom perlodu, a naroclto radl davanja tlh
podataka Iz evidenclje kvailfikovanih certlflkata za potrebe sudskih I druglh pravnlh
postupaka, pri cemu se ti podaci mogu cuvati I u elektronskom obliku, na nacin koji
omogucava provjeru elektronskih potplsa (clan 34 stav 1 tacka 8);
9) ne korlsti pouzdan sistem cuvanja kvallflkovanih certlflkata u obliku kojl omogucava

provjeru podataka, kako bl unos i promjene podataka za Izradu usiuga certlflkovanja za
elektronske transakclje vrslla samo oviascena lica, kako bi mogia bitl provjerena
autentlcnost podataka Iz kvaliflkovanog certlflkata, kako bl podaci bill javno dostupnl za
pretrazlvanje na brz i siguran nacIn samo u onim slucajevima za koje je reglstrovanl
potplsnik dao odobrenje I kako bl bllo koja tehnlcka promjena, koja bl mogIa narusltl
sigurnosne zahtjeve blla vidljlva kvallflkovanom davaocu usiuga certlflkovanja za
elektronske transakclje (clan 34 stav 1 tacka 9);
10) ne podnese MInlstarstvu prijavu o promjenama u vrsenju usiuga certlflkovanja za

elektronske transakclje (clan 37 stav 3);
11) ne sprovede potpunu provjeru identiteta potpisnika (clan 49 stav 1 tacka 2);
12) ne vodi azurnu, tacnu I sigurnosnim mjerama zastlcenu evidenclju o validnosti

certiflkata (clan 49 stav 1 tacka 5);
13) ne da obavjestenje pravnom ill fizlckom llcu, kojeje podnljelo zahtjev za Izdavanje

certlflkata o svim vaznim okolnostlma za njegovo korlscenje, prije zakljuclvanja ugovora Iz
clana 45 stav 3 ovog zakona (clan 50 stav 1);

14) ne Izvrsi opozlv certiflkata na zahtjev potpisnika, odnosno autora elektronskog
pecata Hi njegovog oviascenog zastupnika (clan 51 stav 1 tacka 1);
15) ne Izvrsi opozlv certifikata kad utvrdi da je podatak u certlflkatu pogresan III je

certifikat Izdat na osnovu" pogresnlh podataka (clan 51 stav 1 tacka 2);
16) ne izvrsi opozlv certifikata kad primi obavjestenje da je potplsnik III pravno, odnosno

fizlcko lice u clje Ime potplsuje izgubilo poslovnu sposobnost, umrlo Hi je prestalo da postojl,
odnosno Istekao rok vazenja oviascenja za potplsivanje ill su se promljenlle clnjenlce koje
uticu na vazenje certlflkata (clan 51 stav 1 tacka 3);
17) ne Izvrsi opozlv certlflkata kad utvrdi da su podaci za Izradu elektronskog potplsa ill

informacloni sistem potpisnika ugrozeni na nacIn kojl utice na pouzdanost I bezbjednost
izrade elektronskog potplsa HI kad trece lice te podatke koristi na neprlmjeren nacin (clan
51 stav 1 tacka 4);

18) ne izvrsi opoziv certifikata kad utvrdi da su podaci za provjeru elektronskog potplsa
Hi Informacloni sistem davaoca usiuga certlfikovanja za elektronske transakcije ugrozeni
na nacIn kojl utice na bezbjednost I pouzdanost certlflkata (clan 51 stav 1 tacka 5);



19) ne izvrsi opozlv certifikata kad prestaje sa radom ili mu je rad zabranjen, a izdatim
certifikatima nije istekao rok vazenja, osim ako usiuge certifikovanja ne prenese na drugog
davaoca tih usiuga (clan 51 stav 1 tacka 6);
20) ne izvrsi opoziv certifikata kad istekne rok vazenja certifikata (clan 51 stav 1 tacka

7):
21) ne izvrsi opoziv certifikata kad primi sudsku odiuku ili upravni akt koji se odnose na

vazenje certifikata (clan 51 stav 1 tacka 8);
22) ne izvrsi opoziv certifikata kad postoje drugi pravni razlozi predvideni internim aktima

iz clana 37 stav 4 ovog zakona (clan 51 stav 1 tacka 9);
23) ne objavi na svojo] internet stranici listu opozvanih certifikata (clan 51 stav 2);
24) bez odiaganja ne suspenduje certifikat do utvrdlvanja cinjenica iz clana 51 stav 1

ovog zakona, ako se cinjenice ne mogu odmah utvrdltl na nesumnjiv nacin (clan 51 stav
3):
25) ne obavijesti potpisnika, odnosno autora elektronskog pecata o suspenziji ili opozivu

certifikata u roku od 24 casa od primljenog zahtjeva ili obavjestenja, odnosno nastanka
okolnosti zbog kojih se certifikat suspenduje odnosno opoziva (clan 51 stav 5);
26) ne primjenjuje organizacione i tehnicke mjere zastite certifikata i podataka vezanih

za potpisnike i autore elektronskog pecata (clan 52 stav 1 tacka 1);
27) ne uspostavi i ne primjenjuje sistem zastite pristupa evidenciji certifikata i opozvanih

i suspendovanih certifikata koji ce omoguciti pristup samo oviascenim licima i koji
obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u eventualne greske
tehnickih sredstava (clan 52 stav 1 tacka 2);
28) ne obavijesti potpisnika, odnosno autora elektronskog pecata i Ministarstvo,

najmanje tri mjeseca prije dana predvidenog za raskid ugovora, da raskida ugovor iz clana
45 stav 3 ovog zakona, zbog moguceg stecaja ili potrebe, odnosno namjere prestanka
poslovanja (clan 53 stav 1);
29) ne obezbijedi nastavak vrsenja usiuga certifikovanja za elektronske transakcije za

potpisnike, odnosno autore elektronskog pecata, kojima je izdao certifikate kod drugog
davaoca usiuga kojem dostavija kompletnu dokumentaciju u vezi sa vrsenjem usiuga
certifikovanja za elektronske transakcije, a potpisnike, odnosno autore elektronskog pecata
ne obavijesti o usiovima certifikovanja za elektronske transakcije kod drugog davaoca
usiuge certifikovanja za elektronske transakcije (clan 53 stav 2);
30) ne opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48 casova,

ne obavijesti Ministarstvo i ne dostavi mu kompletnu dokumentaciju u vezi sa izvrsenim
usiugama certifikovanja za elektronske transakcije ako ne obezbijedi nastavak vrsenja tih
usiuga kod drugog davaoca usiuge certifikovanja za elektronske transakcije (clan 53 stav
3):
31) ne omoguci povezanost svoje evidencije izdatih i evidencije opozvanih i

suspendovanih certifikata sa drugim davaocima usiuga certifikovanja za elektronske
transakcije uz primjenu dostupne informacione tehnologije I uz upotrebu tehnickih i
programskih sredstava cije je djelovanje u skladu sa vazecim medunarodnim standardima
(clan 54);

32) ne osigura rizik od odgovornosti za stete koje nastanu vrsenjem usiuga certifikovanja
za elektronske transakcije (clan 55 stav 1);

33) ne da podatke o identitetu potpisnika drzavnom organu koji je zakonom oviascen za
njihovo prikupljanje i obradu, na njegov zahtjev (clan 57 stav 4).
Za prekrsaj iz stava 1 ovog ciana kaznice se i odgovorno lice u pravnom lieu novcanom

kaznom u iznosu od 150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se odgovorno lice u organu drzavne uprave
novcanom kaznom u iznosu od 150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se fizicko lice novcanom kaznom u iznosu od
150 do 1000 eura.



Clan 71

Novcanom kaznom u iznosu od 500 eura do 5.000 eura kaznice se za prekrsaj pravno
lice ako:

1) odbije prijem elektronskog dokumenta sa eiektronskim potpisom ill naprednim
elektronskim potpisom, samo zato sto je u elektronskom obliku (clan 13);
2) odbije prijem podataka poslatlh i primljenih upotrebom usiuge elektronske

preporucene dostave, samo zato sto je u elektronskom obliku Hi zbog toga sto ne
ispunjavaju sve zahtjeve kvalifikovane usiuge elektronske preporucene dostave (clan 29).
Za prekrsaj iz stava 1 ovog clana kaznice se I odgovorno lice u pravnom lieu novcanom

kaznom u iznosu od 30 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se odgovorno lice u drzavnom organu
novcanom kaznom u Iznosu od 30 eura do 2 000 eura.

Za prekrsaj Iz stava 1 ovog clana kaznice se odgovorno lice u organu drzavne uprave
novcanom kaznom u iznosu od 30 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se odgovorno lice u organu lokalne
samouprave novcanom kaznom u iznosu od 30 eura do 2 000 eura.
Za prekrsaj iz stava 1 ovog clana kaznice se odgovorno lice u organu lokalne uprave

novcanom kaznom u iznosu od 30 eura do 2 000 eura.

Clan 72

Novcanom kaznom u Iznosu od 500 do 5.000 eura kaznice se za prekrsaj pravno lice,
ako:

1) ne cuva pazljivo sredstva za izradu elektronskog potpisa, odnosno elektronskog
pecata ill elektronskog vremenskog pecata, kao i podatke za izradu elektronskog potpisa,
odnosno elektronskog pecata ill elektronskog vremenskog pecata od neovlascenog
pristupa i upotrebe i ne koristi ih u skladu sa ovim zakonom (clan 46 stav 1);
2) neovlasceno pristupi i upotrijebi sredstva za izradu elektronskog potpisa, elektronskog

pecata ill elektronskog vremenskog pecata kao i podatke za izradu elektronskog potpisa,
odnosno elektronskog pecata ill elektronskog vremenskog pecata (clan 46 stav 2);
3) davaocu usiuga certlfikovanja za elektronske transakclje, ne dostavi sve potrebne

podatke i informacije o promjenama koje uticu ill mogu uticati na tacnost utvrdivanja
njegovog Identiteta, odmah, a najkasnije u roku od 48 casova od nastanka promjene (clan
47 stav 1);
4) odmah ne zahtijeva opoziv ill suspenzlju certlfikata u slucaju gubitka ill ostecenja

sredstva za izradu elektronskog potpisa, odnosno elektronskog pecata ill elektronskog
vremenskog pecata ill gubitka podataka za izradu elektronskog potpisa, odnosno
elektronskog pecata ill elektronskog vremenskog pecata (clan 47 stav 2 tacka 1);
5) odmah ne zahtijeva opoziv ill suspenziju certifikata koji mu je izdat kad posumnja u

povjerljivost podataka za Izradu elektronskog potpisa, odnosno elektronskog pecata 111
elektronskog vremenskog pecata (clan 47 stav 2 tacka 2).
Za prekrsaj iz stava 1 ovog clana kaznice se i odgovorno lice u pravnom lieu novcanom

kaznom u iznosu od 30 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog clana kaznice se fizicko lice novcanom kaznom u iznosu od
30 do 1000 eura.

Clan 74

Odredbe clana 10 stav 3, cl. 22, 36, clana 40 st. 2 i 7, clana 43, clana 45 stav 4, clana
58 St. 4 i 6, i 61. 62 do 67 ovog zakona primjenjivace se od dana pristupanja Orne Gore
Evropskoj uniji.
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Ministarstvojavne upravo'

NA2IV PROPISA Predlog zakona o izmjenama i dopunama Zakona o
elektronskoj identifikactji 1 elektronskom potpisu

1. Defihisanje prbblerr a'

Koje problemei
Koji.su uzrpci
Koje su posije'C
Koji su subjekt
Kako bi problem

'treba da rijesi predtoze^i akt?-
i^robiema?
iceproblema?
osteceni, na koji nacin
evpluirao bez prpmjene

u 4<6joj mjeri?
propisa ("status quo" gpcija)?

UVOD:

Nakon donG§enJa Ure

elektronske transakcije'
Ibe EU broj 910/2014 o elektronskoj identifikaciji i usiugama povjerenja za
prestala je da vazi Direkfiva EU br. 1999/93 o elektronskom potpisu.

povjerenja u elektronske transakcije.

)rmativnog okvira za elektronsku identlfikaclju i elektronske usluge povjerenja sa
donesen je Zakon o elektronskoj identifikaciji 1 eleklronskom potpisu („SI. list CG"
.  --kanja iz oblasti elektronskog poslovanja i poveianja

U cilju usaglasavanja n
navedenom direktivomi

broj 31/2017), kojim su pravno ureflena bitna p

Nakon dve godine sproyodenja Zakona, koji se us
informacionog drustva pristupiio se dodatnom

dadujesa najkompleksnijom regulativom EU za oblast
normiranju clanova kako bi Zakon bio precizntji za

sproyodenje, a i prilagpden potrebama Crne Gore, u procesu uvodenja elektronskcg identifikacionog
dokUmenta.

Izmjene i dopune Zakana o eleklronskoj identifikaciji i eleklronskom potpisu izvrsene su, prevashodno,
Iz razloga prilagodavanja Zakona o elektronskoj identifikaciji I elektronskom potpisu Izmjenama Zakona
0 licnoj karti, odnosijo uvodenja elektronskog identifikacionog dokumenta i ja'snijeg normiranja
elektronske identifikacije. |
Izvrseno je i terminolp|sko uskladivanje sa El DAS reguiativom u smislu da se umjesto pojma usluge
certifkovanja za elektrpnske transakcije uveo pojam elektronske usluge povjerenja, koji je adekvatniji iz
razloga sto elektronske usluge povjerenja, osimjusluga izdavanja certlfikata obuhvataju 1 druge usluge
kojelne zahtijevaju izdivanje certifikata, te je novi izraz prlmjereniji obuhvatu usiuga koje normira zakon.

Zakbn je znacajan za gradane, privredu, organe javne vlasti i ostale subjekte, a njegova primjena
omogucava intezivnije elektronsko poslovanje.

Osnovni cilj zakonskog uredivanja oblasti elektronske identifikacije i usiuga povjerenja u elektronske
transakcije je da se om

povjerenja, gradanima
vlas'ti I druglh subjekatb.

o

Pravnt okvir
I

I

Don'osenjem zakona d
dodatno ce se uredltl: akonski okvir za sigumo i
na jacanje povjerenja j elektronske transakcije na trzistu.

guci 1 podstakne brze, eflkasnije i ekonomicnije posiovanje, razvije trzlste usiuga
i privredi omogudi lak§a I sugurnija komunikacija I pristup usiugama organa javne

izmjenama i dopunama Zakona o elektronskoj identifikaciji 1 elektronskom potpisu
2fikasno elektronsko poslovanje, cime se direktno utice



Zakonom o elektronsk^m dokumentu propisano je da se elektronski dokument izjednacava sa
dokumentom u papirnoilformL Zakonom o infonr acionoj bezbijednosti propisane su mjere i standardi
informaclone bezbijednosti.

Takode, Zakonom o Ufjiavnom postupku, Zakonom o elektronsko] upravi i ovim zakonskim rjesenjem
zaokruJuje se pravni okvir 1 stvaraju preduslovi za elektronsko upravno postupanje razvoj elektronske
uprave i povedanje povjerenja u eleklronsko poslovanje organa.

Trenutna situacija I
Nakon sto je donijet Zaiion o elektronskoj identifikaciji 1 elektronskom potplsu, doneseni su svi zakonom
propisani podzakoski a|ti, a to su;

Pravilnik o najnizem iznosu osiguranja rizika od odgovornosti za stete koje nastanu pruzanjem
usiuga certifikovanja; |
Pravilnik o nacinu sprovodenja verifikacije i nacinu vrsenja usiuge cuvanja kvalifikovanog
elektronskog pptpisa I kvalifikovanog eleljtronskog pecata;
Pravilnik o saprzini i nacinu vodenja evldencije davaiaca usiuga cartiflkovanja i registra
kvaltfikovanih aavalaca usiuga certifikovanja;

Pravilnik o okvjru za interoperabilnost sisjema elektronske identifikaclje;
Pravilnik o nacinu ocjenjivanja usaglasenosti kvalifikovanlh sredstava za izradu eiektronsklh
polpisa I elektfonsklh pe5ata 1 sadrzaju liste certifikovanih kvallfikovanih sredstava za izradu
elektronskih potpisa i elektronskih pecats;

Pravilnik o mjerama I aktivnostima za zaStitu certifikala za elektronski potpis I eleklronski pecat;

Pravilnik o mi ilmalmm tehnlckim standardima i pratedim procedurama u odnosu na koje se
odreduje step^n sigurnosti sistema elektronske idenlifikacije;
Pravilnik o b

preporucene c

Pravilnik o blizlm usiovima koje mora da Ispunjava kvaliflkovani davalac usiuga certifikovanja i

1 iu vrsenja kvallfikovanih usiuga certrfikovanja za organe drzavne uprave.

jzim zahtjevima koje mjara da ispunjava kvaiifikovana usiuga eleklronske
ostave;

Uredba o naci

U reglstru kvalifikovan _ ^ . . .
usiuga certifikovanja za eleklronske transakcije, a na listi kvallfikovanih sredstava za izradu elektronskog
potpisa, odnosno elektronskog pecata uplsano je kvalifikovano sredstvo.

Ocekivanja su da Izmj

vedem interesovanju

h davaiaca usiuga elektronskih transakcija upisan je jedan davalac kvalifikovanih

3ne 1 dopune Zakona o elektronskoj identifikaciji 1 elektronskom potplsu doprinesu
od strane potencijainih davaiaca elektronskih usiuga povjerenja, odnosno

uspostavljanju sistem^ elektronske identlfikacije

Predlozen! akt treba

Izmjenama i dopunanr

da rijesi problem:

a Zakona o elektronskoj .ic
oblast elektronske iduntifikacije i elektronskih usiuga povjerenja. Sistemi elektronske identifikacije se
predlozenim izjename
sada, vec se mogu uspostavill nezavisno uz ispunjavanje prcpisanih usiova.

Takode. ovim izmjen

jasnljeg opisa sadrzaj

Uzroc! problema su

lenlifikaciji i elektronskom potpisu dodatno ce se urediti

ne vezuju samo za davaoce elektronskih usiuga povjerenja, kako je bio sludaj do

ama je izvrseno dodatno usglasavanje sa ED regulativom 910/2014 u smislu
a kvalifikovanog certifikata'za elektronski potpis, autentifikaciju internet stranica ltd.
prije svega:



Zakonom o elektronskoj identifikaciji i elektronskom potpisu („SI. list CG" broj 31/2017) propisano je da
usiuge certifikovanja za elektronske transakcije (elektronske usiuge povjerenja) moze da pruia samo
ftzicko ill pravno lice, a za organe drzavne uprave ove usiuge moze pruzati i organ drzavne uprave
nadlezan za poslove eiektronske uprave 1 elektronskog poslovanja. Praksa je pokazala da ovakvo
rjesenje ne doprinosi masovnijoj primjeni elektronske identlfikaclje i elektronsklh usiuga povjerenja te da
je pptrebno, prije svega; pruzanje cvlh usiuga dozvoliti i ostalim orgariima javne vlasti.

Zakonom o licnoj karti (''Sluzbeni list CG", br. 12/2007. 73/2010, 28/2011, 50/2012, 10/2014 118/2019)
u clanu 6 propisano sledede:

"Libna karta izdaje se na proplsanom obrascu, u skladu sa ovim zakonom.Obrazac Ii6ne karte sadrzi:
Grb Cme Gore, naziv! "Crna Gora". naziv "Li6na karta". oznaku za elektronsku ispravu. zastitne
elemente, rubrike za urios lifinih i drugih podataka, kao 16lp u kojem su sadrzani fotografija, otisak dva
prsta, llcnf i drugi podaci, certifikat za eiektronsku identifikaciju i certifikat za kvalifikovani elektronski
potpis.Lifini i drugi podaci iz stava 2 ovog 6iana su: prezime, Ime, pol, dan, mjesec i godina rodenja.
dr2avljanstvo, jedinstvenl maticni broj lica, fotografija, potpis, datum izdavanja, datum prestanka vazenja,
broj liSne karte, naziv ̂ organa kojl je izdao lidnu kartu i masinski bitljiv zapis.Unosenje podataka i
certifikata iz st. 2 i 3 ovog diana ovog Slana u obrazac Ii6ne karte vrii organ drzavne uprave nadlezan za
unutra§nje poslove (u daljem tekslu: Mlnistarstvg).Tehnicke karakterlstlke cipa iz stava 2 ovog clana
moraju da obezbljede cjelovitost, autenticnost i povjerljivost podataka koje sadrzi.Podatke koje sadrzi
masinski ditljiv zapis utvrduje Mlnistarstvo u skiadu sa preporukama ISAO Dos 9303.Obrazac licne l^rte
propisuje Ministarstvo,,u skladu sa evropskim i medunarbdnim standardima."

imajudi u vidu ova] pfopis kao 1 strateika dokumenta iz oblasti elektrbnske uprave, izmjenama i
dopunama zakona o elektronsko] identifikaciji i elektronskom potpisu omoguditi be se organu drzavrie
uprave nadleznom za poslove elektronske^uprave i elektronskog poslovanja da vr§i elektronske usiuge
povjerenja I kvalifikovahe elektronske usiuge povjerenja za organe drzavne uprave, a kad je to propisano
zakonom I za drugs organe vlasti, kao i da elektronske usiuge povjerenja I kvalifikovane elektronske
usiuge povjerenja mogu vrsiti I drugi organ! vlasti u okviru poslova iz svoje nadleznosti, u skladu sa
posebnim zakonom.

Posledice probiema:

-  Na trzistu postoji samo jedan kvalifiKovani davalac usiuga certifikovanja za elektronske
transakcije;

Nemogucnost.organa javne vlasti da pruzaju elektronske usiuge povjerenja i uspostave sisteme
^  elektronske identifikacije;

-  Usiijed visoke; cijene certifikata, broj Izdatih certifikata nije na nivou koji zadovoljava potrebe
elektronskog poslovanja koje treba da snaino utide na privredni i drustveni razvoj. Zbog visokih
cijena certifikata gradani oklijevaju da ucestvuju i primjenjuju elektronsko poslovanje. Prisutno
je samo djeiimicno pruzanje elektronskih usiuga i nemogudnost pruzanja kompletnih
elektronskih usiuga tokofn cijelog postupka pred organima javne vlasti.

j

Kojl su subjekti ostedeni, na koji nacin I u kojoj mjeri?
Oltedeni subjekti su syi ucesnici u elektronskom poslovanju, kao i korisnici usiuga javne administracije.

Kako bi problem evolulrao bez promjeno propisa (status quo)

U sludaju cpcije status quo identifikacioni dok'umenti gradana ne bi mogll da sluze za elektronsku
identifikaciju Hi za elektronsko potpisivanje.

Naime, Zakonom b elektronskoj identifikaciji i elektronskom potpisu propisano je da samo pravna i fizlcka
lica mogu da budu daVaocI usiuga cerfifikovanja za elektronske transakcije. odnosno elektronskih usiuga

V.



povjerenja. Povodom toga, ukazujemo da na osnovu tog zakona Ministarstvo unulra§njih poslova kao
organ koji je nadlezan zi poslove u vezi izdavanja i lenfrfikacionih dokumenata ne bi mogao da uspostavi
sistem elektronske ideAifikadje i pruza elektronske usluge povjerenja, Sto je nedphodno za poslove
izdavanja novih identifil<acionih dokumenata.

2. Ciljevi

, - ' Koji clljeVi se .p
NavestI uskladc
primjenljivo.

)stizu predlozenirn'iJ^roiJisprn!?
nost ovih cijjeva sa'postpjecim strategijama Hi programima Vlade, akp je

Koji ciljevi se postlzu!
Izmjenama i dopunama
drzavne uprave nadlezr
usluge povjerenja i kva
propisano zakonom i
elektronske usluge pov
skladu sa posebnim za

sredlozenim proplsom?

zakona o eiektronskoj identifikaciji i elektronskom potpisu omogudde se organu
om za poslove eleklronske uprave i elektronskog poslovanja da vr§l elektronske
ifikovane elektronske uslJge povjerenja za organe drzavne uprave, a kad je to
a dfuge organe vlasti, kao i da elektronske usluge povjerenja I kvalifikovane
jerenja mogu vrsiti i drug! organ) vlasti u okviru poslova iz svoje nadleznosti, u
conom.

Ovim zakonskim rjeserflem, sistem elektronske Identifikacije je odvojen od pruzanja elektronsklh usiuga
povjerenja. Samim tlnf fizldka. pravna lica ill organi vlasti koji upravljaju sistemima za elektronsku
identlfikaciju ispunjavaju uslove koji su proplsani izmjenama i dopunama ovog zakona.

Takode, prdplsano je aa autor elektronskog peCata moze biti i organ javne vlasti. Naime, prethodno
rakpnsko ijesenje nlje propisivalo mogudnost da autor elektronskog pedata moze bit! i organ javne vlastl.
Uskiadenost ovih clljeva sa postojecim strategijama III programima Vlade, ako je primjenljivo

Strategijom reforme jaJne uprave Cme Gore 2016 do 2020. godine, u cblasti pruzanja usiuga predvideno
je uspostavljanje jedinslvenog sistema elektronsl^e Identirikacije na Portalu eliprave, kao tadke pristupa
elektronskfm uslugama koje nude organ) javne] uprave sa visokim stepenom korisnidkog iskustva i
korisnickog zadovoljstya kao I elektronsko upravljanje dokumentima.
Strategijom razvoja ijiformacionog druStva Crjie Gore 2016 do 2020. godine, naglaSeno je da
elektronska identifikacija predstavlja osnov za pravno funkcionisanje e-usluga. Tehnologije elektronskog

: Tieiiina atifantinb-ariio cii nH cnQtinskP vazncstl za trapskaclje preKo interneta, 1 u privalnom iidentiteta i usluge autentifikacije su od sustinske
u ja^nom sektoru. J

3. ppcij'e

Koje 'SU moguce opcije za lspunj~avanje ciljeva i rjesavanje problema? (uvijek treba
I  razmatrati 'Ist^tus quo" opplju i iprepo^ucljivo je ukljijcitl |. neregulatornu opciju, osim ako

postojl obayeza doriosenja predlpzehog prbpisa)., ; \
-  Obrazlozltl preferlranu opciju? 1 ' .

Ispunjavanje ciljeva 1 rje§avanje problema moguce je postidi usvajanjem navedenog propisa. Status
qup" opcija bi podrazumljevala neefikasno otklahjanje uodenih problema ili bi moglc dodi do djelimlcne
prirtijene rjesenja §to j)i svakako uticaio na kvalilet elektronskog posjovanja.
4:Analizauticaja. J \ \ ' .. .

-  Na .koga de-Oako 6e hajvjerovatrilje uticati rjeserija ,u propisu - nabrojati pozitivne t
riegativne utllajd, direktne l indto • ' ..'t . ' [

-  Kdje trosk'ovece primjena propisa izazvati gradanim'a.l privredl (harodito malim i srednjim
.  • preduzecima)'. ' '" |
;  Da.li.pozitlvne.posljedice.donpsbnja.p^roplsa^dpravdavaju trbskoye koje ce on,slvpritj.
1- Da II se prbpisom' podrzava •stVaranje. npvjhj prlyrednlh subjekata na, trzlstu j trzl§n>
'* konkurencijaL [ .. i, •*
-  Ukljuciti procteiiu adm/mistrativnih opterecenja I biznis'barijera.



Na koga ce i kako 6e najvjerovatnije uticati rjesenja u proplsu?
implementadja Zakona o izmjenama i dopunama Zakona o elektronskoj identifikaciii i elektronskom
potpisu 6e uticati na javnu upravu, privredu i gradane.
Izdavaniem ceritikata zi elektronsku identifikaciju i certinkata za kvalifikovani elektronski P°'Pis "f
kartama, omoguflfie se masovnija primjena elektronske identifikaaje i elektronskog potpisa
poslovanju. . ■

Koje troskove ce primjena propisa izazvafi gradanima i prlvredi (narocito malim I srednjim
preduzecima)?

Anafeom su razmatrane pozifane pcsljedice primjene propisa P° 3^"e_i
elektronske uprave, na'dosta niskom transakcionom nivou. trenulno se nalaze 574 elektronske usluge.
oaekuie se da ce se masovnijom primjenom elektronske identiflkacije I elektronskih usluga_ povjerenja
znaCajno povedati kvalitet ovih usiuga. Sto ce svakako doprinijeti ugtedi vremena i novca svih konsnika.
Koristeci Drimjer Iz arialize, koja je uradena za potrebe Zakona o elektronskoj upravi, u kome se
metodom proracuna standardnog Iroska izracunalo da se realizacijom ®
Upis novorodenCeta i vadenje zdravslvene knjizice" na nivou Podgorice godisnje u§tedi 58.07 .
ofiekuje se da ce se uvodenjem elektronskog dokument koji de obezbijediti i funkcionlnost zdravstvene
knjizlce ova usteda poyedati.

Da li pozitivne posljedice donosenja propisa opravdavaju tro&kove koje ce on stvonti?
Odredbama ovog zakonskog rjeSenja uspostavija se vISi nivo efikasnosti i efektivnosti
koje se zakon primjenjuje. uz visok stepen pravne sigurnosti dime se formira pogodno poslovno
bkruzenje, naro6ito za investicije.

Da li se zakonom pbdrzava stvaranje novih privrednih subjekata i triisna konkurencija?
Ocekuje se da de Izmjene i dopune Zakona o elektronskoj Identifikaciji i elektronskom
stvaranju novih privrednih subjekata i podrzati trzisnu konkurenciju. Ovim zakonskim ̂
se preduslovi za povedanu upotrebu usiuga elektronske identiflkacije i kvalifikovanih
povjerenja. Uslijed toga, sasvim reaino je odekivati da de se povedati potraznja za ovim ^
strane organa javne ylasti. gradana i privrede. sto moze dovesti do stvaranja novih privrednih subjekata,
a samim tim 1 novih radnih mjesta.

Procjena adminlstrativnih opteredenja I blznis barljera.
Izuzimajuci troSkove koji su povezani sa elektronskim uslugama poyjerenja. moze se redi da primjena
ovog propisa ne izaziva troskove za gradane i privredu vec donosi ustedu.
Trenutno na trziStu jl registrovan jedan komercijalni davalac elektronski usiuga povjerenja Certifikaciono
tijelo Po&ta Crne Gore, koja je do kraja 2018 izdala 21828 certifikata.
Gertifikaciono tijelo PoSta CG izdaje siedece certifikate.

-  Kvalifikovani certifikat za kvalifikovani elektronski potpis na kclptografskom tokenu ("QSCD"
sredstvo) sa rokom vazenja od tri godine, u zavisnosti od kolidine cijena certifikata iznosi od 90
do 110€.

-  Kvalifikovani certifikat za naprednl elektronski potpis sa rokom vazenja od tri godine, u
zavisnosti bd kolicine cijena certifikata iznosi 25 do 30 €.

-  Kvalifikovani certifikat za povjerljivost izdat na "QSCD" sredstvu sa rokom vazenja do tri godine,
u zavisnosh od kolicine cijena certifikata iznosi od 90 do 110 €.

-  Kvalifikovani certifikat za povjerljivost sa rokom vazenja od tri godine, u zavisnosti od kolicine
cijena certifikata Iznosi 25 do 30 €.
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-  Kvalifikovani certifikat za kvaliflkovani 'elektronski pecat izdat na kriptografskom tokenu (
"QSCD" sredstvo) sa rokom vazenja od tri godine, u zavlsnosti od koIi6ine cijena certifikata iznosi
od90do110!€.

I  I
-  Kvalifikovani certifikat za napredni elektronski pe6at, sa rokom vazenja od tri godine.u zavisnosti

od kolidine cijena iznosi 25 do 30 €.

Kvaiifikqvani cerlifikat za autentifikaciju internet stranica, sa rokom vazenja od godinu dana
iznosi 100 €.'

-  Certifikat za Microsoft Windows Domain Controllera (DS) server sa rokom vazenja od pet godina
iznosi 100€.i

-  Certifikat za SmartLogon izdat na kriptografskom tokenu (QSCD sredstvo) sa rokom vazenja od
pet godina, u'zavisnosli od kolifiine cijena certifikata iznosi od 90 dp 110 €.
Grupni certifikat na kriptografskom tokenu (QSCD sredstvo) sa rokom vazenja od tri godine, u
zavisnosti od kolicine cijena certifikata iznosi od 68 do 110 €.
Obnova grupnog certifikata na kriptografskom tokenu QSCD za tri godine iznosi od 60 do 80 €.

Povedanjem broja davalaca elektronskih usiuga povjerenja i sistema elektronske identifikacije za
oceklvati je da i cijene certifikata budu nize.
Zakon ne predvida dodatna admlnistrativna oplerecenja i biznis barijere, vec ih nasuprot tome smanjuje.
5. Procjena fiskalnpg uticaja , . . 4" - • ' C" -

{r pa II je potrebnd^obezbjedenje finansljskih sredstava Iz budzeta Crne Gore za
implementadiju propisa 1 u kom iznosu? ;
Da li je obezbjedenje finansijsklh sredstava jednbkratiipi ill tokom odredenog vremenskog
perioda? Obrazlozlti. ■ . i " -
Da II Implementacijom proplsa prolzilaze medunarodne fihansijske obaveze? Obrazloiitl.

-  Da li su nepphodna finansljska sredstva obezbijedena u budzetu za tekucu fiskainu
godinu, bdnosno da ii su planirana u budzetu za narednu fiskanu godinu? . «
Da 11 Je usvajanjem propisa predvldenb donoSenje podzakohskih akataiz kbjih ce prolstedl^
finansljske,qbaveze? , , . .

4^ Da 11 ce seimplerrientacijom propisa ostvarltl prihod,z;a^budietCrne Gore? .
'  dbrazlozltl 4metodologiju kpja je koriscenja prillkom obrafiuria fInanslJsWh

izdataka/prihoda:
■ ' - Da li su postojall problem! iu preciznom obracunu finansijsklh Izdataka/prihqda?

Obrazlozlti. - . ' v
-  Da li su postojale sugestlje Mlnistarstya finansija na nacrt/predibg propisa?
r - Da (I su dobljene primjedbe ukljugene u tekst prbpisa? Obrazlozitl.

S obzirom da se fadi o Zakonu o izmjenama 1 dopunama Zakona o elektronskoj identifikaciji I
elektronskom potpisu, za Implementaciju ovog ovog propisa nije potrebno izdvajati dodatna finansijska
sredstva iz budzeta-Cme Gore, jer su-ona ranije predvidena.

Ne proizilaze finansijske obaveze iz podzakonski akata koja be se donijeti na osnovu ovog propisa.Zakon
be pozitivno uticatilna rad organa javne vlasti koji be. primjenom kvalifikovanih elektronskih usiuga
povjerenja, mobi dd akte koje donose u svom radu izdaju u obliku potpisanog/pebatiranog eiektronskog
dokumenta. Dostavljanje elektronskih akata mobi be da se vrSI pulem kvalifikovane elektronske
preporubene dostave.

Imajubi u vidu da se izmjenama i dopunama Zakona o elektronskoj identifikaciji i elektronskom potpisu
ne zahtijevaju dodatna finansijska sredstva/prihodi od onih koja su predvidena u Zakonu o elektronskoj
identifikaciji i elektronskom potpisu, smatramo da nlje bilo potrebno raditi obrabun finansljsklh
tzdataka/prihoda. :

6. Konsultaclje-zalhteresovanih stranaV
^  " Naznabiti da 11 Je koriscena eksterna.ekspertska podrska I ako da, kako.



Nazhaciti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i
kako Gavna ili ciljane konsultacije). V ^
NaznaeitI glavnerezultate konsultaclja, I koji su predlozJ {sugestlje zainteresovanih strana
prlhva6eni Qdnoshb nijesu prihvadeni. Obraztozlti. - . i.i_i

■Prilikom izrade zakona o izmjenama i dopunama Zakona o elektronskoj identifikaciji i elektronskom
potpisu koriscena |e ekstema ekspertska podrska.
7:,WIonitoring'j evaluadia - - - - . " ■

K6]e su pptehcijalne prepreke za implementacijy propisa?
r Koje 6e mjerp bit} preduzete tokom primjene propisa da bi se ispunlli ciljcvi?

I , ' - - Kbji su glaVni indikatori prema kojima.ce se mjeriti Ispunjenje ci!]eva? ■
'  . Ko ce bit! zatfuzen za sprovddenje monitbringa i evaiuacije primjene propisa?
Potencijalne prepreke za implementaciju proptsa su:

Otpor krajnjih korisnika prilikom uvodenja novih tehnologija;
Nezainterespvanost subjekata koji su Zakonom prepoznati kao polencijaini davaoci usluga
elektfonske identifikacije i elektronskih usluga povjerenja da uspostave sisteme elektronske
odentifikacije ill da pruzaju elektronske usiuge povjerenja;

-  Nedovoijna upucenost o prednostlma uvodenja elektronske identifikacije i elektronskih usluga
povjerenja; ^

Nedostatak strucnih kadrova koji ce pratiti i nadgledati primjenu zakonskih rjeSenja u organima.
Koje ce mjere biti preduzete tokom primjene propisa da bi se ispunill ciljevi
Za punu primjenu propisa neophodno je pojacati inspekcljski nadzor nad primjenom ovog zakona.
Takode potrebno je dodalno angazovanje u pogledu promovisanja elektronske, identifikacije i
elektronskih usluga povjerenja kako bi se §iroj javnosti pruzile neophodne infoirnacije o resenjima koje
predvida Zakon.

Mjerenje ispunjavarija ciljeva vrsice se preko broja izdatih certifikata kao i broja korisnika elektronskih
usluga na Portalu eUprave.
Monitoring i evaluaciju primjene propisa vrSide Ministarstvo javne uprave i o tome te izvjestavati Viadu.

Datum i mjesto
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2a:

Veza:

Ministarstvo javne uprave. Suzani Pribllovlc. minlstarki
Vas^dopis broj: 01-011/19-3910/4 od 12. juia 2019. godine

Predmet: Misljenje na teksf Predloga zakona o izmjenama i dopunama Zakona o
elel^tronskoj identifikaciji j elektronskbm potpisu

Ministarstvo prayde razmotrilo je tekst Predloga zakona o Izmjenama I dopunama Zakona o
12. juia 2019. godine. S tim u vezi. obavjeStavamo vas da u okvlru nadieznosti ovoo
komuT "■ da sulu neposredno^
PreTS'kona"' Predlagaca, sugestije Ministarstva pravde ugradene u teksi

S postovanjem

an Pazin

I ST A

Dostavljeno:
- Ministarstvo javhe uprave
- a/a
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Broj; 02-673/2
Podgorica, 10. jula 2019. godine I

MnyiSTARSTlVO JAVNE UPRAVE
gospodi Suzani Pribilovic, minisfarki

PODGORICA

DOP^AMr zakon"! O IZMJENaMA I
IRENTIEIKACIJI I

3910/9 r,H 0 • 1 ^,n . (dostavljcn Vasim.fdrtom, broj 01-011/19-3910/2 od 9. jula 2019. godine),|iz okvira nadle&osti dvbg ila-eL-iatl
nemamo pnmjedaba, buduci da sb primjedbe i sugcstiie slretaSfa £
predstavn,c.ma obradivaca u nepfsrednoj saradnji od 2. do 5. jTa 20??
godine, ugradeneupredlozeni tekst zakona. JU'a zuij.

Pi . - SE|^TARKA

^ Ab iir ^

Vuka JCaradtida broj 3 S1000 Podcorica
Tel.: (+382) 20 231-535 Fax: (+382) 30 23J-592

e-niail: szz@szz.gov.ine
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Vlada Cme Gore

Kabinet predsjednika
Kancelarija za evropske integracije

Br: 01-004-2689/2

MINISTARSTVO JAVNE UPRAVE
ministarki Suzani Pribilovic

Podgorica, 14. oktobar 2019. godine

Postovana gcspodo Pribilovid,

Dopisom broj 01-011/19-5847 od 14. oktobra 2019. godine traJili ste misljenje o
uskladenosti Predloga zakona o izmjenama i dopunama Zakona o elektronskoj
identiRkaciji i elektronskom potpisu sa pravnom tekovlnom Evropske unije.

Nakon upoznavanja sa sadrzinom predloga propisa, a u skladu sa nadJeznostima
definisanim cianom 40 stav 1 aiineja 2 Poslovnika ̂ ade Crne Gore [„SI. list CO", br. 3/12,
31/15, 48/17 i 62/18) Kancelarija za evropske integracije jc saglasna sa navodima u
obrascu uskJadenosti predloga propisa s pravnom tekovinom Evropske unije.

S pokovanjem.

ndar Dnjevic

SaCinio: Luka Stankovic, sef Crupe^/.^aKi^^
Odobrila: Nevenka Vulidevlc, naCelnik Odsjeka za uskladlvanje propisa s pravnom tekovinom
EU V,

81000 Podgorica. Bulevarrevolucije 15
Tel:+382 20 481 301

E-mail: kei@gsv.gov.me: vwAv.kei.gov.me



IZJAVA O USKUVDENPSTI NACRtA/PREDL^^^ PROPISA CRNE GORE S PflAVNOM
TEKOVINOM EVROPSKE UNIJE

Identifikacioni broj Izjave MJU-

I ;- . _ IU/PZ/19/06
i X: Niaziv hacrta/predloga proptsa

I'r.na.crnpgorskpm jeziku Predlog zakpna p izmjenama i dopunama 2akona:o elektronskoj identifikaciji i
elektronskom pot'pisu i ,

-na engleskom jeziku Proposal ;of the Law on amendrnehts to the Lavy on electronic identification
and electronic signature

.2. Podaci oiobradiyacu propisa , ^ - ^

a) Orgah:drzavne;uprave koji pfiprema propis

Organ drzavne uprave Minlstarstvojavne uprave

^..-Sektor/odsjek ,, ,r - - • Direktorat za eiektronsku upravu i ihformaticku bezbjednost

-odgovornolice(ime, prezime, telefon,
e-mail)

Dusan Polovic

+382 67 637 267

'dusan.pbl6vlc@rhju.gov.rne

- kohtakt pspba-(ime, prezime, telefon,

e-mail)". ^

Bojana Bajid
+382 68:312 331

b) Pravno llce s javnifn oviasdenjerh za pripremu ispfpyodenje propisa

- Naziv pravnog lica ■  /
- odgovprno lice (Ime, prezime, telefon,

•  e-mail) • , ,  /
- kontakt psoba (Ime, prezime, telefpn,
e-mail) • • • >.

1

3. OrganI drzavne uprave kojl primjenjuju/sprovode prbpis

- Organ drzavne uprave Svi organ! drzavne uprave *
4. Uskladenost nacrta/predloga propisa s odredbama Sporazuma o stabilizaciji 1 pridruzivanju izmedti,

Evropske unije 1 njenih drzava clanica, s jedfie strane i Crne Gore, s druge strarie (SSP)

a) Odredbe SSPa s kojima seuskladuje prPpis

Glava Vlir Pplitika saradnje, clan 105 Informaticko drustvo

b] Stepen ispunjisnosti obaveza koje proizi are Izhavedepih odredbi SSPa

ispunjava u potpunosti

n .djeiimicno ispunjava

r 1 ne ispunjava.

c) Razlozi za djelimicno ispunjenje, cdhosno neispunjenje obaveza koje proizilaze !z navedenih odredbi SSPa

/
5. Veza nacrta/predloga propisa s Programom pristupanja Crne Gore Evropskoj unlji (PPCG)

- PPCG za period 2019-2020 ■

r- Poglaylje, pptpoglavlje 10: InformatickO drustvo 1 mediji, 1. Planovl 1 potrebe, 1.2^,

Zakonodavni okvir, B) Usiuge infbrmatiSkog drustva

- Rokza donosenje propisa ll kvartal

- Napomena Do pfbbljanja roka doslb je zbog meduresorskog usktadivanja.

6. Uskladenost nacrta/predloga propisa s pravnom tekovinom Evropske unije

a) Uskladenost s primarnim izvorima.prava Evrdpske unije

Ne postpji odredba primarnih izvora praya EU s kojom bi se predibg propisa mogao uporediti radi dobijanja

stepena njegove uskladenostl.

b) Uskladeriost sa sekundarhim izvorinia praya Evropske unije

32014R0gi0

Regulativa (EU) Evropskog parlamenta i Savjeta (EU) br. 910/2014 ,od 23. jula 2014. o elektrohskdj

Idehtlfikaciji i lislugama certifikovanja za elektronske transakcije na unutrasnjem trzlstu i prestanku vazenja



^ •

Direktive 1999/93/EZ/ Regulation tEU) No 910/2014 of the European Parliament and of the Council of 23^
July 2014 on eiectfonic Idehtlficatioh and trust services for electronic transactions in the internal market

,and repealing DirectiveUggg/QS/EC/OJ L 257,28.8.2014}

Potpunb uskadeno/fullv hafrrionized' ^
c) Uskladenostsostalim izvorima praya Evropske unije '
Ne postoji izvor prava ED ove vrste :s kojim bl se predlog propisa mogao uporeditj fadi dpbijanja stepena
njegove uskladehosti. ,
6:i. Razlozi za djelimlEnu uskladenost Hi neuskladenost nacrta/predloga propisa Crne Gore s pravnom
tekovlnom Evrbpske unije i rok u kojem je predvideno pbstiz'anje potpune uskladeriostl

/  ̂
7. Ukoliko ne postbje odgovarajuci propisi Evropske unije s kojima je potrebno bbezbijediti uskladenbst

konstatbvat! tu dnjehicu

-  - /
8; Navesti pravne akte Savjeta Europe i ostale Izvore medunarodnog prava koris£ene pri Izradi

nacrta/predioga propisa
Ne postoje izvori medunarodnbg prava sa kojima je

potrebno uskladiti predlog zakona;
/

9. Navesti da it su nayedertl izyori prava Evropske unije, Savjeta Europe i ostali izvori medunarodnog
prava prevedeni na crnogorskl jezik (prevode dostaviti u prilogu)

Navedeni izvor prava EU preveden je na crnogorski jezik.
10. Navesti da li je nacrt/predlog propisa iz tacke 1 Izjave o uskiadenosti preveden na engieski jezik

(prevod dostaviti u prilogu)
Predlog zakona o izmjenama i dopunama zakoha o elektronskoj identifikaciji 1 elektronskom potpisu je
preveden na engieski jezik. /
11.Ucesce konsultanata u Izradi najcga/predlcga propisa 1 njihovo misljenje 6 usklatJenosti

Rudi Ponikvar,,OSrd:o.o. Ljublj^?^^0ve^%:;^
Potpis /j?vlasceno lice bbrad,

m

Datum:

Potpis / glavni pregovarac

Prilog obrasca:

1.

2.

Pfevodi propisa Evropske unije

Prevod nacrta/predloga propisa na engleskom jeziku {ukoliko postoji):



r TABELA USKIAOENOSTI

-ITldentiflkacioni broj (IB) nacrta'/predlbga propisa

[VIJU-TU/PZ/19/06

2. Naziv izvora prava Evropske unije ICEIEX oznaka

1.1. Identifikacioni broj fzjave o uskladenosti i datum utvrdivanja nacrta/predloga propisa na
Vladi

MjU-IU/PZ/19/d6

Regulative (EU) Evropskog parlamenta i Savjeta (EU) br. 910/2014 od 23. jula 2014. o elektronskoj identifikacljl I usiugama certifikovanja za elektronske transakdje na
unutrasnjemtrzistu i prestanku vazenjTDiflKtT^1999/93/EZ~320r4R0910'

3. Nazlv nacrta/predloga propisa Crne Gore

Na crnogorskom jeziku Na engleskom jeziku
Predlog zakona o izmjenama 1 dopunama Zakona o elektronskoj
IdentlfikacijI 1 elektronskom potplsu

Proposal of the Law on amendments to the Law on electronic identification and electronic signature

4. Uskiadenost nacrta/predloga propisa sizvorlma prava Evropske unlje

Odredba I tekst odredbe Izvora prava Evropske unije
(dan, stav, tacka)

Regulative 910/2014

POGUVUEI

0P5TE ODREDBE

^tan 1

Predmet

RadI obezbjedenja Ispravnog funkcionisanja unutrasnjeg
trzista, istovremeno tezecl odgovarajucem stepenu
sigurnosti sredstava elektronske Identlfikaclje t usiuga
povjerenja, ovom regulatlvom:
(a) utvrduju se uslov! pod kojim diiave clanice priznaju
—sredstva.elektronskeJdentifikacije.fizickih ,1. pravnih iica

koja su obuhvacena notlfikovanim sistemom

elektronske identiflkacije druge drzave clanice;
( utvrduju se pravila za usiuge povjerenja, narocito za
b elektrcnske transakcrje; I

b)

Odredba i tekst odredbenacrta/predloga propisa
Crne Gore (clan, stav, tacka)

Nema odgovarajuce odredbe

c)
Uskiadenost

odredbe

nacrta/
predloga

propisa Crne

Gores

odredbom

izvora orava _
Evropske unije

Potpuno

uskladeno

d)

Razlog za djelimicnu

uskiadenost Hi

neuskladenost

Potpuno uskladeno

danom 1 Zakona o

elektronskoj

identifikaciji I
elektronskom potpisu

(„Si;iist CG";bTdj'3r/17)

e)

Rokza

postizan

je

potpune

usklade

nosti

\



(c) uspostavija se pravnl okvir za elektronske potpise,
elektronske peSate, elektronske vremenske pecate,
elektronske dokumente, usiuge elektronske

preporucene dostave"-l~usluge certifikovanja za
autentiflkaciju Internet stranica.

Clan 2

Podrucje primjene

1. Ova regulative primjenjuje se na sisteme elektronske

•identlfikaGije-ko]e-je-notifikovala-drzava-clanlearkaoH-na-
davaoce usiuga povjerenja osnovane u Unijl.
2. Ova regulativa ne primjenjuje se na pruianje usiuga
povjerenja koje se iskljucivo koriste unutar zatvorenih

sistema kojl proizilaze iz domacih zakona tli sporazumS
unutar utvrdene grupe ucesnika.
3. Ova reguiatlva ne utl^e na domade pravo ill pravo Unije
koje se odnosi na zakljucivanje i valjanost ugovora ill druglh
pravnih ill procedurainih obaveza u pogledu forme.

Nema odgovarajuce odredbe Neprenosivo

Clan 3

ZnaCenje Izraza

Za potrebe ove regulative podrazumijeva se da je/su:
1.elektronska identlfikacija - postupak korlscenja lidnih

identifikacionlh podataka u elektronskom obliku kojl na
—jedin$tven-nactn-predstavljaju'fizlcko-ilrpravno*lice"lli"

fizicko lice koje predstavija pravno lice;
2.sredstvo etektronske identifikacije - materljalna i/lii

nematerijalna jedlnica koja sadrzi llcne identifikaclone
podatke I koja se koristi za autentifikaciju usiuge na
internetu;

3.licni identlfikacloni podac) - skup podataka koji
omogudavaju da se utvrdi Identitet fizickog III pravnog
lica ill fizldkog lica koje predstavija pravno lice;

4.sistem elektronske Identifikacije - sistem za

elektronsku identlflkaciju u okviru kojeg se Izdaju

sredstva elektronske Identiflkadje flzickim III pravnim
—licima]Iifizldkim"lidma"koja'predstav!jajirpravna1lcai
5.autentlflkacIja - elektronski postupak koji omogucava

potvrdivanje eiektronske identifikadje fizidkog ill
pravnog lica III porijekia I integriteta podataka u

elektronskom obliku;

Cianl

Clan 2 mijenja se i glas!:
,;Elektronska identifikacija je postupak koriscenja
Identifikacionih podataka u elektronskom obliku koji
na jedinstven nacin predstavljaju fizicko lice, pravno
lice Hi organ vlasti.

"Slstem ^eIektronsl(e~lde'ntifik"a'c!j"e~~je sist^m za
Izdavanje sredstava elektronske Identifikacije fizickim
licima, pravnIm licima, organima vlastf, odnosno
fizickim licima koja zastupaju pravna lica ill organe

vlasti.

Sredstvo elektronske identifikacije moze bit! skup
podataka, racunarska oprema (hardver) ill racunarski
program (softver) koji sadiie identifikacione podatke
u elektronskom obliku ill povezuju fizicko lice, pravno
lice III organ vlasti sa tim p.odacima, a koji se koriste
za autentifikaciju za usiugu u elektronskom obliku."

Clan 2

Cl^3~mij^jaTe'!glas]l
„Elektronske usiuge povjerenja
Radi korisdenja elektronskog potpisa, elektronskog
pecata, elektronskog vremenskog pecata I usiuge
elektronske preporucene dostave u pravnom

Potpuno

uskiadeno

Pdtpuno usKIadeno

dlanovima 8,9,10,11,
12,18, 25,26,38,40,

51, 65, 66,67 Zakona o

elektronskoj
identlflkacljl I

elektronskom potpisu
(„SI. list CG",broj 31/17)



6.strana korisnica-fizicko ill pravno lice koje se oslanja na
elektronsku Identifikaciju ill usiugu povjerenja;

7.organ Javnog sekfora - drzavnl, regionaini ill iokalnl
■ brgan/organ>vnog'pra^a1li:irdruze"nje"koje^cih!je'dan:ili
nekoliko takvih organa ill jedan Hi nekoiiko takvih organa

javnog prava ill privatnl subjekat kojl ]e ovlastio barem
jedan od tih organa upraye, organa III udruzenja za
pruzanje javnih usiuga kada djeluju u okvlru takvog

—oviasdenja;
S.organ javnog prava - organ definisan u clanu 2 stav 1

tadka 4 DIrektlve 2014/24/EU Evropskog parlamenta I
Savjeta;

9.potpisnik-fizicko lice koje izraduje elektronski potpis;
10. elektronski potpis - podaci u elektronskom obiiku koji

su pridruzeni ill su loglcki povezani s drugim podacima
u elektronskom obiiku i koje potpisnik koristi za
potplslvanje;

11. naprednf elektronski potpis - elektronski potpis koji
ispunjava zahtjeve navedene u dianu 26;

12. kvallflkovani elektronski potpis-napredni eiektronski

potpis koji je izraden pomodu kvaiifikovanlh sredstava

za Izradu eiektronskog potpisa i zasniva se na
kvalifikovanom certifikatu za elektronske potpise;

"137podaci-2a"lzradu"elektronskog-potplsa-=-jedlnstvenl"
podac! koje potpisnik koristi za izradu eiektronskog

potpisa;

14. certlflkat za eiektronski potpis - elektronska potvrda
koja povezuje podatke za validaclju eiektronskog

potpisa s fizickim llcem i potvrduje barem ime ill
pseudonlm tog lica;

15. kvallfikovani certifikat za eiektronski potpis -

certlfikat za elektronske potpise koji izdaje

kvalifikovanl davalac usiuga povjerenja i kojl ispunjava
zahtjeve utvrdene u Aneksu I;

16. usiuga povjerenja - elektronska usiuga koja se po
pravl!u'praz^a"Qz'naknada"!*koJa'se"sastoji'od;
(ajizrade, verifikacije 1 validaclje elektronskih potpisa,

elektronskih pecata Hi elektronskih vremenskih
pedata, usiuge elektronske preporudene dostave i

certifikata koji se odnose na te usiuge; ill

prometu, upravnim, sudskim i drugim postupcima,
kao I certifikata za autentlflkaciju internet stranice,
fizidko i pravno lice i organ vlastl oslanjaju se na
releldiTohsk'uuslugu povjer^ja".
Eiektronske usiuge povjerenja su usiuge kojima se
omogucava vlsok nivo pouzdanosti razmjene i obrade

podataka u elektronskom obiiku.

Elektronske usiuge povjerenja su: izrada certifikata za

-elektronski-potplsrelektronskhpecaM-autentifikaclju-
internet stranice; izrada eiektronskog vremenskog

pedata; usiuga elektronske preporudene dostave;
verifikacija eiektronskog potpisa i eiektronskog
pecata; cuvanje eiektronskog potpisa, elektronskih

pecata Hi certifikata koji se odnose na te usiuge.

Elektronske usiuge povjerenja koje ispunjavaju
posebne usiove propisane ovim zakonom su
kvaliflkovane elektronske usiuge povjerenja."

Clan 3

Clan 4 mljenja se i giasi:
„Davaoci elektronske usiuge povjerenja

Elektronske usiuge povjerenja vrSi fizlcko ill pravno
lice koje ispunjava usiove propisane ovim zakonom (u
daljem tekstu: davalac elektronske usiuge

"povjerenja):

Kvalifikovane elektronske usiuge povjerenja vrsi
^zidko Hi pravno lice koje Ispunjava usiove za vrsenje
tlh usiuga propisane ovim zakonom (u daljem tekstu:
kvaiifikovanl davalac elektronske usiuge povjerenja).
Eiektronske usiuge povjerenja i kvalifikovane
elektronske usiuge povjerenja za organe drzavne
uprave, a kad je to proplsano zakonom i za druge

organe vlasti, vrSi organ drzavne uprave nadlezan za
posiove elektronske uprave 1 eiektronskog poslovanja
(u daljem tekstu: Mlnistarstvo).

Eiektronske usiuge povjerenja 1 kvalifikovane
'elekfrb"hske'nrslilg'e~'pl)vj'e7^ mogu vr5itn~dfugr
organi viasti u okviru poslova iz svoje nadleznosti, u
skladu sa posebnim zakonom."

Clan 5



(b)izrade, verifikadje I valldaclje certifikata za
autentifikaciju internet stranica; il!

(c)cuvanje elektronskih potplsa, pecata Hi certifikata
kojlseoHhosena'te'usluge;": ■ ~

17. kvalifikovana usiuga povjerenja - usfuga povjerenja
koja ispunjava odgovarajuce zahtjeve utvrdene u ovoj
regulativi;

18. organ za ocjenjivanje usaglasenosti - organ u smislu
£lana-2-tacka-13-Regulative-{EZ)-br—765/2QQS-koji-je-u-
skladu 5 torn regulativom ovialcen kao nadlezan za
sprovodenje ocjenjivanja usaglasenosti kvalifikovanog

davaoca usiuga povjerenja I kvalifikovanih usiuga
povjerenja koje on pruza;

19. davalac usiuga povjerenja - fizlcko ill pravno lice koja
pruSa jednu Hi vise usiuga povjerenja bilo kao
kvalifikovani ill nekvalifikovani davalac usiuga
povjerenfa;

20. kvalifikovani davalac usiuga povjerenja — davalac

usiuga povjerenja koji pruza jednu ill vise kvalifikovanih
usiuga povjerenja i kojem Je nadzorni organ odobrio
kvalifikovani status;

Zl.prolzvod - hardver Hi softver ili odgcvarajude
komponente hardvera ili softvera koji su namijenjeni za
korlsdenieTrsvrhu'pruzanja'usiuga'povjerenJa;

22.sredstvo za izradu elektronskog potpisa -
konflgurisani softver Hi hardver koj! se koristi za Izradu
eiektronskog potpisa;

23. kvalifikovano sredstvo za fzradu elektronskog potpisa

- sredstvo za izradu elektronskog potpisa koje
ispunjava zahtjeve utvrdene u Aneksu 11;

2 autor pecata - pravno lice koje izraduje elektronski
4. pecat;

25. elektronski pecat - podaci u eiektronskom obliku koji
su pridruzeni drugim podaclma u eiektronskom obiiku

ili su logldki povezani s njima radi obezbjedenja

purijeklaTln't'e'grlteta'tlh'podataka;
26. napredni elektronski peCat ~ elektronsk! pedat koji

ispunjava zahtjeve navedene u cianu 36;

27. kvalifikovani elektronsk] pecat-napredan elektronski
pecat koji je Izraden pomodu kvalifikovanog sredstva za

U clanu 8 stav 1 tac. 1, 3, 4, 6, 8 I 9 mijenjaju se I
giase:

^,1) IdentifikacionI podaci obuhvataju skup podataka
u elektronskomobllku. koji omogucavajuda-se'utvrdi
Identltetfizickog iica, pravnog lica Ili organa vlasti;
3) korisnlk je fizicko, pravno lice Hi organ vlasti koje se
oslanja na elektronsku identifikaciju Ili elektronsku
usiugu povjerenja;

-4)pGtpisnik-je-fizidkoHce-koje-se-potpisujeusvoje-ime-
ill u ime fizickog ill pravnog lica korilcenjem podataka
za izradu elektronskog potpisa;
5) autor elektronskog pecata je pravno lice Hi organ
vlasti koje upotrebijava elektronski pecat
korisdenjem podataka za Izradu elektronskog pecata;
8] certifikat za elektronski pecat je elektronska
potvrda koja povezuje podatke za veriflkaclju
elektronskog pecata sa pravnim llcem Ili organorri
vlasti I potvrduje naziv tog pravnog lica Ili organa
vlasti;

9) kvalifikovani certiflkat za elektronski pecat je
certifikat za elektronski pedat koji izdaje kvalifikovani

davalac elektronske usiuge povjerenja;".
Clan 4

Clan-5-mljenja se-i glasi:^
tlanS

„Dostupnost elektronskih usiuga povjerenja licima
sa Invaliditetom

Elektronske usiuge povjerenja, kao I radunarska
oprema (hardver) Hi racunarski program (softver) koji
se koriste prilikom vrdenja tlh usiuga, kad je to
mogude, dostupni su licima sa invallditetom."

Clan?
Clan 16 mijenja se i glasi:

Clan 16
„Kvalifikovani certifikat za elektronski potpis je

■certlfikat-kojrizdaje-kvaliflkovan! davalacelektronske-
usiuge povjerenja, odnosno organ vlasti iz ciana 4 st.
314 ovog zakona I koji sadrzi:



izradu elektronskog pe^ata ! kojl se zasniva na
kvalifikovanom certifikatu za elektronski pe^at;

28.podac! za Izradu elektronskog peSata - jedinstveni
podaci koje autoTelektronskbg'pecata'koristi za izradu
elektronskog pecata;

29. certifikat za elektronski pecfat - elektronska potvrda

koja pGvezuje podatke za valldaciju elektronskog
pecata s pravnim llcem i potvrduje nazlv tog lica;

-3Grkvaliflkovanicertifikar2a*eIektronskrpe5at="certifikar
za elektronski pe^at koji Izdaje kvalifikovan) davalac
usiuge povjerenja i koji ispunjava zahtjeve utvrdene u
Aneksu 111;

31. sredstvo za Izradu elektronskog pecata - konfigurlsam

softver ill hardver koji se korlsti za izradu elektronskog
pe^ata;

32. sredstvo za izradu kvaliflkovanog elektronskog peliata
- sredstvo za Izradu elektronskog peSata koje mutatis
mutandis Ispunjava zahtjeve utvrdene u Aneksu II;

33. elektronski vremenskl perat - podaci u elektronskom

obliku koji povezuju druge podatke u elektronskom

obliku s odredenim vremenom ] na taj nacin dokazuju
da su ti podaci postojall u to vrijeme;

34. kvalifikovani elektronski vremenski pecat -
eiekfr^ki vremenskT"p^^~kojnspunjava zafitjeve
navedene u £lanu 42;

35. elektronski dokument - svaki sadriaj koj] je sacuvan u

elektronskom obliku, a narccito kao tekstualni ill
zvuCnl; vizuelni ill audiovizueini zapis;

36. usiuga elektronske preporucene dostave - usiuga koja
omogudava prenos podataka medu tredim stranama

pomodu elektronskih sredstava I pru2a dokaz o
postupanju s prenesenim podacima, ukljucujudi dokaz

o slanju i prijemu podataka, dime se preneseni podaci
stite od rizlka gubttka, krade, ostedenja ill bilo kakvih

neovlaSdenih prepravkl;

377k'^Iifik'ov^a usiup elektronske preporucene
dostave - usiuga eiektronske preporucene dostave
koja ispunjava zahtjeve utvrdene u dlanu 44;

38. certifikat za autentifikaciju internet stranice- potvrda
pomodu koje ]e mogude izvrsiti autentifikaciju internet

X) oznaku da se radi o kvalifikcvanom

certifikatu za elektronski potpis u obliku prikladnom
za automatsku obradu podataka;

2} skup Identifikacionih podataka o pravnom
lieu, fizickom lieu Hi organu vlasti koji izdaje
kvalifikovani certifikat za elektronski potpis, uz
navodenje nazlva driave u kojoj je to lice odnosno
organ vlasti registrovan kao kvalifikovani davalac

"e!ektronsk[h"uslQga'povjerenja7rtcrzai
pravno lice, odnosno organ viasti: naziv,

maticni, odnosno poreski identfflkacloni
broj;

fizicko lice: ime i prezime i poreski

identlfikacioni broj;
3) skup identifikacioni podataka o potpisniku

(ime i prezime ill pseudonim) kojl, ako se koristi, mora

biti jasno naznaden;
4) podatke za verifikaclju elektronskog potpisa

koji odgovaraju podactma za Izradu elektronskog

potpisa i koji su pod kontrolom potpisnika;
5} podatke o periodu vazenja tog certifikata;
6) identifikadonu oznaku izdatog

kvalifikovanog certifikata za eiektronski potpis koja
mora Pit) j^instvena za k^lifikovanog davaoca
elektronskih usiuga povjerenja;

7) napredni elektronski potpis kvalifikovanog
davacca elektronske usiuge povjerenja koji izdaje taj
certifikat;

8} lokaciju na kojoj je bespiatno dostupan taj
certifikat na kojem se zasniva napredni elektronski
potpis ill napredni elektronski pedat kvalifikovanog
davaoca elektronskih usiuga povjerenja;

9} lokaciju usiuga koje se mogu koristiti za

ispitlvanje vaiidnosti tog certifikata;

10) odgovarajudu naznaku, u obliku

pogodnom za automatsku o&radu podataka, ako se
podaci za izradu elektronskog potpisa koji su

povezani sa podacima za verifikaclju elektronskog
potpisa nalaze u kvalifikovanom sredstvu za izradu

elektronskog potpisa.



stranice i kojom se internet stranica povezuje s fizickim
ill pravnim licem kojem je izdat certifikat;

39. kvalifikovani certifikat za autentifikaciju internet
stranice~c¥rtifikatTa~alIt€i7itiflk"acljirinte sfranice
koji izdaje kvallflkovan! davalac usluga povjerenja i koji
Ispunjava zahtj'eve utvrdene u Aneksu IV;

40.podaci za validaciju - podaci kaji se koriste za
validaciju elektronskog potpisa ill elektronskog
pe6ata;-

41.valldacija - postupak verifikacije 1 potvrdlvanja da
su eiektronski potpis III pecat validni.

Kvalifikovani certifikat za eiektronski potpis, pored
podataka, iz stava X ovcg ciana, moze da sadrzi i
druge podatke- o potplsnlku ako to potpisnik

"zaKtijeva, a ti"poaaciTfe"uticO^XInterb^rafiiiri6st"i'
prtznavanje kvallfikovanih elektronskih potpisa."

Clan 6

U Clanu 26 stav 2 taCka 3 rijeci; „usiuge
certifikovanja za eiektronske transakclje" u raziicitom

-padezu-2amjenjuju-se-rljecimar;;eiektronske-usiuge-
povjerenja" u odgovarajudem padezu.

Clan 14

U clanu 38 St. 1 I 2 rijeci: „usluge certifikovanja za
eiektronske transakcije" zamjenjuju se rijeCima;
;,eiektronske usiuge povjerenja".
Stav 3 brISe se.

Dosadasnji st. 4 i 5 postaju st. 3 14.
flan 16

U £lanu 40 st. 2 i 3 rijed: „usiuge certifikovanja za
eiektronske transakcije" u raziicitom padezu
zamjenjuju se rijedma: ,;eiektronske usiuge
povjerenja" u odgovarajudem padezu.
Stav 4 brise se.

U stavu 5 posllje riJeCi „obradu" dodaje se rijec
TTpodataka":
Dosadasnji st. 5 do 8 postaju st. 4 do 7.

Clan 51

U clanu 51 u uvodnoj recenici stava 11 u tack! 5 rijed:
„usiuga certifikovanja za eiektronske transakcije"
zamjenjuju se rijecima: „eiektronskih usiuga
povjerenja", a u tacki 6 rijeCI: „usiuge certifikovanja"
zamjenjuju se rljeClma: „elektronske usiuge
ppvjerenja".
Stav 2 mijenja se i giasi:

"Davaiac eiektronskih usluga povjerenja duzan je da
na svojoj internet stranici objavi llstu opozvanlh
c^lfikata, a opoziv certifiklta prDizvoai~aejstvo od'
trenutka objavijivanja ove liste."
U stavu 3 rijed: „us!uga certifikovanja za eiektronske
transakcije" zamjenjuju se rijeCima: „elektronskih
usluga povjerenja".



St. 4 i 5 mtjenjaju se 1 glase:

„Datum I vrijeme suspenzlje I opoziva certiflkata
unose 56 u evidenciju iz Slana 49 stav 1 taCka 5 ovog
zakona:—^ : ■ - -

Davalac elektronskih usiuga povjerenja duzan je da

obavijesti potpisnlka, odnosno autora elektronskog

peCata o suspenziji Hi opozivu certifikata, u roku od 24
Sasa od primljenog zahtjeva Hi obavjestenja, odnosno

■nastanka.okolnosti-lz-stavaJ..ovog45lana.ii
Clan 26

U clanu 65 stav 1 tacka 2 rtjeci: „certiflkovanja za
elektronske transakcije" brisu se.
U tacki 5 rijeci: ;,certifikovanja za elektronske
transakcije" zamjenjuju se rljeClma: „elektronske
identifikacije".

£lan 27
U clanu 66 stav 1 rijeci: „certifikovanJa za eiektronske
transakcije" zamjenjuju se rijeClma: „elektronske
identifikacije", a rijeci: „evidenciju Hi registar,"
zamjenjuju se rijeClma: ̂ reglstarslstema elektronske
identifikacije/'

Clan 28
U £lanu 67 St. 2 i 3 rlJeSI: „certifikovanja za

•elektronske—transakcije—zamjenjuju—se—rijecima:-
„el€ktronske identifikacije".

Clan 4
Nacelo unutrasnjegtriista

1. Pruzanje usiuga povjerenja na teritoriji diiave clanice od
strane davaoca usiuge povjerenja osnovanog u drugoj
drSavi clanici ne ograni^ava se zbog razioga kojl ulaze u
podrucje primjene ove regulative.
2. Proizvodima i usiugama povjerenja koji su u skiadu s
ovom reguiativom dozvoljava se da slobodno cirkulisu na
unutrasnjem trziStu.

Clan 6
U Sianu 36 rijeci: „usiuge certifikovanja za elektronske
transakcije" u razll£Itom padezu zamjenjuju se
rijedma: „elektronske usiuge povjerenja" u
odgovarajudem padezu.

Potpuno
uskladeno

Potpuno uskladeno
danom 36 Zakona o

eiektronskoj
IdentifikaciJI i

elektronskom potplsu
(„Si. list CG", broj 31/17)

Clan 5
Obrada i zastita podataka

1. Obrada li£nih podataka sprovodi se
Direktlvom 95/46/EZ.

u skiadu s
Nema odgovarajude odredbe Potpuno

uskladeno

-Potpunouskladeno-
danom 6 Zakona o
eiektronskoj
IdentifikacijI i



2. Ne dovodedi u pitanje pravna dejstva koja pseudonlmi
imaju prema domacem pravu, korlScenje pseudonima u
elektronskim transakcijama nije zabranjeno. .

elektronskom potpisu
(„SI. list CG", broj 31/17)

POGWVLIE II

ELEKTRONSKAIDENTIFIECACIJA

Clone

Uzajamno prlznavanje

1. Kada se prema domadem pravu ill domadoj
-administrativnoj-prakshzahtljeva-Hlektronska'Identiflkacija"
pomodu sredstva elektronske identifikacije I
autentlflkacije radi pristupa usiuzi koju organ javnog
sektora pruza na internetu u jedno] diiavi clanid, sredstvo
elektronske identifikaeije izdato u drugoj drzavi clanici
priznaje se u prvoj diiavi clanici za potrebe prekogranicne
autentifikacije na tu usiugu na internetu, pod usiovom da
su ispunjeni sljededi usiovi:

(a) sredstvo elektronske identifikacije izdato je u okviru
sistema elektronske identifikacije koji Je uvrsten u listu
koJu Je objavila Komlsija na osnovu clana 9;

(b}5tepen sigurnosti tih sredstava elektronske

Identifikacije odgovara stepenu sigurnosti kojije jednak
III vili od stepena sigurnosti koji zahtijeva nadlezni
organ Javnog sektora radI pristupa toj usiuzi na
internetu u prvoj drfa^laTHcnirvisrocrtog^tepena,
pod usiovom da stepen sigurnosti tlh sredstava
elektronske Identifikacije odgovara znaCajnom III
visokom stepenu sigurnosti;

(c) odgovarajudi organ javnog sektora primjenjuje
znacajan ill visok stepen sigurnosti u odnosu na
prlstupanje toj usiuzi na internetu.

Takvo priznavanje mora da usiljedi najkasnije 12 mjeseci
nakon sto Komisija objavi listu iz podstava 1 tacka a.
2. Sredstvo elektronske identifikacije koje se izdaje u

okviru sistema elektronske identifikacije uvrstenog na llstu
koju je objavlia Komisija na osnovu clana 9 i koje odgovara
nisKom stepenu sigurnosti, organi javnog sektora mogu
priznati za potrebe prekogranicne autentifikacije na usiugu
koju ti organi pruzaju na internetu.

Potpuno uskladeno

clanom 63 Zakona o

elektronskoj

identlfikaciji 1

"elektroTfskcmrpotptstr"

(„SI. list CG", broj 31/17)

Clan 6

U Clanu 63 stav 1, clanu 72 stav 1 tacka 3 rljeCi:
„usluge certlfikovanja za elektronske transakcije" u
raziiCltom padeSu zamjenjuju se rijecima:
„elektronske usiuge povjerenja" u odgovarajudem
4)adezu.

Potpuno

uskladeno



£lan7

Prihvatljivost sistema elektronske identiflkacije za
notifikaciju

Sistem elektronske identlfikacije prihvatljiv je za
notifikaciju na osnovu clana 9 stav 1 pod usiovom da budu
ispunjeni svi sljedeci uslovi:

(a) sredstva elektronske identifikacije u okviru
sistema elektronske identifikacije Izdata su:

i. od strane drzave Clanice koja vrSI notifikaciju;
ii. u okvtru mandata diiave clanice koja vrii
notifikaclju; ill

iii. nezavisno od drzave clanice koja vrsi notifikaciju, a
priznata su od strane te drzave clanice;
(b) sredstva elektronske identidkacije u okviru
sistema elektronske identifikacije mogu da se koriste za
pristup barem jednoj usiuzi koju pruza organ javnog
sektora i koja zahtljeva elektronsku identifikaciju u drzavi
SlanicI koja vrSi notifikaciju;
(c) sistem elektronske identifikacije J sredstva
elektronske identifikacije izdata u okviru tog sistema
ispunjavaju zahtjeve barem jednog od stepena sigurnosti
utvrdenih u aktu za sprovodenje Iz £lana 8 stav 3;

(dJ... .dr^avajlanica koja vrSi notifikaciju obezbjeduje da
se lidni identifikacioni podaci kojl jedinstveno predstavljaju
lice o kojem je rije£, u skladu s tehnlckim specifikacijama,

standardima i procedurama za odgovarajud stepen
sigurnosti utvrden u aktu za sprovodenje iz dana 8 stav 3,

pripisuju fizi^kom ili pravnom lieu iz dana 3 tacka 1 u

vrijeme kada su sredstva elektronske identifikacije izdata

u okviru tog sistema;

(e) strana koja izdaje sredstva elektronske
identifikacije u okviru tog sistema obezbjeduje da se

sredstva elektronske Identifikacije pripisuju lieu Iz tacke d
ovog ^lana u skladu s tehniilkim specifikacijama,

standardima i procedurama za odgovarajudl stepen
sigurnosti utvrden u aktu za sprovodenje iz 5!ana 8 stav 3;

(f) driava danica koja vrd notifikaciju ofaezbjeduje
dostupnost autentifikaclje na internetu, tako da svaka
strana korlsnica osnovana na teritorlji druge drzave danice

Poslije dana 60 dodaje se novj dan koji giasi:
„Uslavi u vezi sa sistemom za elektronsku

Identifikaciju

£ian 60a
Sistem elektronske identifikacije mora da Ispunjava
sljedece usiove, i to da:

1) sistem elektronske Identifikacije i sredstva
elektronske Identifikacije izdata u okviru tog sistema,

-ispunjavaju-zahtjeve-najmanje-jednog-od-stepena
sigurnosti iz dana 60 stav 2 ovog zakona;
2) fizicko lice, pravno lice, odnosno organ vlasti
koji izdaje sredstva elektronske identifikacije
obezbjeduje da Identifikacioni podaci na osnovu kojih
se izdaju sredstva elektronske identifikacije
nedvosmisieno predstavljaju-fizi^ko lice, pravno lice,
odnosno organ vlasti kojem se to sredstvo izdaje, u
momentu Izdavanja, u skladu sa tehnlCkim

standardima I procedurama iz clana 60 stav 3 ovog
zakona za odgovarajuci stepen slgurnosti;
3) fizlcko lice, pravno lice, odnosno organ vlasti
koji izdaje sredstva elektronske Identifikacije
obezbjeduje da ta sredstva budu izdata fiziSkom ilcu,
pravnom Ilcu, odnosno organu vlasti na osnovu Cljih

identifikacionih podataka je sredstvo izdato,-u skladu
sa tehnlckim standardima i procedurama iz ̂ lana 60

stav 3 ovog zakona za odgovarajuci stepen sigurnosti
i

4) sistem elektronske Identifikacije ispunjava
tehniCke i operativne zahtjeve iz Clana 61 stav 1 ovog
zakona.

Ispunjenost usiova iz stava 1 ovog clana utvrduje
Minlstarstvo.

Clan 26
U Cianu 65 stav 1 taCka 2 rijeCi: „certifikovanja za

elektronske transakcije" briSu se.
U tack! 5 rijeCi: „certifikovanja za elektronske

transakcije" zamjenjuju se rljeCima: „elektronske
identifikacije".

Pbtpuno

uskladeno

Potpuno uskladeno i

^lanom 65 Zakona o

elektronskoj
identlfikacij! I

elektronskom potpisu
(„SI. list CG", broj 31/17)



moze potvrditi licne identifikacione podatke primljene u
elektronskom obliku.

Za strane korisnlce koje nijesu organi javnog sektora,
drzava Cia'nica kbja vrsiliotlfik'^ljuThozelJtvrajtl'^Iow
pristupa toj autentifikadji. PrekograniSna autentiflkadja
pruza se bez naknade kada se sprovodi na internetu u vez]

s usiugom koju pruza organ javnog sektora.

Drzave danice ne namedu bile kakve posebne
-nesrazmjerne-tehnlCke-zahtjeve-stranama-korlsnicama-
koje namjeravaju da sprovedu takvu autentifikaciju ako
takvi zahtjevi sprecavaju ili znatno ogranicavaju
interoperabilnost notifikovanih sistema elektronske

Identiflkacije;

(g) najmanje §est mjesed prije notifikadje na osnovu
dana 9 stav 1, za potrebe obaveze prema clanu 12 stav 5,
drzava clanica koja vrsi notifikaciju drugoj drzavf danici
dostavija opis tog sistema u skladu s proceduralnim
aranzmanima koji su utvrdeni aktima za sprovodenje Iz
dana 12 stav 7;

(h) sistem elektronske identifikadje ispunjava
zahtjeve utvrdene u aktu za sprovodenje iz clana 12 stav 8.

'  Clan 8

Stepenl sigurnosti sistema eiektronske identifikacije
1. Sistem elektronske identifikadje kojl je notlfikovan na
osnovu dana 9 stav 1 odreduje nizak, znacajan i/ill visok

stepen sigurnosti koji se pripisuje sredstvima elektronske
identifikadje koja su izdata u okviru tog sistema.

2. NIzakj znadajan I vlsok stepen sigurnosti moraju
ispunjavati sijedece kriterijume:
(a) nizak stepen sigurnosti odnosi se na sredstva
elektronske identifikacije u kontekstu sistema elektronske

identifikacije, koji pruza 'ogranicen stepen povjerenja u
odnosu na trazeni ili utvrdeni Identitet lica i karakterise se

pozivanjem na tehnicke speclfikaclje; standarde i pratede
procedure, ukljudujudi tehnicke kontrole dija je svrha

smanjenjellzika cdlloupotrebe ill promjenFfclentiteta;

(b) znadajan stepen sigurnosti odnosi se na sredstva
elektronske Identifikacije u kontekstu sistema elektronske

Identifikacije, koji pruza znadajan stepen povjerenja u
odnosu na trazeni ili utvrdeni identitet lica I karakterise se

Clan 21

U dianu 60 stav 1 mijenja se i glasi:
„Slstem elektronske fdentiflkadje moze ImatI nIzak,
znacajan ill visok stepen-sigurnosti kgji se odnosi i na
sredstva elektronske identifikadje".
U stavu 2 rijeci: „elektronske tranakdje" zamjenjuju
se rijedma: „sredstva elektronske Identifikadje".

Potpuno

uskladeno

Potpuno uskladeno

dianom 60 Zakonao

elektronskoj
identifikadji i

elektronskom potplsu
(„SI. list CG", broj 31/17)



pozivanjem na tehnicke specifikacije; standarde ] pratede
procedure, ukljucujudi tehnidke kontrole cija je svrha
znacajno smanjenje rizika od zioupotrebe 111 promjene
fdentlteta;

(c) visok stepen sigurnosti odnosi se na sredstva
elektronske identifikaclje u kontekstu sistema elektronske

identifikacije, kojl pru!a vis! stepen povjerenja u odnosu na
trazeni 111 utvrdeni identitet lica od sredstava elektronske

Identifikacije—sa—znadajnim—stepenom—sigurnosti —I
karakteriSe ga pozivanje na tehnicke speclfikacije,
standarde I s njima povezane postupke, ukljucujud
tehnicke kontrole cija je svrha znaCajno smanjenje rizika
od zioupotrebe ill promjene identiteta.
3. Komisija, uzevSi u obzir odgovarajude medunarodne

standarde i zavlsno od stava 2, aktima za sprovodenje do
18. septembra 2015. godine odreduje mlnlmaine tehnldke

speclfikacije, standarde i procedure u odnosu na koje se za
sredstva elektronske identifikacije u smislu stava 1

utvrduju nizak, znacajan I vIsok stepen sigurnosti.
Te mlnlmalne tehnicke speclflkacije, standard! I procedure

odreduju se pozivanjem na pouzdanost I kvalltet sljedecih
elemenata:

(a) procedure radi dokazivanja I verlfikacije Identiteta
flziCkog IN pravnog-jica'koje podnosl zahtjev za lzdavanje
sredstava elektronske Identifikacije;
(b) procedure za izdavanje trazenlh sredstava

elektronske Identifikacije;
(c) mehanlzma autentlfikaclje putem kojeg fizlcko ill

pravno lice korlsti sredstva elektronske Identifikacije za
potvrdivanje svog Identiteta strani korlsnici;

(d) organa koji izdaje sredstvo elektronske
Identifikacije;

(e) svakog drugog organa ukljucenog li podnolenje

zahtjeva za Izdavanje sredstava elektronske identifikacije;

i

(f) tehniCkih i slgurnosnlh speciflkacija Izdatih
sredstava elektronske Identifikacije.

Ti aktl za sprovodenje donose se u skladu s postupkom
ispitivanja iz flana 48 stav2.



^Ian9

Notiflkacija
1. Driava clanica koja vrsi notifikaciju prijavljuje Komisiji
sljedece informacijeirbezjodlaganja, sve njihovenaknadne
Izmjene:

(a) opis sistema elektronske identifikacije, ukljucujuci
njegove stepene sigurnosti i izdavaoca ili izdavaoce

sredstava elektronske Identlfikaclje u okviru sistema;
.(b) vazedi-slstem-nadzora-l-infopmacije-o-pravilima-o-
odgovornostl u pogledu sljedeceg:

1. strane koja izdaje sredstvo elektronske

identifikacije; i
ii, strane koja sprovodi proceduru autentlflkacije;
(c) organ ili organ) odgovorni za sistem elektronske
identifikacije;

(d) informaclje o subjektu ili subjektlma koji
upravijaju registractjom Jedlnstvenlh li£nih identifikacionih

podataka;

(e) opis nacina ispunjavanja zahtjeva odredenih u

aktima za sprovodenje iz clana 12 stav 8;
(f) opis autentifikacije fz £lana 7 tacka f;

(g) dogovori za suspenziju ili opoziv notifikovanog
sistema elektronske identifikacije ill autentifikacije ili
•ugrozenlh-djelova-o-kojlma-je-rije£:
2. Godinu dana od dana primjene akata za sprovodenje iz
clana 8 stav 31 clana 12 stav 8, Komisija u Sluzbenom listu

Evropske unije objavljuje listu sistema elektronske

identifikacije koji su notifikovanl na osnovu stava 1 ovog
clana i osnovne informacije o njima.
3. Ako Komistja primi notifikaciju nakon isteka perioda iz

stava 2, ona u Sluzbenom Ilstu Evropske unije objavljuje
Izmjene i dopune liste iz stava 2, u roku od dva mjeseca od

datuma prijema te notifikacije.
4. Driava £lanlca moze Komisiji da podnese zahtjev za
uklanjanje sistema elektronske identifikacije koji je
■notifikovala-ta-drzava-clanica-s-liste-lz-stava-2rKomisija"
objavijuje odgovarajude izmjene i dopune Ilste u
Sluzbenom ilstu Evropske unije u roku od mjesec dana od
datuma prijema zahtjeva drzave clanice.

Clan 22

Poslije ciana 60 dodaje se novi clan kojl glasi:
..Reglstar sistema eielrtronskeJLdentlflkaclje

Clan 60b

Sistem elektronske identifikacije koji ispunjava usiove
iz diana 60a ovog zakona upisuje se u register sistema
elektronske identifikacije.
Registar sistema elektronske identifikacije sadrzi;
1) opis sistema elektronske identifikacije;
2) stepen sigurnosti sistema elektronske
identifikacije i sredstava elektrpnske identifikacije
koji se izdaju u okviru tog sistema,
3) podatke o fiziCkom iicu, pravnom lieu,
odncsno organu vlasti koji upravijaju sistemom
elektronske identifikacije i to za:

pravno lice, odnosno organ vlasti: naziv,
matiCni, odnosno poreski identifikacioni broj;

fizicko lice: ime i prezime i poreski
identifikacioni broj;

4) datum upisa sistema elektronske
identifikacije; kao I izmjene i brisanja iz registra.
Registar sistema elektronske identifikacije vodi
Ministarstvo.
Registar se vodi u elektronskom obliku pogodnom za
autcmatsku obradu) dostupan je javncsti na internet
stranlci MInistarstva.
Registar potpisuje Ministarstvo naprednlm
elektronskim potpisom."

£lan 25
U cianu 64 stav 1 tacka 1 mijenja se I glasi:

;;1) opis sistema elektronske identifikacije i njegove
stepene sigurnosti; podatke o fizickom i pravnom iicu,
odnosno organu vlasti iz clana 4 st. 3 i 4 ovog zakona
koji izdaje sredstva elektronske Identifikacije;"
U tag. 2 i 3 riieCi; ..usluea certifikovanja za elektr.onske.
transakcije" zamjenjujuju se rijecima: "elektronskih
usiuga povjerenja".
Tafka 4 mijenja se i glast:

Potpuno
uskladeno

Potpuno uskladeno!
clanom 64 Zakona o
elektronskoj
identifikaciji I
elektronskom potpisu
(„SI. list C6", broj 31/17)



5. Komisija moie aktima za sprovodenje da utvrdi
okolnosti, oblike i procedure notifikacije u skiadu sa
stavom X. Ti akti za sprovodenje donose se u skiadu s
procedurom ispitlvanja-lz-clana-48"stav 2.

4) opis nacina ispunjavanja tehni^kih i operativnih
zahtjeva koji se odnose na okvir Interoperabiinosti iz
clana 61 stav 4 ovog zakona;"
'U~stavu '2"rijecl: 7,evidencijur odnosho u" reglstar"

zamjenjuju se rijeClma: „registar sistema elektronske

Identifikacije".

dian 10
Povreda sigurnosti

J.,-U-sIuCaju-povrede-iII-dielimi(snog-ugrozavanja-sistema'
elektronske Identifikacije koji je notifikovan na osnovu
clana 9 stav 1 ill autentlfikacije iz clana 7 tacka f na' nacin

koji utice na pouzdanost prekogranicne autentlfikacije tog
sistema, drzava cilanlca koja vrsi notifikaciju bez odiaganja
suspenduje III opoziva tu prekogranlcnu autentifikaclju ill
ugrozene djelove o kojima je rlje£ i obavjestava ostale
drzave clanice I Komlsiju.
2. Kada je povreda ill ugrozavanje iz stava X otklonjeno,
drzava clanlca koja vrsI notifikaciju ponovo uspostavija
prekogranicnu autentifikaciju I bez odiaganja obavjestava
ostale drzave clanice I Kcmlslju.
3. Ako povreda ill ugrozavanje Iz stava 1 nije otklonjeno u

roku cd 3 mjeseca od suspenzije ill opoziva, drzava ̂ lanica

koja vrSI notifikaciju obavjestava druge drzave ^lanlce i

-Komlslju-o-povlaCenjuslstema-elektronske-ldentiflkacije;—
Komisija u Sluzbenom listu Evropske unije bez odiaganja
objavljuje odgovarajuce izmjene i dopune liste iz clana 9

stav 2.

Potpuno uskladeno
clanom 66 Zakona o

"elektrorfskoj

identifikaciji i

elektronskom potpisu

0,SI. list CG", broj 31/X7)

Clan 27

U Cianu 66 stav 1 rijeci: „certif]kovanja za elektronske
transakcije" zamjenjuju se rijecima: „elektronske
Identifikacije", a rijeCi: „evidenclju ili reglstar,"

zamjenjuju se rijecima: „registar sistema elektronske
identifikacije,"

Potpuno

uskiadeno

Clan 11

Odgovornost

1. Drzava cianica koja vrsi notifikaciju odgovorna je za stetu

koja je namjerno ill nepaznjom prouzrokovana svakom
fizickom ill pravnom lieu nepostovanjem obaveza prilikom

prekogranicne transakcije u skiadu s clanom 7 tac d i f.

2. Strana koja izdaje sredstva elektronske identifikacije
odgovara za stetu koja je namjerno ili nepaznjom
•prouzrokovana—svakom—fizlCkom—III—praVn'bm liCu"
nepostovanjem obaveza prilikom prekogranlCne
transakcije Iz £iana 7 tacka e.

3. Strana koja sprovodi postupak autentiflkaclje odgovorna
je za stetu koja je namjerno ili nepaznjom prouzrokovana

Clan 28
U clanu 67 st. 2 i 3 rijeci: „certifikovanja za
elektronske transakcije" zamjenjuju se rijecima:

„eiektronske identifikacije.
Potpuno

uskladeno

Potpuno uskladeno

clanom 67 Zakona o

elektronskoj

identiflkacijl I

elektronskom potpisu
(,,SI. list CG", broj 31/17)



svakom fizlckom iii pravnom llcu nepoStovanjem obaveze
obezbjedenja ispravnog sprovodenja autentiflkacije Iz
Clana 7 tacka f prilikom prekogranlcne transakcije.
4. St. 1, 2 i 3. prjmjenjuju*se-u-skladu s domadim pravillma
oodgovornosti.

5. St. 1, 2 i 3 ne dovode u pitanje odgovornost prema
domacem pravu strana u transakciji u kojoj se koriste

sredstva elektronske identifikacije obuhvadena sistemom

■elektronske-identifikaGije-notifikovanim-na-osnovu-clana-9-
stav 1.

Clan 12
Saradnja i interoperabilnost

1. Domaci sistemi elektronske identifikacije notlflkovani na
osnovu Clana 9 stav 1 moraju da budu interoperabilni.
2. Za potrebe stava 1, uspostavija se okvlr za
interoperabilnost.
3. Okvir za interoperabilnost mora da ispunjava sljedeCe
kriterijume:
(a) ima za cilj tehnolosku neutralnost i ne pravi razliku
izmedu bilo kojih posebnih domacih tehnickih rjeCenja za
elektronsku identifikaciju unutar odredene drzave clanice;
(b) pridrzava se evropskih I medunarodnih standarda,
kada je to moguCe;

■(c) olak§ava"sprovodenje-naCe!a~;;ugradene~za§tite"
privatnosti"; i
(d) obezbjeduje obradu llcnlh podataka u skladu s
DIrektivom 95/46/EZ.
4. Okvir za interoperabilnost sastoji se od:
(a) pozivanja na minimalne tehnlCke zahtjeve kojl se
odncse na stepen sigurnosti prema Clanu 8;
(b) rasporedivanje domaClh stepena sigurnosti
notiflkovanih sistema elektronske identifikacije na stepene
sigurnosti u skladu s clanom 8;
(c) pozivanja na minimalne tehnlCke zahtjeve za
interoperabiinost;
•(d) pozlvanja'na'najmanji'skup'Ilcnlh'identifikaciohilf
podataka kojl na nedvosmlslen naCin predstavljaju fiziCko
ill pravno lice i kojim raspolazu sistemi eiektronske
identifikacije;
(e) poslovnika;

Clan 61 mijenja se i glasi:
,Jnteroperabilnost

Clan 61
Sistemi elektronske Identifikacije kojl su upisani u
register sistema elektronske identifikacije moraju da
ispunjavaju minimalne tehniCke standarde i
procedure iz clana GO stav 3 ovog zakona i tehnicke i
operativne zahtjeve kojl se odnose na cvor, operatera
cvora i podatke o Identitetu korisnlka, I proces
uspostavjjanja okvira interoperabilnosti.
Cvor je mjesto prikijucenja sistema elektronske
identifikacije, kojl je dio strukture interoperabilnosti
sistema elektronske Identifikacije I Ima moguCnost
'prep'OznatfaUja i obfadej dclnosno proslediv^jr
prenosa podataka na druge cvorove i povezivanja sa
sistemlma elektronske identifikacije drugih drzava.
Cvor uspostavija ! njime upravija Mlnistarstvp.
TehnlCke I operativne zahtjeve koji se odnose na ever,
operatera Cvora i podatke o identitetu korisnika, i
proces uspostavljanja okvira interoperabilnosti
propisuje Ministarstvo."

Clan 24
U Clanu 62 stav 1 taCka 1 rijeCI: „evidenciju I

Potpuno uskladeno I
clanom 62 Zakona o
eiektronsko]
identifikacijl I

Potpuno
uskladeno

el^tronskom potpisu
(„SI. list CG", broj 31/17)

registar" zamjenjuju se riJeClma ^register sistema
eiektronske Identifikacije".



(f) dogovora za rjeSavanje sporova; i
(g) zajednickih operativnih sigurnosnih standarda.
5. Drzave clanlce sarac^uju u vezi sa sljededim:

(a) - -interoperabilnosqu ststema^ elektronske-
identifikacije kojl su notlfikovani na osnovu clana 9 stav 1 i

sistema elektronske identifikacije koje drzave danlce
namjeravaju da notifikuju; i

(b) sigurnoSdu sistema elektronske identifikacije,
_6..J-acadnjaj2medu.d[2ava.£lanica^astojLse.od:
(a) razmjene informacija, iskustva i dobre prakse u
vezi sa sistemlma elektronske identifikacije I narocito u

vezi s tehnickim zahtjevima koji se odnose na

interoperabilnost i stepene sigurnosti;
(b) razmjene informacija, iskustva i dobre prakse u
vezi s radom sa stepenima sigurnosti sistemd elektronske
identifikacije u skladu s clanom 8;

(c) stru^nog pregleda sistema elektronske
identifikacije obuhvadenih ovom regulativom; i
(d) pregleda ' odgovarajucih kretanja u sektoru
elektfonske identifikacije.

7. Komisija aktima za sprovodenje do 18. marta 2015.
godine uspostavija potrebne proceduralne aranzmane
kako bi olaksaia saradnju izmedu drzava clanica iz st. 516,

■^iljem-podsticanja-visokog-stepena-povjerenja-i-sigurnosti-
koji odgovara stepenu rizika.
8. Komisija u svrhu odredivanja jednakih usiova za
sprovodenje zahtjeva na osnovu stava 1 do 18. septembra
2015. godine donosi akte za sprovodenje o okvlru za
interoperabilnost kako je utvrdeno u'stavu 4, u skladu s
kriterijumima iz stava 3 i uzimajudi u obzir rezultate
saradnje izmedu drzava clanica.
9. Akti za sprovodenje Iz st. 7 i 8 ovog clana donose se u
skladu 5 postupkom ispitivanja iz clana 48 stav 2.

POGLAVUE III

USLUGE POVJERENJA

ODSJEKl

Opste odredbe
£lan 13

Odgovornost 1 teret dokazivanja

Clan 6
-Uclanu-SSrljecit-^usiugecertifikovanja-zaelektronske-
transakcije" u raziicitom padeSu zamjenjuju se
rijecima: „elektronske usiuge povjerenja" u
odgovarajudem padezu.

Potpuno uskladeno
•clanom"56-Zakona"0
eiektronsko]
identifikaciji i
elektronskom potpisu
(„SI. list CG", broj 31/17)



1. Ne dovodedi u pitanje stav 2, davaoci usiuga povjerenja
odgovorni su za Stetu koja je namjerno ili nepaznjom
prouzrokovana svakom fizlckom ili pravnom lieu zbog
hepostovVrija^baveza na osnovu oveTeguIative.
Teret dokazivanja namjere ili nepaznje nekvallflkovanog
davaoca usiuga povjerenja je na fizidkom ill pravnom lieu
koje zahtijeva naknadu §tete Iz podstava 1.
Namjera ill nepaznja kvalifikovanog davaoca usiuga

-povjerenja-pretpostavlja-se;-osim*akokvalifikovanrdavalac
usiuga povjerenja dokaze da je steta iz podstava 1 nastala

bez namjere Hi nepaznje tog kvallflkovanog davaoca usiuga
povjerenja.
2. U sludaju kada davaoci usiuga povjerenja propisno I
unaprijed obavijeste svoje korisnike o ograniCenjima
prilikom koriScenja usiuga koje pruzaju i kada su ta
ogranicenja prepoznatljlva za trade strane, davaoci usiuga

povjerenja ne odgovaraju za stete koje nastanu zbog
korisdenja usiuga kojim se prekoracuju navedena
ogranicenja.

3. St. 1 i 2 primjenjuju se u skladu s domadim pravilima o
odgovornosti.

Clan 14

Medunarodni aspekti
T Dslug? povjerenja Koje pfuiaju davaoci uliuga"

povjerenja osnovaiii u tredoj zemiji priznaju se kao pravno
jednake kvaiifikovanim usiugama povjerenja koje pruzaju
kvalifikovani davaoci usiuga povjerenja osndvan) u Uniji
kada su usiuge povjerenja Iz trede zemije priznate u okviru

sporazuma zakijudenog izmedu Unije i trece zemije o kojoj
je rijec Hi odredene medunarodne organizacije u skladu s

dianom 218 UFEU.

2. Sporazumi iz stava 1 narocito obezbjeduju da:

(a) davaoci usiuga povjerenja u trecoj zemiji iii

medunarodne organizacije s kojima je zakijuden

sporazum i usiuge povjerenja koje oni pruzaju

ispunjavaju zaRtjeve kojl se ^irnj'enjuju na"

kvallfikovane davaoce usiuga povjerenja osnovane u
Unljl i na kvallfikovane usiuge povjerenja koje oni
pruiaju;

Clan 6

U clanu 36 rijecl: „usiuge certifikovanja za eiektronske
transakcije'' u raziiditom padezu zamjenjuju se
rijedima: „eIektronske usiuge povjerenja" u
odgovarajudem padezu.

Potpuno

uskladeno

Potpuno

uskladeno

"Potpuno usRiafleno
cianom 36 Zakona o

elektronskoj
identlfikacij! i
elektronskom potpisu
(„Si. list CG",broj 31/17)



(b) kvallfikovane usiuge povjerenja koje pruzaju
kvalifikovani davaoci usiuga povjerenja osnovani u Uniji
budu priznate kao pravno jednake usiugama
povjerenja koje pruzaju davaoci usiuga povjerenja u

tredoj zemiji ill koje pruzaju medunarodne organizaclje

s kojima je zakljuden sporazum.

Clan 15

Pristupadnost za lica s Invaliditetom
Kada je to mogude, usiuge povjerenja i protzvodi za krajnje

korisnike kori§deni prilikom pruzanja tih usiuga pristupacnl
.su za lIca s invaliditetom.

£lan S mljenja se I glasi:
„Dostupno5t elektronsklh usiuga povjerenja licima

sa invaliditetom" * —

Clan 5

Elektronske usiuge povjerenja, kao 1 racunarska

oprema (hardver) ill racunarski program (softver) kojl

se koriste priiikom vrSenja tlh usiuga, kad je to
mogude, dostupni su licima sa invaliditetom."

-Potpuno-

uskladeno

Clan 16

Sankcije

Drzave clanice utvrduju pravila o sankcijama koje se

prlmjenjuju na pcvrede ove regulative. Te sankcije moraju

da budu djelotvorne, srazmjerne I odvradajude.

Clan 70 mijenja se I glasi:
„Clan 70

Novdanom kaznom od 1.000 do 10.000 eura kaznide

se za prekriaj pravno lice, ako:

1) nema azuriran plan prekida pruzanja usiuge
radi obezbjedivanja njenog kontinuiteta, koji donosi

u skladu sa Internim aktima iz diana 37 stav 4 ovog

zakona (dian 34 stav 1 tadka 1);
2) ne obezbijedi obradu podataka o lidnosti u
"skladu'sa"propisirria'o'za§titi""pddataka'6'lidnosti (diari
34 stav 1 tacka 2);

3} ne obezbijedi, na odgovarajuct -nacin 1 u
skladu sa ovim zakonom i internim aktima iz clana 37

stav 4 ovog zakona, provjeru identiteta potpisnika i,

po potrebi, drugog obiljeija fizidkog i pravnog lica,
kojima se izdaje kvalifikovani certifikat za eiektronski

potpis, odnosno kvalifikovani certifikat za eiektronski

pedat (dIan 34 stav 1 tadka 3);
4} nema zaposlena lIca sa specijalistldkim

znanjima, iskustvom i strucnim kvalifikadjama.

potrebnim za pruzanje elektronsklh usiuga
povjerenja, a narodlto u odnosu nar sposobnosti na

upravljadkom nivou, strudnost u primjeni tehnologija

elektronskog potpisa 1 odgovarajudih sigurnosnih

procedura, zaStitu podataka o llcnosti i primjenu
upravnog postupka (clan 34 stav 1 tadka 4);

Potpuno uskladeno i 1
dianovlma 71, 72

Zakona o elektronskoj

Identifikaciji i

elektronskom potpisu

(„SI. list CG", broj 31/17)

Potpuno

uskiadeno



5) ne koristi pouzdane sisteme i proizvode koji
su zaStidenI od neovlaSdenih izmjena i koji
obezbjeduju tehnicku 1 kriptografsku sigurnost

procesa"(cIari'34 stav 1 tacka"5)j ^"
6) ne preduzima mjere za sprjecavanje
falsifikovanja certifikata, a u slucajevlma u kojima
kreira podatke za izradu eiektronskog potpisa, ne
garantuje tajnost procesa krelranja tih podataka ! ne

-dostavlJa-certifikate*potplsniclma-na*bezbjedan-nadin-
[dlan 34 stav 1 tadka 6);
7) ne posjeduje finansljska sredstva za
osiguranje od rizika i odgovornosti za mogucu ̂ etu

nastalu izdavanjem kvalifikovanlh certifikata, u iznosu
koji moze pokriti rizik od stete i odgovornosti nastallh

koriscenjem kvalifikovanih certifikata koje Je izdao,
ukoliko za stetu nije odgovoran potpisnik ili je
zakljudio ugovor o osiguranju od rizika i odgovornosti
za tu vrstu stete (dlan 34 stav 1 tacka 7);
8) ne posjeduje sistem cuvanja svih relevantnih

Informacija koji se odnose na kvalifikovane certifikate
u odredenom vremenskom periodu, a narodito radi
davanja tlh podataka iz evidencije kvallfikovanih
certifikata za potrebe sudskih I drugih pravnih

■postupaka7-pri~demLrse"ti"p'odati"nTogu~duVati~i~u'
elektronskom obliku, na nadin koji omogudava
provjeru elektronskih potplsa (cian 34 stav 1 tadka 8);
9) ne koristi pcuzdan sistem cuvanja
kvalifikovanih certifikata u obliku koji omogucava
provjeru podataka, kako bl unos i promjene podataka
za izradu elektronskih usluga povjerenja vrSila samo
ovIaSdena lica, kako bi mogia biti provjerena
autentldnost podataka iz kvaiifikovanog certifikata,
kako bi podaci bili javno dostupnl za pretrazivanje na
brz i siguran nadin samo u onim sludajevima za koje je
reglstrovani potpisnik dao odobrenje i kako bi bilo
■koja~tehnick*a~pronijena, icoja~bi~niogla~~nafusitr
sigurnosne zahtjeve bila vidljiva kvalifikovanom
davaocu elektronskih usluga povjerenja (dian 34 stav
1 tadka 9);



10) ne podnese Mlnistarstvu prijavu o
promjenama u vrSenju elektronskih usiuga
povjerenja (61an 37 stav3);
11) ne sprovede potpunu' provjeru identiteta-
fizickog llca; pravnog lica, odnosno organa vlasti
kojem se izdaje kvalifikovani certifikat (clan 49 stav 1
taCka 2);
12) o izdatim kvalifikovanim certifikatima ne vodi

-evldenciju~i~ne~obezbijedi~tacnost~i~cjelQ«'lto'sr
podataka koji se unose u tu evfdenciju (dan 49 stav 1
tacka 2);

13) ne vodi azurnu, tacnu I sigurnosnim mjerama
zaStidenu evidenciju o valldnosti certifikata (Clan 49
stav 1 taCka 5);

14) ne da obavjeStenje pravnom ili fIzlCkom lieu,
koje je podnijelo zahtjev za izdavanje certifikata o
svim va^nim okolnostlma za njegovo koriSCenje, prije
zakljuCivanja ugovora iz clana 45 stav 3 ovog zakona
(clan 50);
15) ne izvrd opozlv certifikata na zahtjev
potplsnlka, odnosno autora elektronskog pecata III
njegovog ovlaSCenog zastupnika (Clan 51 stav 1 taCka

1);
T6) ne IzvrSi opoziv certifikata kad utvrdl da je
podatak u certifikatu pogresan III je certifikat izdat na
osnovu pogresnih podataka (Clan 51 stav 1 taCka 2);
17) ne izvrS! opozlv certifikata kad primi
obavjestenje da je potpisnlk ill pravno, odnosno
fizlcko lice u Cije ime potpisuje izgubilo poslovnu
sposobnost, umrlo III je prestalo da postoji, odnosno
istekao rok vazenja ovIasCenja za potpisivanje ill su'se
promijenile cinjenice koje uticu na va5enje certifikata
(clan 51 stav 1 tacka 3);
18) ne izvrsl opozlv certifikata kad utvrdi da su
podaci za Izradu elektronskog potplsa ill informacloni
sistem potpisnlka ugrozeni na nacln~l(oji~ut[ce~ni'

pouzdanost i bezbjednost Izrade elektronskog
potplsa ill kad treCe lice te podatke korlsti na
neprimjeren naCIn (clan 51 stav 1 tacka 4);



19} ne izvrSI opoziv certifikata kad utvrdi da su
podaci za provjeru elektronskog potplsa ili
informacioni sistem davaoca elektronskih usiuga
povjerenja "ugrozeril na"~naCin Roji utiCe - na-

bezbjednost I pouzdanost certifikata (clan 51 stav 1
taf^ka 5);
20) ne IzvrSI opoziv certifikata kad prestaje sa
radom ill mu je rad zabranjen, a Izdatim certifikatima

-nijeistekaoToIcva2enja7oslrTrako"elektronske*usluge'
povjerenja ne prenese na drugog davaoca tlh usiuga

(clan 51 stav 1 taCka 6);
21) ne izvrsi opoziv certifikata kad istekne rok
vazenja certifikata (clan 51 stav 1 taika 7);
22) ne IzvrSi opoziv certifikata kad primi sudsku
odiuku ill upravnl akt koji se odnose na vazenje
certifikata (£lan 51 stav 1 tacka 8);
23) ne izvrSi opoziv certifikata kad postoje drugi
pravni razlozi predvideni internim aktlma iz clana 37
stav4 ovog zakona (clan 51 stav 1 tacka 9);

24) ne objavi na svojoj internet stranicl listu

opozvanih certifikata (Clan 51 stav 2);
25) bez odiaganja ne suspenduje certlfikat do
utvrdivanja £injenica Iz Slana 51 stav 1 ovog zakona,
"ako se cmjenice ne mogu odmalT~irtvraiti na
nesumnjiv naCin (clan 51 stav 3);
26) ne obavljesti potpisnika, odnosno autora
elektronskog pecata o suspenziji ili opozivu certifikata
u roku od 24 casa od primljenog zahtjeva ili
obavJeStenja, odnosno nastanka okolnosti zbcg kojih
se certiflkat suspenduje odnosnc opoziva (c^ian 51
stav 5);
27) ne primjenjuje organizacione i tehniCke
mjere zaStite certifikata i podataka vezanih za

potpisnike i autore elektronskog pecata (clan 52 stav
1 tacka 1);

'28) ne uspostavfi ne prlmjenjuj^istem zastlte
pristupa evidenciji certifikata i opozvaiiih I

suspendovanih certifikata kojl ce omoguditi pristup
same oviaScenim licima i kojl obezbjeduje provjeru
tacnosti prenosa podataka i blagovremeni uvid u



eventual ne greSke tehniSkih sredstava (clan 52 stav 1
taSka 2);

29) ne obavijesti potpisnika, odnosno autora
"elektronsk'og "pecafa'-i" Ministarstvo,- najmanj^tfi'
mjeseca prije dana predvidenog za raskid ugovora, da

raskida ugovor Iz £Iana 45 stav 3 ovog zakona, zbog

moguceg stecaja Hi potrebe, odnosno namjere
prestanka poslovanja, (clan 53 stav 1);

-30) ne-obezbljedrnastavalrvrsenja-elektronskilr
usiuga povjerenja za potpisnike, odnosno autore

elektronskog pecata, kojima je izdao certlfikate kod

drugog davaoca usiuga kojem dostavija kompletnu
dokumentaciju u vezi sa vrSenjem elektronskih usiuga

povjerenja, a potpisnike, odnosno autore
elektronskog pe£ata ne obavijesti o usiovima

elektronskih usiuga povjerenja kod drugog davaoca
elektronske usiuge povjerenja(Clan 53 stav 2);

31) ne opozove sve Izdate certifikate i o tome,
odmah, a najkasnije u roku od 48 casova, ne

obavijesti Ministarstvo i ne dostavi mu kompletnu
dokumentaciju u vezi sa izvrlenim elektronskim

usiugama povjerenja ako ne obezbljedl nastavak
vrSenja tih usiuga kod drugog davaoca elektronske

~0slugepovjerenja7(clan stav3);
32) ne omoguci povezanost svoje evidencije
izdatih i evidencije opozvanih i suspendovanih

certifikata sa druglm davaocima elektronskih usiuga

povjerenja uz prlmjenu dostupne informaclone

tehnologije i uz upotrebu tehnickih i programskih
'sredstava Sije je djelovanje u skladu sa vaiedim

medunarodnim standardima ((^lan 54);
33) ne ostgura rizik od odgovornosti za §tete koje

nastanu vrsenjem elektronskih usiuga povjerenja-

(clan 55 stav 1);
34) ne da podatke o Identitetu potplsnika
"dfzavnom organu k'ojrjeTakonom oviasden za njihovo
prlkupijanje i obradu, na njegov zahtjev (clan 57 stav

4).



Za prekrsaj tz stava 1 ovog Slana kaznlda se i
odgovorno lice u pravnom lieu novcanom kaznom od
150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog-clana-kaznice se odgovorno

lice u organu viasti novfanom kaznom od 150 eura do

2 000 eura.

Za prekrSaj iz stava 1 ovog Slana kaznide se fizlcko lice
novcanom kaznom od 150 do 1000 eura."

^Clan.33
U clanu 71 stav 3 rljedi: „dr1avnom organu"

zamjenjuju se rijecima: „organu viasti".
St. 4; 5 i 6 brisu se.

Clan 6

U clanu 72 stav 1 taCka 3 rijeci: „usluge certiflkovanja
za elektronske transakcije" u razlicitom padezu
zamjenjuju se rijedima: ^elektronske usiuge

povjerenja" u odgovarajudem padezu.

OD5JEK2

Nadzor

Cian 17

Nadzorni organ
1. Diiave dlanlce Imenuju nadzorni organ osnovan na
njlhovoj teritorljl .ill, prema uzajamnom dogovoru s

drugom-dr-zavom-elanieomrnadzorni-organ-osnovan-u-toj-
drugoj drzavi clanici. Taj organ je odgovoran za zadatke

nadzora u drzavi clanid koja ga imenuje.
Nadzornim organlma dodjeljuju se potrebna oviasdenja i
odgovarajuda sredstva za ostvarivanje njihovih zadataka.
2. Dtiave dlanice obavjestavaju Komlsiju I druge drzave
clanice o nazlvima I adresama svojih nadzornih organa koje

su imenovale.

3. Uloga nadzornog organa je sljededa:

(a) da nadzire kvalifikovane davaoce usiuga povjerenja
osnovan na teritoriji drzave clanice koja ga imenuje

kako bl se obezbijedilo, putem prethodnih (ex ante] i
—naknadnth—(ex—post)—aktivnostl—nadzora,—da—ti-

kvaliflkovani davaoci usiuga povjerenja i kvalifikovane
usiuge povjerenja koje oni pruiiaju ispunjavaju zahtjeve
utvrdene u ovoj regulativl;

Clan 29

U clanu 68 stav 2 mljenja se 1 glasi;
„lnspekcijski nadzor nad radom davalaca elektronskih

usiuga povjerenja i kvalifikovanih davalaca
elektronskih usiuga povjerenja i IspunjenoSdu usiova
sistema elektronske Identifikaclje vrSI Inspekcija za
usiuge informacionog drustva, u skladu sa zakonom

kojim se ureduje inspekcijski nadzor 1 ovim zakonom."

Potpuno

uskladeno

Potpuno uskladeno 1

clanovima 68 i 69

Zakona o elektronskoj

identifikaciji i

elektronskom potpisu

(„S!. list CG", broj 31/17)



(b)da, prema potrebi, preduzima mjere u odnosu na
nekvalifikovane davaoce usiuga povjerenja osnovane
na teritorljl drzave clanice koja ga imenuje, putem
naknadnih (ex* post)'"aktivnosti nadzora, kada primi
obavjeStenJe da ti nekvalifikovani davaoci usiuga
povjerenja ill usluge povjerenja koje on! pruzaju
navodno ne ispunjavaju zahtjeve utvrdene u ovoj
regulativi.

-4—Za-potrebe-stava-3-i-podlozno-imjemu'predvidenim
ograniSenJIma, zadaci nadzornog organa narogitc
ukljucuju:

(a)saradnju s drugim nadzornim organima i pruzanje
pomoci tim organima u skladu s clanom 18;

(b) anallziranje IzvjeStaji 0 ocjenjivanju usaglasencst! iz
Clana 20 stav 11 Clana 21 stav 1;

(c) obavjestavanje druglh nadzornih organa i javnost) o
povredama sigurnosti ill gubitku integriteta u skladu s
Clanom 19 stav 2;

(d) izvjestavanje Komisije o svojim glavnim aktlvnostima u
skladu sa stavom 6 ovog clana;

(e) sprovodenje revizija ill zahtljevanje od organa za
ocjenjivanje usaglaSenostI da sprovode ocjenjivanje
usaglaSenostI kvallfikovanih davalaca usiuga povjerenja
iFSktadtrrclrn'orTrzostaTzr"^ ^

(f) saradnja s organima za zaStItu podataka, a naroCito
njihovim obavjestavanjem, bez odiaganja, o rezultatima
revizija kvaliflkovanih davalaca usiuga povjerenja, u
sluCaju kada se Cini da je doslo do povrede pravlla 0
zaStitI llCnih podataka;

(g) dodjeljlvanje kvallflkovanog statusa davaocima usiuga
povjerenja i usiugama koje oni pruzaju ! ukldanje tog
statusa u skladu s ci. 20 i 21;

(h) obavjestavanje organa odgovornog za domadu
pouzdanu listu Iz clana 22 stav 3 0 odiukama o

dodjeljlvanju ill ukidanju kvalifikovanog statusa, osim
ako je taj organ istovrem^o'i"nadzorni organ;

(i) provjeravanje postojanja I pravilne primjene odredaba
0 planovima prekida u sluCajevima kada kvallfikovani
davalac usiuga povjerenja preklne svoje aktivnosti,



uklju^ujudi nadin na koji se odrzava dostupnost
informacija u skladu s clanom 24 stav 2 tadka h;

(j) zahtljevanje od davalaca usiuga povjerenja da otklone
" svako nepostovanje—zahtjeva utvrdenih -u ovoj

regulatlvi.

5. Drzave clanice mogu od nadzornog organa da
zahtijevaju da uspostavi, odrzava i azurira infrastrukturu

povjerenja u skladu s usiovlma na osnovu domaceg prava.
.6._D.o_31^marta_svake_godine;_svaki-nadzornUorgan.
podnosi Komisiji Izvjestaj o svojim glavnim aktivnostlma u

prethodnoj kalendarsko] godini, zajedno s kratkim
pregledom notlfikacija o pcvredama koje je primio od
davalaca usiuga povjerenja u skladu s dianom 19 stav 2.
7. Komlsija stavija na raspolaganje drzavama dianicama
godisnji izvjeStaj iz stava 6.

8. Komlsija moze aktima za sprovodenje da utvrdi oblike I
procedure za izvjestaj iz stava 6. OvI aktl za sprovodenje
donose se u skladu s postupkom Ispltivanja iz diana 48 stav
2.

Clan 18

Uzajamna pomod
1. Nadzorni organ) saraduju s clljem razmjene dobre

prakse.

•Nadzornl-organrpopHjemuobrazloSenog-zahtjeva-drugog-
nadzornog organa, torn organu pruza pomoc kako bi se
aktlvnosti nadzornih organa mogle sprovoditi na dosljedan

nactn. Uzajamna pomod moze narodlto obuhvatati

zahtjeve za Informacijama I nadzorne mjere, kao sto su
zahtjevi za sprovodenje kontrola koje se odnose na

izvjestaje o ocjenjivanju usaglaSenosti, kako je navedeno u
cl.20121.

2. Nadzorni organ kojem je upucen zahtjevza pomod moze

odbiti taj zahtjev zbog biio kojeg od sljededlh razloga:
( nadzorni organ nlje nadlezan za pruzanje trazene

a pomoci;

-)
(b) trazena pomoc nije srazmjerna aktivnostima nadzora

nadzornog organa koje se sprovode u skladu s clanom

17;

Clan 24

U dianu 62 stav 1 tadka 1 rijedl: ,,evldenc!ju I

register" zamjenjuju se rijedima: „registar sistema
elektronske Identlflkaclje".

Potpuno

uskladeno

Potpuno uskladeno

dianom 62 Zakona o

elektronskoj

Identiflkaciji i

"elektro'nsk'om' potplsu"
USI. list CG",broj 31/17)



[ pruzanje trazene pomod ne bi bilo u skladu s ovom
c regulativom.

)
3. Prema potrebirdrzaye-clanice mogu da oviaste svoje
nadzorne organe da sprovode zajednicke istrage u kojima
uCestvuje osoblje nadzornih organa iz drugih drzava
danica. Dogovore i postupke za takva zajednicka
djelovanja dogovaraju i uspostavljaju odnosne drSave

■cianice.u^kladu^a^vQjim.dQmadim.pravima.
Clan 19

Sigurnosni zahtjevi koji se primjenjuju na davaoce
usiuga povjerenja

1. Kvalifikovani i nekvaliflkovani davaoci usiuga povjerenja
preduzimaju odgovarajuce tehnldke I organizacione mjere
za upravljanje rizicima koJi prijete sigurnosti usiuga
povjerenja koje on! pruzaju. Imajudi u vidu najnovija
tehnoioska rJeSenja, tim mjerama se obezbjeduje da
stepen sigurnosti odgovara stepenu rlzika. Narodito se
preduzimaju mjere za spreCavanje 1 smanjivanje uticaja
sigurnosnih Inddenata i za obavjestavanje aktera o
nezeijenlm uticajima bilo kakvlh incidenata te vrste.
2. Kvallfikovani i nekvallfikovani davaoci usiuga povjerenja
obavjeStavaju nadzorni organ bez odiaganja, all u svakom
-siueaju-u-roku-od-ZA-sata-od-saznanjarirPrema-potrebl,-
druge odgovarajude organe, kao sto su nadlezni drzavnt
organ za sigurnost informacija III organ za zaStitu
podataka, o svakoj povred! sigurnosti Hi gubltku integrlteta
koji imaju znacajan uticaj na pruzenu usiugu povjerenja III
u njoj sadrzane lidne podatke.
Ako je vjerovatno da bi povreda sigurnosti Hi gubitak
integriteta mogil nepovoljno da utidu na fizldko ill pravno
lice kojem su pruzene usiuge povjerenja, davalac usiuga
povjerenja o povredi Hi gubitku integriteta bez odiaganja
obavjeStava I fizldko ill pravno lice.
Prema potrebl, narocito ako se povreda sigurnosti ill
•gubitak-integrlteta-odnosi-na-dvije-drzave-dlaniee-lll-vise-
njih, notlfikovani nadzorni organ obavjestava nadzorne
organe u drugim diiavama dianicama na koJe se to odnosi
1 ENlSA-u.

^lan 6
U dianu 58 st. 1,2,3,516 rijedi: „us!uge certifikovanja
za elektronske transakcije" u razliditom padezu
zamjenjuju se rijecima: „elektronske usiuge
povjerenja" u odgovarajudem padezu.

Potpuno
uskladeno

Potpuno uskladeno i
clanomSSZakona o

elektronskoj
identlfikaciji I

elektronskom potpisu
(„SI. list CG",broj 31/17)



Notifikovani nadzorni organ obavjestava javnost ill
zahtijeva od davaoca usiuga povjerenja da to ucini ako
utvrdi da je otkrivanje povrede sigurnostl- ill gubitka
integrlteta-u-javnom-interesur-- -

3. Nadzorni organ Jednom godiSnje dostavija ENlSA-i
kratak pregled notifikacija o povredi sigurnosti ! gubltku
integriteta koje je primio od davalaca usiuga povjerenja.
4. Komisija moze aktima za sprovodenje;

.(a.daije.da.praclzii:a.rajer.eJzjtavaJ.;J

(b) da definiSe oblike i procedure, ukljucujuci rokove, kojl
vaze za potrebe stava 2.

Ovi akti za sprovodenje donose se u skladu s postupkom
ispltlvanja iz £lana 48 stav 2.

0DSJBK3

Kvalifikovane usiuge povjerenja

tlanZQ
Nadzor kvaliftkovanih davalaca usiuga povjerenja
1. Organ za ocjenjlvanje usaglasenosti vrsi revlziju davalaca

kvallfikovanlh usiuga povjerenja o njlhovom troSku I
najmanje svaka 24 mjeseca. Svrha revlzija sastojl se u
potvrdivanju da kvallflkovanl davaoci usiuga povjerenja I
kvaliflkovane usiuge povjerenja koje onl pruzaju
-Ispunjavaju—zahtjeve—utvrdene—u—ovoj—regulativii-

Kvallflkovant davaoci usiuga povjerenja nadzornom organu
podnose izvjestaj o ocjenjivanju usaglasenosti u roku od trl

radna dana od njegovog prijema.

2. Ne dovodeci u pitanje stav 1, nadzorni organ moze u bllo

kojem trenutku da IzvrSi revizlju III zahtijeva od organa za
ocjenjivanje usaglasenosti da sprovedu ocjenjivanje
usaglasenosti davalaca kvallfikovanlh usiuga povjerenja, o

tro$ku tlh davalaca usiuga povjerenja, kako bi se potvrdllo

da davaoci usiuga pdvjerenja ! kvaliflkovane usiuge

povjerenja koje on! pruzaju ispunjavaju zahtjeve utvrdene
u ovoj regulatlvl. U slucaju kada se cinl da je doslo do

povrede-pravIia-o-zaStltl-li^nlh-podatakarnadzorni-organ-
obavjeStava organ za zastitu podataka o rezultatima svojih
revlzija.

3. U slucaju kada nadzorni organ zahtijeva od davaoca

kvaliflkovanlh usiuga povjerenja da otkloni bilo kakvo

Potpuno

uskladeno

Potpuno uskladeno i

clanovima 68169

Zakona o elektronskoj

identifikaciji i
elektronskom potplsu

(„S1. list C6", broj 31/17)

^ian 29
U clanu 68 stav 2 mljenja se i glasi:

„lnspekcljskl nadzor nad radom davalaca elektronsklh
usiuga povjerenja I kvaliflkovanlh davalaca

elektronskih usiuga povjerenja i Ispunjenoldu usiova

sistema elektronske Identlfikaclje vrsi inspekcija za
usiuge Informaclonog drustva, u skladu sa zakonom

kojlm se ureduje Inspekcijski nadzor I ovim zakonom."



nepoJtovanje zahtjeva u skladu s ovom regulativom i kada
davalac usiuge ne postupi u skladu s tim zahtjevom, 1 ako
je to primjenljlvo I u roku. koji odredi nadzorni organ,
nadzorni organ-moze>-naroclto uzimajuci u obzir obim,
trajanje i posljedrce tog nepostovanja, da ukine
kvallfikovani status tog davaoca usiuge ill obuhvadene
usiuge koje on pruza i moze za potrebe aiurlranja
pouzdanih lista Iz Ciana 22 stav 1 da obavijesti organ'Iz

_cJAQa.22^tay.3..Nadzorn!.organ.obavje5tava.kvalifikovanog-
davaoca usluga povjerenja o ukidanju njegovog
kvaiifikovanog statusa ill kvalifikovanog statusa odnosne
usiuge.

4. Komlsija mofe aktlma za sprovodenje da utvrdi
referentne brojeve sljededih standarda:
(a) akredltaclje organa za ocjenu usaglaSenostl I za IzvjeStaj
0 ocjenjivanju usaglasenosti iz stava 1;

(b) pravlla revizije prema kojim de organ) za ocjenjivanje
usaglasenosti sprovoditi ocjenjivanje usaglaSenosti
kvalifikovanlh davalaca usluga povjerenja kako je
navedeno u stavu 1.

Ovi aktl za sprovodenje donose se u skladu s postupkom
ispltivanja Iz dlana 48 stav 2.

Clan 21

-Podetak-pruzanja-kvalifikovane-usluge-povjerenja
1. Ako davaoci usiuga povjerenja bez kvalifikovanog
statusa namjeravaju da zapodnu pruzanje kvalifikovanih
usluga povjerenja, oni nadzornom organu podnose
notifikaciju o svdjoj namjeri zajedno s tzvjestajem o
ocjenjivanju usaglasenosti kojl je izdao organ za
ocjenjivanje usaglaSenosti.
2. Nadzorni organ provjerava da li je davalac usluga
povjerenja usaglaSen odnosno da li su usiuge povjerenja
koje on pruza usaglasene sa zahtjevima utvrdenim u ovoj
regulatlvi a naroclto sa zahtjevima za kvaliflkovane
davaoce usluga povjerenja i za kvaliflkovane usiuge
povjerenja-koje-oni-pruzaju;
Ako nadzorni organ zakljuci da su davaiac usluga
povjerenja ! usiuge povjerenja koje on pruza uskladeni sa
zahtjevlma iz podstava 1, nadzorni organ odobrava
kvalifikovanl status davaocu usluga povjerenja 1 uslugama

Clan 15
£ian 39 mij'enja se I glasi:

wRjesenje o ispunjenosti usiova za vrSenje
kvalifikovanih eiektronskih usluga povjerenja

Davalac eiektronskih usluga povjerenja koji je
upisan u evidenciju moze podnijeti zahtjev za upls u
registar kvallfikovanlh davalaca eiektronskih usluga
pGVjerenja (u daljem tekstu: registar), kojl vodi
Mlnlstarstvo.

Uz zahtjev iz stava 1 ovog dlana, davalac
eiektronskih usluga povjerenja duzan je da prilozl
dokumentaciju kojom dokazuje da ispunjava usiove Iz
clana 34 ovog zakona.

O  Ispunjenosti usiova za vrSenJe
kvalifikovanlh eiektronskih usluga povjerenja
propisanlh ovim zakonom Ministarstvo donos!
rjeSenje, na osnovu uvida u prilozenu dokumentaciju

Potpuno

uskiadeno

Potpuno uskiadeno I

cianom 4rZakona o

elektronskoj

Identifikaclji I

eiektronskom potpisu
(„SI. list CG", broj 31/17)



povjerenja koje on pru^a i obavjestava organ iz clana 22
stav 3 u svrhu azuriranja pouzdanih lista iz clana 22 stav 1,

najkasnije tri mjeseca nakon notifikacije u skladu sa
stavom -1 ovog-clana. - -
Ako veriflkacija nije izvrlena u roku od tri mjeseca od

notifikacije, nadzorni organ o tome obavjestava davaoca
usiuga povjerenja, navodec! razloge za kaSnjenje I rok do

kojeg verifikaclja mora biti izvrsena.

3. Davaoci kvaHfikQvanih_usluga_povjerenja_mogu_da.
zapoSnu pruzanje kvaliflkovane usiuge povjerenja nakon
sto kvalifikovani status bude naznacen u pouzdanim
Ilstama iz clana 22 stav 1.

4, KomlsIJa moze aktima za sprovodenje da utvrdi oblike I
procedure za potrebe st. 1 I 2. Ovi akti za sprovodenje
donose se u skladu s postupkom ispltivanja Iz Slana 48 stav
2.

iz stava 1 ovog £lana i, po potrebi, na osnovu
neposrednog uvlda.

Rjesenje Iz stava 3 ovog clana donosi se, u
roku od 15 dana od dana podno5enja~uredno"g

zahtjeva."

Clan 6

U Clanu 41 rijeSI: „usluge certifikovanja za
.elektronske—transakcije—u—razll(^ltom-padezu-
zamjenjuju se rijeSima: „elektronske usiuge

povjerenja" u odgovarajucem padezu.

Clan 22

Pouzdane llste

1. Svaka drzava Slanica Izraduje, vodi t objavljuje pouzdane
liste, ukljucujudi Informaclje o kvalifikovanim davaocima
usiuga povjerenja za koJe je ta drzava £lanica odgovorna,

Zajedno s InformaciJama o kvajifikovanim usiugama
povjerenja koje oni pruzaju.

^^riave^lanice-u-obliku-pogodnom-za-automatizovanu-

Nema odgovarajude odredbe
Potpuno

uskladeno

Potpuno uskladeno
Slanovima 21 i 22

Zakona o elektronskoj
IdentifikacijI i

eiektronskom potpisu
(„5I. list CG", broj 31/17)

obradu I na stguran nacin sastavljaju, vode i cbjavljuju
elektronski potpisane Hi pecatirane pouzdane llste iz stava
1.

3. Drzave clanice bez odiaganja obavjeStavaju Komisiju o
podacima o organu odgovornom za Izradu, vodenje i
objavljivanje domadih pouzdanih lista 1 pojedinostima o
tome gdje se takve liste objavljuju, certifikatima

koriSdenim za potpislvanje 111 pecatiranje pouzdanih Ilsta I
svim njihovim izmjenama.
4. Komlsija stavija na raspolaganje javnosti informaclje iz

stava 3 na siguran nacin, u elektronski potpisanom ill

-pecatiranom-formatu-pogodnom-za-automatsku-obradu—
5. Do 18. septembra 2015'. godine, Komisija putem akata
za sprovodenje navodi informaclje iz stava 1 i utvrduje

tehnicke specifikacije i formate za pouzdane liste koje se
primjenjuju za potrebe st. 1 do 4. OvI akti za sprovodenje



donose se u skladu s postupkom ispitivanja iz clana 48 stav
2.

Clan 23

Oznaka povjerenja EU za'Kvalifikovane usltige ~ *"

povjerenja
1. Nakon sto je kvaliflkovanf status iz Clana 21 stav 2

podstav 2 naznaCen na list! davalaca usiuga povjerenja iz
clana 22 stav 1, davaoci kvalifikovanih usiuga povjerenja
•niogir-da-koriste-oznaku~povjerenja-EU--kako-bi-na-
jednostavan, prepoznatljlv i jasan naCIn naznacili
kvalifikovane usiuge povjerenja koje pruzaju.
2. Prilikom koriscenja oznake povjerenja EU za
kvaliflkovane usiuge povjerenja iz stava kvallfikovanl
davaoci usiuga povjerenja obezbjeduju da je na njihovim
Internet stranlcama dostupan link za odgovarajucu llstu
davalaca usiuga pcyjerenja.
3. Komisija do 1. jula 2015. godine, aktima za sprovodenje
propisuje specifikacije u odnosu na oblik i narocito izgled,

sastav, vellcinu i dizajn oznake povjerenja EU za
kvalifikovane usiuge povjerenja. Ovi akti za sprovodenje
donose se u skladu s postupkom ispitivanja Iz clana 48

stav 2.

•Clan 6-
U clanu 43 rljeci: „us!uge certlfikovanja za

elektronske transakcije" u razllcitom padezu
zamjenjuju se rijecima: „elektronske usiuge
povjerenja" u cdgovarajucem padezu.

Clan 24

Zahcjevi u veziTKvalifikova'nlm'dava'oclma'usluga
povjerenja

1. Prilikom izdavanja kvalifikovanog certifikata za usiugu
povjerenja kvaliflkovanl davalac usiuga povjerenja
provjerava, na odgovarajudi nacin i u skladu s domaClm

pravom, identitet i, ako je to primjenljivo, posebne
karakteristlke fIziCkog ill pravnog lica kojem se Izdaje
kvalifikcvani certifikat.

Informaclje iz podstava 1 provjerava kvalifikovani davalac
usiuga povjerenja bilo neposredno Hi oslanjajuci se na
treCe lice u skladu s domaCim pravom:
(a) fizickim prisustvom fIzickog ilca ill ovIaSCenog

Potpuno

uskladeno

predstavnika pravnog llcaTili
(b) na daljinU/ pomoCu sredstava elektronske
rdentifikacije, za koja je prije izdavanja kvalifikovanog
certifikata obezbijedeno fizlCko prisustvo fIzickog lica Hi
oviascenog predstavnika pravnog Ilca i koje ispunjava

Clan 12
■Clan'34*mljenjasei glasir*

„UsIov! u vezi sa kvallfikovanlm davaocima
elektronske usiuge povjerenja

Kvalifikovanl davalac elektronske usiuge povjerenja
mora da ispunjava sljedece usiove, i to da:
1) ima aiurlran plan prekida pruzanja elektronske
usiuge povjerenja radi obezbjedivanja njenog
kontinulteta, koji donosf u skladu sa Internlm aktima
iz clana 37 stav 4 ovog zakona;
2) obezbijed! obradu podataka o licnosti u skladu sa
propisima o zastit! podataka o liCnosti;
3) obezbljedl, na odgovarajuCi nacin I u skJadu sa ovim

"Zak'onom"rinternim"aktima"tz"Clana"37-stav-4-ovog-
zakona, provjeru identiteta potpisnlka 1, po potrebi,
drugog obiljezja fizlCkog I pravnog Ilca, kojima se
izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovanl certifikat za elektronski pecat; ,

—Rotpunomskladeno
Cianom 43 Zakona o

elektronskoj
identifikaciji I

elektronskom potpisu
„SI. list CG", broj 31/17)

Potpuno
uskladeno

Potpuno uskladeno I
clanovima 49,50,51,

S3, 54,55 157 Zakona o
elektronskoj
identifikaciji I

elektronskom potpisu
(,,51. list CG", broj 31/17)



zahtjeve utvrdene u Clanu 8 u pogledu „znaeajnog" Hi
«visokog" stepena sigurnosti; ill
(c) pomocu certifikata kvallfikovanog elektronskog
potpisa ili-kvalrfikovanog-elektronskog-pecata izdatog-u-
skladu s tackom a ill b; ill

(d) pomocu drugih metoda identiflkacijEi priznatih na
drzavnom nivou koja po pitanju pouzdanosti obezbjeduju
sigurnost Jednaku fizickom prisustvu. Jednaku sigurnost
_potvrduje.organ.2a.ocjenjLvanje^saglasenostl
2. Kvaliftkovani davalac usluga povjerenja:
(a) obavjeStava nadzorni organ o svim promjenama u
vezi s pruzanjem svojih kvalifikovanih usluga povjerenja i o

namjeri prestanka obavljanja te djelatnosti;
(b) zaposijava osoblje i, ako je to primjenijlvo,
podizvodaCe koji posjeduju potrebno struCno znanje,
pouzdanost/ iskustvo I kvalifikaclje I koji su pros!!
odgovarajude obuke u vezi s sigurnosdu I propisima o
zaStiti liSnih podataka i primjenjuju upravne i upravlja£ke
postupke u skladu s evropskim Hi medunarodnim

standardima;

(c) u pogledu rlzika od odgovornosti za Stetu u skladu

s Clanom 13, raspolaze dovoljnim finansijskim sredstvima
i/lli Je pribavio odgovarajude oslguranje od odgovornosti,
•u-s kladu-s-domadlm-pravom;
(d) prije stupanja u ugovorni odnos, obavjestava, na

jasan i sveobuhvatan nacin, svako lice koje zeli da koristi
kvalifikovanu usiugu povjerenja o tacnim usiovima

korlscenja te usiuge, ukljucujudi bllo kakva ogranidenja
koriSdenja;

(e) koristi pouzdane sisteme i proizvode koji su
zastideni od izmjena 1 obezbjeduju tehnicku sigurnost i

pouzdanost postupaka koje tl sisteml i proizvodi
podriavaju;

(f) koristi pcuzdane sisteme za cuvanje podataka koji
su mu dostavljeni, u obliku koj! se moze provjeriti, kako bij

•I; ti-podaci-bill-javnodostupnl-za-pronalazenje-samo-
uz pristanak lica na koje se tl podaci odnose;

ii. samo oviaSdena iica mogu da unose nove podatke

u sacuvane podatke i da ih mijenjaju;
iii. se mogia provjeriti autenticnost podataka;

4) ima zaposlena lica sa specijalistidkim znanjima,
iskustvom i strucnim kvallflkacijama potrebnim za
pruzanje elektronskih usluga povjerenja, a narocito u

-odnosu na:- sposobnosti-na—upra_ylja2kpm-nivou,-
strudnost u primjeni tehnologija elektronskog potpisa
i  odgovarajudih sigurnosnih procedura, zastitu

podataka o lidnosti i primjenu upravnog postupka;
5) koristi pouzdane sisteme I proizvode koji su

-2astldeni.od.neovlasdenihJzmjena.iJ<ojl.obezbjeduju
tehnidku i kriptografsku sigurnost procesa;
6) preduzima mjere za sprjecavanje faisifikovanja
certifikata, a u slucajevima u kojima kreira podatke za

izradu elektronskog potpisa, garantuje tajnost
procesa kreiranja tih podataka i dostavija certlfikate
potplsnlcima na bezbjedan nacin;

7) posjeduje finansijska sredstva za osiguranje od
rlzika i odgovornosti za mogudu Itetu nastalu
izdavanjem kvalifikovanih certifikata, u iznosu koji
moze pokriti rizik od stete i odgovornosti nastalih

koriscenjem kvalifikovanih certifikata koje je izdao,
ukoliko za stetu nlje odgovoran potpisnik ill je
zakljucio ugovor o osiguranju od rizika i odgovornosti
za tu vrstu stete;

-8}—posjeduje—^sistem—duvanja—svih—relevantnih

podataka koji se odnose na kvalifikovane certiflkate u

odredenom vremenskom periodu, a narocito radi
davanja tih podataka iz evidencije kvallflkovanih
certifikata za potrebe sudskih I drugih pravnih
postupaka, pri cemu se ti podaci mogu cuvati i u
elektronskom obliku, na nadin koji omogucava
provjeru elektronskih potpisa;
9) koristi pouzdan sistem duvanja kvalifikovanih
certifikata u obliku kpj! omogucava provjeru, kako bi:

unos i promjene podataka prilikom pruzanja
eiektronske usiuge povjerenja vrSila samo oviasdena

-lica;

mogIa bit! provjerena autentidnost podataka
Iz kvallfikovanog certlfikata.



(g) preduzlma • odgovarajuce mjere protiv
krivotvorenja i krade podataka;

(h) evidentira i cini dostupnim u toku odgovarajuceg
perioda, ukljucujuci-period-nakon prestanka obavljanja
djelatnosti kvalifikovanog davaoca usluga povjerenja, sve
bitne informaclje u vezi s podacima koje izdaje i prlma
kvalifikovani davalac usluga povjerenj'a, a narocito za
potrebe predlaganja dokaza u sudskim postupcima i u
-svrhu—obezbjedenja—kontlnuiteta usiuge. Takvo-
evidentiranje moze se obavljati elektronskim putem;
(ij ima aiuriran plan prekida pruzanja usiuge radi
obezbjedenja njenog kontinuiteta u skladu s odredbama

koje je potvrdio nadzorni organ iz ciana 17 stav4tacka I;
0) obezbjeduje zakonitu obradu fi^nih ppdataka u
skladu s Direktivom 95/46/EZ;
(k) ako je rijeC o kvalifikovanim davaodma usluga
povjerenja koji izdaju kvalifikcvane certifikate, uspostavija
I azurira bazu podataka certlfikata.
3. Ako kvalifikovani davalac usluga povjerenja koJi Izdaje
kvalifikovane certlfikate odluCl da opozove certifikat^ on
reglstruje opozlv certlfikata u svojoj bazi podataka

certifikata I blagovremeno objavljuje status opozlva
certlfikata; a u svakom sluCaJu unutar 24 sata nakon

-prljema-zahtjeva^-Opozlv-stupa-na-snagu-odmah-nakon-
njegovog objavljivanja.

4. Imajuci u vidu stav 3, kvalifikovani davaoci usluga

povjerenja koji Izdaju kvalifikovane certlfikate pruzaju bilo
kojoj strani korisnici infcrmacije o statusu valldnosti ill

opozlva kvalifikovanih certlfikata koje su izdali. Te

informacije moraju bit! dostupne barem za pojedinac^ne
certifikate, u svakom trenutku I nakon isteka perioda

validnosti certlfikata; na automatizovan nadn koji je
pouzdan, besplatan 1 djelotvoran.

5. Komisija moze aktima za sprovodenje da utvrdi

referentne brojeve standarda za pouzdane sisteme I

-proizvode-kojl-ispunjavaju-zahtjeve-u-skladu-sa-stavom-2-
tac. e I f ovog dana. Ako pouzdani sistemi I proizvodl
zadovoljavaju te standarde; smatra se da su ispunjeni
zahtjevi iz ovog dana. Ovi akti za sprovodenje donose se u
skladu s postupkom ispitivanja iz dana 48 stav 2.

podaci bill javno dostupni za pretrazivanje na
brz I slguran nadn samo u onim slufajevima za kojeje
registrovani potpisnik dao odobrenje;

bilo koja tehnicka-promjena; koja bi-mogla-
naruSiti sigurnosne zahtjeve; ' bila vidljiva
kvalifikovanom davaocu elektronske usiuge
povjerenja.

Blize usiove iz stava 1 ovog Clana propisuje
-Mi n Ista rstvo.I!

clan 18

U nazivu dana 49 i uvodnoj recenici stava 1 rijed:
,;Usluge certifikovanja za elektronske transakcije" u
razlidtom padezu zamjenjuju se rijedma:
,;elektronske usiuge povjerenja" u odgovarajucem
padezu.

U stavu 1 tac. 213 mljenjaju se i glase:

;;2) sprovede potpunu provjeru identiteta fizlckog
lica, pravnog IIcB; odnosno organa vlasti kojem se
tzdaje kvalifikovani certifikat;
3} 0 Izdatim kvalifikovanfm certlfikatlma vodi

evidenciju 1 obezbijedi tacnost! cjelovitost podataka
koji se unose u tu evidenciju;"
Posllje stava 1 dodaju se tri nova stava koji glase:

-j;Provjeru-ident{teta-iz-stava-l-taGk8-2-ovog-dana;-
kvallfikovanl davalac elektronske usiuge povjerenja
vrsi dobijanjem podataka na osnovu kojih se vrsi
provjera neposredno od fIziSkog lica Hi oviascenog
predstavnlka pravnog iica III organa vlasti ill od
drugog lica.

Provjera identiteta iz stava 1 ta£ka 2 ovog dana vrsi
se na nekl od sljededh nadna:
1) uz prisustvo fizickog lica ill oviascenog
predstavnika pravnog lica ill organa vlasti;
2) na daljinu; pomocu sredstava elektronske
Identifikacije; za kojaje prijelzdavanja kvallfikovanog

-certifikata-obezbljedeno-prlsustvo-flziCkog-lica-ili-
ovIaSdenog predstavnika pravnog llca, ili organa vlasti
I ako sistem za elektronsku identifikaciju iz kojeg su
izdata ta sredstva tspunjavaju zahtjeve iz dana 60



ovog zakona u pogledu stepena sigurnosti „zna£ajan"
ili ;,visok";

3) pomodu certifikata kvalifikovanog
elektronskog-potpisa ili kvaliflkovanog-elektrpnskog-
pecata, koji je izdat uz provjeru na nacin Iz tafke 1 III
tacke 2 ovog stava; Ili

4} primjenom drugih metoda identlfikacije koje

u pogledu pouzdanosti pruzaju sigurnost provjere
-identiteta-jednaku-provjeri-identiteta-na-osnovu-

ftzlckog prisustva.

Prije primjene metoda iz stava. 3 tacka 4 ovog clana

kvallfikovani davalac elektronskih usiuga povjerenja

duzan je da pribavl saglasnost Ministarstva za

primjenu te metode."

U stavu 2 rijecl: ,;Us!uga certinkovanja za elektronske

transakclje" zamjenjuju se rijeSima: „elektronskih
usiuga povjerenja".

DosadaSnji stav 2 postaje stav 5.

6an6
U clanu 50 stav 1 rijecl: „usiuge certlfikovanja za

elektronske transakcije" u razlicitom padezu

zamjenjuju se rljeCima:„elektronske usiuge
povjerenja" u odgovarajudem padezu.

dlan-19

LI Slanu 51 u uvodnoj recenlcl stava 11 u tackl
5  rljeci: „us!uga certifikovanja za elektronske

transakcije" zamjenjuju se rijeSima: „elektrQnskih

usiuga pcvjerenja" a u ta£kl 6 rije£l: „usluge
certifikovanja" zamjenjuju se rijeCima: „elektronske
usiuge povjerenja".

Stav 2 mijenja se I glasi:
"Davalac elektronskih usiuga povjerenja

duzan je da na svojoj internet stranid objavl ilstu

opozvanlh certifikata, a opozlv certifikata prolzvodi
dejstvo od trenutka objavljlvanja ove liste."

U-stavu-3-rijeci:—usluga-certiflkovanja~za-
elektronske transakcije" zamjenjuju se rijeClma:
„elektronskih usiuga povjerenja"

St. 4 i 5 mijenjaju se i glase:



„Datum i vrijeme suspenzije I opoziva
certlfikata unose se u evidenciju !z £lana 49 stav 1
ta^ka 5 ovog zakona.

Davalac elektronskih- usluga- -povjerenja

duzan je da obavijesti potpisnika, odnosno autora

elektronskog peSata o suspenziji ill opozivu

certifikata/ u roku od 24 Casa od primljenog zahtjeva
ill obavjestenja, odnosno nastanka okolncsti iz stava

-l-ovog-clana.2

Clan 6

U  clanu 53 rtje£i: „usiuge certifikovanja za

elektronske transakcije" u razlicitom padezu
zamjenjuju se rijeSlma: ;,elektronske usluge
povjerenja" li odgovarajucem padezu.

Clan 6

U £lanu 54 riJeSi: „usluge certifikovanja za

elektronske transakclje" u razlicltom padezu
zamjenjuju se rijeclma: „elektronske usluge
povjerenja" u odgovarajudem padezu.

Clan 6

U Slanu 55 stav 1 rijeci: usluge certifikovanja za
elektronske transakdje" u razlicitom padezu

zamjenjuju se rijecima: „elektronske usluge

-povjerenja" uodgovarajucem-padezu:
^anS

U clanu 57 st. 1, 3, 4 i 5 rijeci: „usluge
certifikovanja za eiektronske transakcije" u

razIISitom padezu zamjenjuju se rljedma:

elektronske usluge povjerenja" u
odgovarajucem padezu.

ODSJEK4

ElektronskI potpisi

Clan 25

Pravna dejstva elektronskih potpisa

1. Elektronskom potplsu kao dokazu u sudskim postupcima
Tfe~STiiije"bltrciskra'deno~pravno~dejstvo~i~prlhvatljivost"
samo zbog toga Sto je u elektronskom oblikii ill zbog toga
sto ne zadovoljava sve zahtjeve za kvallfikovahi elektronski
potpis.

Nema odgovarajuce odredbe
Potpuno

uskladeno

Potpuno uskladeno

clanovima 12,13 i 14

Zakona o elektronskoj
-identifikacijH-

elektronskom potplsu
(„SI. list CG", broj 31/17)



2. Kvallfikovani elektronski potpis ima jednako pravno
dejstvo kao svojerucni potpis.
3. KvalifikovanI elektronski potpis koji je zasnovan na
kvallfikovanom-certifikatu-tzdatom u jednoj driavi cianicl
priznaje se kao kvaliflkDvanI elektronski potpis u svim
ostalim drzavama clanlcama.

Clan 26

Zahtjevi za napredne elektronske potplse
.Napredni-elektronskl-potpis-mora-da-ispunjava-sijedece-
zahtjeve:

( povezan je s potpisnikom na jedinstven nacin;

omo'gudava identlftkaciju potpisnika;

(c) izraden je korildenjem podataka za izradu eiektronskcg
potplsa koje potpisnik moze, uz visok stepen
povjerenja^ da koristi pod svojom rskljucivom
kontrolom; i

(d) povezan je s potpisanim podadma na takav nadin da se

moze otkriti bile koja naknadna Izmjena podataka.

Nema odgovarajude odredbe
Potpuno

uskladeno

Potpuno uskiadeno

clanom 10 Zakona o

elektronskoj
identlflkacljl I

elektronskom potpisu
USI. list CG", broj 31/17)

Clan 27

Elektronski-potpisiu-Javnim-siuzbama
1. Ako drzava clanica zahtijeva naprednl elektronski potpis
za korisdenje usiuge na internetu koju nudi organ javnog
sektora ill usiuge koja se nudI u ime organa javnog sektora,
ta drzava dianica priznaje napredne elektronske potpise,
napredne elektronske potpise kojt se zasnivaju na
kvallfikovanom certlfikatu za elektronske potplse i
kvalifikovane elektronske potpise barem u formatima ill
koriscenjem metoda kojl su definisane u aktima za

sprovodenje iz stava 5.
2. Ako dtiava dianica zahtijeva napredni elektronskl potpis
koJi se zasniva na kvailfikovanom certlfikatu za korisdenje
■usluge"na"internetu"koju-nudl-organ~javnog-sektora-lll"
usiuge koja se nudi u Ime organa javnog sektora, ta drzava
clanica priznaje napredne elektronske potplse koji se
zasnivaju na kvallflkovanom certiflkatu i kvalifikovane
elektronske potpise barem u formatima ill korildenjem

£lan 6
-U-dIanu-36-rijeci:T;uslugecertlfrkovanja-zaelektronske-
transakdje" u razliditom padezu zamjenjuju se
rijedima: „elektronske usiuge povjerenja" u
odgovarajudem padezu

Potpuno
uskladeno

Potpuno uskladeno
—clanovlma-14-i-36

Zakona o elektronskoj
Identlfikaciji i

elektronskom potpisu
USI. list CG", broj 31/17)



metoda koje su definisane u aktima za sprovodenje iz stava
5.

3. Za prekogranicno korlSdenje usiuge na internetu koju
nudi-organ-javnog-sektora-dr2ave ilanice-ne- zahttjevaju
elektronskl potpis ciji je stepen sigurnosti visi od
kvalifikovanog elektronskog potpisa.

4. Komisija mo2e aktima za sprovodenje da utvrdi
referentne brojeve standarda za napredne elektronske
.potpise^ko_napr.ednLe!ekti:onski_potpis.zado.voljavaJe.
standarde, smatra se da je postignuta usaglaSenost sa
zahtjevima za napredne elektronske potpise iz st. 112 ovog

dana 1 Clana 26. Ovi akti za sprovodenje donose se u skladu
s postupkom ispitivanja iz £lana 48 stav 2.

5. Komisija, imajudi u vidu postojedu praksu, standarde i
pravhe akte Unije^ putem akata za sprovcdenje, do 18.
septembra 2015. godine utvrduje referentne formate
naprednih elektronskih potpisa ili referentne metode ako
se korlste alternatfvni format!. Ovi akti za sprovodenje

donose se u skladu s postupkom ispitivanja iz clana 48 stav

2.

Clan 28

Kvaiiflkoyanl certlflkati za elektronske potpise
1. Kvallfikovani certifikati za elektronske potpise moraju da
ispune zahtjeve utvrdene u Aneksu I.
2. Kvalifikovani certifikati za eiektronske potpise ne smiju
da pcdiijezu obaveznim zahtjevima koji prelaze zahtjeve
utvrdene u Aneksu I.

3. Kvalifikovani certifikati za elektronske potpise mogu da

ukljuduju dodatne posebne karakteristike koje nijesu
obavezne. Te karakteristike ne utICu na interoperabilnost 1

priznavanje kvalifikovanlh elektronskih potpisa.
4. Ako je kvalifikovani certifikat za eiektronske potpise
opozvan nakon pccetne aktivacije, on gubl validnost od
trenutka opoziva i njegov status se ni u kojem slucaju ne
mo2e vratiti u prethcdno stanje.
5. Diiave dianlce mogu da utvrde domada pravlla o
privremenoj suspenziji kvaiifikovanih certifikata za
elektronski potpis u skladu sa sljedecim usiovlma:

Clan 17

Clan 16 mijenja se I glasi:
Kvaiifikovani certifikat za elektronski potpis je

-certiflkat'kojMzdaje-kvalifikovani-davalac-elektronske-
usluge povjerenja^ odnosno organ vlasti Iz clana 4 st.
3 14 ovog zakona i koji sadrzi:
1} oznaku da se radi o kvaliflkovanom certifikatu za

elektronski potpis u cbliku prikladnom za automatsku
obradu podataka;

2) skup Identiftkacionlh podataka o pravnom licu^
fizldkom lieu Hi organu vlasti koji Izdaje kvalifikovani
certifikat za elektronski potpis, uz navodenje naziva
dnave u kojoj je to lice odnosno organ vlasti
registrovan kao kvalifikovani davalac elektronskih
usiuga povjerenja, i to za:

pravno-ilcej-odnosno-organ-vlasti:—nazivr

Potpuno

uskladeno

matidni, odnosno poreski identifikacioni broj;
fizldko lice: ime i prezime i poreski

identifikacioni broj;

Potpuno uskladeno! i
dianom 17 Zakona o

elektronskoj

identlfikacijl i

elektronskom potplsu

LSI. list CG", broj 31/17)



(a) ako je kvalifikovani certifikat za elektronski potpis
privremeno suspendovan, taj certifikat gubi vaiidnost u
toku periods suspenzije;

(b) period suspenzfje jasno je naznaceh u bazi
podataka certifikata, a status suspenzije je tokom periods
suspenzije vldljiv iz usluge u okvlru koje se pruiaju
informacije o statusu certlfikata.
5. Komisija moze aktima za sprovodenje utvrditi

Teferentne"brojeve"standarda'2a"kvaliflkovane"certifikate"
za elektronski potpis. Ako kvalifikovani certifikat za
elektronski potpis zadovoljava te standarde, smatra se da
je postlgnuta usaglasenost sa zahtjevima utvrdenim u
Aneksu I. Ovi akti za sprovodenje donose se u skiadu s
postupkom ispitivanja Iz clana 48 stav 2.

3) skup identifikacioni podataka o potpisniku (ime i
prezlme ill pseudonim] kojl, ako se koristi, mora biti

jasno naznacen;
4) podatke'za' veriftkaciju elektronskog potp'isFkpjf
odgovaraju podacima za izradu elektronskog potpisa
i kojl su pod kontrolom potpisnika;
5) podatke o periodu vazenja tog certifikata;
6) identifikacionu oznaku izdatog kvalifikovanog
"certifikata~2a—elektronskl"T3otpis-koja-"mora~bitl-
jedinstvena za kvalifikovanog davaoca elektronskih
usiuga povjerenja;
7) napredni elektronski potpis kvalifikovanog davaoca
elektronske usluge povjerenja koji Izdaje taj
certifikat;
8} lokaciju na kojoj je bespiatno dostupan taj
certifikat na kojem se zasniva napredni elektronski
potpis ill napredni elektronski pecat kvalifikovanog
davaoca elektronskih usiuga povjerenja;
9} lokaciju usiuga koje se mogu koristitl za ispitivanje
valldnosti tog certifikata;
10) odgovarajudu naznaku, u obliku pogodnom za
automatsku obradu podataka, ako se podaci za izradu
elektronskog potpisa kojl su povezanl sa podacima za
Wrifik'aaju elek'fronsk"og potpisa nalaze ET
kvallfikovanom sredstvu za izradu elektronskog
potpisa.
Kvalifikovani certifikat za elektronski potpis, pored
podataka, Iz stava 1 ovog diana, moze da sadrzl i
druge podatke o potpisniku ako to potpisnik
zahtljeva, a ti podaci ne utiCu na interoperabllnost i
priznavanje kvallflkovanih elektronskih potpisa."

Clan 29

Zahtjevi za kvaliflkovana sredstva za Izradu elektronskih

potpisa
1. Kvalifikovana sredstva za Izradu elektronskih potplsa
moraju da Ispune zah'tjeve utvrdene u /^ksu 11.
2. Komisija moze aktima za sprovodenje da utvrdi
referentne brpjeve standarda za kvalifikovana sredstva za
izradu eiektronsklh potpisa. Ako kvallflkovano sredstvo za
izradu elektronskog potpisa zadovoljava te standarde.

Nema odgovarajude odredbe
-Potpuno-

uskladeno

Potpuno uskladeno

cianom 19 Zakona o

eiektronsko]

identifikaciji i

eiektronskom potpisu
(„SI. list CG",broj 31/17)



smatra se da je postignuta usaglaSenost sa zahtjevima
utvrdenim u Aneksu II. Ovi akti za sprovodenje donose se
u skladu s postupkom ispitivanja iz clana 48 stav 2.

Clan 30

Certlflkovanje kvallfikovanih sredstava za izradu

elektronskih potpisa
1. Usaglasenost kvaiiflkovanih sredstava za Izradu

elektronskih potpisa sa zahtjevima utvrdenim u Aneksu II

"potvrdujir"odgcvaTajQcj~Ja7n[~lli~prlvatnl~organ!~koJe'
imenuju drzave Sianice.

2. Drzave clanlce obavjestavaju Komisiju o nazivima i
adresama javnih Hi privatnih organa iz stava 1. Komisija
stavija te Informacije na raspolaganje drzavama flanicama.
3. Certifikacija iz stava 1 zasniva se na jednom od sljededeg:
(a) postupku evaluaclje sigurnosti u skladu s jednim
od standarda za ocjenu sigurnosti profzvoda informacione
tehnologije ukljucenlh na llstu sastavljenu u skladu s
podstavom 2; ill
(b) postupku raziicitom.od postupka iz tacke a, pod
usiovom da on koristi uporedive stepene sigurnosti t pod
usiovom da javni ill privatnl organ iz stava 1 obavijesti
Komisiju o torn postupku. Taj postupak se nioze koristiti
samo u slufaju nepostojanja standarda navedenih u tacki

Till kaaa je postupaK evaiuacije sigurnostTITtacKe a u toklT
Komisija aktima za sprovodenje utvrduje listu standarda za

ocjenu sigurnosti proizvoda Informacione tehnologije iz
tacke a. Ovi akti za sprovodenje donose se u skladu s

postupkom ispitivanja iz clana 48 stav 2.

4. Komisija je ovIaSdena da donosi delegirane akte u skladu
s clanom 47, u vezi s utvrdivanjem posebnih kriterijuma
koje moraju ispuniti organi iz stava 1 ovog clana koji su

imenovani.

Nema odgovarajude odredbe
Potpuno

uskladeno

Potpuno uskladeno
£lanom 21 Zakona o

elektronskoj
Identifikaciji i

elektronskom potpisu

(„SI. list CG",broj 31/17)

Clan 31

Objavljivanje liste certiflkovanih kvalifikovanih

sredstava za izradu elektronskog potpisa
Potpuno uskladeno

clanom 22 Zakona o

1. Drzave clanlce obavjestavaju Komisiju, bez odiaganjaTa'
najkasnije u roku od mjesec dana nakon zavrSetka
certlfikacije, o informacljama o sredstvima za izradu

kvalifikovanog elektronskog potpisa koja su certifikovali
organi iz clana 30 stav 1, One obavjeStavaju I Komisiju, bez

Nema odgovarajude odredbe
Potpuno

uskiadeno

elektronskoj

identifikaciji i

elektronskom potpisu
(„SI. jist C6", broj 31/17)



odiaganja, a najkasnlje u roku od mjesec dana nakon
ponistenja certlfikadje, o informactjama o sredstvima za
izradu elektronskog potpisa koja vl§e nijesu ceitifikovana.
2. Na osnovu primljenifTiTiformacija Komisija izraduje,
objavljuje I vodi listu certifikovanih kvallfikovanlh

sredstava za Izradu elektronskog potpisa.
3. Komisija moze aktlma za sprovodenje da utvrdi valede

formate i postupke za potrebe stava 1. Ovi akti za

~5provodenjeTJonose*se'u*skladu"s*postapkom'ispitl^anja~"
iz clana48 stava 2.

Clan 32

Zahtjevi za validaciju kvalifikovanlh elektronskih potpisa
1. Postupkom validacije kvalifikovanog elektronskog
potpisa potvrdujesevalidnost kvalifikovanog eiektronskog
potpisa podsljededim usiovlma:
(a) certifikat kojl podrJava potpis je u trenutku
potplsivanja bio kvallfikovani certifikat za elektronski
potpis kojl je u skfadu s Aneksom 1;

(b) kvalifikovani certQifikat izdao je kvalifikovani
davaiac usiuga povjerenja i bio je validan u trenutku
potpisivanja;
(c) podaci za validaciju potpisa odgovaraju podacima
koji se pruzaju strani korisnici;

jedinstveni skup podataka Roji predstavija13]

certifikatu ispravno je dostavljen stranipotplsnika

korisnici;

(e) korlscenje pseudonima, ako je pseudonim bio
korlSden utrenutku potpisivanja, jasnoje naznaceno strani
korisnici;

(f) elektronski potpis izraden je sredstvom za Izradu
kvallfikovanog elektronskog potpisa;

(g) nije ugrozen integritet potplsanih podataka;
(h) zahtjevi predvideni u clanu 26 bill su tspunjeni u
trenutku potpisivanja.

2. Sistem kojf se upotrebljava za potvrdivanje
kvallflkovanog elektronskog potpisa obezbjeduje strani
korisnici tadan rezultat postupka validacije ] omogucava joj
otkrivanje svih pote5koca bitnih za sigurnost.
3. Komisija moze aktlma za sprovodenje da utvrdi
referentne brojeve standarda za validaciju kvalifikovanih

-Clan-6-

U Clanu 23 stav 1 taCka 2 1 stav 3, rijeci: „us!uge
certlfikovanja za elektronske transakcije" u
razllcltom pade2u zamjenjuju se rijecima:
„eIektronske usiuge povjerenja" u
odgovarajucem padezu.

Potpuno

uskiadeno

Potpuno uskiadeno

—CIanom-23-Zakona-o—

elektronskoj
identtfikaciji i

elektronskom potpisu
USI. list CG", broj 31/17)



elektronskih potplsa. Ako valldacija kvalifikovanih
elektronsklh potpisa zadovoljava te standarde, smatra se
da je postignuta usaglasenost sa zahtjevima utvrdenim u
stavu i. Ovi aktl za sprovodenje donose se u sklaciu s
postupkom ispitivanja iz clana 48 stay 2.

Clan 33

Kvalifikovana usluga valldacije za kvaiifikovane
eiektronske potpise

-1:—Kvalifikovanu—usiugu—validacije—kvaliftkovanlh
elektronsklh potpisa moze pruzati same kvalifikovani
davalac usluga poyjerenja koji:
[ pruza valldaclju u skladu s Slanom 32 stav 1; I
a

)
(b) omogudava stranama korisnicama da dobiju rezultate

postupka validaclje na automatlzovani nacin koji je
pouzdan, djelotvoran i nosi napredan elektronski
potpis ill napredan elektronski pecat kvalifikovanog
davaoca usiuge vaiidacije.

2. Komisija mo2e aktima za sprovodenje da utvrdl
referentne brojeve standarda za kvalifikovanu usiugu
valldaclje iz stava 1. Ako usluga validaclje kvalifikovanih
elektronskih potpisa zadovoljava te standarde, smatra se
aa je postrgnuta usaglasenost sa zaRfjevima utvrdenlm u
stavu 1. Ovi aktl za sprovodenje donose se u skladu s

postupkom ispitivanja Iz clana 48 stav 2.

Clan 34

Kvalifikovana usluga cuvanja kvalifikovanih elektronskih

potplsa
1. Kvalifikovanu usiugu cuvanja kvalifikovanih elektronskih
potplsa moze pruzati samo kvalifikovani davalac usluga
povjerenja koji koristi postupke I tehnologije koje mogu
produziti pouzdanost kvalifikovanog elektronskog potpisa
na period koji je duzi od tehnoloskog roka vazenja.
2. Komisija maze aktima za sprovodenje da utvrdl
referentne Srojeve standarda za kvalifikovanu usiugu
cuvanja kvalifikovanih elektronsklh potplsa. Ako dogovori
za kvalifikovanu usiugu Cuvanja kvalifikovanih elektronskih
potplsa zadovoljavaju te standarde, smatra se da je
postignuta usaglaSenost sa zahtjevima utvrdenim u stavu

£lan 6
U Clanu 23 stav 1 taCka 2 I stav 3, rijeiSi: „usluge
certifikovanja za eiektronske transakcije" u
razllfitom padezu zamjenjuju se rljeSima:
„elektronske usiuge povjerenja" u
odgovarajucem padezu.

Potpuno

uskladeno

flan 24
U Clanu 24 stav 1 rijeCi: „usiuge certifikovanja za

eiektronske transakcije" u razllCltom padezu
zamjenjuju se rljeCima: „elektronske usiuge
povjerenja" u cdgovarajuiem padezu.

Clan 12

Clan 34 mljenja se i glasi:
„Uslovl u vezi sa kvallfikovanlm davacclma

elektronskeusluge poyjerenja-
Kvallfikovani davalac elektronske usiuge povjerenja
mora da Ispunjava sljedede uslove, I to da:
1) Ima aiurlran plan preklda pruzanja eiektronske
usiuge povjerenja radi abezbjedivanja njenog

Potpuno uskladeno

dianom 23 Zakonao

elektronskoj

identifikaciji I
elektronskom potpisu

(„SI. list CG", broj 31/17)

Potpuno

uskladeno

Potpuno uskladeno

clanom 24 Zakona o

elektronskoj

identlflkacij! I

elektronskom potpisu
(„SI. list CG", broj 31/17)



1. Ovi akti za sprovodenje donose se u skladu s postupkom
ispitivanja iz clana 48 stav 2.

kontinuiteta^ koji donos! u skladu sa internim aktima
Iz clana 37 sta\/4 ovog zakona;
2) obezbijedl obradu podataka o licnosti u skladu sa

proplslma o'zastiti podataka 0 liCnosti;— "
3) obezbijedi, na odgovarajuci nacin! u skiadu sa ovim
zakonom i internim aktima Iz £lana 37 stav 4 ovog
zakona, provjeru Identiteta potpisnika I, po potrebi,
drugog obiljezja fizickog 1 pravncg llca, kojima se

-izdaje-kvaliflkovanl-certifikat-za-elektronskl-potplsr
odnosno kvalifikovanl certifikat za elektronski pecat;
4) ima zaposlena lica sa specljalistlckim znanjima,
Iskustvom i stru^nlm kvallfikacijama potrebnim za
pruhnje elektronsklh usiuga povjerenja, a naroclto u
odnosu na: sposobnosti na upravljackom nlvou,
struCnost u primjenl tehnologija elektronskog potpisa
i  odgovarajucih sigurnosnih procedura, zaStItu
podataka o llcnosti I primjenu upravnog postupka;
5} korist! pouzdane sisteme I prolzvode koji su
zastlceni od neovlascenih izmjena i koji obezbjeduju
tehni(^ku I kriptografsku slgurnost process;
6] preduzima mjere za sprje^avanje falslfikovanja
certlfikata, a u sluCajevima u kojima krelra podatke za
izradu elektronskog potpisa, garantuje tajnost

-procesa-krelranja-tih-podataka-t-dostavlja-certifikate-
potplsniclma na bezbjedan nacIn;
7] posjeduje finansijska sredstva za osiguranje od
rlzika 1 odgovornosti za mogucu stetu nastalu
izdavanjem kvallfikovanih certifikata, u iznosu koji
moze pokrltl rlzlk od Stete I odgovornosti nastalih
korlsdenjem kvalifikovanih certlfikata koje je izdao,
ukoliko za stetu nlje odgovoran potplsnlk III je
zaklju^io ugovor o osiguranju od rizlka i odgovornosti
za tu vrstu stete;

8} posjeduje sistem cuvanja svih relevantnlh
podataka koji se odnose na kvallfikovane certifikate u

odredenom-vremenskom-periodu—a-naroSltoTadi-
davanja tlh podataka Iz evidencije kvalifikovanih
certifikata za potrebe sudsklh I drugih pravnlh
postupaka, pri gemu se ti podaci mogu cuvati I u



elektronskom obliku, na nacin koji omogudava

provjeru elektronsklh potpisa;
9) koristi pouzdan sistem 6uvanja kvallflkovanih
certifilcata"uoblikukojl omogutavaprovjeru,I«k"o"bir

unos i promjene podataka prilikom pruzanja

elektronske usluge povjerenja vrSila samo

oviascena lica,

mogia bit! provjerena autenticnost podataka iz
kvallfikovanog*certifikata;
podad bili javno dostupni za pretrazivanje na brz
i siguran nacin samo u onim slucajevima za koje
je registrovani potpisnik dao odobrenje,

bilo koja tehni^ka promjena, koja bl mogIa
narusiti sigurnosne zahtjeve, bila vidljlva

kvalifikovanom davaocu elektronske usluge
povjerenja.

Blize usiove iz stava 1 ovog clana propisuje
MInlstarstvo."

0D5JEK5

Elektronski pecat!
Ctan 35

Pravna dejstva elektronskih peSata
1. Elektronskom pe£atu kao dokazu u sudskim postupcima

meTmlJe~seT]skratitrpraW<rcJejstvo"i'priKvatlji^t samo
zbog toga sto je on u elektronskom obliku ill zbog toga sto

ne Ispunjava sve zahtjeve za kvallfikovanl eiektronski

pecat.

2. Kvaliflkovani elektronski pecat uzlva pretpostavku
integriteta podataka! ispravnosti porijekla tih podataka na
koji je povezan kvallfikovani elektronski peSat.

3. Kvaliflkovani elektronski pe£at koji se zasniva na

kvalifikovanom certifikatu Izdatom u jednoj drzavi clanici
priznaje se kao kvalifikovani elektronski pecat u svim
ostalim drzavama cianicama.

C7an 36

ZaKtjevI za napredne eiektronske peCate

Napredni elektronski pecat mora zadovoljiti sljedede
zahtjeve:

Clan 9
Clan Z7 mijenja se 1 glasi:

„Na punovaznost, prihvatljivost i pravno
.dejstvo—elektronskog peCata,—elektronskog-
vremenskog peclata^ kvailflkovanog elektronskog

pecata i kvaltfikovanog elektronskog vremenskog
pecata^ zahtjeve za napredni elektronski pecat;

sadrzaj I izdavanje certifikata za kvalifikovani

elektronski pel^at; gubitak validnostl; opoziv I
privremenu suspenziju certifikata za elektronski
pec^at i certifikata za kvalifikovani elektronski peCat,
zahtjeve za kvaliflkovana sredstva za izradu

elektronskog pecata, ocjenu usaglasenosti

kvallflkovanog sredstva za Izradu elektronskog

pefata, verifikaciju i ^uvanje elektronskog pecata,
.shodno-se-primjenjuju-odredbe-c!.-10;-12;-13r-14-l-
cl.l6 do 24 ovog zakona."

Potpuno

uskladeno



na jedinstven naCinje povezan s autorom pecata;

( omogucava ideritlfikacljuautora p"ecata;"

b

)
(c) izraden je koriscenjem podataka za izradu elektronskog

pecata koje autor pe£ata moze, uz visok stepen
—povjerenja-i-pod-svojoirrkontrolomrkoristitl-za-izradu-

elektronskog peseta; i

(d) 'ezan je s podacima na koje se odnosi na takav na£in da
noie otkriti bilo koja naknadna izmjena podataka.

Clan 37

Elektronskl peSatI u javnim sluzbama
'  ̂ ko driava Slanica zahtijeva napredan elektronski pe^at
(oriscenje na internetu usiuge koju nudi organ javnog

tora ill usiuge koja se nudi u Ime organa javnog sektora,
drzava clanica priznaje napredne eiektronske peSate,

iredne elektrcnske pecate koji se zasnivaju na
iifikovanom certifikatu za eiektronske pecate i
lifikovane eiektronske pecate barem u formatima Hi

iSdenjem metoda koje su definisane u aktlma za
ovodenje iz stava 5.

—iktrdrfava'cla'nlca'zahtijevaiiapredan'elektronski'pecar
se zasniva na kvalifikovanom certifikatu za korlldenje

internetu usiuge koju nudi organ javnog sektora Hi

jge koja se nudi u Ime organa javnog sektora, ta drzava

uca priznaje napredne eiektronske pecate koji se
nivaju na kvalifikovanom certifikatu i kvallfikovanom
<tronskom potpisu barem u formatima ill korlsdenjem
toda koje su definisane u aktima za sprovodenje Iz stava

prekogranidno koriscenje na internetu usiuge koju

II organ javnog sektora drzave clanice ne zahtijevaju

<tronski pecat viseg stepena sigurnosti od
lifikovanog elektronskog pecatl^

Komistja moze aktlma za sprovodenje da utvrdi
irentne brojeve standarda za napredne eiektronske
ate. Ako naprednl elektronski pecat zadovoljava te
idarde, smatra se da je postignuta usaglasenost sa



tjevlmaza napredne elektronske pecate izst. 112ovog
ia i clana 36. Ovi akti za sprovodenje donose se u skladu
sstupkom ispitivanja iz clana 48 stav 2.
■[omisljaTuzimajudilToljziFpostq praksu, stah'darde
avne akte Unije, do 18. septembra 2015. godine aktima
sprovodenje utvrduje referentne formate naprednih
<tronsklh peCata ill referentne metode ako se korlste
irnativnl formati. Ovi aktl za sprovodenje donose se u

-idu-s-postupkcm-ispltlvanja-lz-clana-48-stava-2:
Clan 38

Kvaliflkovani certiflkati za elektronske pecate
1. Kvalifikovani certlfikati za elektronske pecate moraju
zadovoljiti zahtjeve utvrdene u Aneksu 111.
2. Kvaliflkovani certiflkati za elektronske pecate ne
smiju da podlljezu obaveznim zahtjevlma koji prelaze
zahtjeve utvrdene u Aneksu III.
3. Kvaliflkovani certiflkati za elektronske peSate mogu
ukljuSlvatI dodatne posebne karakterlstike koje nljesu
obavezne. Te karakterlstike ne uticu na
Interoperabllnost I priznavanje kvaliflkovanlh
elektronskih pe^ata.
4. Ako je kvaliflkovani certlflkat za elektronski pecat
opozvan nakon pocetne aktlvacije, on gubl valldnost od

"tr5niitkaT5poziva'i'njegov"statos"nl"U"kDje"m'slacaJirne'
'moie se vratiti u prethodno stanje.
5. Drzave ^lanlce mogu da utvrde domaca pravila o
privremenoj suspenziji kvallfikovanlh certlflkata za
elektronske pe£ate pod sljedeclm usiovima:
(a) ako je kvaliflkovani certlfikat za elektronski
pe£at privremeno suspendovan; taj certlflkat gubl
svoju valldnost za vrijeme perloda suspenzlje;
(b) period suspenzlje jasno je naznacen u bazi
podataka ceftlflkata, a status suspenzlje je tokom
perlcda suspenzlje vidljiv Iz usiuge u okviru koje se
pruzaju Informaclje o statusu certlflkata.

Kofnfslja moze aktima za sprovod^je~~aa uivrdi"
srentne brojeve standarda za kvallfikovane certlflkate
elektronske peCate. Ako kvalifikovani certlfikat za
<tronskl pec^at zadovoljava te standarde, smatra se da
postlgnuta usaglasenost sa zahtjevlma utvrdenim u



iksu III. Ovi akti za sprovodenje donose se u skladu s
tupkom ispitivanja iz flana 48 stav 2.

£^lan 39

Kvalifikovana sredstva za izradu eiektronskog peSata
1. Clan 29 primjenjuje se mutatis mutandjs na zahtjeve
za kvalifikovana sredstva za izradu eiektronskog
pefata.

2. Clan 30 primjenjuje se mutatis mutandis na
—certifikaciju—kvalifikovanih sredstva—za- -Izradu

eiektronskog pecata.
3. Clan 31 primjenjuje se mutatis mutandis na objavu
liste certifikovanih kvaliftkovanih sredstava za Izradu

eiektronskih peCata.

Clan 40

Validacija I cuvanje kvalifikovanih eiektronskih

pecata

32,33 i 34 primjenjuju se mutatis mutandis na validaciju
vanje kvalifikovanih eiektronskih pecata.

ODSJEK 6

ElektronskI vremenski pei^atl
Clan 41

Pravno dejstvo eiektronskih vremenskih peSata
1. Elektronskom vremenskom pecatu ne smije da bude

uskraceno pravno dejstvo i prihvatljivost kao dokaza u

sudskom postupku isklju^ivo na osnovu toga 5to je u
eiektronskom obliku ill Ito ne ispunjava sve usiove za

kvalifikovani elektronski vremenski peCat.

2. Kvalifrkovani elektronski vremenski pecat uziva
pretpostavku o tacnosti datuma i vremena na koje ukazuje
i integritet podataka za koje su datum i vrijeme vezani.

3. Kvalifikovani elektronski vremenski pecat izdat u jednoj
drzavi clanici priznaje se kao kvalifikovani elektronski

vremenski pecat u svim drzavama clanlcama.

Clan 9

Clan 27 mijenja se i glasi:
„Na punovaznost, prihvatljivost i pravno

dejstvo eiektronskog peCata, eiektronskog
vremenskog pedata, kvalifikovanog eiektronskog
pedata -i-kvalifikovanog eiektronskog "vremenskog
pedata, zahtjeve za napredni elektronski pecat,
sadrzaj I izdavanje certlfikata za kvalifikovani
elektronski pecat, gubitak valldnosti, opoziv i
privremenu suspenziju certifikata za elektronski
pedat i certifikata za kvalifikovani elektronski pedat,
zahtjeve za kvalifikovana sredstva za izradu

eiektronskog pedata, ocjenu usaglasenosti
kvalifikovanog sredstva za izradu eiektronskog
pedata, verifikaciju i duvanje eiektronskog pecata,
shodno se primjenjuju odredbe di. 10, 12, 13, 14 i
dl.l6 do 24 ovog zakona."

Clan 26
U dianu 26 stav 2 tadka 3 rijedl: „usluge

certifikovanja za elektronske transakcije" u razllditom
padezu zamjenjuju se rijedima: „elektronske usiuge
povjerenja" u odgovarajucem padezu.

Potpuno

uskladeno

Potpuno uskladeno i

clanovima 25 i 26

Zakona o elektronskoj

identifikaciji i

elektronskom potpisu

(„SI. list CG", broj 31/17)



£lan 42
Zahtjevi za kvalifikovane elektranske vremenske pecate
X. Kvalifikovani elekt'ronski vremenski pecat mora
ispunjavati sljedeife zahtjeve:

(a) povezuje datum I vrijeme s podacima na nacin
kojim se u razumno] mjerl IskljuSuje mogudnost
nezapazene promjene podataka;

(b] zasniva se na izvoru tadnog vremena povezanim s
Koorainisanim univerzalmm vremenom; i
(c) potpisan je pomodu naprednog elektronskog
potpisa i!i zapecaden pomodu naprednog eiektronskog
pecata kvalifikovanog davaoca usluga povjerenja ill
ekvivalentnom metodom.

2. Komisija moze aktima za sprovodenje da utvrdi
referentne brojeve standarda za povezivanje datuma I
vremena s podacima 1 za izvore tadnog vremena. Ako

povezivanje datuma i vremena s podacima 1 izvortacncg
vremena zadovoljavaju te standarde, smatra se da je

postignuta usaglaSenost sa zahtjevima utvrdenim u stavu
1. Ovi akti za sprovodenje donose se u skladu s

postupkom ispitivanja Iz diana 48 stav 2.

Clan 9

Clan 27 mijenja se i glasi:
„N3 punovaSnost, prihvatljivost i pravno

dejstvo elektronskog pecata, elektronskog-
vremenskog pecata, kvalifikovanog elektronskog
pecata i kvalifikovanog elektronskog vremenskog
pedata, zahtjeve za naprednl elektronski pedat,
sadr!aj i Izdavanje certlfikata za kvalifikovani
.elektronskl—pecat,—gubitak validnosti,—opozlv—U
prlvremenu suspenziju certiflkata za elektronski
pedat I certifikata za kvalifikovani eiektronski pecat,
zahtjeve za kvalifikovana sredstva za Izradu

elektrcnskog pedata, ocjenu usaglaSenostl
kvalifikovanog sredstva za izradu elektronskog
pedata, verifikaciju i duvanje elektronskog pecata,
shodno se primjenjuju odredbe dl. 10, 12, 13, 14 I
dl.16 do 24 ovog zakona."

clan 6

U clanu 26 stav 2 tacka 3 rijeci: „usluge

certlflkovanja za elektronske transakcije" u razllcltom
padezu zamjenjuju se rijedima: „elektronske usiuge
povjerenja" u odgovarajudem padeSu.

Potpuno

uskladeno

Potpuno uskladeno i
dlanovima 25 I 26

Zakona o elektronskoj
IdentifikacijI I

elektronskom potpisu

(„S1. list CG", broj 31/17)

0DSJEK7

Usiuge elektronske-preporucenedostave

Clan 43

Pravno dejstvo usiuge elektronske preporucene dostave
1. Podacima posiatim i -primljenim pomocu usiuge za
elektronsku prepofucenu dostavu ne smije biti uskradeno

pravno dejstvo I prihvatljivost kao dokaza u sudskom

postupku iskljucivo na osnovu toga sto su u elektronskom
obliku ill zbog toga Ito ne Ispunjavaju usiove kvall^kovane

usiuge elektronske preporucene dostave.

2. Pbdaci poslati i primljeni koriSdenjem kvalifikovane
usiuge elektronske preporudene dostave uzlvaju

pretpostavku integriteta podataka, slanjetlh podataka od

-strane-identiflkovanog-poslljaoca,-njlhovprijem-od-strane-
Identlflkovanog primaoca I tadnost datuma i vremena
slanja i prijema naznadeni su kvallfikovanom usiugom

elektronske preporucene dostave.

Potpuno uskladeno

Nema odgovarajude odredbe

clanovima 30 i 31

Zakona o elektronskoj
Identifikaciji !

elektronskom potpisu
(„SI. list CG", broj 31/17)

Potpuno

uskladeno



Clan 44

Zahtjevi za kvalifikovane usiuge elektronske

preporu^ene dostave

1. Kvalifikovane usiuge elektronske preporucene dostave
moraju ispunlti sljedede zahtjeve;

(a) pruza ih jedan kvalifikovani davalac usiuga
povjerenja ill vile njih;

(b) uz visok stepen povjerenja obezbjeduju

-Identifikaciju posiljaoca; — . ..
(c) obezbjeduju identifikaciju primaoca prije dostave
podataka;

(d) . slanje 1 primanje podataka obezbjedeno je
naprednim elektronskim potpisom iii naprednim
elektronskim peSatom kvalifikovanog davaoca usiuga
povjerenja na naCin kojim se iskljucuje mogudnost

nezapazene promjene podataka;

(e) posiljaocu i primaocu podataka jasno se

naznacava svaka promjena podataka potrebna radi sianja
ill primanja podataka;

(f) datum i vrijeme sianja, primanja i eventualne

promjene podataka naznacavaju se kvalifikovanim

elektronskim vremenskim peCatom.
U siufaju prenosa podataka izmedu dva kvalifikovana

davaoca usiuga povjerenja ili vile njih> zahtjevi iz tac. a do
f primjenjuju se na sve kvaliftkovane davaoce usiuga

povjerenja.

2. Komisija moze aktima za sprovodenje utvrditi

referentne brojeve standarda za postupke sianja i
primanja podataka. Ako postupak sianja i primanja

podataka zadovoljava te standarde, smatra se da je

postignuta usaglalenost sa zahtjevima utvrdenim u stavu
1. Ovi akti za sprovodenje donose se u skladu s

postupkom ispitivanja iz ciana 48 stav 2.

Clan 6

U clanu 31 stav 1 taC. 1 i 4 i stav 2 rijeCi:
„usluge certlfikovanja za elektronske transakclje" u

razii^itom padezu zamjenjuju se rijeCima;

„e!ektronske usiuge povjerenja" u odgovarajudem

padezu.

Potpuno

uskiadeno

Potpuno uskiadeno

Clanom 31 Zakona o

elektronskoj

identifikaciji i
elektronskom potpisu

(„SI. list CG", broj 31/17)

0DSJEK8

Autentifikacija internet stranica

Clan 45
Zahtjevi za kvalifikovane certifikate za autentifikaclju

internet stranica

1. Kvalifikovani certifikati za autentifikaciju internet

stranica moraju da ispune zahtjeve utvrdene u Aneksu IV,

Clan 33 mijenja se i giasi:
„Kvalifikovani certifikati za autentifikaciju

internet stranice

Clan 33

Kvalifikovani certifikat za autentifikaciju internet
stranice mora da sadrzi:

Potpuno

uskiadeno



2. Komisija moze aktima za sprovodenje da utvrdi
referentne brojeve standarda za kvalifikovane certtfikate

za autentifikaciju internet stranlca. Ako kvaiiflkovani
certlflkat za autentlfikadjuinternetstranica zadovoijayate-
standarde, smatra se da je postignuta usaglasenost sa
zahtjevlma utvrdenlm u Aneksu IV. Ovl akti za sprovodenje
donose se u skladu s postupkom ispitivanja iz £!ana 48 stav
2.

1] oznaku da se radi o kvailfikovanom certifikatu za

autentifikaciju internet stranice u elektronskom
obliku pogodnom za automatsku obradu;

r?).isku.p-identjflkaclpnlh-podataka-o-pravnom-iicur
fizi^kom lieu ili organu vlasti koji izdaje kvalifikovani
certifikat za autentifikaciju internet stranice, uz

navodenje nazlva drJave u kojoj je to lice odnosno
organ vlasti reglstrovan kao kvaiiflkovani davaiac

-eIektronskih.usluga.povjerenja,J.to.za:
pravno lice, odnosno organ vlasti: naziv,

matiSni, odnosno poreski Identifikacioni broj,
fizicko lice: ime i prezlme i poreski

identifikacioni broj;
3j skup identlfikacionlh podataka o:

pravnom lieu ili organu vlasti kojem je Izdat

certifikat: naziv, matlc^ni, odnosno poreski

identlfikacioni broj i sjediste (minimum naziv grada i
driave),

fizickom lieu kome je izdat certifikat: ime i
prezime ill pseudonim kojl, ako se koristi, mora biti

jasno naznacen i adresu (minimum naziv grada i
drzave);
4) naziv jednog ill viSe domena kojim upravija fiziCko

-nGerpravnoliceiliorganvIastl-kojem-je-izdat-certifikat-
za autentifikaciju internet stranice;

5) podatke o perlodu vazenja kvaltfikovanog
certifikata za autentifikaciju internet stranice;
6) identlfikacionu oznaku Izdatog kvaiiflkovanog
certifikata za autentifikaciju internet stranice koja
mora biti jedinstvena za kvailfikovanog davaoca

elektronske usluge povjerenja;
7) napredni elektronski potpis ili napredni elektronski
pecat kvalifikovanog davaoca elektronske usluge'
povjerenja koji izdaje certifikat;

8} lokaciju na kojoj je besplatno dostupan certifikat na
-kojem-se-zasnlva-napredni-elektronskl-potpis-iii-
napredni elektronski pedat kvaiifikovanog davaoca
elektronske usluge povjerenja;



9) lokactju usiuga koje se mogu
koristiti za ispitivanje validnosti kvalifikovanog
certifikata za autentifikaciju internet stranice."

POGUVUE IV

ELEKTRONSKI DOKUMENTI

Clan 46

Pravna dejstva elektronsklh dokumenata

Elektronskom dokumentu ne smije biti uskraceno pravno

dejstvo-l-prihvatljivost'kao-dokaza-u-sudskom-postupku.
iskljugivo na osnovu toga sto je u elektronskom obliku.

Nema odgovarajuce odredbe
Potpuno

uskladeno

Potpuno uskladeno

£lanbm 13 Zakona o

elektronskoj

Identlfikaciji i

elektronskom potplsu

'CSiriisrccvbTdpr/nr

Cl. 47-52 Nema odgovarajuce odredbe Neprenosivo

PRILOG I.

ZAHTJEVI ZA KVALIFIKOVANE CERTIFIKATE ZA

ELEKTRONSKE POTPISE

Kvallflkovani certlfikati za elektronske potpise sadrze:
(a) indlkactju, barem u obliku pogodnom za automatsku

obradu, da je certifikat izdat kao kvalifikovani certifikat

za elektronske potpise;

(b)skup podataka kojl nedvosmlsleno predstavija
kvalifikovanog davaoca usiuga povjerenja koji izdaje
kvalifikovane certifikate ukljufiujudi barem driavu
danicu u kojoj je davalacosnovan i

" —za pravno lice: naziv i-gdje je to mogudermatiZni broj
kako je navedeno u sluzbenoj evidencijb

—za fizicko lice: ime lica;

(c)barem ime potpisnlka, Hi pseudonim; ako se koristi

pseudonimom, on se mora jasno navesti;

(d)podatke za validaciju elektronskog potpisa kojl
odgovaraju podaclma za izradu elektronskog potpisa;

( podatke o podetku i zavrsetku roka validnosti certifikata;
e

}
(f) identifikacionu oznaku certifikata koja mora biti

jedinstvena za kvalifikovanog davaoca usiuga
povjerenja;

(gjnapredni elektronski potpis ill napredni elektronski
pecat kvalifikovanog davaoca usiuga povjerenja koji
izdaje certifikat;

£lan 7

£lan 16 mljenja se i glasi:
„KvaIifikovanl certifikat za elektronski potpis je

certifikat koji izdaje kvalifikovani davalac elektronske

usiuge povjerenja, odnosno organ vlasti iz diana 4 st.
314 ovog zakona i koji sadrzi:

1} oznaku da se radi o kvalifikovanom

certifikatu za eiektronski potpis u obliku prikladnom

za automatsku obradu podataka;
2) skup identiflkacionih podataka o pravnom

lieu, fizickom lieu Hi organu vlasti koji Izdaje
kvalifikovani certifikat za elektronski potpis, uz
navodenje naziva drfave u kojoj je-to lice odnosno
organ vlasti registrovan kao kvalifikovani davalac

eiektronskih usiuga povjerenja, i to za:
pravno lice, odnosno organ vlasti: naziv,

maticni, odnosno poreski IdentiflkacionI

broj;

fizidko lice: Ime i prezime I poreski
identifikacioni broj;

3) skup identifikacioni podataka o potpisniku
(ime i prezime ill pseudonim) koji, ako se koristi, mora
biti jasno naznacen;

4) podatke za verifikaciju eiektronskog potpisa
koji odgovaraju' podacima za Izradu elektronskog
potpisa i koji su pod kontrolom potpisnika;

5) podatke o perlodu vazenja tog certifikata;
6) identifikacionu oznaku izdatog

kvallfikovanog certifikata za elektronski potpis koja

Potpuno

uskladeno



(h)lokaciju na kojoj je besplatno dostupan certifikat koji
podrzava napredan elektronski potpis ](i napredan
elektronski pecat iz tadke g;

(illokaciju usluga koje~se mogu koristiti za ispitivanje'
statusa validnosti kvaliflkovanog certifikata;

Q}ako ss padaci za izradu elektronskog potpisa koji su

povezani s podacima za valldaciju elektronskog potpisa
nalaze u kvalifikovanom sredstvu za izradu elektronskog

—potpisapodgovarajudu-naznaku-navedenogj-barem-u-

obiiku pogodnom za automatsku obradu.

mora bit! jedinstvena za kvalifikovanog davaoca

elektronskih usluga povjerenja;
7} napredni elektronski potpis kvalifikovanog

"dava'ocaTeiektronske'Usluge'povjerenjarkojrizdajetaj-
certifikat;

8] lokaciju na kojoj je besplatno dostupan taj
certifikat na kojem se zasniva napredni eiektronski
potpis ill napredni elektronski pedat kvalifikovanog

•davaoGa-elektronskih-usluga-povjerenja;
9) lokaciju usluga koje se mogu koristiti za

Ispitivanje vaildnosti tog certifikata;
10) odgovarajucu naznaku, u obiiku

pogodnom za automatsku obradu podataka, ako se

podaci za Izradu elektronskog potpisa koji su
povezani sa podacima za verifikaclju elektronskog

potpisa nalaze u kvalifikovanom sredstvu za Izradu
elektronskog potpisa.

Kvalifikovani certifikat za elektronski potpis,
pored podataka, Iz stava 1 ovog clana, moze da sadrzi
i  druge podatke o potpisniku ako to potpisnlk

zahtljeva, a tl podaci ne utidu na interoperabilnost i
priznavanje kvaliflkovanih elektronskih potpisa."

PRILOG II.

ZRFTTJEVI'ZA-KVAUFIKOVANA-SREDSTVA-ZA-IZRADU—

ELEKTRONSKIH POTPISA

1. Kvalifrkovana sredstva za izradu elektronskih potpisa

moraju pomodu odgovarajudih tehnidkih i proceduralnih

sredstava obezbijediti barem da:

(a)je u razumnoj mjeri osigurana povjerljivost podataka
za izradu elektronskog potpisa koji se upotrebljavaju
za izradu elektronskog potpisa;

(b]se podaci za izradu elektronskog potpisa koji se

upotrebljavaju za izradu elektronskog potpisa
praktlcno mogu pojaviti samo jedanput;

(cjse podaci za Izradu elektronskog potpisa koji se

Nema odgovarajuce odredbe
Potpuno

uskladeno

Potpuno uskladeno

Slanom 19 Zakona o

elektronskoj

identlfikaciji i

eiektronskom potpisu
(„SI. list CG",broj 31/17)

upotrebljavaju za izraou elektronskog pot^sa ne
mogu, uz razuman stepen garancije, iz njega Izvesti, i

da je elektronski potpis pouzdano zastiden od

krivotvorenja koriSdenjem trenutno dostupne
tehnologije;



(d)da zakoniti potpisnik moze pouzdano da zaStiti
podatke za Izradu elektronskog potpisa koji se koriste
za izradu elektronskog potpisa od korlSdenja od
strane drugliflica: - . - -

Z.Kvaliflkovana sredstva za izradu elektronskih potpisa ne

smiju da mljenjaju podatke koji se potpisuju niti da
sprijede prikazivanje takvih podataka potplsniku prije
potpisivanja.

-3:Generisanje—i!i—upravijanje—podacima—^za—izradu-
elektronskog potpisa u ime potpisnika moze obavljati
iskljucivo kvalifikovani davalac usluga povjerenja.

4.Ne dovodedr u pitanje stav 1 tacka d, kvalifikovani

davaoci usluga povjerenja koji upravljaju podacima za
izradu elektronskog potpisa u ime potpisnika mogu da
dupliraju podatke za izradu elektronskog potpisa
iskljucivo u svrhu izrade rezervnih kopija pod usiovom da
su ispunjeni sljedeci zahtjevi:
(a)slgurnost dupliranih skupova podataka mora da bude

na nivou koji je jednak stepenu sigurnosti tzvornih
skupova podataka;

(bjbroj dupllranih skupova podataka ne preiazi broj
neophodan za obezbjedenje kontlnuiteta usiuge.

PRILOG III.

KVAtlFIKOVANE—CERTIFIKATE—^ZA"7AHTJEVI—ZA

ELEKTRONSKE PECATE

Kvalifikovani certifikati za elektronske pecate sadrze:
(a)naznaku, barem u obliku prikiadnom za automatsku

obradU; da je certlfikat Izdat kao kvalifikovani certiflkat
za elektronske peSate;

(b)skup podataka koji nedvosmisleno predstavljaju
kvallflkovanog davaoca usluga povjerenja koji izdaje
kvalifikovane certifikate, ukljucujuci barem driavu
clanicu u kojoj je davalac osnovan i

—za pravno lice: naziv i, gdje je to mogude, maticnl broj
kako je navedeno u sluzbeno] evidenciji,

—za fizidko'lice; ime li^

(c)barem naziv autora pecata i, gdje je to mogude, matidni
broj kakq je navedeno u sluzbenoj evidenciji;

(d) podatke za valldaciju elektronskog pecata koji
odgovaraju podacima za izradu elektronskog pecata;

£lan 9

Clan 27 mljenja se I glasi:

„Na punovainost; prihvatljivost i pravno
dejstvo elektronskog pecata, elektronskog
vremenskog pecata, kvalifikovanog elektronskog
pedata i kvalifikovanog eiektronskog vremenskog
pedata, zahtjeve za napredni elektronski pedat,
sadrzaj i Izdavanje certifikata za kvalifikovani
elektronski pedat, gubitak validnosti, opcziv 1
privremenu suspenziju certifikata za elektronski
pecat i certifikata za kvalifikovani elektronski pecat,
zahtjeve za kvaiifikovana sredstva za Izradu
elektronskog pedata. ocienu usagla§enosti

Potpuno

uskladeno

kvalifikovanog sredstva za Izradu elektronskog
pedata, verifikaciju i duvanje elektronskog pedata,
shodno se primjenjuju odredbe ci. 10, 12, 13, 14 I
cl.l6 do 24 ovog zakona."



podatke o poCetku i kraju roka validnosti certifikata;

(f)identifikacionu- -oznaku- -certifikata koja-mora blti'
jedlnstvena za tog kvailfikovanog davaoca usiuga

povjerenja;

(g)napredni elektronski potpis ill napredni elektronski
pecat kvaliflkovanog davaoca usiuga povjerenja koji

—izdaje-certifikat^^ -

(h)lokaclju na kojo] Je besplatno dostupan certifikat koJi
podrzava napredni eiektronski potpis Hi napredni
elektronski pecat iz tacke g;

(i)lokaclju usiuga koje se mogu koristiti za ispitivanje
statusa validnosti kvallfikovanog certifikata;

(j)kada se podaci za izradu eiektronskog pecata koji su
povezani s podacima za vaiidaclju eiektronskog peSata
nalaze u kvaliflkovanom sredstvu za izradu eiektronskog
pecata, odgovarajucu naznaku navedenog, barem u
obliku prikladnom za automatsku obradu.

PRILOG IV.

ZAHTJEVl ZA KVALIHKOVANE CERTIFIKATE ZA

AUTENTIKACIJU MREZNIH STRANICA

Kvallfikovani certlfikati za autentifikaciju internet stranica
^adr^e:^— —

(a) naznaku, barem u obliku prikladnom za automatsku
obradu, da je certifikat izdat kao kvalifikovani certifikat
za autentifikaciju internet stranica;

(b)skup podataka koji nedvosmisleno predstavljaju
kvalifikovanog davaoca usiuga povjerenja koji izdaje
kvallfikovane certifikate, ukljucujud! barem drzavu

clanicu u kojoj je davalac osnovan I
—za pravno lice: naziv i, gdje Je to moguce, matlcni broj
kakoje navedeno u sluzbenoj evidenciji,

—za fizicko lice: Ime iica;

(c)za fizicka lica: barem ime lica kojem je izdat certifikat ill
—pseudonim—Ako-se-koristl-pseudonim,—on-mora-biti-

jasno naveden;
za pravna iicar barem naziv pravnog iica kojem je izdat
certifikat i, gdje je to mogude, matidnl broj kako je
navedeno u sluzbenoj evidenciji;

Clan 11

£lan 33 mijenja se i glasi:
„Kval!f]kovani certlfikati za autentifikaciju internet

stranice

Kvalifikovani—certifikat—za—autentifikaciju-
internet stranice mora da sadrzi:

1} oznaku da se radi o kvaUHkovanom
certlflkatu za autentifikaciju internet stranice u

eiektronskom obliku pogodnom za automatsku
obradu;

2) skup identifikaclonlh podataka o pravnom
iicu; fizldkom IIcu ill organu vlasti koji izdaje
kvallfikovani certifikat za autentifikaciju internet

stranice, uz navodenje nazlva diiave u kojoj je to lice
odnosno organ viasti registrovan kao kvailfikovani

davaiac elektronskih usiuga povjerenja, i to za:
pravno-iice,—odnosno-organ-viasti:—naziV/-

maticni, odnosno poreski identifikacloni broj,
-  fizicko lice: ime i prezime i poreski

Identifikacioni broj;

3) skup identifikaclonih podataka o:

Potpuno

uskiadeno



(d)elemente adrese, ukljuSujud barem grad i drzavu,
fizickog ill pravnog lica kojem je izdat certifikat i, gdje je
to mogude, kako je navedeno u sluzbenoj evidendjl;

{e)riaziv(e)d&lTYeria{a)'koJim(ifna) upravija fizlck'ojii'pravno
lice kojem je izdat certifikat;

(f podatke o pocetku i kraju roka va^enja certifikata;

)
(g)identjfikacionu oznaku certifikata koja mora bit!
—^jedinstvena—za—kvalifikovanog—davaoca—usiuga"

povjerenja;

(hjnapredni elektronski potpis ill napredni elektronski
pedat kvalifikovanog davaoca usiuga povjerenja kojl
izdaje certifikat;

(ijlokaciju na kojoj je besplatno dostupan certifikat koji
podrzava napredni elektronski potpis III napredni
elektronski pedat Iz tacke h;

(jjlokaciju usiuga statusa validnosti certifikata koje se
mogu koristiti za ispitivanje statusa validnosti
kvalifikovanog certifikata.

pravnom lieu ill organu vlasti kojem je izdat
certifikat: naziv, maticni, odnosno poreski
identifikadoni broj I sjedi§te (minimum naziv
grada 1 diiavej, - -

fizlckom lieu kome je izdat certifikat: ime i

prezime ill pseudonim kojl, ako se korlstl,
mora bit! jasno naznaden i adresu (minimum
naziv grada 1 drzave);

4)*naziv*Je"dn"o'g1Ii vise domena k"^im upravija"
fizicko lice, pravno lice ill organ vlasti kojem je Izdat
certifikat za autentiflkaciju internet stranice;

5} podatke o periodu vazenja kvalifikovanog
certifikata za autentifikaciju Internet stranice;

6} identiflkaclonu oznaku izdatog
kvalifikovanog certifikata za autentiflkaciju internet
stranice koja mora bit! jedlnstvena za kvalifikovanog
davaoca elektronske usiuge povjerenja;

7} napredni elektronski potpis III napredni
elektronski pedat kvalifikovanog davaoca elektronske
usiuge povjerenja koji Izdaje certifikat;

8) lokaclju na kojoj je bespiatno dostupan
certifikat na kojem se zasniva napredni elektronski
potpis ill napredni elektronski pedat kvallfikovanog
"davaoca elektronske usiuge povjerenja;

9j lokadju usiuga koje se mogu koristiti za
Ispitivanje validnosti kvalifikovanog certifikata za
autentifikaciju internet stranice."
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MINISTARSTVO JAVNE UPRAVE

-n/r ministarke, g-de Suzane Pribilovic-

Postovana gospodo Pribilovic,

Na osnovu Vaseg akta broj: 01-011/19-4375, kojim se trazi misljenje na tekst Predloga zakona
0 izmjenama i dopunama Zakona o elektronskoj identifikaciji i elektronskom potpisu,
Ministarstvo finansija daje sljedede;

MISLJENJE

Predlogom Zakona dodatno se ureduje oblast elektronske identifikacije i elektronskih usiuga
povjerehja. Sistemi elektronske identifikacije, predlozenim izmjenama se ne vezuju samo za
davaoce elektronskih usiuga povjerenja, vec se mogu uspostaviti nezavisno uz ispunjavanje
propisanih uslova. Takode, predlozenim izmjenama izvr§eno je dodatno usaglasavanje sa EU
regulativom. ^
Na tekst Predloga zakona i pripremijeni Izyjestaj o analizi uticaja propisa sa aspekta uticaja na
poslovni a'mbijent, nemamo primjedbi.

Uvidom u ,dostavljeni tekst Predloga zakona i Izvjestaj o sprovedenoj analizi proc
propisa utvrdeno je da implementacija istog ne zahtijeva dodatna izdvajanja
sredstava iz Budzeta drzave.

S postovanjem,

ene uticaja

finansijskih

/IINISTAR

Radunovic

Od.gO^


