Na ':ognovu ¢lana 95 tadka 3 Ustava Crne Gore donosim

UKAZ
O PROGLASENJU ZAKONA O IZMJENAMA I DOPUNAMA ZAKONA
O ELEKTRONSKOJ IDEVTIFIKACIJI I ELEKTRONSKOM POTPISU

Proglafavam ZAKON O IZMJENAMA 1 DOPUNAMA ZAKOI\A o
ELEKTRONSKOJ IDENTIFIKACILJI I ELEKTRONSKOM POTPISU
koji je donijela Skupstina Crne Gore 26. saziva, na Sestoj sjednici- Drugog
redovnog, (]esen.eg) za51_]edanjau2019 godini, dana 17. decembra 2019: godme

Broj: 01-2213/2
Podgorica, 23.12.2019. godine




Na osnovu lana 82 stav 1 tacka 2 i ¢lana 91 stav 1 Ustava Crne Gore, Skupstina
Crne Gore 26. saziva, na Sestoj sjednici Drugog redovnog (jesenjeg) zasijedanja u 2018.
godini, dana 17. decembra 2019. godine, donijela je

ZAKON
O IZMJENAMA | DOPUNAMA ZAKONA O ELEKTRONSKOJ IDENTIFIKACIJI |
K ELEKTRONSKOM POTPISU

Clan 1

U Zakonu o elektronskoj identifikaciji i elektronskom potpisu (,StuZbeni list CG*, broj
31/17) ¢lan 2 mijenja se i glasi:

.Elektronska identifikacija je postupak kori$éenja identifikacionih podataka u
elektronskom obliku koji na jedinstven naéin predstavlijaju fizitko lice, pravno lice ili organ
vlasti.

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske
identifikacije fizickim licima, pravnim licima, organima vlasti, odnosno fiziékim licima koja
zastupaju pravna lica ili organe vlasti. '

Sredstvo elektronske identifikacije moZe biti skup podataka, ra&unarska oprema
(hardver) ili raunarski program (softver) koji sadrze identifikacione podatke u elektronskom
obliku ili povezuju fizi€ko lice, pravno lice ili organ vlasti sa tim podacima, a koji se koriste za
autentifikaciju za uslugu u elektronskom obliku."

Clan 2
Clan 3 mijenja se i glasi:

.Elektronske usluge povjerenja
Clan 3

Radi koris¢enja elektronskog potpisa, elektronskog peéata, elektronskog vremenskog
pecata i usluge elektronske preporuene dostave u pravnom prometu, upravnim, sudskim i
drugim postupcima, kao i certifikata za autentifikaciju internet stranice, fizidko i pravno lice i
organ vlasti oslanjaju se na elektronsku uslugu povjerenja.

Elektronske usluge povijerenja su usluge kojima se omoguéava visok nivo pouzdanosti
razmjene i obrade podataka u elektronskom obliku. _

Elektronske usluge povjerenja su: izrada certifikata za elektronski potpis, elektronski
pecat i autentifikaciju internet stranice; izrada elektronskog vremenskog peéata; usiuga
elektronske preporutene dostave; verifikacija elektronskog potpisa i elektronskog petata:
Cuvanje elektronskog potpisa, elektronskih pecata ili certifikata koji se odnose na te usluge.

Elektronske usluge povjerenja koje ispunjavaju posebne uslove propisane ovim
zakonom su kvalifikovane elektronske usluge povjerenja.”

Clan 3
Cian 4 mijenja se i glasi:
-Davaoci elektronske usluge povjerenja
Clan 4 .
Elektronske usluge povjerenja vr3i fizicko ili pravno lice koje ispunjava uslove
propisane ovim zakonom (u daljem tekstu: davalac elektronske usluge povjerenja).
Kvalifikovane elektronske usluge povjerenja vrsi fizitko ili pravno lice koje ispunjava
uslove za vrenje tih usluga propisane ovim zakonom (u daljem tekstu: kvalifikovani davalac
elektronske usluge povijerenja).
Elektronske usluge povjerenja i kvalifikovane elektronske usluge povjerenja za organe
drZavne uprave, a kad je to propisano zakonom i za druge organe vlasti, vrsi organ drzavne

uprave nadleZan za poslove elektronske uprave i elektronskog poslovanja (u daljem tekstu:
Ministarstvo).




Elektronske usluge povjerenja i kvalifikovane elektronske usiuge povjerenja mogu
vrsiti i drugi organi vlasti u okviru poslova iz svoje nadleZnosti, u skladu sa posebnim
zakonom."

Clan 4
Clan 5 mijenja se i glasi:

»Dostupnost elektronskih usluga povjerenja licima sa invaliditetom

Clan5

Elektronske usluge povjerenja, kao i raunarska oprema (hardver) ili radunarski
program (softver) koji se koriste. prilikom vrenja tih usluga, kad je to moguée, dostupni su
licima sa invaliditetom.” }

Clan5

U &lanu 8 stav 1 tag. 1, 3, 4, 6, 8 i 9 mijenjaju se i glase:

»1) identifikacioni podaci obuhvataju skup podataka u elektronskom obliku koji
omogucavaju.da se utvrdi identitet fizickog lica, pravnog lica ili organa viasti:

3) korisnik je fizitko, pravno lice ili organ viasti koje se oslanja na elektronsku
identifikaciju ili elektronsku uslugu povjerenja;

4) potpisnik je fizitko lice koje se potpisuje u svoje ime ili u ime fizickog ili pravnog
lica koris¢enjem podataka za izradu elektronskog potpisa;

6) autor elektronskog pecata je pravno lice ili organ vlasti koje upotrebljava
elektronski pegat koriSéenjem podataka za izradu elektronskog pedata;

8) certifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za
verifikaciju elektronskog pecata sa pravnim licem ili organom vlasti i potvrduje naziv tog
pravnog lica ili organa vlasti;

9) kvalifikovani certifikat za elektronski peéat je certifikat za elektronski petat koji
izdaje kvalifikovani davalac elektronske usluge povjerenja;”.

Clan 6

U-¢lanu 15, &lanu 20 st. 1 1 2, lanu 23 stav 1 tadka 2 i stav 3, &lanu 24 stav 1, &lanu
26 stav 2 tacka 3, ¢lanu 31 stav 1 tag. 114 i stav 2, &lan 32 stav 3, nazivu poglavija V, ¢lanu
36, nazivu i lanu 37, &l. 41, 42 i 43, nazivu poglavija VII, nazivu i 8lanu 45, &lanu 47 stav 1,
Clanu 50 stav 1, £lanu 52 stav 1, nazivu i &lanu 53, &lanu 54, &lanu 55 stav 1, glanu 56, &anu
57st. 1,3,4i5, ¢lanu 58 st, 1, 2, 3, 51 6, &lanu 63 stav 1, &lanu 72 stav 1 tadka 3 rijedi:
»usluge certifikovanja za elektronske transakeije" u razli¢itom padezu zamjenjuju se rije¢ima;
«elektronske usluge povjerenja“ u odgovarajuéem padezu.

Clan7
Clan 16 mijenja se i glasi:

«Kvalifikovani certifikat za elektronski potpis je certifikat koji izdaje kvalifikovani davalac
elektronske usluge povjerenja, odnosno organ vlasti iz &lana 4 st. 3 i 4 ovog zakona i koji
sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za elektronski potpis u obliku
prikladnom za automatsku obradu podataka;

2) skup identifikacionih podataka o pravnom licu, fiziskom licu ili organu viasti koji izdaje
kvalifikovani certifikat za elektronski potpis, uz navodenje naziva drzave u kojoj je to lice
odnosno organ vlasti registrovan kao kvalifikovani davalac elektronskih usluga povjerenja, i
to za:

- pravno lice, odnosno organ vlasti: naziv, mati¢ni, odnosno poreski identifikacioni
broj;
- fiziko lice: ime i prezime i poreski identifikacioni broj;

3) skup identifikacionih podataka o potpisniku (ime i prezime ili pseudonim) koji, ako

se koristi, mora biti jasno naznaden;




4) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu
elektronskog potpisa i koji su pod kontrolom potpisnika;

5) podatke o periodu vazenja tog certifikata;

6) identifikacionu oznaku izdatog kvalifikovanog certifikata za elektronski potpis koja
mora biti jedinstvena za kvalifikovanog davaoca elektronskih usluga povjerenja;

7) napredni elektronski potpis kvalifikovanog davaoca elektronske usluge povjerenja
koji izdaje taj certifikat;

8) lokaciju na kojoj je besplatno dostupan taj certifikat na kojem se zasniva napredni
elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca elektronskih usluga
povjerenja;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti tog certifikata;

10) odgovarajuéu naznaku, u obliku pogodnom za automatsku obradu podataka, ako
se podaci za izradu elektronskog potpisa koji su povezani sa podacima za verifikaciju
elektronskog potpisa nalaze u kvalifikovanom sredstvu za izradu elektronskog potpisa.

Kvalifikovani certifikat za elektronski potpis pored podataka iz stava 1 ovog &lana sadrzi
i identifikacioni broj potpisnika koji odreduje crgan drzavne uprave nadiezan za unutrasnje
poslove.

Kvalifikovani certifikat za elektronski potpis, pored podataka iz stava 1 ovog &lana,
moze da sadrZi i druge podatke o potpisniku ako to potpisnik zahtijeva, a ti podaci ne uticu
ha interoperabilnost i priznavanje kvalifikovanih elektronskih potpisa.

Nacin odredivanja identifikacionog broja ureduje Vlada Crne Gore.”

Clan 8
U ¢lanu 18 stav 2 brige se.

Clan 9
Clan 27 mijenja se i glasi:

.Na punovaZnost, prihvatljivost i pravno dejstvo elektronskog petata, elektronskog
vremenskog pecata, kvalifikovanog elektronskog pedata i kvalifikovanog elektronskog
vremenskog petata, zahtjeve za napredni elektronski pecat, sadrZaj i izdavanje certifikata za
kvalifikovani elektronski pecat, gubitak validnosti, opoziv i priviemenu suspenziju certifikata
Za elektronski pecat i certifikata za kvalifikovani elektronski petat, zahtjeve za kvalifikovana
sredstva za izradu elektronskog peéata, ocjenu usaglagenosti kvalifikovanog sredstva za
izradu elektronskog petata, verifikaciju i uvanje elektronskog pecata, shodno se primjenjuju
odredbe &I, 10, 12, 13, 14 &.16 do 24 ovog zakona.”

Clan 10
U €lanu 29 rijedi: ,Organ viasti, odnosno pravno lice” zamjenjuju se rije€ima: ,Fizitko
lice, pravno lice, odnosno organ viasti”,

Clan 11

Clan 33 mijenja se i glasi:

Kvalifikovani certifikat za autentifikaciju internet stranice mora da sadrzi:

1) oznaku da se radi o kvalifikovanom certifikatu za autentifikaciju internet stranice u
elektronskom obliku pogodnom za automatsku obradu;

2) skup identifikacionih podataka o pravnom licu, fizitkom licu ili organu viasti koji
izdaje kvalifikovani certifikat za autentifikaciju internet stranice, uz navodenje naziva drZzave
u kojoj je to lice odnosno organ viasti registrovan kao kvalifikovani davalac elektronskih
usluga povjerenja, i to za:

-pravno lice, odnosno organ vlasti: naziv, mati¢ni, odnosno poreski identifikacioni broj,
-fiziko lice: ime i prezime i poreski identifikacioni broj;
3) skup identifikacionih podataka o:




-pravnom licu ili organu viasti kojem je izdat certifikat: naziv, matiéni, odnosno poreski
identifikacioni broj i sjediste (minimum naziv grada i drzave),

-fizitkom licu kome je izdat certifikat: ime i prezime ili pseudonim koji, ako se koristi,
mora biti jasno naznacen | adresu (minimum naziv grada i drZzave);

4) naziv jednog ili viSe domena kojim upravija fizicko lice, pravno lice ili organ viasti

“kojem je izdat certifikat za autentifikaciju internet stranice;

5) podatke o periodu vaZenja kvalifikovanog certifikata za autentifikaciju internet
stranice; -

6) identifikacionu oznaku izdatog kvalifikovanog certifikata za autentifikaciju internet
stranice koja mora biti jedinstvena za kvalifikovanog davaoca elektronske usluge povjerenja;

7) napredni elektronski potpis ili napredni elektronski pe¢at kvalifikovanog davaoca
elektronske usluge povjerenja koji izdaje certifikat;

8) lokaciju na kojoj je besplatno dostupan certifikat na kojem se zasniva napredni
elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca elektronske usluge
povjerenja;

9) lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
certifikata za autentifikaciju internet stranice.”

- Clan 12
Clan 34 mijenja se i glasi:
~Uslovi u vezi sa kvalifikovanim davaocima elektronske usluge povjerenja

Clan 34

Kvalifikovani davalac elektronske usluge povjerenja mora da ispunjava sliedece
uslove, i to da;

1) ima azuriran plan prekida pruZanja elektronske usluge povjerenja radi
obezbjedivanja njenog kontinuiteta, koji donosi u skladu sa internim aktima iz &lana 37 stav
4 ovog zakona;

2) abezbijedi obradu podataka o li¢nosti u skladu sa propisima o zastiti podataka o
licnosti;

3) obezbijedi, na odgovarajuéi nagin i u skladu sa ovim zakonom i internim aktima iz
Clana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog obiljeja
fiziCkog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis, odnosno
kvalifikovani certifikat za elektronski pegat:

4) ima zaposlena lica sa specijalistickim znanjima, iskustvom i struénim kvalifikacijama
potrebnim za pruZanje elektronskih usluga povjerenja, a narogito u cdnosu na: sposobnosti
na upravijackom nivou, strugnost u primjeni tehnologija elektronskog potpisa i odgovarajuéih
sigurnosnih procedura, zastitu podataka o li¢nosti i primjenu upravnog postupka;

5) koristi pouzdane sisteme i proizvode koji su zasticeni od neovlagéenih izmjena i koji
obezbjeduju tehnic¢ku i kriptografsku sigurnost procesa;

6) preduzima mjere za sprjeavanje falsifikovanja certifikata, a u sluéajevima u kojima
kreira podatke za izradu elektronskog potpisa, garantuje tajnost procesa kreiranja tih
podataka i dostavlja certifikate potpisnicima na bezbjedan nagin;

7) posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za moguéu
Stetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji moze pokriti rizik od $tete i
odgovornosti nastalih korié¢enjem kvalifikovanih certifikata koje je izdao, ukoliko za §tetu nije

odgovoran potpisnik ili je zakljuGio ugovor o osiguranju od rizika i odgovornosti za tu vrstu
Stete;

8) posjeduje sistem Euvanja svih relevantnih podataka koji se odnose na kvalifikovane
certifikate u odredenom vremenskom periodu, a narogito radi davanja tih podataka iz
evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih postupaka, pri éemu
se ti podaci mogu &Euvati i u elektronskom obliku, na nagin koji omoguéava provjeru
elektronskih potpisa;




9) koristi pouzdan sistem ¢uvanja kvalifikovanih certifikata u obliku koji omoguéava
provjeru, kako bi:

-unos i promjene podataka prilikom pruzanja elektronske usiuge povierenja vrsila samo
ovladéena lica,

-mogla biti provjerena autentinost podataka iz kvalifikovanog certifikata,

-podaci bili javno dostupni za pretraZivanje na brz i siguran nadin samo u onim
slucajevima za koje je registrovani potpisnik dao odobrenje,

-bilo koja tehniCka promjena, koja bi mogla narusiti sigurnosne zahtjeve, bila vidljiva
kvalifikovanom davaocu elektronske usluge povjerenja.

Blize uslove iz stava 1 ovog €lana propisuje Ministarstvo.”

Clan 13
Clan 35 mijenja se i glasi:

-vrienje kvalifikovanih elektronskih usluga povjerenja za organe viasti

. Clan 35
Kad Ministarstvo i organ vlasti iz ¢lana 4 stav 4 ovog zakona vrie kvalifikovane
elektronske usluge povjerenja moraju ispunjavati uslove iz &lana 34 stav 1 ta&. 1 do 6 i tag.
8 i 9 ovog zakona.
Ispunjenost uslova iz stava 1 ovog ¢lana utvrduje Ministarstvo.
Nacin vréenja elektronskih usluga povjerenja i kvalifikovanih elektronskih usluga
povjerenja za organe drzavne uprave propisuje Ministarstvo.”

Clan 14
U Clanu 38 st. 11 2 rijedi: ,usluge certifikovanja za elektronske transakcije® zamjenjuju
se rijeima: ,elektronske usluge povjerenja“.
Stav 3 brise se.
Dosadasnji st. 4 5 postaju st. 3i 4.

Clan 15
Clan 39 mijenja se i glasi:

-RjeSenje o ispunjenosti uslova za vrienje kvalifikovanih
elektronskih usluga povjerenja

Clan 39

Davalac elektronskih usluga povjerenja koji je upisan u evidenciju moZe podnijeti
zahtjev za upis u registar kvalifikovanih davalaca elektronskih usluga povjerenja (u daljiem
tekstu: registar), koji vodi Ministarstvo.

Uz zahtjev iz stava 1 ovog &lana, davalac elektronskih usluga povjerenja du2an je da
priloZi dokumentaciju kojom dokazuje da ispunjava uslove iz &lana 34 ovog zakona.

O ispunjenosti uslova za vrSenje kvalifikovanih elektronskih usluga povjerenja
propisanih ovim zakonom Ministarstvo donosi rjeSenje, na osnovu uvida u priloZenu
dokumentaciju iz stava 1 ovog &lana i, po potrebi, na osnovu neposrednog uvida.

Rjesenje iz stava 3 ovog &lana donosi se, u roku od 15 dana od dana podnosenja
urednog zahtjeva.”

. Clan 16

U Clanu 40 st. 211 3 rijedi: ,usluge certifikovanja za elektronske transakgcije” u razligitom
padezu zamjenjuju se rijeima: ,elektronske usluge povjerenja“ u odgovarajuéem padezu.

Stav 4 brise se.

U stavu 5 poslije rijeéi ,obradu” dodaje se rije& ,podataka"“.
Dosada&nji st. 5 do 8 postaju st. 4 do 7.




Glan 17

Clan 44 mijenja se i glasi:

-Kvalifikovani certifikat moZe se izdati pravnom licu, fizi¢kom licu ili organu vlasti, na
njegov zahtjév, na osnovu utvrdenog identiteta i drugih podataka o pravnom licu, fizitkom
licu ili organu vlasti za koje se izdaje kvalifikovani certifikat.”

Clan 18

U nazivu ¢lana 49 i uvodnoj regenici stava 1 rijeci: ,usluge certifikovanja za
elektronske transakcije® u razliditom padeZu zamjenjuju se rije¢ima: ,elektronske usiuge
povjerenja“ u odgovarajuéem padezu.

U stavu 1 tad. 2 i 3 mijenjaju se i glase:

»2) Sprovede potpunu provjeru identiteta fiziCkog lica, pravnog lica, odnosno organa
viasti kojem se izdaje kvalifikovani certifikat;

3) o izdatim kvalifikovanim certifikatima vodi evidenciju i obezbijedi taénost i cjelovitost
podataka koji se unose u tu evidenciju;”

Poslije stava 1 dodaju se tri nova stava koja glase:

.Provjeru identiteta iz stava 1 tatka 2 ovog ¢&lana, kvalifikovani davalac elektronske
usluge povjerenja vrsi dobijanjem podataka na osnovu kojih se vrsi proviera neposredno od
fiziCkog lica ili ovla§¢éenog predstavnika pravnog lica ili organa vlasti ili od drugog lica.

Provjera identiteta iz stava 1 tactka 2 ovog €lana vrsi se na neki od sljedeéih naéina:

1) uz prisustvo fizitkog lica ili ovlaséenog predstavnika pravnog lica ili organa
viasti;

2) na daljinu, pomoéu sredstava elektronske identifikacije, za koja je prije
izdavanja kvalifikovanog certifikata obezbijedeno prisustvo fizitkog lica ili ovla$éenog
predstavnika pravnog lica, ili organa viasti i ako sistem za elektronsku identifikaciju iz kojeg
su izdata ta sredstva ispunjavaju zahtjeve iz ¢lana 60 ovog zakona u pogledu stepena
sigurnosti ,zna¢ajan” ili ,visok”;

3) pomocu certifikata kvalifikovanog elektronskog potpisa ili kvalifikovanog
elektronskog peata, koji je izdat uz provjeru na nagin iz take 1 ili tacke 2 ovog stava ili

4) primjenom drugih metoda identifikacije koje u pogledu pouzdanosti pruZaju
sigurnost provjere identiteta jednaku provjeri identiteta na osnovu fizitkog prisustva.

Prije primjene metoda iz stava 3 tacka 4 ovog &lana kvalifikovani davalac elektronskih
usluga povjerenja duZan je da pribavi saglasnost Ministarstva za primjenu te metode.

U stavu 2 rijedi: ,usluga certifikovanja za elektronske transakcije" zamjenjuju se
rije€ima: ,elektronskih usiuga povjerenja”“.

Dosadasniji stav 2 postaje stav 5.

Clan 19

U €lanu 51 u uvodnoj reCenici stava 1 i u tacki 5 rijedi: ,usluga certifikovanja za
elektronske transakcije” zamjenjuju se rijeéima: ,elektronskih usluga povjerenja“, a u tadki 6
rijedi: ,usluge certifikovanja“ zamjenjuju se rijeg¢ima:; ,elektronske usiuge povjerenja“.

_Stav 2 mijenja se i glasi:

“Davalac elektronskih usluga povjerenja duzan je da na svojoj internet stranici objavi
listu opozvanih certifikata, a opoziv certifikata proizvodi dejstvo od trenutka objavljivanja ove
liste.”

U stavu 3 rijedi: ,usluga certifikovanja za elektronske transakcije’ zamjenjuju se
rije¢ima: ,elektronskih usluga povjerenja®.

St. 41 5 mijenjaju se i glase:

-Datum i vrijeme suspenzije i opoziva certifikata unose se u evidenciju iz &lana 49 stav
1 tacka 5 ovog zakona.

Davalac elektronskih usluga povjerenja duzan je da obavijesti potpisnika, odnosno
autora elektronskog peata o suspenziji ili opozivu certifikata, u roku od 24 Gasa od
primljenog zahtjeva ili obavjeStenja, odnosno nastanka okolnosti iz stava 1 ovog &lana.”




Clan 20
Clan 59 mijenja.se i glasi:

sUpravljanje sistemom elektronske identifikacije

Clan 59
»Sistemima elektronske identifikacije upravijaju fizicko i pravno lice, kao i organ viasti
iz €lana 4 st. 3 i 4 ovog zakona, u okviru kojih se izdaju sredstva elektronske identifikacije.”

Clan 21
U ¢lanu 60 stav 1 mijenja se i glasi:
+Sistem elektronske identifikacije moZe imati nizak, znagajan ili visok stepen sigurnosti
koji se odnosi i na sredstva elektronske identifikacije”.

U stavu 2 rijedi: elektronske transakcije" zamjenjuju se rijeéima: ,sredstva elektronske
identifikacije”.

: Clan 22
Poslije &lana 60 dodaju se dva nova &lana koji glase:

»Uslovi u vezi sa sistemom za elektronsku identifikaciju

Clan 60a
Sistem elektronske identifikacije mora da ispunjava sljedeée uslove, i to da;

1) sistem elektronske identifikacije | sredstva elektronske identifikacije izdata u
okviru tog sistema, ispunjavaju zahtjeve najmanje jednog od stepena sigurnosti iz dlana 60
stav 2 ovog zakona;

2) fizitko lice, pravno fice, odnosno organ vlasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da identifikacioni podaci na osnovu kojih se izdaju sredstva
elektronske identifikacije nedvosmisleno predstavijaju fizigko lice, pravno lice, odnosno
organ vlasti kojem se to sredstvo izdaje, u momentu izdavanja, u skladu sa tehnitkim
standardima i procedurama iz &lana 60 stav 3 ovog zakona za odgovarajuéi stepen
sigurnosti; .

3) fizitko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske
identifikacije obezbjeduje da ta sredstva budu izdata fizickom licu, pravnom licu, odnosno
organu vlasti na osnovu &ijih identifikacionih podataka je sredstvo izdato, u skladu sa
tehniCkim standardima i procedurama iz &lana 60 stav 3 ovog zakona za odgovarajudi stepen
sigurnosti i

4) sistem elektronske identifikacije ispunjava tehnigke i operativne zahtjeve iz
¢lana 61 stav 1 ovog zakona.

[spunjenost uslova iz stava 1 ovog &lana utvrduje Ministarstvo.

»Registar sistema elektronske identifikacije

Clan 60b
Sistem elektronske identifikacije koji ispunjava uslove iz &lana 60a ovog zakona
upisuje se u registar sistema elektronske identifikacije.
Registar sistema elektronske identifikacije sadrzi:
1) opis sistema elektronske identifikacije,
2) stepen sigurnosti sistema elektronske identifikacije i sredstava elektronske
identifikacije koji se izdaju u okviru tog sistema,
3) podatke o fizickom licu, pravnom licu, odnosno organu viasti Koji upravljaju
sistemom elektronske identifikacije i to za:




- pravno lice, odnosno organ vlasti naziv, mati¢ni, odnosno poreski
identifikacioni broj;
- fizitko lice: ime i prezime i poreski identifikacioni broj;
4) datum upisa sistema elektronske identifikacije, kao i izmjene i brisanja iz registra.
Registar sistema elektronske identifikacije vodi Ministarstvo.
Registar se vodi u elektronskom obliku pogodnom za automatsku obradu i dostupan
je javnosti na internet stranici Ministarstva.
Registar potpisuje Ministarstvo naprednim elektronskim potpisom.”

Clan 23

Clan 61 mijenja se i glasf;

Sistemi elektronske identifikacije koji su upisani u registar sistema elektronske
identifikacije moraju da ispunjavaju minimalne tehni¢ke standarde i procedure iz ¢lana 60
stav 3 ovog zakona i tehnitke i operativne zahtjeve koji se odnose na &vor, operatera &vora
i podatke o identitetu korisnika, | proces uspostavljanja okvira interoperabilnosti.

Cvor je mjesto prikljuCenja sistema elektronske identifikacije, koji je dio strukture
interoperabilnosti sistema elektronske identifikacije | ima moguénost prepoznavanja i obrade,
odnosno prosledivanja prenosa podataka na druge &vorove i povezivanja sa sistemima
elektronske identifikacije drugih drzava.

Cvor uspostavlja | njime upravlja Ministarstvo. _

Tehnicke i operativne zahtjeve koji se odnose na &vor, operatera &vora i podatke o
identitetu korisnika, i proces uspostavljanja okvira interoperabilnosti propisuje Ministarstvo.”

Clan 24
U glanu 62 stav 1 tatka 1 rijeci: ,evidenciju i registar' zamjenjuju se rije¢ima: ,registar
sistema elektronske identifikacije”.

Clan 25

U ¢lanu 64 stav 1 tacka 1 mijenja se i glasi:

.1) opis sistema elektronske identifikacije i njegove stepene sigurnosti, podatke o
fizickom i pravnom licu, odnosno organu viasti iz &lana 4 st, 3 | 4 ovog zakona kojt izdaje
sredstva elektronske identifikacije;"

Utag. 2i 3 rijedi: ,davaoci usluga certifikovanja za elektronske transakcije” u razli¢itom
padeZu zamjenjuju se rije¢ima: ,fiziko i pravno lice, odnosno organ viasti iz &lana 4 st. 3 i 4
ovog zakona" u odgovarajuéem padeZu.

Tacka 4 mijenja se i glasi: ‘

4) opis natina ispunjavanja tehnigkih i operativnih zahtjeva koji se odnose na okvir
interoperabilnosti iz €lana 61 stav 4 ovog zakona;"

U stavu 2 rijedi: ,evidenciju, odnosno u registar" zamjenjuju se rije€¢ima: ,registar
sistema elektronske identifikacije”. 5 :

Clan 26

U ¢lanu 65 stav 1 tacka 2 rijeci: ,certifikovanja za elektronske transakcije” bri§u se.

U tagki 5 rijeci: ,certifikovanja za elektronske transakcije® zamjenjuju se rijedima:
«elektronske identifikacije".

Clan 27

U Clanu 66 stav.1 rijedi: ,certifikovanja za elektronske transakcije* zamjenjuju se
rijeCima: ,elektronske identifikacije”, a rijedi: »evidenciju {li registar," zamjenjuju se rijedima:
Jregistar sistema elektronske identifikacije,".

Glan 28

U €lanu 67 st. 2 i 3 rijeci: ,certifikovanja za elektronske transakcije” zamjenjuju se
rijecima: ,elektronske identifikacije”.




Clan 29

U &lanu 68 stav 2 mijenja se i glasi:

«nspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i
kvalifikovanih davalaca elektronskih usluga povjerenja i ispunjenodéu uslova sistema
elektronske identifikacije vr&i inspekcija za usluge informacionog drustva, u skladu sa
zakonom kojim se ureduje inspekcijski nadzor i ovim zakonom.”

Clan 30
Ctan 70 mijenja se i glasi:

,Clan 70
Nov&anom kaznom u iznosu od 1.000 do 10.000 eura kaznice se za prekréaj pravno
lice, ako:

1) mema azZuriran plan prekida pruZanja elektronske usluge povjerenja radi
obezbjedivanja njenog kontinuiteta, koji donosi u skladu sa internim aktima iz &lana 37 stav
4 ovog zakona (Clan 34 stav 1 tacka 1);

2) ne obezbijedi obradu podataka o li¢nosti u skladu sa propisima o zatiti
podataka o li¢nosti (€lan 34 stav 1 tatka 2);

3) ne obezbijedi, na odgovaraju¢i naéin i u skladu sa ovim zakonom i internim
aktima iz ¢lana 37 stav 4 ovog zakona, provjeru identiteta potpisnika i, po potrebi, drugog
obiljeZja fizitkog i pravnog lica, kojima se izdaje kvalifikovani certifikat za elektronski potpis,
odnosno kvalifikovani certifikat za elektronski pecat (¢lan 34 stav 1 tagka 3);

4) nema zaposlena lica sa specifalistickim znanjima, iskustvom i strudnim
kvalifikacijama potrebnim za pruZanje elektronskih usluga povjerenja, a narodito u odnosu
na: sposobnosti na upravljatkom nivou, struénost u primjeni tehnologija elektronskog potpisa
i odgovarajucih sigurnosnih procedura, zastitu podataka o linosti i primjenu upravnog
postupka (&lan 34 stav 1 tatka 4);

5) ne koristi pouzdane sisteme i proizvode koji su zasti¢éeni od neovladéenih
izmjena i koji obezbjeduju tehniku i kriptografsku sigurnost procesa (&lan 34 stav 1 tadka 5);

6) ne preduzima mjere za sprjecavanje falsifikovanja certifikata, a u sluajevima
u kojima kreira podatke za izradu elektronskog potpisa, ne garantuje tajnost procesa
kreiranja tih podataka i ne dostavlja certifikate potpisnicima na bezbjedan naéin (3lan 34 stav
1 tacka 6);

7) ne posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za
mogucu Stetu nastalu izdavanjem kvalifikovanih certifikata, u iznosu koji moZe pokriti rizik od
Stete i odgovornosti nastalih koris¢enjem kvalifikovanih certifikata koje je izdao, ukoliko za
Stetu nije odgovoran potpisnik ili je zakijugio ugovor o osiguranju od rizika i odgovornosti za
tu vrstu Stete (Elan 34 stav 1 tacka 7);

8) ne posjeduje sistem Euvanja svih relevantnih podataka koji se odnose na
kvalifikovane certifikate u odredenom vremenskom periodu, a narogito radi davanja tih
podataka iz evidencije kvalifikovanih certifikata za potrebe sudskih i drugih pravnih
postupaka, pri ¢emu se ti podaci mogu Suvati i u elektronskom obliku, na nadin koji
omogucava provjeru elektronskih potpisa (Elan 34 stav 1 tacka 8); .

9) ne koristi pouzdan sistem &uvanja kvalifikovanih certifikata u obliku koji
omoguc¢ava provjeru podataka, kako bi unos i promjene podataka za izradu elektronskih
usluga povjerenja vrsila samo ovlaséena lica, kako bi mogla biti provierena autenti¢nost
podataka iz kvalifikovanog certifikata, kako bi podaci bili javno dostupni za pretrazivanje na
brz i siguran nagin samo u onim slugajevima za koje je registrovani potpisnik dao odobrenje
i kako bi bilo koja tehnitka promjena, koja bi mogla narusiti sigurnosne zahtjeve bila vidljiva
kvalifikovanom davaocu elektronskih usluga povjerenja (€lan 34 stav 1 tacka 9);

10) ne podnese Ministarstvu prijavu o promjenama u vrienju elektronskih usluga
povjerenja (€lan 37 stav 3);




11) ne sprovede potpunu provjeru identiteta fizickog lica, pravnog lica, odnosno
organa viasti kojem se izdaje kvalifikovani certifikat (&lan 49 stav 1 taéka 2);

12) o izdatim kvalifikovanim certifikatima ne vodi evidenciju i ne obezbijedi tagnost
i cjelovitost podataka koji se unose u tu evidenciju (¢lan 49 stav 1 tacka 3);

-13) ne vodi aZurnu, tagnu i sigurnosnim mjerama zasti¢enu evidenciju o validnosti
certifikata (Clan 49 stav 1 tatka 5);

14) ne da obavjeStenje pravnom ili- fizickom licu, koje je podnijelo zahtjev za
izdavanje certifikata o svim vaznim okolnostima za njegovo kori§éenje, prije zakljugivanja
ugovora iz ¢lana 45 stav 3 ovog zakona (€lan 50);

15} ne izvr8i opoziv certifikata na zahtjev potpisnika, adnosno autora elektronskog
pecata ili njegovog ovlaséenog zastupnika (&lan 51 stav 1 tacka 1);

16) ne izvr§i opoziv certifikata kad utvrdi da je podatak u certifikatu pogresan ili je
certifikat izdat na osnovu pogresnih podataka (&lan 51 stav 1 tagka 2);

17) ne izvr§i opoziv certifikata kad primi obavjestenje da je potpisnik ili pravno,
odnosno fizitko'lice u &ije ime potpisuje izgubilo poslovnu sposobnost, umrlo ili je prestalo
da postoji, odnosno istekao rok vaZenja ovlaséenja za potpisivanje ili su se promijenile
¢injenice koje utitu na vazenje certifikata (lan 51 stav 1 tagka 3);

18) ne izvrsi opoziv certifikata kad utvrdi da su podaci za izradu elektronskog
potpisa ili informacioni sistem potpisnika ugroZeni na na&in koji utiée na pouzdanost i
bezbjednost izrade elektronskog potpisa ili kad trece lice te podatke koristi na neprimjeren
nacin {¢lan 51 stav 1 tacka 4);

19) ne izvr8i opoziv certifikata kad utvrdi da su podaci za provjeru elektronskog
potpisa ili informacioni sistem davaoca elektronskih usluga povjerenja ugroZeni na nagin koji
uti®e na bezbjednost i pouzdanost certifikata (&lan 51 stav 1 tatka 5);

20) ne izvrsi opoziv certifikata kad prestaje sa radom ili mu je rad zabranjen, a
izdatim certifikatima nije istekao rok vaZenja, osim ako elektronske usluge povjerenja ne
prenese na drugog davaoca tih usluga (€lan 51 stav 1 tagka 6);

21) ne izvr§i opoziv certifikata kad istekne rok vazenja certifikata (8lan 51 stav 1
tacka 7);

22) ne izvr$i opoziv certifikata kad primi sudsku odluku ili upravni akt koji se odnose
na vaZenje certifikata (€lan 51 stav 1 tacka 8);

23) ne izvrsi opoziv certifikata kad postoje drugi pravni razlozi predvideni internim
aktima iz ¢lana 37 stav 4 ovog zakona (&lan 51 stav 1 tadka 9);

24) ne objavi na svojoj internet stranici listu opozvanih certifikata (€lan 51 stav 2);

25) bez odlaganja ne suspenduje certifikat do utvrdivanja éinjenica iz &lana 51 stav
1 ovog zakona, ako se &injenice ne mogu odmah utvrditi na nesumnijiv nadin (€lan 51 stav
3 ‘

26) ne obavijesti potpisnika, odnosno autora elektronskog pe&ata o suspenziji ili
opozivu certifikata u roku od 24 asa od primljenog zahtieva ili obavjestenja, odnosno
nastanka okolnosti zbog kojih se certifikat suspenduje odnosno opoziva (&lan 51 stav 5);

27} ne primjenjuje organizacione i tehnitke mjere zastite certifikata i podataka
vezanih za potpisnike i autore elektronskog pedata (&lan 52 stav 1 tacka 1);

28) ne uspostavi i ne primjenjuje sistem zadtite pristupa evidenciji certifikata |
opozvanih i suspendovanih certifikata koji ée omogucéiti pristup samo ovlaséenim licima i koji
obezbjeduje provjeru tadnosti prenosa podataka i blagovremeni uvid u eventualne greske
tehnickih sredstava (&lan 52 stav 1 tagka 2);

29) ne obavijesti potpisnika, odnosno autora elektronskog pe&ata i Ministarstvo,
najmanje tri mjeseca prije dana predvidenog za raskid ugovora, da raskida ugovor iz lana

45 stav 3 ovog zakona, zbog moguceg stedaja ili potrebe, odnosno namjere prestanka
poslovanja (&lan 53 stav 1),




30) ne obezbijedi nastavak vr8enja elektronskih usluga povjerenja za potpisnike,
odnosno autore elektronskog pecata, kojima je izdao certifikate kod drugog davaoca usluga
kojem dostavlja kompletnu dokumentaciju u vezi sa vrenjem elektronskih usluga povjerenja,
a potpisnike, odnosno autore elektronskog petata ne obavijesti o uslovima elektronskih
usluga povjerenja kod drugog davaoca elektronske usluge povjerenja (&lan 53 stav 2);

31) ne opozove sve izdate certifikate i o tome, odmah, a najkasnije u roku od 48
¢asova, ne obavijesti Ministarstvo i ne dostavi mu kompletnu dokumentaciju u vezi sa
izvrSenim elektronskim uslugama povjerenja ako ne obezbijedi nastavak vréenja tih usluga
kod drugog davaoca elektronske uslugepovjerenja, (&lan 53 stav 3);

32) ne omoguéi povezanost svoje evidencije izdatih i evidencije opozvanih i
suspendovanih certifikata sa drugim davaocima eléktronskih usluga povjerenja uz primjenu
dostupne informacione tehnologije i uz upotrebu tehnigkih i programskih sredstava &ije je
djelovanje u skladu sa vaZeéim medunarodnim standardima (Glan 54):

33) ne osigura rizik od odgovornosti za Stete koje nastanu vrenjem elektronskih
usluga povjérenja (€lan 55 stav 1);

34) ne da podatke o identitetu potpisnika drzavnom organu koji je zakonom
ovlaséen za njihovo prikupljanje i obradu, na njegov zahtjev (Elan 57 stav 4),

Za prekrSaj iz stava 1 ovog €lana kaznice se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 150 eura do 2 000 eura.

Za prekr$aj iz stava 1 ovog ¢lana kazni¢e se odgovorno lice u organu viasti novéanom
kaznom u iznosu od 150 eura do 2 000 eura.

Za prekrsaj iz stava 1 ovog Clana kazniée se fizicko lice novéanom kaznom u iznosu
od 150 do 1000 eura. *

Clan 31
U ¢lanu 71 stav 3 rijeci: ,drzavnom organu“ zamjenjuju se rijeéima: ,organu viasti*.
St. 4, 51 6 briu se,

Clan 32
Poslije €lana 73 dodaje se novi ¢lan koji glasi:

,Clan 73a
Podzakonski akti donijeti na osnovu Zakona o elektronskoj identifikaciji i elektronskom
potpisu (,Sluzbeni list CG*, broj 31/17) uskladiée se sa ovim zakonom u roku od 12 mjeseci
od dana stupanja na snagu ovog zakona.*

Clan 33
U Clanu 74 rijedi: ,&lana 40 st. 21 7," zamjenjuju se rijegima: ,&lana 40 st. 2 6,".

Clan 34
Poslije &lana 75 dodaje se novi &lan i glasi:

.Clan 75a '

Kvalifikovani certifikati za elektronski potpis i sredstva za izradu elektronskog potpisa,

koji se zasniva na kvalifikovanom certifikatu za elektronski potpis, izdati do dana stupanja na

snagu ovog zakona smatraju se kvalifikovanim certifikatima za elektronski potpis, odnosno

kvalifikovanim sredstvima =za izradu elektronskog potpisau skladu sa ovim
zakonom do datuma isteka roka vaZenja tih certifikata.”




Glan 35

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom listu
Crne Gore",

Broj: 10-2/19-2/4
EPA 856 XXV|
Podgorica, 17. decembar 2019. godine

SKUPSTINA CRNE GORE 26. SAZIVA

PREDSJEDNIK

Brajovi¢

il



