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Podgorica, 10. februara 2015. godine

PREDSJEDNIKU SKUPSTINE CRNE GORE

PODGORICA

Vlada Crne Gore, na sjednici od 29. januara 2015. godine, utvrdila je
PREDLOG ZAKONA O 1IZMJENAMA | DOPUNAMA ZAKONA O
INFORMACIONOJ BEZBJEDNOST!, koji Vam u prilogu dostavljamo radi
stavijanja u proceduru Skupstine Crne Gore. ,

Za predstavnike Viade koji ¢e uéestvovati u radu Skupstine i njenih
radnih tijela, prilikom razmatranja Predloga ovog zakona, odredeni su dr
VUJICA LAZOVIC, potpredsjednik Viade i ministar za informaciono
drudtvo i telekomunikacije i KENAN DURAKOVIC, generaini direktor
Direktorata za informati¢ku infrastrukturu.

PREDSJEDNIK
Milo Bukanovié,s.r.
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Podgorica, 5. februar 2015. godine

MINISTARSTVO ZA INFORMACIONO DRUSTVO
| TELEKOMUNIKACIJE
Gospodin prof. dr Vujica Lazovi¢, potpredsjednik Viade i ministar

PODGORICA

Vlada Crne Gore, na sjednici od 29. januara 2015. godine, razmotrila
je Predlog zakona o izmjenama i dopunama Zakona o informacionoj
bezbjednosti, koji je dostavilo Ministarstvo za informaciono drustvo i
telekomunikacije.

S tim u vezi, Vlada je donijela sljedece

ZAKLIUCKE

1. Vlada je utvrdila Predlog zakona o izmjenama i dopunama Zakona
o informacionoj bezbjednosti, s tim da se u ¢lanu 4 rijedi: ,starjesina organa
drzavne uprave nadleznog za informaciono drustvo obrazuje Savjet za
informacionu bezbjednost* zamijene rije€ima: ,Vlada Crne Gore cbrazuje
Savjet za informacionu bezbjednost’, kao i poslije rijedi: ,poslove
pravosuda,” dodaju rijedi. ,organa uprave nadleZnog za informaciono
drustvo,” i u skladu s tim, izmijeni ObrazloZenje navedenog zakona.

2. Za predstavnike Vlade koji ée udestvovati u radu Skupstine Crne
Gore i njenih radnih tijela, prilikom razmatranja Predloga ovog zakona,
odredeni su prof. dr Vujica Lazovi¢, potpredsjednik Viade i ministar za
informaciono drustvo i telekomunikacije i Kenan Durakovié, generalni
direktor Direktorata za informati¢ku infrastrukturu.




PREDLOG

ZAKON
0 IZMJENAMA | DOPUNAMA ZAKONA O INFORMACIONO] BEZBJEDNOSTI

Clan 1

U Zakonu o informacionoj bezbjednosti (,,Sluzbeni list CG*, broj 14/10) u ¢lanu
11 st. 11 2 rije¢ ,CERT" zamjenjuje se rije¢ju ,CIRT".

Clan 2
U ¢lanu 12 stav 2 brise se.

Clan 3

U ¢élanu 13 stav 1 rijeéi: “CERT uskladuje postupanje” zamjenjuju se rije¢ima:
"CIRT koordinira radom”.

Poslije stava 1 dodaje se novi stav koji glasi:

“Organi i druga pravna lica iz ¢lana 3 ovog zakona, duZni su da odrede lica
zaduZena za uspostavljanje sistema zastite od racunarskih i bezbjednosnih incidenata
na internetu i drugih rizika bezbjednosti tih sistema, koji ¢e neposredno saradivati sa
CIRT-om radi uskladivanja postupanja tih organa i pravnih lica u primjeni mjera
informacione bezbjednosti u slu¢aju iz stava 1 ovog ¢tlana.”

Clan 4

Poslije ¢lana 13 dodaje se novi ¢lan koji glasi:

“Savjet za informacionu bezbjednost
Clan 13a

Radi unaprjedenja mjera informacione bezbjednosti, kao i pratenja rada i
predlaganja aktivnosti CIRT-u na uspostavljanju sistema zaStite od racunarskih i
bezbjednosnih incidenata na internetu, Vlada Crne Gore obrazuje savjet za
informacionu bezbjednost.

Savjet iz stava 1 ovog ¢lana, ¢ine predstavnici organa drZavne uprave nadleZznog
za unutradnje poslove, organa drZavne uprave nadleZnog za poslove odbrane, organa
driavne uprave nadleZnog za poslove pravosuda, organa uprave nadleZnog za tajne
podatke i Agencije za nacionalnu bezbjednost, a po potrebi i predstavnici drugih organa
i institucija.

Zadaci savjeta za informacionu bezbjednost utvrdi¢e se aktom o njegovom
obrazovanju.”

Clan 5




Poslije ¢lana 14 dodaje se novi ¢lan koji glasi:
+Kriti¢na informati¢ka infrastruktura
Clan 14a

U cilju zastite kritiéne informaticke infrastrukture, organ drZavne uprave
nadleZan za informaciono drustvo preduzima mjere zastite te infrastrukture.

Kriti¢nu informati¢ku infrastrukturu ¢ine informacioni sistemi organa ¢ijim bi se
prekidom rada ili unidtenjem ugrozili Zivot, zdravlje, bezbjednost gradana i
funkcionisanje drzave i od ¢ijeg funkcionisanja zavisi vrienje djelatnosti od javnog
interesa.

Kriti¢nu informati¢ku infrastrukturu i nacin njene zastite propisuje Vlada Crne
Gore.”

Clan 6
Poslije ¢lana 17 dodaje se novi ¢lan koji glasi:
.Clan 17a

Propis iz ¢lana 14a stav 3 ovog zakona, donijece se u roku od Sest mjeseci od
dana stupanja na snagu ovog zakona."

Clan 7

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,SluZbenom listu
Crne Gore®“,




OBRAZLOZEN]JE

1 Ustavni osnov za donosenje Zakona

Ustavni osnov za dono$enje ovog zakona sadrzan je u odredbi ¢lana 16 Ustava Crne
Gore kojim je, izmedu ostalog, propisano da se zakonom ureduju odredena pitanja od
interesa za Crnu Goru.

II Razloziza donoSenje Zakona

Svakodnevne promjene iz ove oblasti, kao i integracioni procesi dovode do potrebe za
definisanjem nekih novih oblasti i instituta, pa se samim tim javlja i potreba za
zakonodavnim regulisanjem istih.

Implementacijom zakona reguli$e se cjelokupan nadin obezbjedivanja informacione
bezbjednosti u Crnoj Gori kao temelja izgradnje savremenog informatickog drustva,

Izmjenama ovog zakona, formiraju se nadleZna tijela, reguliS3u njihovi medusobni
odnosi, na¢in i smjer funkcionisanja, te nadleZnosti za njihov nadzor.

Informaciona bezbjednost, koja se obezbjeduje ovim zakonom predstavlja stanje
odgovarajute povjerljivosti, cjelovitosti i raspolozivosti podatka, koji se postizu
primjenom propisanih mjera i standarda informacione bezbjednosti.

U okviru integracionih procesa u EU i NATO, zahtjevi informacione bezbjednosti
sadrZani su u programima NATO-3, Partnerstva za mir (PfP), Akcionog plana za €lanstvo
(MAP), Sporazumu o stabilizaciji i pridruZivanju u EU (SSP), kao i u bezbjednosnoj
politici NATO-a i EU i prateéim dokumentima bezbjednosne politike. Takode, ti zahtjevi
su posebno izrazeni u programu Digitalne agende za Evropu 2020, kroz odluke,
rezolucije i druge programske dokumente Savjeta Evropske unije i Evropske komisije u
oblasti informacionog drustva.

Oblast informacione bezbjednosti, osim u okviru pomenutih integracionih procesa,
tretira se i u okviru medunarodnih bilateralnih Sporazuma o uzajamnoj zastiti tajnih
podataka.

Informaciona bezbjednost predstavija jednu od strate$kih odrednica EU, ali je
prepoznata i kao medunarodni problem. Savjet Evrope je usvojio konvencije, evropske
sporazume i pripadajuée protokole, kao i preporuke kojima se nastoji, izmedu ostalog,
urediti i pitanje informacione bezbjednosti. Strategija EU prema bezbjednosnoj
problematici odredena je Odlukom Savjeta Evropske unije o prihvatanju bezbjednosne
politike i Odlukom Evropske komisije o sprovodenju bezbjednosne politike.

Potpisivanjem Sporazuma o stabilizaciji i pridruZivanju Crna Gora je i sluZbeno preuzela
obavezu uskladivanja nacionalnog zakonodavstva sa pravnom tekovinom EU
{AcquisCommunautaire), uporedo sa obavezama uspostavljanja politiCkog dijaloga,
unaprjedivanja ekonomskih odnosa, razvoja zone slobodne trgovine, obezbjedivanja
regionalne saradnje, kao i podsticanja saradnje u nizu drugih podruéja. 1z toga proizlazi
obaveza uskladivanja pravnog sistema Crne Gore sa potrebama i zahtjevima u oblast
informacione bezbjednosti.




Odredene obaveze informacione bezbjednosti za drZave ¢lanice EU, odnosno za buduée
drzave pristupnice, proizilaze iz:

1) Odluke Savjeta Evropske unije 92/242/EEZ od 31. marta 1992. u podrudju
bezbjednosti informacionih sistema

2) Rezolucije Savjeta Evropske unije 2002/C 43/02 od 28/01/2002, kojom se
definidu specificne aktivnosti u oblasti mreZne i informacione bezbjednosti za
drzave €lanice EU,

3) Rezolucije Savjeta Evropske unije 2009/C 321/01 od 18/12/2009, kojom se
definiSe zajednicki evropski pristup u oblasti mreZne i informacione
bezbjednosti za drzave ¢lanice EU,

4} Saops$tenja Evropske komisije COM(2009) 149 final od 30/03/2009, o zastiti
krititne informati¢ke infrastrukture: "Zastita Evrope od sajber napada i
disrupcije velikih razmjera: unapredenje spremnosti, bezbjednosti i otpornosti”

5) Saopstenja Evropske komisije COM(2011) 163 final od 31/03/2011, o zastiti
kriti¢ne informaticke infrastrukture: "Dostignuca i sljedeéi koraci ka globalnoj
sajber bezbjednosti“

6) Digitalne agende za Evropu 2020.

Da bi se navedeni bezbjednosni zahtjevi EU i NATO-a mogli sprovesti na nacionalnom
nivou u Crnoj Gori, potrebno je uspostaviti uskladen sistem odgovornosti drZzavnih
organa, koji ¢e sprovoditi kompleksan proces upravljanja informacionom bezbjedno$éu.
Organizacija informacione bezbjednosti Crne Gore, u cilju medusobne uskladenosti sa
EU i NATO organizacijom, treba da zadovoljava generitki model organizacionih tijela, u
okviru kojih su grupisani pojedini funkcionalni zahtjevi koji proizilaze iz bezbjednosne
politike i sprovedbenih dokumenata EU i NATO-a, odnosne iz njihovog sistema
informacione bezbjednosti.

Il  Usaglasenost sa pravnom tekovinom Evropske unije i potvrdenim
medunarodnim konvencijama

Zakonom o informacionoj bezbjednosti ureduje se oblast informacione bezbjednosti u
Crnoj Gori u skladu sa njenim stvarnim i projektovanim potrebama, kako sa aspekta
sopstvene bezbjednosti i razvoja informacionog drustva, tako i u skladu sa zahtjevima
medunarodnih integracionih procesa, odnosno uskladenosti sa bezbjednosnim
politikama NATO-a i EU. U metodoloskom smislu ovim predlogom zakona koncipira se
sistem instrumenata raspolozivih u sistemima informacione bezbjednosti EU i NATO-a,
pa je optimimalan sa aspekta potreba Crne Gore i u neophodnoj mjeri uskladen sa
navedenim politikama, rezolucijama, sporazumima i pripadaju¢im protokolima.

IV Objasnjenje osnovnih pravnih instituta

Clan 1 Predloga zakona - Ovom odredbom u ¢lanu 11 st. 1 i 2 naziv CERT ( Computer
Emergency Response Team), zamijenjen je nazivom CIRT koji predstavlja skracenicu od
Computer Incident Response Team, koji bolje definie ulogu CIRT-a, ¢ija je uloga
prvenstveno rjeSavanje incidentnih dogadaja koji se mogu javiti na internetu.




Clanom 2 Predloga zakona o izmjenama i dopunama Zakona o informacionoj
bezbjednosti iz ¢lana 12 briSe se dosadasnji stav 2, imaju¢u u vidu da se ova odredba
izmijenjenog sadrzaja, nalazi u ¢lanu 13.

Clanom 3 Predloga zakona rijefi ,CERT uskladuje postupanje” zamijenjene su rije¢ima
,CIRT koordinira radom®, kako bi se preciznije definisala uloga CIRT-a, kao tijela koje
koordinira aktivnostima drZavnih organa, organa drZavne uprave, organa jedinica
lokalne samouprave, pravnih lica sa javnim ovlag¢enjima i drugih pravnih i fizi¢kih lica
u primjeni mjera informacione bezbjednosti.

Ovom ¢lanu dodaje se novi stav kojim se utvrduje duZnost organa i drugih pravnih i
fizitkih lica iz prethodnog stava da odrede lica koja e se baviti zaStitom od ratunarskih
i bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti tih sistema, i koja
¢e saradivati sa CIRT-om u primjeni mjera informacione bezbjednosti.

Clan 4 Predloga zakona - Ovom odredbom poslije ¢lana 13 uvodi se novi ¢lan kojim je
predvideno formiranje Savjeta za informacionu bezbjednost. Cilj formiranja ovog
radnog tijela je unaprjedenje mjera informacione bezbjednosti, praéenje rada i
predlaganja aktivnosti CIRT-u na uspostavljanju sistema zastite od raCunarskih i
bezbjednosnih incidenata na internetu kao i pomaganje kod prepoznavanja
pravovremenog odgovora na moguce prijetnje informacionoj infrastrukturi. Ovaj savjet
formira se odlukom Vlade Crne Gore, fine ga predstavnici najznadajnijih institucija za
ovu oblast. Formiranje ovog tijela ima za cilj obezbjedivanje 3to bolje informacione
sigurnosti i bezbjednosti u Crnoj Gori.

Clanom 5 Predloga zakona uvodi se pojam Kritiéne informati¢ke infrastrukture. Dok
tradicionalni pristup bezbjednosti prikazuje vojne prijetnje kao najvece opasnosti po
drustva i drzave, danas bezbjednosni izazovi i rizici dolaze iz potpuno jedne nove sfere,
informaticke sfere. Koncept nacionalne bezbjednosti se redefinisao, pa vojne,
obavje3tajne i druge operacije zajednice zavise od informacione bezbjednosti. Glavna
komponenta infrastrukture informacione bezbjednosti jeste sposobnost drzave da
identifikuje, sprijeéi i zastiti nacionalnu kriti¢énu informaticku infrastrukturu. Sve veéa
ekspanzija kori$¢enja elektronskih informacija definife informatitku djelatnost kao
vazinu ,kritiépu infrastrukturu” i s druge strane se nameée kao vrijedno rjeSenje za
zastitu kritiéne infrastrukture. Upravljanje krititnom infrastrukturom stoga treba
pravno i institucionalno regulisati, a kategorije poput bezbjednosti i prevencije rizika od
nepogoda i katastrofa, moraju se integrisati u sve relevantne dokumente Vlade. Takode,
ovim ¢lanom odreduje se nadleZnost Ministarstva za informaciono drustvo i
telekomunikacije za preduzimanje mjera za3tite kriti¢ne informaticke infrastrukture.

Clanom 6 Predloga zakona utvrduje se rok u kom ée Vlada Crne Gore donijeti propise
kojim ée se detaljno utvrditi kritiéna informati¢ka infrastruktura kao i nadin njene
zaStite.

Clanom 7 Predloga zakona utvrduje se dan stupanja na snagu.

V Procjena finansijskih sredstava za sprovodenje Zakona

Za sprovodenje ovog zakona nijesu potrebna posebna sredstva iz BudZeta Crne Gore.




Tekst odredaba Zakona Koie se mijeniaj

Obaveza primjene
11 SISTEM ZASTITE OD RACUNARSKIH BEZBJEDNOSNIH INCIDENATA
Koordinacija prevencije i zaStite

Clan 11

Koordinaciju prevencije i zatite od ratunarskih bezbjednosnih incidenata na internetu i
drugih rizika bezbjednosti informacionih sistema organa i drugih pravnih i fizickih lica
iz ¢lana 3 ovog zakona vrdi organ drZavne uprave nadleZan za informaciono drustvo,
preko posebne organizacione jedinice (u daljem tekstu: CERT).

CERT preduzima mjere za:

1) uspostavljanje sistema zastite od ra¢unarskih bezbjednosnih incidenata na
internetu i drugih rizika bezbjednosti informacionih sistema organa i drugih
pravnih i fizi¢kih lica iz ¢lana 3 ovog zakona;

2) prevenciju racunarsko-bezbjednosnih incidenata;

3) otklanjanje posljedica u slucaju bezbjednosnih incidenata na internetu koji
prelaze okvire djelovanja informacionih sistema organa i drugih pravnih i
fizickih lica iz ¢lana 3 ovog zakona.

Organizovanje zastite pojedina¢nih informacionih sistema
Clan 12

Organi i druga pravna i fizi¢ka lica iz ¢lana 3 ovog zakona mogu organizovati prevenciju
i zaStitu svojih informacionih sistema od ralunarskih bezbjednosnih incidenata na
internetu i drugih rizika bezbjednosti tih sistema.

CERT uskladuje rad organa i drugih pravnih i fizickih lica iz stava 1 ovog ¢lana.
Uskladivanje postupanja u slu¢aju raé¢unarskih incidenata
(lan 13

U sluéaju nastanka bezbjednosnih raunarskih incidenata na informacionim sistemima

organa i drugih pravnih i fizi¢kih lica iz ¢lana 3 ovog zakona, CERT uskladuje postupanje
tih organa u primjeni mjera informacione bezbjednosti.
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Crna Gora

Organ drzavne uprave nadleZan za oblast na koju se propis odnosi/donosilac akta

Ministarstvo za informaciono drustvo i telekomunikacije

Naziv propisa

ZAKON O IZMJENAMA | DOPUNAMA ZAKONA O
INFORMACIONOJ BEZBJEDNOSTI

oblast podoblast
Klasifikacija propisa po oblastima i podoblastima
uredivanja o XVl 6.
poglavije podpoglavije
Klasifikacija propisa po pregovaraékim poglavljima
i podpoglavljima prava Evropske unije 10 10.10.

Kljuéni termini - eurovok deskriptori -

Informaciona bezbjednost, mjere informacione
bezbjednosti

Potpis
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MINISTARSTVO ZA INFOUMACTONO DRUSTYO I
TELEKOMUNIKACLIE

PODGORICA

Nz PREDL(K; ZARONA O [ZMIERAMA 1 BDPUNAMA ZAKOGNA O
INFORMACIOND  BEZBIEDNOSTY, ¢ okvita aadlefmosti  oway
Seknarijatg, nemame priyjeduba, hudnaéi da su primjedbe i sugestiic ovag
Sekretarijata, U neposrednoj sarpdnji sa predstavnicima  obradiveda,
vgradene u predloZoni lekst zukona.

Yuka Kernddide bruj 3 1008 Fofaoria
Tahi 43821 2C 231-335 Fax:{1J82) R 231-552
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CRNA GORA
MINISTARSTYO PRAVOE

Broj: B3 - 1705714
Podpanica, 16. okwobar 2014, podine
MINISTARSTVO ZA INFURMACIONO DRUATVD I TELEKOMUNIK ACLIE
PODGORICA
PREDMET: Mljenfe na tekst Predloga zakona v ivmifenama i dopunama Zakona o

informacionof berbiednosti

Minislarstvo pravde razmokilo je tekae Predfoga zekona o iomfencma § dopunamg
Zakones ¢ informacionn bezhfedunst, koji jo dostaelien sktors broj: 05§ - 01 - 263271 - 14
ad I3, okivbrx 2014. godine 1 s tim o veri obavjeStavamo vas da, u okvim nadlednosti ovag
ministarstes, nemsmo primjedbi.

Fog  MINISTAR,
T4k s Duko Mackevie
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CREA GORA

VLADA CRNE GORE
MINISTARSTYO UNETRASNHH POSLOVA
Brog: 01-032714-5141172
Fodgoriea, 40 40. 2014, godine

MINISTARSTYO ZA INFORMACIONO DRUSTVO [ TELEKOMUNIKACLIE
-Gotpedinu praf. dr Vujici Lazovidu, ministru

PODRGORICA
Rimski trg br. 46

Veaar Vak akr broj 051-01-2652/1-14 ad 15. okivbra 2014, godine
PuSlovan] pospoding Lazevulu,

Ministarstvo imuteadnjih podtova, povodom Vadog dopiso. remotttle je Predlop rakona o
izmjenama i dopunama Zakona o infmacions] bezbjodnosti | ose, aspelm nadlednost;
Ministarsiva, daje sligdede sugestije:

Chin 13a - poshije rijedi Internety, s prije Zagrade, teba dudats #i drugih rizika bezbiodmsti
tih sistemae,

5 poStovanjem,
MINISTAR

wur
% {nﬁ-p.am KONRVIC
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CRNA GORA
Bul. Sv.i'eira Cotinjskog 12, 8000 Podgorics
Tel 3382 20 241 S0, fax:+ 382 20 246 779, e-mafl; kabinet@@mwn gov.me




Crna Sora

MINISTARSTVC DDBRANE

/ 3
Brop807. 1O %\M
Podgorica 10.71.20 14 godine

MINISTARSTVO ZA INFORMACIONG DRUSTVO
| TELEKOMUNIKACIJE

- gospedn prof. o Vufos Lazovid, ministar -

Gospodine Ministra,

U vezl Vadeg akia broj 051-01-2682/1-14 od 15.40.201¢. godine, "Prijediog zakona
o Zmienama | dopurne Zekone ¢ inforriaciond] beckjednoei®, v Miristaretvy
odbrare i izviena anslize dostavijenog predicga.

Sa dosiavijenim priediogor smo saglasni | neram sulitnekih primjedb
S pestovarjer
MINISTAR

\ir Mitica Pejanovié-Durisic

I
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CRNA GORA
MINISTARSTVC FINANSIIA

Broj: 01-02-03-11944/1 Fodgorica, 96.11.2014, geiine

MINISTARSTVD ZA INFORMACIONO DRUSTVO | TELEKOMUMIKACTIE
- njr miristra, gospoding Vujioe Lazovica -

Podtovari gospodine Lazowity,

Povedom Precloge 2akona ¢ zmyparama | dopunama Zakona o infamaciono bezbiednost,
Ministarstva Fnansija daje shiadate

MIALIENIE

Ma tekst Predioga zakona i pripremijeni Izvieltsd o sprovedens] analizt uticaia progisa, sa
aspekla implikacija na posiowni amiijent, nemamo primijedbt.

Na asnovu wida u dostavijeni raaterijel, Ministarstvo firarsiia sa aspekta budiets daje
sagasnost na Prediog zakona o lzmjenama | dopunama Zakonz o informacionoj bezhjednosh
L vbavezu ffa se sredstva pobrebng o rad Savieta za informacionu bezbjednost prilagade
sredstvima kofa Ce godiSnm mkonom o budlet biti opredijeljens Minstarstvu 73
informadono drustvo | telekomunikacije.

5 porovargem,

B2006 Podgaorica, ul Starka Dragoleviea br, 2
tei: +382 20 242 B35, fax: + 382 23 224 450 a-maik mb@mif gov.me




OBRAZAC

IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

NAZ{V PROPISA ZAKON O IZMJENAMA | DOPUNAMA ZAKONA O
INFORMACIONQJ BEZBJEDNOST!{

.

Svakodnevne promjene iz ove oblasti, kao i integracioni procesi dovode do potrebe za
definisanjem nekih novih oblasti i instituta, pa se samim tim javlja i potreba za zakonodavnim
regulisanjem istih.

Vazeéi Zakon o informacionoj bezbjednosti je usvojen 2010. godine, saglasno tada vazetem
regulatornom okviru Evropske Unije koji je donesen 2002. U meduvremenu je Minsitarstvo za
informaciono drustvo i telekomunikaciie usvofilo Staregiju o sajber bezbjednosti (2013.godine),
kao i Izmjena i dopuna Zakona o elektronskim komunikacijama i podtanskoj djelatnosti. Zbog
pomenutih dokumenata neophodno je lzveSiti [zmjene i dopune Zakona o Informacionoj

bezbjednosti u cilju definisanja najbolje prakse u ovoj oblasti.

Informaciona bezbjednost predstavija temeije za stvaranje i organizaciju informacionog drustva.
Razvojem informacione bezbjednosti uspostavljaju se preventivne mjere i stvaraju organizacijsko-
tehnitke pretpostavke za razvoj informacionog drustva. Sve ove procese nije moguée uspjedno
sprovesti bez dobro razvijene informacione bezbjednosti ha naclonalnom nivou.

Aktueine promjene u zakonodavstvu EU u posljédnjih nekoiiko godina usmjerene su uveliko na
razvoj sigurnosne politike EU i siijede iskustvo sigurnosnog modela. Stoga ¢e i za sve buduce
éianice EU prepoznavanje vainosti ovog podruéja i sistemski pristup sigurnosti na nacionainom
nivou biti jedan od kriterijurna zrelosti zemlje kandidata.

U Programu pristupanja Crne Gore Evropskoj uniji 2014 — 2018 se nalazi poglavije Informati¢ko
drustvo i mediji koje &ink cjelinu od tri oblasti: elektronske komunikacije, usiuge informatitkog
drudtva i audiovizuelna politika. Jedno od kijuénih pitanja u okviru oblasti usluga informatiékog
drustva Je zapravo Informaciona bezbjednost.

Oblast informacione bezbjednosti je jedno od najdinamacnijih oblasti, gdje se svakodnevno
mijenjaju tehnologije, uvodenjem novih servisa i usluga. Ukoliko ne bi dodlo do promjene
requlatornog okvira, nebi doélo ni do razvoja informacione bezbjednosti u Crnu Goru. Takode,
usagiagavanje sa EU okvirom je i obaveza Driave te stoga je potrebno usaglasiti zakonodavstvo
sa EU propisima,

Kroz savremen, efikasan i jedinstven pravni okvir, doprinosi se povedanju konkurentnosti i
kvaliteta svakodnevnog Zivota gradana. Status quo opcija bi onemoguéila da se ovo realizuje.




Ovim zakonom reguliSe se cjelokupan nadin obezbjedivanja informati¢ke sigurnosti u Crnoj Gori,
kao sustinskog dijela sistema nacionalne sigurnosti, ali i kao temelja izgradnje savremenog
informati¢kog drustva.

Ovim izmjenama, formiraju se nadlezna tijela, regulisu njihovi medusobni odnosi, natin t smjer
funkcionisanja te nadleZnosti za njihov nadzor.

Informati¢ka bezbjednost, koja se obezbjeduje ovim zakonom predstavija stanje odgovarajuce
povjerljivosti, cjelovitosti i raspoloZivosti podatka, koji se postiZu primjenom propisanih mjera i
standarda informatitke bezbjednosti.

Nabrojani ciljevi su u skladu sa Strategijom razvoja informacionog drustva 2012 - 2016,
Strategijom sajber bezbjednosti 2013-2017. Takode Programom rada Viade Crne Gore, donosenje
ovog zakona je predvideno za treéi kvartal ove godine.

Kako bi se ostvarili navedeni ciljevi, kojim se prati razvoj iz oblasti informacione bezbjednosti |
koji su u skladu sa EU okvirom, zakonom se propisuju sljedeée novine:

Formiranje Savjeta za informacionu bezbjednost. Cilj formiranja ovog radnog tijela je
obezbjedivanje funkcionisanja sistema informacione bezbjednosti, praéenje i koordinacija
aktivnosti iz oblasti ICT i sajber-bezbjednosti, davanje smjernica za razvoj lokalnih CIRT timova |
prepoznavanje pravovremenog odgovora na moguée prijetnje informacionoj infrastrukturi.
Takode, ovaj Savjet prediaze mjere za uskladivanje zakonodavnog i administrativhog okvira u cilju
efikasnije zastite | unapredenja \CT i sajber-bezbjednosti.

Uvodi se pojam kritiéna informatika infrastruktura koja se odnosi na ICT infrastrukturu od &ijeg
funkcionisanja zavise sistemi od opSteg drustvenog znacaja. Ova tema je prilicno aktuelna
poslednjih godina jer zadtita kriticne infrastrukture predstavlja bitan elemenat u procesu
evrointegracija. Informaciona infrastruktura je kriti¢na jer su informacioni sastavi, neophodni za
funkcionisanje modernog drudtva, posebno osjetilivi na razlicite napade. Veliki broj usluga koje se
pruzaju su kritiéne za nacionainu bezbjednost.

Ovim izmjenama, formiraju se nadlezna tijela, reguliSu njihovi medusobni odnosi, nadin i smjer
funkcionisanja te nadleznosti za njihov nadzor.

Da bi se postigli gore navedeni ciljevi to je jedino moguée dopunom zakonskog okvira iz 2010.
godine,




» Nova zakonska rjeSenja ée uticati na nosioce kljuénih institucija informacione
bezbjednosti, kroz bolju zaltitu, obezbjedivanje funkclonisanja sistema informacione
bezbjednosti. -

» Primjene novog zakona ne bi trebalo da prouzrokuje nikakve dodatne tro$kove za gradane,
ni za mala i srednja preduzecéa.

+ Implementacijom novoyg zakona ureduje se oblast informacione hezbjednosti u Crnoj Gori
u skladu sa njenim stvarnim i projektovanim potrebama, kako sa aspekta sopstvene
bezbjednosti i razvoja informacionog drustva, tako i u skladu sa zahtjevima medunarodnih
integracionih procesa, odnosno uskladenosti sa bezbjednosnim politikama NATO-a i EU.
Ne postoji administrativno optereéenje, kao ni biznis harijera.




-Za sprovodenje ovog zakona potrebno je obezbijediti sredstva u BudZetu Crne Gore u iznosu od
10.000,00 eura, a odnose se na troékove za rad Savjeta za informacionu bezbjednost &ije je
formiranje predvideno ovim Zakonom.

+ Naknade za rad Savjeta se utvrduju u skladu sa Odlukom o kriterijumuma za utvrdivanje
visine naknade za rad &lana radnog tijela ili drugog obtlika rada od 2012 godine.
Naknade za &lanove Savjeta se odreduju na vrijeme do $est mjeseci u skladu sa Odiukom.
Za implementaciju podzakonskih akata pomenutih u Zakonu, sredstva se obezbjeduju u
okviru budZetskih sredstava za tekuéu godinu planiranih na budzetskoj poziciji MIDT-a-
ostale naknade (4129), uz prethodno pribavijenu potvrdu ministra finansija o raspoloZivim
finansijskim sredstvima.

+ [mplementacijom propisa ne proizilaze medunarodne finansijske obaveze.
Donofenjem propisa koji ¢e proiste€i iz Zakona neée dodatno uticati na povecanje veé
navedenih finansljskih obaveza.

s Metodologija obratuna Je u skladu sa Odlukom o kriterijumuma za utvrdivanje visine
naknade 2a rad tlana radnog tijela ili drugog oblika rada od 2012 godine.

« Nijesu postojali probiemi prifikom izrade obraduna finansijskih izdataka/prihoda.

U procesu izrade Predloga Zakona, tehnike prikupljanja podataka su sljedeée:
» Analiza definisanja Zakona ¢ informacionoj bezbjednosti u zemijama u regionu i EU;
» Pozitivna praksa EU [ NATO;

-

» Konsultacije sa domadim i stranim ekspertima iz oblasti informacione bezbijednosti;

Organizovani su sastanci Radne grupe sa ekspertima iz Estonije, drzave Evropske unije koja je
prevaziSla probleme sa kojima se nasa administracija trenutno suotava, a takode su obavljene
brojne neformalne konsuitacije sa domacim i stranim ekspertima iz iste oblasti. Glavni rezultati
ovih konsuitacija, odnosno prediozi [ sugestije se odnose na formiranje nadieZnih tijela za
informacionu bezbjednost, regulisanje njihovih medusobnih odnosa, kao i predvidjeti kreiranje
podzakonskog akta kojim ce se definisati kriti€na informati¢ka infrastruktura, operatori, servisi;
od ¢&ijeg funkcionisanja zavise sistemi od opsteg drustvenog znafaja. Predlozi i sugestije u ovim
oblastima su prihvaéeni i prilagoden! uslovima u kojima posluje crnogorska Javna uprava.




» & obzirom da je Predlog Zakona posiat na misijenje svim kijudnim institucijama
prepoznatim u njoj, | biCe usaglaSena sa svim njihovim komentarima, neée postojati
prepreke za realizaciju iste.

» Da bi se ispunili cilievi bi¢e preduzeto niz mjera koje se odnose na donoSenje
podzakonskih akata.

Datum i mjesto:

17. oktobar 2014. godine, Podgorica




W n B - e G G SRS
WMINEITARSTVD 24 INFORMACY 3
i 3E}§KGFAB‘?¢%§.&CS§U CRUSTYG
Iuipao

Pialinr
EITNERA

WP R4 GORd st
Bl AGENULIA £0 NACTONALNY BREBIEDNISE e

s 25004~ 10-42081 /2

Podgorica, T4 40, 1019,

MINISTARSTVO ZA INFORMACIONO DRUSTVO I
TELEKOMUNIKACDIE
- Prof.dr Vujica Lazovic, ministar —

Veza: Akt broj 051-01-2652/1-14 od 15.10. 2014. godine

Agendja za naciondlnu bezbjednust daje pozitivno mistienje na
dostavijeni  Prijedlog zakona o izmjemama | dopunama Zakona ©
informatitkaj bezbviednosti, koji proistife iz obaveze uskladivanja pravnog
sisterna Cme Gore sa potrebarna i zahtjevima u oblasti informacione
bezbjednosti, odnosno standardima NATO i EU.
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CRNA GORA
DIREKCIJA ZA ZASTITL TAINIH PODATAKA

Braj: 01-747/14
Podgeriva, 17, ohlobur 2014, podine

MINISTARSTVO ZA INFORMACIONO DRUSTVO 1
TELEKOMUNIKACLIE
- prof. dr Vujiei Lazoviéu, ministry -

PODGORICA

. p@;‘mﬁﬂh
Lowezi sa Wadim Jopivem brof 031-01-2652/1-14 od dana 15.10.2014. godine
obavjedtavamo Vas Jde na dosiuvljenl Pribedlog zakona o izmjenama § dopunama
Zakona o informacionn bezbjwinesti numamoe primjeddbi m sugestija za aapekts
tagnpst podataka,
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Crna Gora
Ministarstvo vanjskih poslova i evropskih integracija

Broj: 03/1/2-2/74-2 Podgorica, 24. VI 2015.

MINISTARSTVO ZA INFORMACIONO DRUSTVO 1
TELEKOMUNIKACIHE

Dopisom broj 051-01-1857/1-15 od 22. 06. 2015. godine traZili ste
misljenje o uskladenosti Predloga zakona o izmjenama i dopunama
Zakona o informacionoj bezbjednosti s pravnom tekovinom Evropske
unije, saglasno ¢lanu 40 stav 1 alineja 2 Poslovnika Vlade,

Nakon upoznavanja sa sadriinom propisa, Ministarstvo vanjskih
poslova i evropskih integracija je saglasno s navedenim u ocjeni
uskladenosti propisa s pravnim propisima Evropske unije.




IZJAVA O USKLADENOSTI NACRTA/PREDLOGA PROPISA CRNE GORE S PRAVNOM
TEKOVINOM EVROPSKE UNUE

Identifikacioni broj Izjave | MIDT/IU/PZ/15/01

1. Naziv nacrta/predloga propisa

- na crnogorskom jeziku

Predlog zakona o izmjenama i dopunama Zakona o informacionoj bezbjednosti

- na engleskom jeziku

Proposal for the Law on Amendments to the Law on Information Security

2. Podaci o obradivau propisa

a) Organ driavne uprave koji priprema propis

Organ driavne uprave

Ministarstvo za informaciono drustvo i telekomunikacije

- Sektor/odsjek

Direktorat za informatitku infrastrukturu

- odgovorno lice {(ime, prezime, telefon,
e-mail)

Kenan Durakovic, 067/254-103
kenan.durakovic@mid.gov.me

- kontakt osoba (ime, prezime, telefon,
e-mail)

Ana Rakodevi¢, 067/239-257
ana.rakocevic@mid.gov.me

b) Pravno lice s javnim ovlaséenjem za pripremu i sprovodenje propisa

- Naziv pravnog lica

- odgovorno lice (ime, prezime, telefon,
e-mail)

- kontakt asoba {ime, prezime, telefon,
e-mail)

3. Organi drzavne uprave koji primjenjuju/sprovode propis

- Organ driavne uprave Ministarstvo za informaciono drustvo i telekomunikacije

4. Uskladenost nacrta/predloga propisa s odredbama Sporazuma o stabilizaciji i pridruzivanju izmedu
Evropske unije i njenih driava ¢lanica, s jedne strane i Crne Gore, s druge strane (SSP)

a) Odredbe 55Pa s kojima se uskladuje propis

Glava VIIi, Politike saradnje, {lan 105 Informatitko drustvo

b) Stepen ispunjenosti obaveza koje proizilaze iz navedenih odredbi S5Pa

Y

ispunjava u potpunosti

djelimitno ispunjava

L |

ne ispunjava

SSPa

¢) Razlozi za djelimiéno ispunjenje, odnosno neispunjenje obaveza koje proizilaze iz navedenih odredbi

/

5. Veza nacrta/predioga propisa s Programom pristupanja Crne Gore Evropskoj uniii (PPCG)

- PPCG za period

2015-2018

- Poglavlje, potpoglavije

10. informaticko drustvo | mediji, 2.2 Zakonodavni okvir,
B) Usluge informatickog drustva

- Rok za donosenje propisa

| kvartal 2015

- Napomena

Donodenje zakona o izmjenama i dopunama Zakona o
informacionoj bezbjednosti pomjereno je za Il kvartal zbog
meduresorskog uskladivanja i slanja EK na komentare

6. Uskladenost nacrta/predloga propisa s pravnom tekovinom Evropske unije

a) Uskladenost s primarnim izvorima prava Evropske unije

Potpuno uskladeno/ Fully harmonized

UFEU, Glava V, Prostor slobode, bezbjednosti i pravde, Poglavlje 1 ¢lan 67/TFEU, Title Five, Area of
freedom, security and justice, Chapter 1, Article 67

b) Uskladenost sa sekundarnim izvorima prava Evropske unije

31992D0242

QOdluka Savjeta Evropske unije 92/242/EEZ od 31. marta 1992. u podrucju bezbjednosti informacioniﬂ




sistema / Council decision of 31 March 1992 in the field of security of information systems 92/242/EEC
(No L 123/ 19}
Potpuno uskladeno/Fully harmonized

32009G1229{01)

Rezolucija Savjeta od 18. decembra 2009. godine o saradnji evropskog pristupa mrefi i Informacione
bezbjednosti /Council Resolution of 18 December 2009 on a collaborative European approach to
Network and Information Security OJ C 321, 29.12.2009

Potpuno uskladeno/fully harmonized

32002G0216

Rezolucija Savjeta od 28. januara 2002. godine o zajednickom pristupu i konkretnih akcija u oblasti mreZe i
informacione bezbednosti/Council Resolution of 28 January 2002 on a common approach and specific
actions in the area of network and information security OJ C 043, 16/02/2002

Potpuno uskladeno/fully harmonized

c) Uskladenost s astalim izvorima prava Evropske unije

52009DC0149

Saopitenje Komisije Evropskom parlamentu, Savjetu, Evropskom ekonomskom i socijalnom komitetu i
Komitetu regiona o zastiti kljune informacione infrastrukture - "Zastita Evrope od velikih razmjera sajber
- napada i prekida : jatanje pripravnosti, bezbjednost i reagovanje " {SEC (2009) 399 SEC (2009) 400 }
COM / 2009/0149 konaéna/ Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions on Critical
Information Infrastructure Protection - "Protecting Europe from large scale cyber-attacks and disruptions:
enhancing preparedness, security and resilience” {SEC(2009) 399} {SEC(2009) 400 COM/2009/0149
Potpuno uskladeno/fully harmonized

52011DC0163

Saopstenje Komisije Evropskom parlamentu, Savjetu, Evropskom ekonomskom i socijalnom komitetu i
Komitetu regiona o zastiti kritiCne informacione infrastrukture " dostignuca i sledeci koraci ka globainoi
sajber - bezbednosti ' COM / 2011/0163 /Communication from the commission to the european
parliament, the council, the european economic and social committee and the committee of the regions
on critical information infrastructure protection ‘achievements and next steps: towards global cyber-
security’ COM/2011/0163

Potpuno uskladenao/fully harmonized

Digitalna agenda za Evropu 2020 The Digital Agenda for Europe 2020

6.1. Razlozi za djelimi¢nu uskladenost ili neuskladenost nacrta/predloga propisa Crne Gore s pravnom
tekovinom Evropske unije i rok u kojem je predvideno postizanje potpune uskladenosti

/

7. Ukoliko ne postoje odgovarajuci propisi Evropske unije s kojima je potrebno obezbijediti uskladenost
konstatovati tu injenicu

/

8. Navesti pravne akte Savjeta Evrope i ostale izvore medunarodnog prava koridéene pri izradi
nacrta/predloga propisa

Ne postoje izvori medunarodnog prava s kojima je
potrebno uskladiti predlog propisa.

9. Navest! da li su navedeni izvori prava Evropske unije, Savjeta Evrope i ostali izvori medunarodnog
prava prevedeni na crnogorski jezik (prevode dostaviti u prilogu)

Navedeni izvori prava nijesu prevedeni na crnogorski jezik.

10. Navesti da li je nacrt/prediog propisa iz tatke 1 Izjave o uskladenosti preveden na engleski jezik
{prevod dostaviti u prilogu)




Predliog zakona o izmjenama i dopunama Zakona o informacionoj bezbjednosti je preveden na engleski

jezik. e e
11.Uéeice konsultanata u izradi nacrta/predloga propisa i njihovo misljenje o uskladenosti

U izradi Predloga zakona o izmjenama i ma Zakona o informacionoj bezbjednosti organizovana je
TAIEX misija i dobijeno je midljenje a IEstonije.
Potpis / ovlad¢eno lice obradivaca @rogha 4, Potpis / ministar vanjskih poslova | evropskih

L 7/ :

Datum: 22.063015. . -~ .=~




TABELA USKLADENOSTI

1. Identifikacioni braj {IB) nacrta/predloga propisa 1.1. identifikacioni broj izjave o uskiadenosti i datum utvrdivanja
nacrta/predloga propisa na Viadi
MIDT/TU/PZ/15/01 MIDT/IU/PZ/15/01

2. Naziv izvora prava Evropske unije i CELEX oznaka

Odluke Savieta Evropske unije 92/242/EEZ od 31. marta 1992. u podrudju bezbjednosti informacionih sistema / 31992D0242

Rezolucije Savjeta Evropske unije 2009/C321/01 od 18/12/2009, kojom se defini$e zajednicki evropski pristup u oblasti mreiZne i informacione
bezbjednosti za driave ¢lanice EU/ 32009G1229(01)

Rezolucije Savjeta Evropske unije 2002/C 43/02 od 28/01/2002, kojom se definidu specifi¢ne aktivnosti u oblasti mreine i informacione
bezbjednosti za drzave ¢lanice EU / 32002G0216

3. Naziv nacrta/predloga propisa Crne Gore

Na crnogorskom jeziku Na engleskom jeziku

Predlog  zakona o izmjenama i dopunama Zakona o informacionaj | Proposal for the Law on Amendments to the Law on Information Security
bezbjednosti

4. Uskladenost nacrta/predloga propisa s izvorima prava Evropske unije

a) b) ) d) e)
Uskladenost odredbe Rok za
_ _ ey iranie
Qdredba i tekst odredbe izvora prava Evropske | Odredba i tekst odredbe nacrta/predloga nac'rta/ predioga Razlog za djehm.n‘:nu postizan)
unije {¢lan, stav, tatka) ropisa Crne Gore {¢lan, stav, tacka) propisa Crne Gore s uskladenost i potpune
) T prop n ! g odredbom izvora neuskladenost uskladeno
prava Evropske unije sti
Odluke Savjeta Evropske unije 92/242/EEZ
Clan1 . Navedena
Ovom se Odlukom usvaja djelovanje u Nema odgovarajuce odredbe Potpuno uskladeno. odredba  Odluke




podrucju sigurnosti informacionih sistema.
Djelovanje se sastoji od:

— razvoja opstih strategija koje se odnose
na sigurnost informacionih sistema (plan
djelovanja) za pocetno razdoblje od 24
mjeseca, i

— osnivanja skupa visokih funkcionera s
dugorofnim mandatom, dalje u tekstu
L0dbor”, kako bi savjetovali Komisiju o
djelovanju koje je potrebno preuzeti u
podrudju sigurnosti informacionih sistema.

prenesena je u &

Clan2
1. Komisija se s Odborom sistemski
savjetuje o pitanjima koja se odnose na
sigurnost informacionih sistema za razlicite
aktivnosti Zajednice, a posebno definisanju
strategiia i programa rada.
2. Plan djelovanja, kako je navedeno u
Prilogu, ukljucuje pripremne radnje prema
sledeim temama:
. razvoj strateskog okvira za sigurnost
informacionih sistema;
0. utvrdivanje zahtjeva korisnika i davaoca
usiuga u pogledu informacionih sistema;
lIl. rje3enja za kratkorocne i srednjorocne
potrebe korisnika, dobavlja¢a i davaoca
usluga;
IV. razvoj specifikacija, normizacija,
otjenjivanja i sertifikovanje sigurnosti
informacionih sistema;
V. tehnoloski i operativni trendovi u

Nema odgovarajuce odredbe

Potpuno uskladeno

1 Zakona o
informacionoj
bezbjednosti
Navedena
odredba  Odiuke

prenesena je u ¢l
5i 6 Zakona o
informacionoj
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podrucju sigurnosti informacionih sistema;

VI. mjere u podruju  sigurnosti
informacionih sistema
Clan 3

1. Sredstva Zajednice potrebna za
sprovodenje ove mjere procijenjena su na
12 miliona ECU za poéetno razdoblje,
ukljuéujuci dva miliona ECU za 1992. u
finansijskom razdoblju od 1988. do 1992.

Za razdoblje sprovodenja programa koje
slijedi nakon navedenog razdoblja, iznos se
mora ukljutiti u vazedi finansijski okvir
Zajednice.

2. Budietsko tijelo odreduje budzetska
sredstva za svaku budZetsku godinu,
uzimajuéi u obzir nalela dobroga
upravljanja u smislu &lana 2. Finansijske
uredbe koja se primjenjuje na opsti budzet
Evropskih zajednica.

Nema odgovarajuce odredbe

Neprenosivo

Clan 4

Skup nezavisnih struénjaka za Komisiju
obavija procjenu napretka ostvarenog u
pofetnom razdoblju. lzvjestaj tog skupa,
zajedno s eventualnim komentarima

Nema odgovarajuce odredbe

Neprenaosivo

Komisije, podnosi se Evropskom
pariamentu i Savietu.
Clan5

1. Komisija je odgovorna za sprovodenje
plana djelovanja. U tome joj pomaie
savjetodavni odbor koji {ine predstavnici
driava Clanica i kojim predsjedava

Nema odgovarajuce odredbe

Neprenosivo




predstavnik Komisije.

2. Plan djelovanja sprovodi se u skladu s
ciljevima odredenim u €lanu 2. i aiurira se
prema potrebi. Planom djelovanja precizno
su odredent ciljevi i vrste mjera koje treba
preuzeti kao i za to potrebna finansijska
sredstva. Komisija na osnovu plana
djelovanja objavijuje poziv za podnodenje
predloga.

3, Plan djelovanja sprovodi se u uskoj
saradnji sa sektorskim subjektima. Plan
uzima u obzir, promovise i dopunjava
trenutne  evropske i  medunarodne
aktivnosti standardizacije u ovom podrucju.

Clan6

1. Postupak utvrden ¢élanom 7. primjenjuje
se na:

— mjere koje se odnose na politiku
Zajednice u podrudju sigurnosti
informacionih sistema;

2. Postupak utvrden lanom 8, primjenjuje
se na:

— pripremu i aZuriranje plana djelovanja iz
clanas.,,

— sadriaj poziva na podnosenje predioga,
procijenu predloga i procijenjeni iznos
doprinosa Zajednice mjerama, u
sluéajevima kad taj iznos prelazi ECU 200
000,

— saradnju organizacija koje nisu dio
Zajednice u bilo kojoj aktivnosti na koju se

Nema odgovarajuce odredbe

Neprenosivoe




ova Odluka odnosi,

— dogovore oko distribucije, zastite i
koridéenja rezultata tih mjera,

— mjere koje se preduzimaju radi ocjene
plana djelovanja.

3. Kada je doprinos Zajednice ovim
mjerama manji od ili jednak iznosu od ECU
200 000, Komisija se s Odborom savietuje o
mjerama koje treba preuzeti i obavjestava
Odbor o rezultatu svoje procjene.

Clan7

Predstavnik Komisije Odboru podnosi nacrt
mjera koje je potrebno preuzeti. Odbor
usvaja miiljenje o nacrtu u roku koji
odreduje predsjedavajuéi zavisno o hitnosti
pitanja, a prema potrebi, putem glasanja.
Misljenje se unosi u zapisnik; osim toga,
svaka driava ¢lanica ima pravo da traZi da
se njen stav unese u zapisnik.

Komisija u najvecoj mogucoj mjeri uzima u
obzir misljenje Odbora. Komisija
obavjeStava Odbor o nacinu na koji je
njegovo misljenje uzela u obzir.

Nema odgovarajuce odredbe

Neprenosivo

Clan 8

Predstavnik Komisije Odboru podnosi nacrt
mjera koje treba preuzeti. Odbor usvaja
misljenje o nacrtu u roku koji odreduje
predsjedavajuéi zavisno o hitnosti pitanja.
Mislijenje se usvaja veéinom glasova
utvrdenim &lanom 148. stavom 2. Ugovora,

Nema odgovarajude odredbe

Neprenosivo




ako se radi o odlukama koje Savjet mora
usvojiti na predlog. Ako Savjet ne preuzme
ni jednu mjeru u roku od tri mjeseca dana
na koji mu je prediog podnesen, Komisija
usvaja predloZiene mjere osim ako Savjet
glasa protiv navedenih mjera obicnom
vecinom.

PRILOG

Smjernice za plan djelovanja u podrugju
sigurnosti informacionih sistema

€lan 4

Poslije ¢lana 13 dodaje se novi
£lan koji glasi:

“Savjet za informacionu bezbjednost
€lan 13a

Radi unaprjedenja mjera
informacione bezbjednosti, kao i pradenja
rada i predlaganja aktivnosti CIRT-u na
uspostavljanju  sistema  zaStite od
ratunarskih i bezbjednosnih incidenata na
internetu, starjeSina organa driavne
uprave nadleZnog za informaciono druitvo
obrazuje savjet za informacionu
bezbjednost.

Savjet iz stava 1 ovog Clana, €ine
predstavnici organa driavne uprave
nadleinog za unutrainje poslove, organa
driavne uprave nadleinog za poslove
odbrane, organa driavne  uprave
nadlefnog za poslove pravosuda, organa
uprave nadleinog za tajne podatke i
Agencije za nacionalnu bezbjednost, a po
potrebi i predstavnici drugih organa i
institucija.

Zadaci savjeta za informacionu

Potpuno uskladeno

Sadriaj navedene
smjernice prenijet
jei €5,69, 11
12 Zakona o
informacionoj
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bezbjednost utvrdiée se aktom o

njegovom obrazovanju.”

Rezolucije Savjeta Evropske unije
2009/C 321/01

Rezolucije Savjeta Evropske unije

2009/C 321/01 kojom se definide zajednicki
evropski pristup u oblasti  mreine i
informacione bezbjednosti za drZave tlanice EU

Clan5

Posije ¢lana 14 dodaje se novi clan koji
glasi:

Kriti¢na informaticka infrastruktura

14a
Krititna informati¢ka infrastruktura
predstavija informacione sisteme od
¢ijeg funkcionisanja zavise sistemi od
opsteg drudtvenog znacaja i Cijim bi se
prekidom rada ili unidtenjem, ugrozile
kljune drudtvene funkcije: zdravije,

mir, bezbjednost, ekonomsko i
socijalno blagostanje ili normalno
funkcionisanje driave.

Mijere zadtite kriticne informaticke

infrastrukture preduzima CIRT.
Informacione sisteme iz stava 1 ovog
¢lana kao i njihovu zastitu propisuje
Viada.

Potpuno uskladeno

Sadriaj predmetne
Rezolucije prenijet
jeids, 10, i 11
Zakona o
informacionoj
bezbjednosti

Rezolucije Savjeta Evropske unije
2002/C 43/02




Rezolucije Savjeta Evropske unije 2002/C 43/02
od 28/01/2002, kojom se definiSu specifitne
aktivnosti u oblasti mreine i informacione
bezbjednosti za drzave ¢lanice EU

Clan 3
U ¢lanu 13 stav 1 rijedi: “CERT uskladuje
postupanje” zamjenjuju se rije€ima: "CIRT
koordinira radom”.

Poslije stava 1 dodaje se novi stav
koji glasi:

“Qrgani i druga pravna i fizitka lica
iz &lana 3 ovog zakona, duZni su da odrede
lica zaduZena za uspostavljanje sistema
zastite od ralunarskih i bezbjednosnih
incidenata na internetu i drugih rizika
bezbjednosti  tih  sistema, koji (e
neposredno saradivati sa CIRT-om radi
uskladivanja postupanja tih organa i
pravnih lica u primjeni mjera informacione
bezbjednosti u slufaju iz stava 1 ovog
¢lana.”

Clans
Poslije &lana 14 dodaje se novi
¢lan koji glasi:
HKritiéna informatitka infrastruktura
€lan 14a
U dlju zadtite krititne
informatitke infrastrukture, organ driavne
uprave nadleian za informaciono druitvo
preduzima miere zastite te infrastrukture.
Kriti€nu informaticku
infrastrukturu &ne informacioni sistemi
organa {ijim bi se prekidom rada ili
uniStenjem  ugrozili  Zivot, zdravije,
bezbjednost gradana i funkcionisanje
driave i od ¢ijeg funkcionisanja zavisi

Potpuno uskladeno

Sadriaj predmetne
Rezolucije prenijet
jeicll, 25,638,

9, 10, 11, 12
Zakona o
informacionoj
bezbjednosti




vrienje djelatnosti od javnog interesa.

Kritiénu informaticku
infrastrukturu i nadin  njene zadtite
propisuje Vlada Crne Gore.”




---- Original message --------
From: Orla.FARRELL@ec.europa.eu
Date:01/09/2015 13:28 (GMT+01:00)
To: Tatjana Bulajic <tatjana.bulajic@mfa.gov.me>
Cc:
Subject: RE: ch.10 - Proposal for the Law on Amendments to the Law on Information
Security
No, it means the experts just can't really comment at this time as they themselves are
waiting on outcome of EP/Council discussions.
Sorry but that's all we can provide just now.
Enjoy the return!

And we hope to send the operational conclusions from meeting 17/12/14 to you before
end of today.

Orla.

From: Tatjana Bulajic [mailto:tatjana.bulajic@mfa.gov.me}

Sent: Friday, January 09, 2015 1:27 PM

To: FARRELL Orla (NEAR)

Subject: RE: ch.10 - Proposal for the Law on Amendments to the Law on Information
Security

Dear Orla,

Thanks a lot for nice wishes and swift reply on this matter.

Just to confirm, does this mean that the EC doesn't have comments on this document
and agrees with its approval /adoption by the Government?

Thanks!

Bests :)

Tatjana

-------- Original message --------

From: Orla.FARRELL@ec.europa.gu

Date:01/09/2015 11:46 (GMT+01:00)

To: Tatjana Bulajic <tatjana.bulajic@mfa.gov.me>

Cc:

Subject: ch.10 - Proposal for the Law on Amendments to the Law on Information
Security

Dear Tatjana,

A very happy 2015 to you - and hope you enjoyed a nice break!

On this, line DG CNECT advised that as the negotiations between the Council and the EP
on the proposed Network and Information Security Directive are being finalised /
continue, they do not have any comments at this stage.

Talk soon no doubt ;-)
Orla.
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